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Guia de usuario de auditoria

1 Acerca de esta guia

En esta guia se describe como utilizar la funcion de auditoria de Sophos Enterprise Console
para supervisar los cambios en la configuracion de Enterprise Console y otras acciones del
usuario y del sistema. Esta guia esta dirigida al administrador de sistemas o al administrador
de bases de datos.

Se asume que ya conoce Y utiliza Sophos Enterprise Console (SEC).

La documentacion de Sophos se encuentra en
http://www.sophos.com/es-es/support/documentation.


http://www.sophos.com/es-es/support/documentation
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2 Acerca de Sophos Auditing

La auditoria permite monitorizar los cambios de configuracion en Enterprise Console y otras
acciones del usuario y del sistema. Puede utilizar esta informacion para el cumplimiento
normativo y la solucién de problemas, o como evidencia legar en caso de actividad maliciosa.

Por defecto, la auditoria esta desactivada. Una vez activada en Enterprise Console, la base
de datos recogera una entrada del tipo SophosSecurity cada vez que cambien ciertas opciones
de configuracién o se realicen ciertas acciones.

La entrada de auditoria incluye la siguiente informacién:

= Accibn realizada

= Usuario que realiz6 la accion

= Equipo

= Subentorno del usuario

= Fechay hora de la accién

Se registran tanto las acciones completadas como los intentos fallidos.

Puede utilizar aplicaciones de terceros, como Microsoft Excel, Microsoft Access, Microsoft
SQL Server Reporting Services o Crystal Reports, para acceder y analizar las entradas de
auditoria en la base de datos.

Importante: Sophos Auditing permite utilizar los datos en aplicaciones de terceros. Al utilizar
esta funcidn, debe asumir la responsabilidad de proteger los datos mencionados, incluyendo
el uso de dichos datos por usuarios autorizados. Para conocer los aspectos relativos a la
seguridad, consulte Verificar la seguridad de la base de datos en la pagina 6.

Para obtener més informacién sobre qué acciones se auditan, consulte Acciones en la auditoria
en la pagina 21.
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3 Pasos clave para utilizar Sophos
Auditing

Los pasos clave para utilizar Sophos Auditing son:
= Verificar la seguridad de la base de datos

= Activar la auditoria

= Conceder acceso a los datos de auditoria

= Crear un informe de auditoria
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4.1

4.2

Verificar la seguridad de la base de datos

Proteccion de la base de datos

Enterprise Console y la base de datos SophosSecurity integran diferentes funciones para la
proteccion de los datos:

= Control de acceso

= Proteccién contra manipulaciones

Control de acceso

El control de acceso se aplica a las siguientes areas:
= Interfaz de usuario

Solo los usuarios con permiso de Auditoria en Enterprise Console y que pertenecen al
grupo Sophos Console Administrators pueden activar o desactivar la auditoria.

= Base de datos

Por defecto, solo los usuarios del grupo Sophos DB Admins tienen acceso a la base de
datos. Ademas, se requiere un token de sesion valido para ver los procedimientos
almacenados de la base de datos. El token se genera cuando el usuario accede a la
interfaz gréfica o modifica el subentorno.

Proteccion contra manipulaciones

La base de datos esta disefiada para prevenir cambios en los datos de auditoria. El contenido
de la base de datos de auditoria no tiene por qué modificarse, aparte de ciertas opciones de
configuracién. Un sistema de seguridad evita intentos de modificar o borrar el contenido de
las tablas.

Los datos s6lo se pueden borrar al purgar la base de datos. Los datos con mas de dos afios
de antigliedad se borran de forma automatica. También puede utilizar la herramienta PurgeDB
para purgar los datos (consulte
http://www.sophos.com/es-es/support/knowledgebase/109884.aspx).

Mejorar la seguridad de la base de datos

Audite la base de datos

Ademas de la proteccion integral de las bases de datos de Enterprise Console, se recomienda
establecer un control de la instancia del servidor SQL para auditar la actividad en la base de
datos SophosSecurity.

Por ejempilo, si utiliza SQL Server 2008 Enterprise Edition , puede utilizar la funcion SQL
Server Audit. Versiones anteriores de SQL Server disponen de auditoria de inicio de sesién,
de cambios y eventos.


http://www.sophos.com/es-es/support/knowledgebase/109884.aspx
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Para més informacién sobre estas funciones, consulte la documentacion de SQL Server. Por
ejemplo:

= SQL Server Audit (motor de base de datos)

= Auditoria (motor de base de datos), SQL Server 2008 R2
= Auditoria en SQL Server 2008

= Auditoria (motor de base de datos), SQL Server 2008

Cifre la conexidn a la base de datos
Se recomienda cifrar la comunicacién entre los clientes y las bases de datos de Enterprise
Console. Para mas informacién, consulte la documentacién de SQL Server:

= Habilitar conexiones cifradas en el motor de base de datos (Administrador de configuracion
de SQL Server)

= Cifrar conexiones a SQL Server 2008 R2

= Como habilitar el cifrado SSL para una instancia de SQL Server mediante Microsoft
Management Console

Controle el acceso a las copias de seguridad de la base de datos
Imponga un control de acceso restrictivo a las copias de seguridad o copias de la base de
datos. De esta forma evitara el acceso no autorizado a los archivos.

Nota: los enlaces en esta seccidn llevan a sitios web de terceros y se incluyen como ayuda.
El contenido de estas paginas podria cambiar sin nuestro conocimiento.


http://msdn.microsoft.com/es-es/library/cc280386.aspx
http://msdn.microsoft.com/es-es/library/cc280526(v=sql.105).aspx
http://msdn.microsoft.com/es-es/library/dd392015(v=SQL.100).aspx
http://msdn.microsoft.com/es-es/library/cc280526(v=sql.100).aspx
http://msdn.microsoft.com/es-es/library/ms191192.aspx
http://msdn.microsoft.com/es-es/library/ms191192.aspx
http://technet.microsoft.com/es-es/library/ms189067(v=sql.105).aspx
http://support.microsoft.com/kb/316898/es
http://support.microsoft.com/kb/316898/es
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5 Activar Sophos Auditing

Por defecto, la auditoria esta desactivada. Para activar la auditoria:

1. En Enterprise Console, en el menl Herramientas, haga clic en Gestionar auditoria.
2. En el cuadro de didlogo Gestion de auditoria, seleccione la opcion Activar auditoria.

Nota: sila opcién no se encuentra disponible, quiere decir que no dispone de permiso
para gestionar la auditoria. S6lo pueden gestionar la auditoria los usuarios del grupo
Sophos Console Administrators con el permiso Auditing en Enterprise Console. Para
mas informacién sobre los permisos y la administracion delegada, consulte la Ayuda de
Sophos Enterprise Console.
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Conceder acceso a los datos de auditoria

Por defecto, s6lo administradores de sistema tienen acceso a los datos de auditoria. Para el
resto de usuarios que necesiten usar los datos, conceda acceso de forma explicita mediante
el permiso "Select" en el esquema Reports en la base de datos SophosSecurity. Puede
hacerlo con la herramienta sglcmd o desde SQL Server Management Studio.

Conceder permiso a los datos de auditoria mediante
la herramienta sglemd

Para conceder acceso a los datos de auditoria:

1. Copie el siguiente script al Bloc de notas, por ejemplo.

USE SophosSecurity;
DECLARE @stmt NVARCHAR(max) ;
DECLARE @Account VARCHAR(512)

/* Sustituya <Dominio>\<Usuario> con la cuenta a la que desea
conceder acceso. */

SET @Account = N"<Domain>\<User>"

IF NOT EXISTS( SELECT * FROM sys.server_principals WHERE name =
@Account )
BEGIN

SET @stmt = N"CREATE LOGIN [* + @Account + N*] FROM WINDOWS*;

EXEC sp_executesql @stmt;
END;

IF NOT EXISTS( SELECT * FROM sys.database principals WHERE name
= @Account )
BEGIN

SET @stmt = N"CREATE USER [" + @Account + N"] FOR LOGIN [*
+ @Account + N"]°;

EXEC sp_executesql @stmt;

END;

SET @stmt = N"GRANT SELECT ON SCHEMA :: [Reports] TO [" + @Account
+ NI]I;

EXEC sp_executesql @stmt;

GO

2. Enlalinea "SET @Account = N'<Dominio>\<Usuario>" introduzca la cuenta a la que
desea conceder acceso.

Si los equipos se encuentra en grupo de trabajo, sustituya <Dominio> por el nombre del
equipo. La cuenta (con el mismo nombre y contrasefia) debe existir en cada equipo desde
el que desee realizar el acceso.
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6.2

Abra la linea de comandos.
Conecte a la instancia del servidor SQL. Escriba:

sgqlcmd -E -S <Server>\<instancia SQL>

La instancia predeterminada es SOPHOS.

Copie el script del Bloc de notas y péguelo en la linea de comandos.
Pulse Intro para ejecutar el script.

El usuario obtendra acceso a los datos de auditoria.

Repita esta paso con cada usuario que requiera acceso.

Conceder acceso a los datos de auditoria mediante
SQL Server Management Studio

Antes de poder conceder permiso en el esquema Reports la base de datos SophosSecurity
a un usuario mediante SQL Server Management Studio, asegurese de que el usuario dispone
de acceso al servidor SQL y es miembro del grupo SophosSecurity.

Si el usuario ya dispone de acceso al servidor SQL, afiadalo al grupo SophosSecurity de
la base de datos. En Explorador de objetos, expanda el servidor, Bases de datos,
SophosSecurity y Seguridad. Haga clic con el botén derecho en Usuarios y seleccione
Nuevo usuario. En el cuadro de didlogo Usuario de la base de datos, introduzca el
nombre de usuario y el nombre de inicio de sesion. Haga clic en Aceptar.

Para obtener mas informacion sobre como crear usuarios de la base de datos, consulte
http://msdn.microsoft.com/es-es/library/aa337545.aspx#SSMSProcedure.

Si es necesario, afiada un nuevo nombre de inicio de sesion SQL para el usuario y hagalo
miembro del grupo SophosSecurity. En Explorador de objetos, expanda servidor el servidor
y Seguridad. Haga clic con el bot6n derecho en Inicios de sesidn y seleccione Nuevo
inicio de sesioén. En el cuadro de didlogo Inicio de sesién, en la pagina General,
introduzca el nombre de la cuenta o del grupo. En la pagina Asignacion de usuarios,
seleccione SophosSecurity. Haga clic en Aceptar.

Para obtener mas informacién sobre cémo crear inicios de sesidn de SQL Server, consulte
http://msdn.microsoft.com/es-es/library/aa337562.aspx#SSMSProcedure.

Para conceder acceso a los datos de auditoria mediante SQL Server Management Studio:

1.

En Explorador de objetos, expanda el servidor, Bases de datos, SophosSecurity,
Seguridad y Esquemas.

Haga clic con el botdén derecho en Informes y seleccione Propiedades.

En el cuadro de didlogo Propiedades de esquemas - Informes, en la pagina Permisos,
haga clic en Buscar. En el cuadro de didlogo Seleccionar usuarios o roles, afiada el
usuario.

Para cada usuario, en la seccién Permisos de <usuario>, en la ficha Explicito, haga
clic en Seleccionar bajo Conceder y haga clic en Aceptar.


http://msdn.microsoft.com/es-es/library/aa337545.aspx#SSMSProcedure
http://msdn.microsoft.com/es-es/library/aa337562.aspx#SSMSProcedure
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Crear un informe de auditoria en
Microsoft Excel

En este ejemplo se muestra como importar datos del servidor SQL y como anlizarlos en
Microsoft Excel 2010.

En las siguientes secciones se describe cémo crear un informe de auditoria en Microsoft
Excel, incluyendo:

= Configurar la conexién a la base de datos (fuente de datos).
= Crear consultas en Microsoft Query.

= Devolver datos a Excel.

= Crear informes en Excel (tabla o tabla dindmica).

Nota: se recomienda utilizar los identificadores numéricos en vez de la cadena del valor
para realizar enlaces l6gicos con los datos obtenidos. Por ejemplo, en vez de usar el valor
del campo TargetType, utilice el valor del campo TargetTypeld. De esta forma evitara
problemas de compatibilidad con préximas ediciones de Enterprise Console. Para ver una
tabla de ID numéricos, consulte Apéndice: Identificadores numeéricos de los valores de campos
de datos en la pagina 29.

Para méas informacién sobre cémo importar datos del servidor SQL y crear informes en Excel,
consulte la documentacion de Microsoft.

Configurar la conexidn a la base de datos

Primero debe conectar a la base de datos.

1. Abra Excel. En la ficha Datos, en el grupo Obtener datos externos, haga clic en Desde
otro origen y seleccione Desde Microsoft Query.

Se abrird el cuadro de didlogo Elegir origen de datos.

2. En laficha Bases de datos, deje seleccionado <Nuevo origen de base de datos>y
haga clic en Aceptar.

3. En el cuadro de didlogo Crear nuevo origen de datos, escriba el nombre para la fuente
de datos. En este ejemplo se utiliza el nombre SophosAuditing.

11
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4. En el cuadro Seleccione un controlador para el tipo de base de datos a la que desea
obtener acceso, seleccione SQL Server.

Create New Data Source x|

Ywhat name do pou want to give your data zource?
1. ISDphn:-s.-'l'-.uditing

Select a driver for the tupe of database you want bo access:
2 ISIJL Server j

Click Connect and enter any information requested by the driver;

> [owen |

Select & defaulk table for paur data zaurce [optiomal];
4 | =

[T Save myiuzen D and password i the data zounce defiritian

@l [F | Cancel |

Haga clic en Conectar.

5. En el cuadro de dialogo Inicio de sesion de SQL Server, en el cuadro Servidor, introduzca
el nombre del servidor SQL al que desea conectar.

En este ejemplo, la conexién se realiza a la instancia SOPHOS en ese mismo equipo
(localhost).

6. Haga clic en Opciones para expandir el panel. En el cuadro Base de datos, seleccione
SophosSecurity.

x|
Server: IIucthnst\.SOF‘HOS

W LUse Trusted Connection Cancel |
Help |

Login 1D I.-’-'-J:Iministlatu:ur

Password: |
— Optiong
Database: ISnphusSecuﬁt'_.r j
Language: I{Defauh} j
Application Name: II'U'Iicmsuﬁ COffice 2010
Work Station 10: |GS22KBR264

Haga clic en Aceptar.

7. En el cuadro de didlogo Crear nuevo origen de datos, en Seleccione una tabla
predeterminada para el origen de datos (opcional), seleccione vAuditEventsAll.

Haga clic en Aceptar.
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7.2 Crear consultas

En este ejemplo se muestra como realizar una consulta a la fuente de datos que acaba de
crear sobre los cambios en politicas de control de datos en los Ultimos tres meses.

1. En el cuadro de didlogo Elegir origen de datos, desactive la opcion Usar el Asistente
para consultas para crear o modificar consultas.

2. Seleccione la fuente de datos creada anteriormente (en este ejemplo, SophosAuditing)
y haga clic en Aceptar.

El cuadro de didlogo Microsoft Query muestra Consulta de SophosAuditing con la
tabla predeterminada, vAuditEventsAll, seleccionada al crear la fuente de datos.

3. Escoja una de las siguientes opciones:

= Crear la consulta en la vista de disefio.

1.

En el cuadro de didlogo Microsoft Query, en el ment Criterio, seleccione Agregar
criterios.

En el cuadro de dialogo Agregar criterios, junto a Campo, seleccione Timestamp.
Deje en blanco el campo Operador. En el campo Valor, escriba:

>=DATEADD(mm, -3,GETUTCDATE())

Utilice el separador de listas especificado en la Configuracion regional y de idioma
del Panel de control. Por ejemplo, si el separador de listas especificado en su equipo
es el punto y coma, utilice punto y coma en lugar de las comas. Puede que aparezca
el error "Extra ")" si utiliza un separador incorrecto.

Haga clic en Aiadir. Se afiade el criterio a la Consulta de SophosAuditing.

En el cuadro de didlogo Agregar criterios, junto a Campo, seleccione TargetType.
En el campo Operador, seleccione igual. En el campo Valor, seleccione o escriba
Policy.

Haga clic en Afadir. Se afiade el criterio a la Consulta de SophosAuditing.

En el cuadro de didlogo Agregar criterios, junto a Campo, seleccione
TargetSubType. En el campo Operador, seleccione igual. En el campo Valor,
seleccione o escriba Data control.

Haga clic en Afiadir. Se afiade el criterio a la Consulta de SophosAuditing.
En el cuadro de didlogo Agregar criterios, haga clic en Cerrar.

En el cuadro de dialogo Microsoft Query, afiada los campos de vAuditEventsAll
a la consulta. Puede hacer doble clic o arrastrarlos a la consulta.

13
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la consulta en la vista SQL.

1. En Microsoft Query, haga clic en el boton SQL e introduzca la instruccion SQL,
por ejemplo:

SELECT Eventld, Timestamp, UserName, HostlPAddress, Action,
TargetName, ParameterType, ParameterValue, Result

FROM SophosSecurity.Reports.vAuditEventsAll

WHERE (Timestamp>=DATEADD(mm,-3,GETUTCDATE()))
AND (TargetType="Policy")
AND (TargetSubType="Data control™)

ORDER BY Eventld ASC

Haga clic en Aceptar.

=
File Edit View Format Table Criteria Records Window Help
EIEEIES 2z (L]
® y Query from SophosAuditing - | Ellll
wiuditE ventsall
Action
Actionld
Eventld
HostiPAddress
Hosth ame >
L T T T T -
Criteria Figld: | Timestamp | TargetType | T argetSubType
Value: | >=DATEADD(mm,2,GETDATE()]  Policy’ ‘Data control' -
o, _’I—I
Eventld | Timestamp | UserMame | HostlPAddress | Action | TargetMame | ParameterType | Parame «
k|56 2012-09-04 11:09:13.50) SBS \Powerl)zer 192.168.0.8 Aszszign F1 Group SGruppo ki
_ |57 2012-09-04 11:09:18.73| SBS\Powerl)zer 192.168.0.8 Aszszign F2 Group SGruppo ki
_|264 2012-09-11 16:14:21.17 | G5 22K8R 264 \Administratar feB0:1003:fa90:2659:) Duplicate | Default Mew name Mew Palicy
__ | 265 2012-09-11 16:14:29.92| GS22K.8R 264\ dministratar feB0::1003:f290: 2659:] Rename Mew Palicy Mew name D ata contre
_|266 2012-09-11 16:14:38.65 G5 22K8R 264 \Administratar feB0:1003:fa90:2659:) Duplicate | Default Mew name Mew Palicy
| 267 2012-09-11 16:14:48.00) G5 22K8R 264 \Administratar feB0:1003:fa90: 2655:) Rename Mew Policy Mew name L ata contrc
_|268 2012-09-11 16:14:58.01 | G5 22K8R 264 \Administratar feB0:1003:fa90: 2655:) Rename D ata contral-UK, | Mew name L ata contrc
_ |29 2012-09-12 13:41:21.06| G5 22K8R 264 Administrator feB0::1003:fa90: 2655: Assign D ata contralEU | Group WO wfordhUE
_ 2R 2012-09-12 13:41:33.95 G5 22K8R 264 \Administratar feB0::1003:fa90: 2655: Assign D ata contralEU | Group WO wfordhUE
_ 273 2012-09-12 13:41:51.52) G5 22K8R 264 \Administratar feB0::1003:fa90: 2655: Assign D ata contralEU | Group “Milano
_ |27 2M2-09-12 13:42:01.43 | G522K8R 264 Adminiztrator feB0::1003:f230:2653:) Assign Data controlJS | Group B oston
| 2FF 202-09-12 14:01:38.81 | GS22KBR264 HelpDesk feB0::1003:fa90: 2659:, Azszign Default Group SOmfordLIE
282 2012-05-12 14:07:59.14| G5 22K.8R 2644 alerie Smith feB0::1003:a30: 2655 Duplicate | Default Mew name Mew Policy =
W[ 4] Record]7 31 RET N »
Select File Return Data to Microsoft Excel to return data to client application | 1 r T [ T

4. Para guardar la consulta, en el menu Archivo, seleccione Guardar.

14
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1. Para volver a Excel, en el cuadro de didlogo Microsoft Query, haga clic en Devolver

datos.

r -
z== Microsoft Query

File Edit “iew Fomat Tz

Gl (o] [t

Si lo prefiere, en el menu Archivo, seleccione Devolver datos a Microsoft Excel.

En Excel, aparece el cuadro de didlogo Importar datos, donde puede elegir el tipo de

informe.

En los siguientes ejemplos se muestra cémo:

= Crear una tabla en la pagina 15

= Crear un informe de tabla dinamica en la pagina 16

7.4 Crear una tabla

1. Sidesea importar los datos de auditoria a una tabla de Excel, en el cuadro de dialogo
Importar datos, seleccione la opcién Tabla.

Para insertar los datos en la hoja de célculo abierta desde la celda A1, seleccione la opcion

Hoja de calculo existente:

Import Data

Select how you want to view this data in your workbook,

j {+ Table
i3] T PivotTable Report
|'L"'£| " PivotChart and PivotTable Report
=3 " Only Create Connection
Where do you want to put the data?
(% Existing worksheet:

[=sas]
™ New worksheet

Properties... |

2%

Haga clic en Aceptar.

Los datos de auditoria se importan a la tabla de Excel.

2. Guarde la hoja de célculo.

15
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3. Utilice los filtros de blsqueda para analizar los datos.

X = 9- |= SophosAuditing - Microsoft Excel =B R
Home Insert Page Layout Formulas Data Review View [~ o = g 22
: = ¥ I A
Calibri -1 = Genenal - 7
= R Z

S . 0 o0 Conditional Format  Cell ¥ petcte - [3]- Sort & Find &
e B 7 U~ - E- | @ oy, oy | 50 0 onditional Forma e . b n
¥ s =H- 8- % > | Formatting + as Table * Styles - | [ Format * | <2~ Filter~ Select =

Clipboard 1= Font El Number Fl Styles Cells Editing

- HostIPAddress - An:tionﬂ TargetName Parameter i ParameterValue
15 269 12/09/2012 13:41 G522K8R264\Administrator  fe80::1003:fa90:2659:2a67 Assign  Data control-EL 4] sortatez
16 271 12{09/2012 13:41 GS22K8R264\Administrator  fe80::1003:fa90:2659:2a67 Assign Data control-EL ﬁl SortZto A
17 273 12/09/2012 13:41 G522K8R264\Administrator  fe80::1003:fa90:2659:2a67 Assign  Data control-EL Sort by Color »
18 275 12/09/2012 13:42 G522K8R264\Administrator  fe80::1003:fa90:2659:2a67 Assign  Data control-U:
{
19 277 12/09/2012 14:01 G522K8R264\HelpDesk fe80::1003:fa90:2659:2a67 Assign  Default
22 284 12/09/2012 14:08 GS22KB8R264\Valerie Smith feB0::1003:fa90:2659:2a67 Assign Data control-U|
24 307 14/09/2012 14:47 GS22K8R264\HelpDesk fe80::1003:fa90:2659:2a67 Assign _ Data control-g| ot Eifters '
25 309 14/09/2012 14:48 GS522K8R264\HelpDesk fe80::1003:fa90:2659:2a67 Assign  Data control-EL Search Fel
26 311 14/09/2012 14:48 G522K8R264\Valerie Smith  fe80::1003:fa90:2659:2a67 Assign  Data control-EL [ H] (Select All)
27 313 14/09/2012 14:48 ADMIN-LAPTOP-1\AdminDave fe80::1003:fa90:2659:2a67 Assign  Data control-U: ~[]\Boston
30 317 14/09/2012 14:49 ADMIN-LAPTOP-1\AdminDave fe80::1003:fa90:2659:2a67 Assign  Data control-C4 SW\W =
lano
2] ] arich
33 - \Dxcford{K-Desktops
36 ford\UK-Servers
37 St \Paris
3 -] \Wancouver
39
40
i _cnce |

7.5 Crear un informe de tabla dindmica

1. Sidesea importar los datos de auditoria a una tabla de Excel, en el cuadro de dialogo
Importar datos, seleccione la opcion Informe de tabla dindmica.

Para insertar los datos en la hoja de célculo abierta desde la celda A1, seleccione la opcion
Hoja de calculo existente:

Select how wou want to view this data in wour workbook,

3 " Table
i3] * PivotTable Report
ﬁ'"ﬂ " PivotChart and PivatTable Repork
_E’l T only Create Conneckion
Where do vou want to put the daka?
% Existing worksheek:

Foas: =

" Mew worksheet
Propetties. .. | | Ik I Cancel |

Haga clic en Aceptar.

Se abre una tabla dinamica vacia en la hoja de célculo.

2. Enla Lista de campos de tabla dinamica que aparece a la derecha, seleccione los
campos que desee mostrar.

Consejo: puede filtrar los datos antes de afiadir los campos. En la Lista de campos de
tabla dinamica, en el cuadro Seleccionar campos para agregar al informe, sitte el
puntero del raton sobre el nombre del campo y haga clic en la flecha desplegable. En el
menu Filtro, seleccione las opciones de filtrado.
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3. Arrastre los campos a las diferentes areas para obtener el efecto deseado de la Lista de
campos de tabla dinamica. Por ejemplo, puede mostrar el nombre de los usuarios y las
politicas modificadas como rétulos de fila y las acciones realizadas como rétulos de

columna.

clic en Insertar segmentacion.

gue desea utilizar y haga clic en Aceptar.

Puede reajustar la segmentacién moviéndola con el ratdn. También puede personalizar
la segmentacién, por ejemplo, con diferentes colores. Para hacerlo, seleccione la
segmentacion. En Herramientas de segmentacion, Opciones, seleccione el estilo

deseado.

Este es un ejemplo de tabla dinamica:

Para filtrar una tabla dindmica, en Herramientas de tabla dindmica, Opciones, haga

En el cuadro de didlogo Insertar segmentacion de datos, seleccione la segmentacion

9 = SophosAuditing.xlsx - Microsoft Excel m [
m Home  Insert  Pagelayout  Formulas  Data  Review  View  LoadTest  Team | Options | Design c@o® =
PivotTable Name: Active Field: 43| P GroupSelecion | ET] @ B [i7) Clear ~ [iE] summariz i3] PivotChart (B Fielaist|
= ZA [— =) - . 3 e
PivotTable3 UserName @ U : =E BEl select ~ =] sho Bl OLAP Tools 2L} +/-Buttons
S s == ) | sort | Insert Refresh ChangeData o r—
ZF options = | @ Field Settings = | [{7] Group Field . Shicer~ E Source~ L Move PivotTable | [ig] Fields, Ttems, & Sets = =7 Field Headers
PivotTable Active Field Group Sort & Filter Data Actions Calculations Tools Show
A2 - J  User/Data control policy name v
[ A | B c D E F < H 1 J K PivotTable Field List - X
1 |Count of Action Action | ~ |
2 [User/Data control policy name TlAssign  Duplicate Edit Rename | UserName Action Choose fields to add to report;
3 | © ADMIN-LAPTOP-1\AdminDave 1 e | Action
4 Data control-US 1 ADMIN-LAPTOP-1\Ad... Assign [CJEventid
5 | ©G522K8R264\Administrator 4 2 1 || gs22ksR264\Administr... Duplicate [CHostPAddress
[JParameterType
6 Data control-EU 3 E
G522K2R264\HelpDesk Edit [ Jparametervalue
7 Data control-UK 1
GS22K8R264\Valerie S Rename [Y] Targetliame 4
8 Data contral-US 1 = [FTmestamp
3 Default 2 SBS\Powerlser Userlame
10 | =/GS22K8R264\HelpDesk 1
11 Default 1 N ,
. . Timestamp TargetName &
12 | 5 GS22K8R264\Valerie Smith 1 1 3 Draa fields between areas below:
13 Data control-CA 1 04/09/2012 11:08 e Data control-CA | * 7 ReportFiter 5 Column Labels
14 Data control-UK 1 1 -
ata contro 04/09/2012 11:08 L Data control-EU jiction
15 Data control-US 1 =
16 Default 1 11/09/2012 16:14 Data control-UK B
5 Row Label = va
17 | ='sBs\PowerUser 2 11/09/2012 16:14 Data control-US | |2 | wmarEs sl
18 Default 2 UserName 2 Count of Action ~
= 11/09/2012 16:14 Default TargetName  *
20 12/09/2012 13:41 New Policy
1 ™| [7] Defer Layout Update
H 4 ¢ M| Sheetl | Sheet2 /Sheet3 /¥ .~ 4 il ] »
Ready | |[FE|E @ 100% (=) [} )

6. Guarde el libro.
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8 Ejemplos de informes de auditoria

En esta seccidén se muestran ejemplos sobre como crear consultas en Microsoft Excel y cémo
usar dichas consultas para crear informes de auditoria.

También se describe como crear un informe con informacion detallada de los cambios en las
politicas en formato XML.

8.1 Crear una consulta de una fuente de datos

Para crear otro informe de auditoria a partir de la fuente de datos que ha creado en Configurar
la conexion a la base de datos en la pagina 11:

1. En Excel, abra la ficha Datos, haga clic en Desde otro origen y seleccione Desde
Microsoft Query.

2. En el cuadro de dialogo Elegir origen de datos, desactive la opcion Usar el Asistente
para consultas para crear o modificar consultas. Seleccione la fuente de datos que
cred anteriormente (por ejemplo, SophosAuditing) y haga clic en Aceptar.

3. En Microsoft Query, haga clic en el boton SQL e introduzca la instruccion SQL para el
informe.

A continuacién se muestran algunos ejemplos.

8.2 Ejemplos de consultas

Ejemplo 1: Politicas modificadas por cierta persona en los ultimos
60 dias

SELECT Eventld, Timestamp, TargetSubType, Action, TargetName,
ParameterType, ParameterValue, Result

FROM SophosSecurity.Reports.vAuditEventsAll
WHERE (Timestamp>=DATEADD(dd,-60,GETUTCDATE()))
AND (TargetType="Policy")

AND (UserName="GS22K8R264\Administrator"™)

ORDER BY Timestamp DESC

Nota: si desea incluir todos los campos en el informe, utilice "SELECT *".
Ejemplo 2: Politicas aplicadas a un grupo en los ultimos 6 meses

SELECT *
FROM SophosSecurity.Reports.vAuditEventsAll

WHERE (Timestamp>=DATEADD(mm,-6,GETUTCDATE()))

18
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AND (TargetType="Policy")

AND (Action="Assign®)

AND (ParameterType="Group"®)

AND (ParameterValue="\OxFford\UK-Servers")

ORDER BY Eventld DESC

Nota: en el caso de subgrupos, puede indicar la ruta completa o utilizar la instruccion "termina
con" (solo si el nombre del grupo es Unico). Por ejemplo, para el grupo \Oxford\Servidores,
puede utilizar:

= ParameterValue="\0Oxford\Servidores”

= ParameterValue Like "%Servidores”

Ejemplo 3: Grupos modificados por cierta persona en los ultimos 3
meses

El informe mostrara los grupos creados, borrados, movidos o cambiados de nombre, y los
ordenadores asignados a grupos por el usuario indicado en los Gltimos 3 meses.

SELECT *

FROM SophosSecurity.Reports.vAuditEventsAll
WHERE (Timestamp>=DATEADD(mm,-3,GETUTCDATE()))
AND (UserName="GS22K8R264\Administrator"®)

AND ((TargetType="Group™) OR ((TargetType="Computer®) AND
(Action="Assign")))

Ejemplo 4: Cambios en un grupo en los ultimos 3 meses

SELECT *
FROM SophosSecurity.Reports.vAuditEventsAll

WHERE (Timestamp>=DATEADD(mm,-3,GETUTCDATE(Q)))
AND (ParameterValue="\0Oxford\UK-Desktops")

Devolver datos a Excel

Tras crear la consulta para el informe de auditoria, devuelva los datos a Excel (Archivo >
Devolver datos a Microsoft Excel) y cree el informe como se describe en Crear una tabla
en la pagina 15 o Crear un informe de tabla dinamica en la pagina 16.

Crear un informe con los cambios de las politicas en
formato XML

Cuando se modifica una politica, la configuracion se guarda en formato XML y se puede
consultar mediante la vista de la base de datos
Reports.vAuditEventsForPolicyEditAndDuplicate.

19
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Es posible crear un informe con estos datos vinculando dos tablas: Reports.vAuditEventsAll
y Reports.vAuditEventsForPolicyEditAndDuplicate.

1.

Cree una nueva consulta a partir de una fuente de datos existente, tal como se describe
en Crear una consulta de una fuente de datos en la pagina 18.

En Microsoft Query, haga clic en Tabla y seleccione Agregar tablas. En el cuadro de
didlogo Agregar tablas, seleccione vAuditEventsForPolicyEditAndDuplicate y haga
clic en Agregar. Haga clic en Cerrar.

Vincule las tablas entre si mediante los campos comunes. Seleccione el campo comun
EventID en una tabla y arrastrelo al campo EventID en la otra tabla.

Afada los campos a la consulta. Puede hacer doble clic o arrastrarlos a la consulta.

Consejo: puede utilizar el cuadro de dialogo Uniones en Microsoft Query (Tabla >
Uniones) para crear una consulta que una las dos tablas.

~ipix]

File Edit View Format Table Criteria Records Window Help

B[R] (o] [FlF] [ [F=[=] [EUzY (2] [

AT
whuditE ventsal wAUdItE ventsF orPolicyE dittndD uplicate
Actionld = Eventld -
Evertld J '—/_. PolicyContent
HostiPAddress PalicyM ame J
Hogth ame PalicyT vpe:
ParameterTupe Result
ParameterTypeld ¥ | Timestamp h
Eventld | Timestamp [ UserName [HostiPAddred PolicyType [ PolicyName | PolicyContent  «
I et 2012-03-04 11:03:42 74 SBS\PowerlJser | 192.168.0.8 Apti-viruz and HIPS | Default <config #ming="http:/ Avnane, g0
_ |24 2012-03-04 11:04:06.67| SBSMPowerlJser | 192.168.0.8 Apbi-virus and HIPS | Policy2 <config sming="http:/ A 50
| 20120904 11:04:38.20 5BS\PowerUser | 192.168.0.8 Anti-viruz and HIPS | Dizabled HIPS and | <config smins="http:/ fw. zc
|32 2012-03-04 11:05:265.02 SBS\PowerlJser | 192.168.0.8 Application control | Default <policy xming="com.zophozhr
_ |34 2012-03-04 11:05:33.01 | SBS\PowerlJser | 192.168.0.8 Application control | Default <policy sminz="com.zophozhr
_ |3 2012-09-04 11:05:58.09 5B5\PowerUser | 192.168.0.8 Application control | P1 <policy wmins="com.sophosm
_ |38 2012-09-04 11:06: 4854 SBS\PowerlJzer  192.168.0.8 Application contral | P2 <palicy wrilhz="caorm. sophazhr
_ |42 2012-03-04 11:07:17 37 SBS\PowerlJser | 192.168.0.8 Device control Default <policy sming:kzi=""http: /A,
_ |44 2012-09-04 11,07, 26,46 SBS\Powerldser  192.168.0.8 Device control Default <policy sming:szi=""hitp: /A,
_ |4k 2012-09-04 11:07:45.73 5BS\PowerUser | 192.168.0.8 Device control F1 <policy wrlns:xsi=""http: /A,
_ |47 2012-03-04 11:08:00.73 SBS\PowerlJser | 192.168.0.8 Device control F2 <policy sming:sezi=""http: /A
_ |50 2012-03-04 11:08:25.65 SBSMPowerlJser | 192.168.0.8 Data control Default <policy smins:szi=""http: /A,
_ |52 201240904 11:08:29.33 5B5\PowerUser | 192.168.0.8 [rata contral Drefault <policy wrlns:xsi=""http: /v,
_ |54 2012-09-04 11:08:42.89 SBS\PowerlJzer  192168.0.8 Data control F1 <palicy wrilhg:mzi=""hitp: /Ay
_ |55 2012-03-04 11:09:03.51 SBS\PowerlJser | 192.168.0.8 Data control Fz <policy sming:kzi=""http: /A,
| 2012-09-04 11:09.57.87 5BS\PowerUser | 192.168.0.8 ‘web control Drefault <policy smins="com.sophos\m

2012.05-04 11:10:03.01 ) SBSMPowerUser | 192.168.0.8 Web control Default <policy xmins="com.zophosr ¥

B0l
W[4 [Fecord]i v < | »

Select Wiew Critenia to show/edit criteria limiting records shown

Para guardar la consulta, en el mena Archivo, seleccione Guardar.
Para volver a Excel, haga clic en el botén Devolver datos.

;. i ft Query

File Edit *“iew Fomat Tz

EEERITIE

Si lo prefiere, en el menu Archivo, seleccione Devolver datos a Microsoft Excel.

En Excel, aparece el cuadro de dialogo Importar datos. Cree una tabla (Crear una tabla
en la pagina 15). La columna PolicyContent incluira los cambios en la politica en formato
XML.

Consejo: si utiliza Microsoft SQL Server Management Studio, puede consultar
directamente la vista Reports.vAuditEventsForPolicyEditAndDuplicate. Al hacer clic
en el resultado de la columna PolicyContent, el contenido de la politica se mostrara en
un editor XML.
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Acciones en la auditoria

Las acciones que entran en la auditoria corresponden a las siguientes categorias:
= Acciones sobre ordenadores

= Gestion de grupos de ordenadores

= Gestion de politicas

= Gestion de roles

= Gestion de Sophos Update Manager

= Eventos del sistema

Acciones sobre ordenadores

Se registran las siguientes acciones sobre ordenadores:
= Quitar y resolver alertas y errores

= Proteger un ordenador

= Actualizar un ordenador

= Eliminar un ordenador

= Realizar escaneados remoto

Gestion de grupos de ordenadores

Las acciones registradas de la administracion de grupos son:
= Crear un grupo

= Eliminar un grupo

= Mover un grupo

= Cambiar el nombre de un grupo

= Asignar un ordenador a un grupo

Gestion de politicas

Las acciones registradas de la administracion de politicas son:
= Crear una politica en la pagina 22

= Cambiar el nombre de una politica

= Duplicar una politica en la pagina 22

= Editar politicas

= Asignar una politica a un ordenador

= Restaurar una politica a las opciones predeterminadas

21
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= Eliminar una politica en la pagina 22

9.3.1 Crear politicas

Al crear una politica nueva, se duplica la politica predeterminada con el nombre "Nueva
politica". A continuacién puede cambiar el nombre de la politica nueva. Por ejemplo, al crear
una politica Antivirus y HIPS nueva y cambiarle el nombre a "Servidores", se registraran las
siguientes entradas:

Tabla 1: Crear una politica nueva y establecer el nombre

Action Target Type | Target Target Name Parameter Parameter
SubType Type Value

Duplicate Policy Anti-virus Default New name | New Policy | Success
and HIPS

Rename Policy Anti-virus New Policy | New name | Servers Success
and HIPS

9.3.2 Duplicar una politica

Al duplicar una politica, se registra la accién de duplicar una politica, por ejemplo:

Tabla 2: Duplicar una politica

Action Target Type Target Target Name Parameter Parameter Result
SubType Type Value
Duplicate Policy Web Control | TestPolicyl |New name | Copy of Success
TestPolicyl

9.3.3 Borrar politicas

Al borrar una politica, todos los grupos que utilizaban dicha politica pasaran a utilizar la politica
predeterminada. En este caso, no se registra la aplicacion de la politica predeterminada.

9.4 Gestion de roles

Las acciones registradas de la administracion de roles son:
= Crearroles

= Borrar roles

= Cambiar el nombre de roles

= Duplicar un rol

= Afadir usuarios a roles

22
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= Eliminar usuarios de roles
= Afadir permisos a roles

= Eliminar permisos de roles

Gestion de Sophos Update Manager

Las acciones registradas de la administracion de Sophos Update Manager son:
= Actualizar el gestor de actualizacion

= Hacer que el gestor cumpla con la configuracion

= Quitar alertas

= Eliminar un gestor de actualizacién

= Configurar el gestor de actualizacion

Cdmo se registran los cambios en la configuracion del gestor de
actualizacion

En Enterprise Console, el cuadro de didlogo Configuracion del gestor de actualizacion
contiene diferentes fichas con las opciones de configuracion que determinan las politicas del

gestor de actualizacion. Al modificar las opciones de configuracion del gestor de actualizacion,
se registran las acciones en las siguientes politicas:

= Update Manager - subscription, que especifica las suscripciones de software.
= Update Manager - upstream, que determina la fuente de actualizacion.
= Update Manager - downstream, que controla la ubicacion de descarga.

= Update Manager - schedule, que especifica la frecuencia de las actualizaciones del
software y datos de deteccion.

= Update Manager - general, que determina las opciones de registro.

= Software subscription, que especifica la configuracidn de la suscripcion, por ejemplo,
"Recommended".

Es posible que cambios en una politica afecten a otras politicas (como cambios del
identificador). En este caso, se mostraran varias entradas provocadas por un cambio. Por
ejemplo, si crea una actualizacién programada en la ficha Actualizacion automatica del
cuadro de didlogo Configuracion del gestor de actualizacion, se crearan las siguientes
entradas de auditoria:

Tabla 3: Crear una actualizacion programada en el gestor de actualizacion

Eventld Action Target Target Target Parameter = Parameter  Result
Type SubType Name Type Value
22 Edit Policy Update New None Success
Manager - name
schedule
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Eventld Action Target Target Target Parameter  Parameter  Result
Type SubType Name Type Value

21 Edit Policy Update New None Success
Manager - Policy
upstream

20 Edit Policy Update None Success
Manager -
subscription

En este caso, solo la primera accion, registrada en la politica Update Manager - schedule,
es consecuencia directa del cambio. El resto de eventos se producen como consecuencia
de cambios internos en el parametro de identificacidn. Para revisar cuales son los cambios,
puede utilizar la vista Reports.vAuditEventsForPolicyEditAndDuplicate de la base de
datos de SophosSecurity, tal como se describe en Crear un informe con los cambios de las
politicas en formato XML en la pagina 19.

Eventos del sistema

Se registran los siguientes eventos del sistema:
= Activar la auditoria

= Desactivar la auditoria
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10 Campos de datos de Sophos Auditing

Sophos Auditing dispone de las siguientes vistas de la base de datos o fuentes de datos:
= Reports.vAuditEventsAll
= Reports.vAuditEventsForPolicyEditAndDuplicate

A continuacién se listan los campos de datos disponibles en cada vista. Los datos del tipo
datetime se ofrecen en hora universal UTC con el formato "aaaa-mm-dd hh:mi:ss" (24 horas).
En negrita se indican los campos comunes.

Reports.vAuditEventsAll

La vista Reports.vAuditEventsAll contiene todos los eventos de auditoria y la mayor parte
de la informacion.

Campo de datos Tipo Descripcion

Eventld integer Identificador numérico del evento.

Timestamp datetime Fecha y hora en que se realiz6 la accion.

Action nvarchar(128) Accién que se llevé a cabo, por ejemplo, Create,
Edit, Rename, Assign, Delete.

TargetType nvarchar(128) Tipo de objeto u opcion modificados, por ejemplo,
Group, Computer, Policy, Role.

TargetSubType nvarchar(128) El subtipo del objeto u opcion modificados (si
procede). Por ejemplo, el nombre de la politica,
como Antivirus y HIPS o Control de datos.

TargetName nvarchar(4000) Nombre del objeto u opcién modificados, por
ejemplo, el nombre asignado por el usuario a una
politica o grupo.

ParameterType nvarchar(128) El tipo de nueva configuracion u objeto asignado
al destino. Por ejemplo, para Action="Rename" y
TargetType="Policy", ParameterType="New name".
Para Action="Assign" y TargetType="Computer",
ParameterType="Group".

ParameterValue nvarchar(4000) Valor del objeto u opcién nuevos, por ejemplo, el
nuevo nombre que el usuario asigna a una politica
o el grupo nuevo al que se asigna un ordenador.

Result nvarchar(128) Resultado de la accion: "Success" o "Failure"”.
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Campo de datos Descripcidn

UserName nvarchar(256) Nombre del usuario que realizé la accién.

HostName nvarchar(256) Nombre del equipo en el que se llevd a cabo la
accion.

HostIPAddress nvarchar(48) Direccion IP del equipo en el que se llevé a cabo

la accion. Si utiliza IPv6, se registrara este tipo de
direccion IP. De lo contrario, se registrara la
direccion I1Pv4.

Actionld integer Identificador numérico de la accion.

TargetTypeld integer Identificador numérico del tipo de destino.

TargetSubTypeld integer Identificador numérico del subtipo de destino.

ParameterTypeld integer Identificador numérico del tipo de parametro.

SubEstateld integer Identificador numérico del subentorno del usuario.

Resultld integer Identificador numérico del resultado: 1 (success),
0 (failure).

UserSid nvarchar(128) Identificador de seguridad del usuario.

Reports.vAuditEventsForPolicyEditAndDuplicate

La vista Reports.vAuditEventsForPolicyEditAndDuplicate contiene informacién sobre los
cambios de las politicas.

Campo de datos Descripcion

Eventld integer Identificador numérico del
evento.

Timestamp datetime Fecha y hora en que se realiz6
la accion.

Action nvarchar(128) Accion registrada en el evento.

Result nvarchar(128) Resultado de la accion:
"Success" o "Failure”.
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Descripcidn

PolicyType nvarchar(128) Tipo de politica modificada, por
ejemplo, Antivirus y HIPS o
Control web.

PolicyName nvarchar(4000) Nombre asignado por el usuario
a la politica.

PolicyContent XML Fragmento de los cambios de la
politica en formato XML.

UserName nvarchar(256) Nombre del usuario que realizd

la accién.
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11 Solucion de problemas

Si se produce algun error en Sophos Auditing, se incluira en el registro de eventos de
aplicacién de Windows con el nombre "Sophos Auditing". Esto puede ocurrir por algin
problema de conexidn con la base de datos.
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12 Apéndice: Identificadores numeéricos de
los valores de campos de datos

La siguiente tabla muestra los identificadores numéricos de algunos de los valores de campos
de datos de Sophos Auditing.

Se recomienda utilizar los identificadores numéricos en vez de la cadena del valor para
realizar enlaces légicos con los datos obtenidos. De esta forma evitara problemas de
compatibilidad con préximas ediciones de Enterprise Console.

Campo de datos Valor del campo de datos Identificador

Action Unknown 0
Create 1
Delete 2
Duplicate 3
Move 4
Rename 5
Add to 6
Remove from 7
Edit 8
Log on 9
Update 10
Acknowledge 11
Reset 12
Assign 13
Protect 14
Scan 15
Clean up 16
Comply 17
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Campo de datos Valor del campo de datos Identificador
TargetType Unknown 0
Group 1
Role 2
Policy 3
Computer 4
Sub-estate 5
AD synchronization point 6
Report 7
Update manager 8
Configuration 9
TargetSubType for Legacy updating 1
TargetType=Policy
Anti-virus and HIPS 2
Firewall 4
Application control 7
NAC 8
Update Manager - upstream 9
Update Manager - downstream 10
Update Manager - general 11
Update Manager - subscription 12
Update Manager - schedule 13
Data control 15
Device control 16
Software subscription 17
Updating 18
Tamper protection 19
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Campo de datos Valor del campo de datos Identificador
Web control 22
Prevencion de vulnerabilidades El 30
TargetSubType for Unknown 0
TargetType=Configuration
Dashboard 1
Email alerts 2
Purge 3
Auditing 4
ParameterType None 0
New name 1
New location 2
Group 3
User/Group 4
Right 5
Computer 6
Alert 7
Error 8
Software update alert 9
Configuration value 10
Result Pending 0
Success 1
Failure 2
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13 Soporte técnico

Para obtener asistencia técnica sobre cualquier producto de Sophos, puede:

Visitar la comunidad de Sophos en community.sophos.com/ para consultar casos similares.
Visitar la base de conocimiento de Sophos en www.sophos.com/es-es/support.aspx.

Descargar la documentacién correspondiente desde
www.sophos.com/es-es/support/documentation.aspx.

Abrir un ticket de incidencia con nuestro equipo de soporte en
https://secure2.sophos.com/support/contact-support/support-query.aspx.


https://community.sophos.com
https://www.sophos.com/es-es/support.aspx
https://www.sophos.com/es-es/support/documentation.aspx
https://secure2.sophos.com/es-es/support/contact-support/support-query.aspx

Guia de usuario de auditoria

14 Aviso legal

Copyright © 2013-2017 Sophos Limited. Todos los derechos reservados. Ninguna parte de
esta publicacién puede ser reproducida, almacenada o transmitida de ninguna forma, ni por
ningn medio, sea éste electrénico, mecanico, grabacion, fotocopia o cualquier otro sin la
correspondiente licencia del producto, bajo dichos términos, o sin la previa autorizacién escrita
por parte del propietario.

Sophos, Sophos Anti-Virus y SafeGuard son marcas registradas de Sophos Limited, Sophos
Group y Utimaco Safeware AG segun corresponda. Los demas productos y empresas
mencionados son marcas registradas de sus respectivos propietarios.
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