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Sophos Enterprise Console

1 Acerca de esta guia

En esta guia se explica como supervisar los cambios en la configuracion de Sophos Enterprise
Console y otras acciones del usuario y del sistema.
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2 Acerca de Sophos Auditing

La auditoria permite monitorizar los cambios de configuracion en Enterprise Console y otras
acciones del usuario y del sistema. Puede utilizar esta informacion para el cumplimiento normativo y
la solucién de problemas, o como evidencia legar en caso de actividad maliciosa.

Por defecto, la auditoria esta desactivada. Una vez activada en Enterprise Console, la base de
datos recogera una entrada del tipo SophosSecurity cada vez que cambien ciertas opciones de
configuracion o se realicen ciertas acciones.

La entrada de auditoria incluye la siguiente informacion:

* Accibn realizada

e Usuario que realiz6 la accion

e Equipo

e Subentorno del usuario

e Fechay hora de la accién

Se registran tanto las acciones completadas como los intentos fallidos.

Puede utilizar aplicaciones de terceros, como Microsoft Excel, Microsoft Access, Microsoft SQL
Server Reporting Services o Crystal Reports, para acceder y analizar las entradas de auditoria en la
base de datos.

Sophos Auditing permite utilizar los datos en aplicaciones de terceros. Al utilizar esta funcién,
debe asumir la responsabilidad de proteger los datos mencionados, incluyendo el uso de dichos
datos por usuarios autorizados. Para conocer los aspectos relativos a la seguridad, consulte
Proteccion de la base de datos (pagina 4).

Para obtener mas informacién sobre qué acciones se auditan, consulte Acciones en la auditoria
(pagina 19).
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3 Pasos clave para utilizar Sophos
Auditing

Los pasos clave para utilizar Sophos Auditing son:
« Verificar la seguridad de la base de datos

» Activar la auditoria

* Conceder acceso a los datos de auditoria

e Crear un informe de auditoria
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4 Verificar la seguridad de la base de
datos

4.1 Proteccion de la base de datos

Enterprise Console y la base de datos SophosSecurity integran diferentes funciones para la
proteccion de los datos:

+ Control de acceso

»  Proteccién contra manipulaciones

Control de acceso

El control de acceso se aplica a las siguientes areas:
* Interfaz de usuario

Salo los usuarios con permiso de Auditoria en Enterprise Console y que pertenecen al grupo
Sophos Console Administrators pueden activar o desactivar la auditoria.

* Base de datos

Por defecto, solo los usuarios del grupo Sophos DB Admins tienen acceso a la base de datos.
Ademas, se requiere un token de sesion valido para ver los procedimientos almacenados de la
base de datos. El token se genera cuando el usuario accede a la interfaz gréafica o modifica el
subentorno.

Proteccion contra manipulaciones

La base de datos esta disefiada para prevenir cambios en los datos de auditoria. El contenido
de la base de datos de auditoria no tiene por qué modificarse, aparte de ciertas opciones de
configuracion. Un sistema de seguridad evita intentos de modificar o borrar el contenido de las
tablas.

Los datos sélo se pueden borrar al purgar la base de datos. Los datos con mas de dos afios de
antigiedad se borran de forma automatica. También puede utilizar la herramienta PurgeDB para
purgar los datos (consulte http://www.sophos.com/es-es/support/knowledgebase/109884.aspx).

4.2 Mejorar la seguridad de la base de datos

Audite la base de datos

Ademas de la proteccion integral de las bases de datos de , se recomienda establecer un control de
la instancia del servidor SQL para auditar la actividad en la base de datos SophosSecurity.

4 Copyright © Sophos Limited


http://www.sophos.com/es-es/support/knowledgebase/109884.aspx

Sophos Enterprise Console

Por ejemplo, si utiliza SQL Server 2008 Enterprise Edition , puede utilizar la funcion SQL Server
Audit. Versiones anteriores de SQL Server disponen de auditoria de inicio de sesién, de cambios y
eventos.

Para mas informacién sobre estas funciones, consulte la documentacion de SQL Server. Por
ejemplo:

e SQL Server Audit (motor de base de datos)

» Auditoria (motor de base de datos), SQL Server 2008 R2
» Auditoria en SQL Server 2008

» Auditoria (motor de base de datos), SQL Server 2008

Cifre la conexion a la base de datos
Se recomienda cifrar la comunicacién entre los clientes y las bases de datos de . Para mas
informacion, consulte la documentacion de SQL Server:

» Habilitar conexiones cifradas en el motor de base de datos (Administrador de configuracién de
SQL Server)

» Cifrar conexiones a SQL Server 2008 R2

e Como habilitar el cifrado SSL para una instancia de SQL Server mediante Microsoft Management
Console

Controle el acceso a las copias de seguridad de la base de datos

Imponga un control de acceso restrictivo a las copias de seguridad o copias de la base de datos. De
esta forma evitara el acceso no autorizado a los archivos.

Nota
Los enlaces en esta seccidn llevan a sitios web de terceros y se incluyen como ayuda. El
contenido de estas paginas podria cambiar sin nuestro conocimiento.

Comprobacion de conexion con la base de datos

Al ejecutar el instalador de 5.5.1, se realizan comprobaciones de la conexion a la base de datos
(antes de la instalacion o actualizacion) para determinar si se puede establecer una conexién con la
base de datos usando TLS 1.2.

Para asegurarse de que se utiliza TLS 1.2 al conectarse a la base de datos, utilice la herramienta
CheckDBConnection.exe para proporcionar resultados sobre las comprobaciones de conexion y
realizar cambios manuales.

Para mas informacioén, vea el articulo 127521 en la base de conocimiento.

Copyright © Sophos Limited 5


http://msdn.microsoft.com/es-es/library/cc280386.aspx
http://msdn.microsoft.com/es-es/library/cc280526(v=sql.105).aspx
http://msdn.microsoft.com/es-es/library/dd392015(v=SQL.100).aspx
http://msdn.microsoft.com/es-es/library/cc280526(v=sql.100).aspx
http://msdn.microsoft.com/es-es/library/ms191192.aspx
http://msdn.microsoft.com/es-es/library/ms191192.aspx
http://technet.microsoft.com/es-es/library/ms189067(v=sql.105).aspx
http://support.microsoft.com/kb/316898/es
http://support.microsoft.com/kb/316898/es
https://community.sophos.com/kb/es-es/127521

Sophos Enterprise Console

5 Activar Sophos Auditing

Por defecto, la auditoria esta desactivada. Para activar la auditoria:

1. En Enterprise Console, en el menl Herramientas, haga clic en Gestionar auditoria.
2. En el cuadro de didlogo Gestion de auditoria, seleccione la opcion Activar auditoria.

Nota

Si la opcién no se encuentra disponible, quiere decir que no dispone de permiso para
gestionar la auditoria. Sélo pueden gestionar la auditoria los usuarios del grupo Sophos
Console Administrators con el permiso Auditing en Enterprise Console. Para méas informacion
sobre los permisos y la administracién delegada, consulte la Ayuda de Sophos Enterprise

Console.
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6 Conceder acceso a los datos de
auditoria

Por defecto, s6lo administradores de sistema tienen acceso a los datos de auditoria. Para el

resto de usuarios que necesiten usar los datos, conceda acceso de forma explicita mediante el
permiso "Select" en el esquema Reports en la base de datos SophosSecurity. Puede hacerlo con la
herramienta sqlcmd o desde SQL Server Management Studio.

6.1 Conceder permiso a los datos de auditoria
mediante la herramienta sglcmd

Para conceder acceso a los datos de auditoria:

1. Copie el siguiente script al Bloc de notas, por ejemplo.

USE SophosSecurity;
DECLARE @stmt NVARCHAR (max) ;
DECLARE @Account VARCHAR (512)

/* Sustituya <Dominio>\<Usuario> con la cuenta a la que desea conceder
acceso. */

SET @Account = N'<Domain>\<User>'

IF NOT EXISTS( SELECT * FROM sys.server principals WHERE name =
@Account )
BEGIN
SET @stmt = N'CREATE LOGIN [' + @Account + N'] FROM WINDOWS';
EXEC sp executesqgl @stmt;
END;

IF NOT EXISTS( SELECT * FROM sys.database principals WHERE name =
@Account )
BEGIN
SET @stmt = N'CREATE USER [' + @Account + N'] FOR LOGIN [' +
@Account + N']';
EXEC sp executesqgl @stmt;

END;

SET @stmt = N'GRANT SELECT ON SCHEMA :: [Reports] TO [' + @Account +
N']";

EXEC sp executesqgl @stmt;

GO

2. Enlalinea "SET @Account = N'<Dominio>\<Usuario>" introduzca la cuenta a la que desea

conceder acceso.
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Si los equipos se encuentra en grupo de trabajo, sustituya <Dominio> por el nombre del equipo.
La cuenta (con el mismo nombre y contrasefia) debe existir en cada equipo desde el que desee
realizar el acceso.

Abra la linea de comandos.
Conecte a la instancia del servidor SQL. Escriba:

sglcmd -E -S <Server>\<instancia SQL>

La instancia predeterminada es SOPHOS.
Copie el script del Bloc de notas y péguelo en la linea de comandos.

Pulse Intro para ejecutar el script.
El usuario obtendra acceso a los datos de auditoria.

Repita esta paso con cada usuario que requiera acceso.

6.2 Conceder acceso a los datos de auditoria
mediante SQL Server Management Studio

Antes de poder conceder permiso en el esquema Reports la base de datos SophosSecurity a un
usuario mediante SQL Server Management Studio, asegurese de que el usuario dispone de acceso
al servidor SQL y es miembro del grupo SophosSecurity.

Si el usuario ya dispone de acceso al servidor SQL, afiddalo al grupo SophosSecurity de la base
de datos. En Explorador de objetos, expanda el servidor, Bases de datos, SophosSecurity

y Seguridad. Haga clic con el botén derecho en Usuarios y seleccione Nuevo usuario. En el
cuadro de didlogo Usuario de la base de datos, introduzca el nombre de usuario y el nombre de
inicio de sesion. Haga clic en Aceptar.

Para obtener mas informacién sobre como crear usuarios de la base de datos, consulte http://
msdn.microsoft.com/es-es/library/aa337545.aspx#SSMSProcedure.

Si es necesario, afiada un nuevo nombre de inicio de sesién SQL para el usuario y hagalo
miembro del grupo SophosSecurity. En Explorador de objetos, expanda servidor el servidor y
Seguridad. Haga clic con el boton derecho en Inicios de sesién y seleccione Nuevo inicio de
sesion. En el cuadro de didlogo Inicio de sesién, en la pagina General, introduzca el nombre de
la cuenta o del grupo. En la pagina Asignacién de usuarios, seleccione SophosSecurity. Haga
clic en Aceptar.

Para obtener mas informacién sobre como crear inicios de sesién de SQL Server, consulte
http://msdn.microsoft.com/es-es/library/aa337562.aspx#SSMSProcedure.

Para conceder acceso a los datos de auditoria mediante SQL Server Management Studio:

1.

En Explorador de objetos, expanda el servidor, Bases de datos, SophosSecurity, Seguridad y
Esquemas.

Haga clic con el botén derecho en Informes y seleccione Propiedades.

En el cuadro de didlogo Propiedades de esquemas - Informes, en la pagina Permisos, haga clic
en Buscar. En el cuadro de didlogo Seleccionar usuarios o roles, afiada el usuario.

Para cada usuario, en la seccion Permisos de <usuario>, en la ficha Explicito, haga clic en
Seleccionar bajo Conceder y haga clic en Aceptar.
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7 Crear un informe de auditoria en
Microsoft Excel

En este ejemplo se muestra como importar datos del servidor SQL y cdmo anlizarlos en Microsoft
Excel 2010.

En las siguientes secciones se describe como crear un informe de auditoria en Microsoft Excel,
incluyendo:

e Configurar la conexion a la base de datos (fuente de datos).
e Crear consultas en Microsoft Query.
« Devolver datos a Excel.

e Crear informes en Excel (tabla o tabla dinamica).

Nota

Se recomienda utilizar los identificadores numéricos en vez de la cadena del valor para
realizar enlaces logicos con los datos obtenidos. Por ejemplo, en vez de usar el valor del
campo TargetType, utilice el valor del campo TargetTypeld. De esta forma evitara problemas
de compatibilidad con proximas ediciones de Enterprise Console. Para ver una tabla de ID
numéricos, consulte Apéndice: Identificadores numéricos de los valores de campos de datos

(pagina 27).

Para mas informacién sobre como importar datos del servidor SQL y crear informes en Excel,
consulte la documentacién de Microsoft.

7.1 Configurar la conexion a la base de datos

Primero debe conectar a la base de datos.

1. Abra Excel. En la ficha Datos, en el grupo Obtener datos externos, haga clic en Desde otro
origen y seleccione Desde Microsoft Query.
Se abrira el cuadro de didlogo Elegir origen de datos.

2. Enlaficha Bases de datos, deje seleccionado <Nuevo origen de base de datos> y haga clic en
Aceptar.

3. En el cuadro de didlogo Crear nuevo origen de datos, escriba el nombre para la fuente de datos.
En este ejemplo se utiliza el nombre SophosAuditing.

4. En el cuadro Seleccione un controlador para el tipo de base de datos a la que desea obtener
acceso, seleccione SQL Server.
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10

Crear nueyo origen de datos |

JOué nombre desea dar al onigen de datos?

1. ISDDHDSS ety

Seleccione un controlador para el tipo de baze de datos a la gue desea obtener acceso:

2 ISE!L Server j

Haga clic en Conectar y ezcriba la informacion que zolicite el contralador:

3 Conectar... |

Seleceione una tabla predeterminada para el arigen de datos [opcianal];
4 -

[T Guardard v contrasefia en |a definizidn de origen de datas

@l Soeptar Carncelar

Haga clic en Conectar.

5. En el cuadro de didlogo Inicio de sesién de SQL Server, en el cuadro Servidor, introduzca el
nombre del servidor SQL al que desea conectar.

En este ejemplo, la conexion se realiza a la instancia SOPHOS en ese mismo equipo (localhost).

6. Haga clic en Opciones para expandir el panel. En el cuadro Base de datos, seleccione
SophosSecurity.

x|
Servidor: [ocalhost\SOPHOS =]

¥ Usar conexidn de corfianza Cancelar |
Lgeﬁéeni:nidn de I_-"-'-J:Iminis.tlatu:ur Ayuda
S
—Opciones
Base de datos: ISu::u[:uhr::usSnEﬂ::Llri'f:,.r j
|dioma: I{Defaurt} j
Mombre de la aplicacian: II'I-I'Iic:msuﬁ Cffice 2010
|d. de estacidn de trabajo: IGSZZKBHZH

Haga clic en Aceptar.

7. En el cuadro de dialogo Crear nuevo origen de datos, en Seleccione una tabla predeterminada
para el origen de datos (opcional), seleccione vAuditEventsAll.
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Haga clic en Aceptar.

7.2 Crear consultas

En este ejemplo se muestra como realizar una consulta a la fuente de datos que acaba de crear sobre
los cambios en politicas de control de datos en los Ultimos tres meses.

1. En el cuadro de didlogo Elegir origen de datos, desactive la opcion Usar el Asistente para
consultas para crear o modificar consultas.

2. Seleccione la fuente de datos creada anteriormente (en este ejemplo, SophosAuditing) y haga
clic en Aceptar.
El cuadro de dialogo Microsoft Query muestra Consulta de SophosAuditing con la tabla
predeterminada, vAuditEventsAll, seleccionada al crear la fuente de datos.

3. Escoja una de las siguientes opciones:
e Crear la consulta en la vista de disefio.

a) En el cuadro de dialogo Microsoft Query, en el menu Criterio, seleccione Agregar
criterios.

b) En el cuadro de didlogo Agregar criterios, junto a Campo, seleccione Timestamp. Deje
en blanco el campo Operador. En el campo Valor, escriba:

>=DATEADD( nm - 3, GETUTCDATE( ) )

Utilice el separador de listas especificado en la Configuracion regional y de idioma del
Panel de control. Por ejemplo, si el separador de listas especificado en su equipo es el
punto y coma, utilice punto y coma en lugar de las comas. Puede que aparezca el error
"Extra ')" si utiliza un separador incorrecto.

Haga clic en Afladir. Se afiade el criterio a la Consulta de SophosAuditing.

c) En el cuadro de diadlogo Agregar criterios, junto a Campo, seleccione TargetType. En el
campo Operador, seleccione igual. En el campo Valor, seleccione o escriba Policy.

Haga clic en Afladir. Se afiade el criterio a la Consulta de SophosAuditing.

d) En el cuadro de dialogo Agregar criterios, junto a Campo, seleccione TargetSubType.
En el campo Operador, seleccione igual. En el campo Valor, seleccione o escriba Data
control.

Haga clic en Afadir. Se afiade el criterio a la Consulta de SophosAuditing.
En el cuadro de didlogo Agregar criterios, haga clic en Cerrar.

e) En el cuadro de dialogo Microsoft Query, afiada los campos de vAuditEventsAll a la
consulta. Puede hacer doble clic o arrastrarlos a la consulta.

* Crear la consulta en la vista SQL.
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a) En Microsoft Query, haga clic en el boton SQL e introduzca la instruccion SQL, por
ejemplo:

SELECT EventId, Timestamp, UserName, HostIPAddress, Action,
TargetName, ParameterType, ParameterValue, Result

FROM SophosSecurity.Reports.vAuditEventsAll
WHERE (Timestamp>=DATEADD (mm, -3, GETUTCDATE () ) )
AND (TargetType='Policy')

AND (TargetSubType='Data control')

ORDER BY EventId ASC

Haga clic en Aceptar.

Ioix
e;:hwo Ednun Ver Foemato Tabls Crkerios Regstros  Vegana 7
_ N e A P P N G
i
et ventsal
. a
Aizton
Aztonld
Ewentld
Huostl Paddiess
Huosth ame =

T T I T I
Campos de caiterioe: [T ] [TargetTope [TargetSubType: I =1 [ -
Valor: [ -DATEADD [mm; 3GETDATE]] | Paliey "Data carircl
o e
A 3

| Eventld Time=stam) UseriNama HostlPAddress | Action [ TargetName | ParameterTyy ~
|50 20120304 11:02: 25,65 SBS\PowerUser 19216208 Duplicate Diefadt N name J
I 1 201 2-05-04 11:02:28,33| SBS\Powerlser 19216208 Rienare MNeszvo ciilzio M name

|52 200 2-05-04 11:05: 23,53 | 5B5 \Powerlser 19216808 Duplicate Drefendt Hew name

|53 201240304 17:08%: 32,05 5BS5\Poweslser 19216508 Rename Hugvo citeno Hew name

|54 2020504 11:02:42.83 SBS\PowesUsar 19216208 Edt F1 Mot

|5 20120504 11:0%03.51 | SBS\PowerUser 19216208 Edt Pz Mo

I = 20120504 11:0%1 3,50 SBS\Powesrlser 19216208 Agsign P1 Giroup

_ |57 20120304 11:031 8,73 SBS\Powerllser 19216208 Azwgn P2 Group

264 20120911 16:14:21.17 GS22XAR264 Admmiztr. fe90::1003:2%0:2669:22 Duplcate Dsfandt Mew name

__ |25 20120211 16:14:23,52 GE22KBRZEA Azt fe80::1003:1220: 26632 Renans ew Policy Mew name

__l2e6 2020511 16:14:33.65) GS22KBRZE4 \bdminiztr. f=80:1003:fa50:2669:2: Duplicate Disfaut Mew name

| &7 201240511 16:14:45.00| GS22KAR 264 bdminish. (2A0:1003:fa30: 7659 2¢ Rename e Policy Mew name

268 20120811 16:14:58.01 | GS22KAR 264 Wdmmiste FeA0::1003:f30: 2659 2¢ Rename Diata comtiobUK Meew name -
W[« [Fegiio] el < | »
— —

Elijs Archivo Dievalver datos a Miciosoft Difice Excel paca devalvet los datos a la apkcaciin consultada | = |

4. Para guardar la consulta, en el menu Archivo, seleccione Guardar.

7.3 Devolver datos a Excel

Para volver a Excel, en el cuadro de dialogo Microsoft Query, haga clic en Devolver datos.

;1 Microsoft Query

Archiva  Edicion Wer  Farmato

*w Consulta d[FFmuEe ;e

Ir i — L
Si lo prefiere, en el menu Archivo, seleccione Devolver datos a Microsoft Excel.
En Excel, aparece el cuadro de didlogo Importar datos, donde puede elegir el tipo de informe.

En los siguientes ejemplos se muestra cémo:
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e Crear una tabla (pagina 13)

e Crear un informe de tabla dinamica (pagina 14)

7.4 Crear una tabla

Sophos Enterprise Console

1. Sideseaimportar los datos de auditoria a una tabla de Excel, en el cuadro de didlogo Importar
datos, seleccione la opcién Tabla.

Para insertar los datos en la hoja de célculo abierta desde la celda A1, seleccione la opcion Hoja
de calculo existente:

Importar datos

Seleccione camo desea wer estas datas en el libra,

Zﬂ ' Tabla

izl 7 InfForme de tabla dindmica
ﬂ:}_] ™ Informe de grafico v kabla dindmicos

=3 " Crear sdlo conexidn

iDonde desea situar los datos?
% Hoja de calculo existente:

Propiedades, .. |

A

(=

" Mueva hoja de caloulo

5

acepkar

I Cancelar |

Haga clic en Aceptar.

Los datos de auditoria se importan a la tabla de Excel.

MNombre de la tabla:

Guarde la hoja de calculo.
Utilice los filtros de busqueda para analizar los datos.

FLEL

Inigio Tnsertar Disefio de pgina Farmulas

13 Resumir con tabla dindmica
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7.5 Crear un informe de tabla dinamica

1. Sideseaimportar los datos de auditoria a una tabla de Excel, en el cuadro de didlogo Importar

datos, seleccione la opcién Informe de tabla dinamica.

Para insertar los datos en la hoja de célculo abierta desde la celda A1, seleccione la opcion Hoja
de calculo existente:

Seleccione como desea ver estos dakos en el libro.
fl ™ Tabla
iz % Informe de tabla dindmica
ﬂ,:}_'| ™ Informe de grafico v kabla dindmicos
=y © Crear stlo conexidn

iDonde desea situar los datos?
% Hoja de calculo existente:

(= &

" Mueva hoja de caloulo

Eru:upiedal:les...l Acepkar I i_ancelar |

Haga clic en Aceptar.

Se abre una tabla dinamica vacia en la hoja de calculo.

En la Lista de campos de tabla dindmica que aparece a la derecha, seleccione los campos que
desee mostrar.

Sugerencia

Puede filtrar los datos antes de afiadir los campos. En la Lista de campos de tabla
dinamica, en el cuadro Seleccionar campos para agregar al informe, sitle el puntero del
ratén sobre el nombre del campo y haga clic en la flecha desplegable. En el menu Filtro,
seleccione las opciones de filtrado.

Arrastre los campos a las diferentes areas para obtener el efecto deseado de la Lista de
campos de tabla dinamica. Por ejemplo, puede mostrar el nombre de los usuarios y las politicas
modificadas como rétulos de fila y las acciones realizadas como rétulos de columna.

Para filtrar una tabla dinamica, en Herramientas de tabla dindmica, Opciones, haga clic en
Insertar segmentacion.

En el cuadro de didlogo Insertar segmentacion de datos, seleccione la segmentacién que desea
utilizar y haga clic en Aceptar.

Puede reajustar la segmentacién moviéndola con el raton. También puede personalizar la
segmentacion, por ejemplo, con diferentes colores. Para hacerlo, seleccione la segmentacion. En
Herramientas de segmentacién, Opciones, seleccione el estilo deseado.

Guarde el libro.
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8 Ejemplos de informes de auditoria

En esta seccion se muestran ejemplos sobre cémo crear consultas en Microsoft Excel y como usar
dichas consultas para crear informes de auditoria.

También se describe cémo crear un informe con informacioén detallada de los cambios en las
politicas en formato XML.

8.1 Crear una consulta de una fuente de datos

Para crear otro informe de auditoria a partir de la fuente de datos que ha creado en Configurar la
conexion a la base de datos (pagina 9):

1. En Excel, abra la ficha Datos, haga clic en Desde otro origen y seleccione Desde Microsoft
Query.

2. En el cuadro de didlogo Elegir origen de datos, desactive la opcidén Usar el Asistente
para consultas para crear o modificar consultas. Seleccione la fuente de datos que creé
anteriormente (por ejemplo, SophosAuditing) y haga clic en Aceptar.

3. En Microsoft Query, haga clic en el botén SQL e introduzca la instruccion SQL para el informe.

A continuacién se muestran algunos ejemplos.

8.2 Ejemplos de consultas

Ejemplo 1: Politicas modificadas por cierta persona en los ultimos 60
dias

SELECT EventId, Timestamp, TargetSubType, Action, TargetName,
ParameterType, ParameterValue, Result

FROM SophosSecurity.Reports.vAuditEventsAll
WHERE (Timestamp>=DATEADD (dd, -60, GETUTCDATE () ) )
AND (TargetType='Policy')

AND (UserName='GS22K8R264\Administrator")

ORDER BY Timestamp DESC

Nota
Si desea incluir todos los campos en el informe, utilice "SELECT *".
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Ejemplo 2: Politicas aplicadas a un grupo en los ultimos 6 meses

SELECT *
FROM SophosSecurity.Reports.vAuditEventsAll

WHERE (Timestamp>=DATEADD (mm, -6, GETUTCDATE () ) )
AND (TargetType='Policy')

AND (Action='Assign')

AND (ParameterType='Group')

AND (ParameterValue='\Oxford\UK-Servers"')

ORDER BY EventId DESC

Nota
En el caso de subgrupos, puede indicar la ruta completa o utilizar la instruccién "termina
con" (solo si el nombre del grupo es Unico). Por ejemplo, para el grupo \Oxford\Servidores, puede

utilizar:
 Paranet er Val ue="\ Oxf or d\ Ser vi dor es'

e Paranet er Val ue Li ke ' %er vi dor es'

Ejemplo 3: Grupos modificados por cierta persona en los ultimos 3
meses

El informe mostrara los grupos creados, borrados, movidos o cambiados de nombre, y los
ordenadores asignados a grupos por el usuario indicado en los Gltimos 3 meses.

SELECT *
FROM SophosSecurity.Reports.vAuditEventsAll

WHERE (Timestamp>=DATEADD (mm, -3, GETUTCDATE ()))

AND (UserName='GS22K8R264\Administrator")

AND ( (TargetType='Group') OR ((TargetType='Computer') AND
(Action='"Assign')))

Ejemplo 4: Cambios en un grupo en los ultimos 3 meses

SELECT *
FROM SophosSecurity.Reports.vAuditEventsAll

WHERE (Timestamp>=DATEADD (mm, -3, GETUTCDATE () ))
AND (ParameterValue='\Oxford\UK-Desktops')
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8.3 Devolver datos a Excel

Tras crear la consulta para el informe de auditoria, devuelva los datos a Excel (Archivo > Devolver
datos a Microsoft Excel) y cree el informe como se describe en Crear una tabla (pagina 13) o
Crear un informe de tabla dinamica (pagina 14).

8.4 Crear un informe con los cambios de las
politicas en formato XML

Cuando se modifica una politica, la configuracion se guarda en formato XML y se puede consultar
mediante la vista de la base de datos Reports.vAuditEventsForPolicyEditAndDuplicate.

Es posible crear un informe con estos datos vinculando dos tablas: Reports.vAuditEventsAll y
Reports.vAuditEventsForPolicyEditAndDuplicate.

1. Cree una nueva consulta a partir de una fuente de datos existente, tal como se describe en Crear
una consulta de una fuente de datos (pagina 15).

2. En Microsoft Query, haga clic en Tabla y seleccione Agregar tablas. En el cuadro de didlogo
Agregar tablas, seleccione vAuditEventsForPolicyEditAndDuplicate y haga clic en Agregar.
Haga clic en Cerrar.

3. Vincule las tablas entre si mediante los campos comunes. Seleccione el campo comun EventID en
una tabla y arrastrelo al campo EventID en la otra tabla.

4. Afada los campos a la consulta. Puede hacer doble clic o arrastrarlos a la consulta.

Sugerencia
Puede utilizar el cuadro de dialogo Uniones en Microsoft Query (Tabla > Uniones) para crear
una consulta que una las dos tablas.

I Microsoft Query =10 x|
frchivo  Edicion Wer Poemato Jabla Criberios Regstros Wegkana 2
==V (o] [F6F) (o] (=] =] [24ZH (LT
® w Consulta desde SophosSecurity — D|ﬂ
wAudE vertsal whudiEventsFoiPoicyE dindDuplicate:
Actionld - Evertld |
Ewenlld ] f PolicyContent
Hoztl Piaddiess PolcyM ame
HoztMame PolcyType
ParareterT ype Resul
PararneteType ™ Tirmneslamg fd
_ | Eventld | Timestamp | UserMame | HostIPAddress | PolicyType | PolicyName | PolicyContenl «
I ] 20120304 T1:02:49.04 SBS Powerllser 19216808 Anli-vitz and HIPS Defauk <config smins="rtlp: |
_ |20 20120904 11:03:26 65 SBS"Pawar) ser 152.168.0.8 Anliviuz and HIPS Muova criesio <zanfig #minz="rtip!
=22 20N2.09-04 19:03:42 74 SBS Powerlzer 152.168.02 Anti-viug and HIPS Dretauk <oonfig uring="htp:
=4 2012.09-04 19:04:06 67 SBS Powerlzel 152.168.0.2 Anli-vig and HIPS Polcy2 <eonfig wrlne="Fp:
I - A 20904 11:04:38.20 SBS Poweillser 152168.0.8 Arliviug and HIFS Diszbled HIPS and & <config srmins="fp:
_ a2 0120904 19:05:25.02 SBS Powerl)ser 192168028 Applcation conlrol Defauk <pabcy mmins=""com,
i E 2N 20904 11:05:3301 SBS Powerlzer 192168.0.2 Applcation canircl Detaut <pobcy sming="com.
¥ 2012.09-04 11:05:58,09 SBE Powarlzer 192.168.0.2 Applzation control P <palbicy wrnbe="com.
_|=e 2N 20904 11:06:48 54 SBE Poweil)zel 152168.0.8 Applcation conlrol P2 <palicy siks="com,
_ |42 AN 203-04 110717 37 SBS Poweil) ser 152.168.0.8 Device cortiol Defauk <polcy smingxs="h
_ 4 20120904 11:07:26.46 SBS"Powerlzer 152.168.0.8 Device corfal Detauk <pabcy sminexss"h
46 20N2.03-04 11:07:45.78 SBS"Power)ser 132168.0.8 Device cortol P <pobicy smbsxse"h
7 2012-09-04 11:08:00,73 SBE Powerllzer 152.168.0.2 Device corfol P2 <palicy smbexes="h
|50 2012-09-04 19:08:2565 SBS \Poweil s 15216802 Data cordiol Defauk <pokicy sk xs="h
_ s 20120304 11:08:29.33 SBS Powerl)ser 192.168.0.8 Dala contiol Defaut <pakcy smbsixe="h
|54 AN 20904 17:08:4289 SBSPowerze 142168.0.8 Data control P <pakbcy sminsxze"h
|55 20120904 11:09:0351 SBE Powerllzer 192.168.02 Drata controd P2 <pobicy smbexe="h
|58 2012.09-04 19:03:57 87 SBSPowerlzer 152.168.0.2 Wwieb conrol Drefauk <polizy wmke="com.
ED 2012-09-04 11:10:03.01 SBS Poweillser 152168.0.2 Wfeb coriliel Defaut <paboy smks="com, =
Eii IF!eg'mlo; I:IEI] K| »
Elija er caiterios pata ver v modificar los criterios que imitan o3 registros

5. Para guardar la consulta, en el mena Archivo, seleccione Guardar.
6. Para volver a Excel, haga clic en el botén Devolver datos.
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;1 Microsoft Query

Archiva  Edicion  Wer  Formato

EEEIEY
% o Consulta di F

] i — oo
Si lo prefiere, en el menu Archivo, seleccione Devolver datos a Microsoft Excel.

En Excel, aparece el cuadro de dialogo Importar datos. Cree una tabla (Crear una tabla (pagina
13)). La columna PolicyContent incluira los cambios en la politica en formato XML.

Sugerencia

Si utiliza Microsoft SQL Server Management Studio, puede consultar directamente la vista
Reports.vAuditEventsForPolicyEditAndDuplicate. Al hacer clic en el resultado de la
columna PolicyContent, el contenido de la politica se mostrara en un editor XML.
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O Acciones en la auditoria

Las acciones que entran en la auditoria corresponden a las siguientes categorias:

Acciones sobre ordenadores
Gestion de grupos de ordenadores
Gestion de politicas

Gestion de roles

Gestion de Sophos Update Manager

Eventos del sistema

9.1 Acciones sobre ordenadores

Se registran las siguientes acciones sobre ordenadores:

Quitar y resolver alertas y errores
Proteger un ordenador
Actualizar un ordenador

Eliminar un ordenador

Realizar escaneados remoto

Sophos Enterprise Console

9.2 Gestion de grupos de ordenadores

Las acciones registradas de la administracion de grupos son:

Crear un grupo

Eliminar un grupo

Mover un grupo

Cambiar el nombre de un grupo

Asignar un ordenador a un grupo

9.3 Gestion de politicas

Las acciones registradas de la administracion de politicas son:

Crear politicas (pagina 20)
Cambiar el nombre de una politica
Duplicar una politica (pagina 20)
Editar politicas

Asignar una politica a un ordenador

Copyright © Sophos Limited
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« Restaurar una politica a las opciones predeterminadas

e Borrar politicas (pagina 20)

9.3.1 Crear politicas

Al crear una politica nueva, se duplica la politica predeterminada con el nombre "Nueva politica".
A continuacién puede cambiar el nombre de la politica nueva. Por ejemplo, al crear una politica
Antivirus y HIPS nueva y cambiarle el nombre a "Servidores", se registraran las siguientes entradas:

Tabla 1: Crear una politica nueva y establecer el nombre

Parameter Parameter

Type Value
Duplicate Policy Anti-virus Default New name | New Policy | Success
and HIPS
Rename Policy Anti-virus New Policy | New name | Servers Success
and HIPS

9.3.2 Duplicar una politica

Al duplicar una politica, se registra la accién de duplicar una politica, por ejemplo:

Tabla 2: Duplicar una politica

Action Target Target Parameter | Parameter | Result
Type Name Type Value
Duplicate Policy Web TestPolicyl | New name | Copy of Success
Control TestPolicyl

9.3.3 Borrar politicas

Al borrar una politica, todos los grupos que utilizaban dicha politica pasaran a utilizar la politica
predeterminada. En este caso, no se registra la aplicacién de la politica predeterminada.

9.4 Gestidn de roles

Las acciones registradas de la administracion de roles son:
e Crearroles

e Borrarroles

e Cambiar el nombre de roles

e Duplicar un rol

* Afadir usuarios a roles
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« Eliminar usuarios de roles
* Afadir permisos a roles

« Eliminar permisos de roles

9.5 Gestion de Sophos Update Manager

Las acciones registradas de la administracion de Sophos Update Manager son:
e Actualizar el gestor de actualizacion

e Hacer que el gestor cumpla con la configuracion

e Quitar alertas

e Eliminar un gestor de actualizacién

e Configurar el gestor de actualizacion

9.5.1 Cémo se registran los cambios en la configuracion del
gestor de actualizaciéon

En Enterprise Console, el cuadro de didlogo Configuracion del gestor de actualizacion contiene
diferentes fichas con las opciones de configuracion que determinan las politicas del gestor de
actualizacion. Al modificar las opciones de configuracién del gestor de actualizacion, se registran las
acciones en las siguientes politicas:

« Update Manager - subscription, que especifica las suscripciones de software.
« Update Manager - upstream, que determina la fuente de actualizacion.
« Update Manager - downstream, que controla la ubicacion de descarga.

« Update Manager - schedule, que especifica la frecuencia de las actualizaciones del software y
datos de deteccion.

« Update Manager - general, que determina las opciones de registro.

* Software subscription, que especifica la configuracion de la suscripcién, por ejemplo,
"Recommended".

Es posible que cambios en una politica afecten a otras politicas (como cambios del identificador).
En este caso, se mostraran varias entradas provocadas por un cambio. Por ejemplo, si crea

una actualizacion programada en la ficha Actualizacion automatica del cuadro de diadlogo
Configuracion del gestor de actualizacion, se creardn las siguientes entradas de auditoria:

Tabla 3: Crear una actualizacién programada en el gestor de actualizacion

Eventld | Action Target Target Target Parameter | Parameter
Type SubType Name Type Value
22 Edit Policy Update New None Success
Manager - name
schedule
21 Edit Policy Update New None Success
Manager - Policy
upstream
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Eventld | Action Target Target Parameter | Parameter | Result
Type Name Type Value
20 Edit Policy Update None Success
Manager -

subscription

n

En este caso, solo la primera accién, registrada en la politica Update Manager - schedule, es
consecuencia directa del cambio. El resto de eventos se producen como consecuencia de cambios
internos en el pardmetro de identificacion. Para revisar cuéles son los cambios, puede utilizar la
vista Reports.vAuditEventsForPolicyEditAndDuplicate de la base de datos de SophosSecurity,

tal como se describe en Crear un informe con los cambios de las politicas en formato XML (pagina
17).

9.6 Eventos del sistema

Se registran los siguientes eventos del sistema:
e Activar la auditoria

« Desactivar la auditoria
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10 Campos de datos de Sophos Auditing

Sophos Auditing dispone de las siguientes vistas de la base de datos o fuentes de datos:
e Reports.vAuditEventsAll
e Reports.vAuditEventsForPolicyEditAndDuplicate

A continuacién se listan los campos de datos disponibles en cada vista. Los datos del tipo datetime
se ofrecen en hora universal UTC con el formato "aaaa-mm-dd hh:mi:ss" (24 horas). En negrita se
indican los campos comunes.

Reports.vAuditEventsAll

La vista Reports.vAuditEventsAll contiene todos los eventos de auditoria y la mayor parte de la

informacion.

Campo de datos Tipo Descripcion

Eventld integer Identificador numérico del evento.

Timestamp datetime Fecha y hora en que se realizo la accion.

Action nvarchar(128) Accidn que se llevé a cabo, por ejemplo,
Create, Edit, Rename, Assign, Delete.

TargetType nvarchar(128) Tipo de objeto u opcion modificados, por
ejemplo, Group, Computer, Policy, Role.

TargetSubType nvarchar(128) El subtipo del objeto u opcion modificados (si
procede). Por ejemplo, el nombre de la politica,
como Antivirus y HIPS o Control de datos.

TargetName nvarchar(4000) Nombre del objeto u opcién modificados, por
ejemplo, el nombre asignado por el usuario a
una politica o grupo.

ParameterType nvarchar(128) El tipo de nueva configuracion u objeto
asighado al destino. Por ejemplo, para
Action="Rename" y TargetType="Policy",
ParameterType="New name". Para
Action="Assign" y TargetType="Computer",
ParameterType="Group".

ParameterValue nvarchar(4000) Valor del objeto u opcién nuevos, por ejemplo,
el nuevo nombre que el usuario asigna a una
politica o el grupo nuevo al que se asigna un
ordenador.

Result nvarchar(128) Resultado de la accién: "Success" o "Failure".

UserName nvarchar(256) Nombre del usuario que realizé la accién.
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Campo de datos Tipo Descripcion

HostName nvarchar(256) Nombre del equipo en el que se llevo a cabo la
accion.

HostIPAddress nvarchar(48) Direccion IP del equipo en el que se llevo a
cabo la accion. Si utiliza IPv6, se registrara
este tipo de direccion IP. De lo contrario, se
registrara la direccion IPv4.

Actionld integer Identificador numeérico de la accion.

TargetTypeld integer Identificador numeérico del tipo de destino.

TargetSubTypeld integer Identificador numeérico del subtipo de destino.

ParameterTypeld integer Identificador numérico del tipo de parametro.

SubEstateld integer Identificador numérico del subentorno del
usuario.

Resultld integer Identificador numérico del resultado: 1
(success), 0 (failure).

UserSid nvarchar(128) Identificador de seguridad del usuario

Reports.vAuditEventsForPolicyEditAndDuplicate

La vista Reports.vAuditEventsForPolicyEditAndDuplicate contiene informacion sobre los

cambios de las politicas.

Eventld integer Identificador numérico del
evento.

Timestamp datetime Fechay hora en que se realiz
la accién.

Action nvarchar(128) Accion registrada en el evento.

Result nvarchar(128) Regultado de la accion: "Success" o
"Failure”.

PolicyType nvarchar(128) Tipo de politica modificada,
por ejemplo, Antivirus y HIPS o
Control web.

PolicyName nvarchar(4000) Nombre asignado por el
usuario a la politica.
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Campo de datos Tipo Descripcion

PolicyContent XML Fragmento de los cambios de
la politica en formato XML.

UserName nvarchar(256)

Nombre del usuario que
realizé la accion.
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11 Solucidon de problemas

Si se produce algun error en Sophos Auditing, se incluira en el registro de eventos de aplicacion de
Windows con el nombre "Sophos Auditing". Esto puede ocurrir por algiin problema de conexién con
la base de datos.
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12 Apéndice: Identificadores numericos de

los valores de campos de datos

La siguiente tabla muestra los identificadores numéricos de algunos de los valores de campos de
datos de Sophos Auditing.

Se recomienda utilizar los identificadores numéricos en vez de la cadena del valor para realizar
enlaces ldgicos con los datos obtenidos. De esta forma evitara problemas de compatibilidad con

préximas ediciones de Enterprise Console.

Campo de datos Valor del campo de datos Identificador

Action

Unknown
Create
Delete
Duplicate
Move
Rename

Add to
Remove from
Edit

Log on
Update
Acknowledge
Reset

Assign
Protect

Scan

Clean up

Comply

© 00 N o o b~ W N -, O

N e L o e
N~ o o0 W N R O
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Campo de datos Valor del campo de datos Identificador

TargetTyp Unknown

e Group

Role

Policy

Computer

Sub-estate

AD synchronization point
Report

Update manager

© 00 N o o0~ W N -+, O

Configuration

TargetSubType for Legacy updating
TargetType=Policy Anti-virus and HIPS
Firewall

Application control
NAC

Update Manager - upstream

© o ~N A N P

[y
o

Update Manager - downstream

=
=Y

Update Manager - general

=
N

Update Manager - subscription

=
w

Update Manager - schedule

WY
6]

Data control

=
o

Device control

=
~

Software subscription

[N
o]

Updating

=
[(e]

Tamper protection

N
N

Web control

w
o

Exploit prevention

TargetSubType for Unknown
TargetType=Configuration Dashboard

Email alerts

Purge

A W N+ O

Auditing
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Campo de datos Valor del campo de datos Identificador

ParameterType

None

New name

New location

Group

User/Group

Right

Computer

Alert

Error

Software update alert

Configuration value

© 00 N o o M~ W N - O

[N
o

Result

Pending
Success

Failure

o
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13 Soporte técnico

Para obtener asistencia técnica sobre cualquier producto de Sophos, puede:
e Visitar la comunidad de Sophos en community.sophos.com/ para consultar casos similares.
« Visitar la base de conocimiento de Sophos en www.sophos.com/es-es/support.aspx.

e Descargar la documentacion correspondiente desde www.sophos.com/es-es/support/
documentation.aspx.

e Abrir un ticket de incidencia con nuestro equipo de soporte en https://secure2.sophos.com/support/
contact-support/support-query.aspx.
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14 Aviso legal

Copyright © 2018 . Todos los derechos reservados. Ninguna parte de esta publicacién puede ser
reproducida, almacenada o transmitida de ninguna forma, ni por ninglin medio, sea éste electrénico,
mecanico, grabacion, fotocopia o cualquier otro sin la correspondiente licencia del producto, bajo
dichos términos, o sin la previa autorizacion escrita por parte del propietario.

, Y son marcas registradas de , y, segun corresponda. Otros productos y empresas mencionados
son marcas comerciales o registradas de sus respectivos propietarios.
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