SOPHOS

Cybersecurity
Made
simple

Sophos Enterprise Console
Guia rapida de inicio

Version del producto: 5.5



Contenido

F o= o= o [T =1 = o U TSP 1
ProduCtOS @ INSTAIAL........eeiiiiiiiiii et s et e ettt e e s s bbbt e e e s et b e e e e s anbbbeeeesannneeeens 2
e TS0 L ol = Y TP UPROTPPRP 3
Descargar el programa de instalacion de Enterprise CONSOIE..........uueeiieeeeiiiiiiiciiiiiiieer e e 4
Si dispone de licencia d& SOPNOS. .......uuuuiiiiiiiie e 4
Si desea evaluar EnterpriS€ CONSOIE.......uuiiiieeei it e et e e e e e e s s s e e e aeeeeees 4
Comprobar 10S requisitos del SISTEMA.........cc.uuiiiiiiiiieee e e e e e e s e eeaeaees 5
Hardware y SIStEMa OPEIALIVO. .......cieeeiiiiiiiiiieie et e e e e e e s s e s e e e e e e e s e e s s ar e e e e e aeeessssnnsrnreeneeees 5
SOftWAre dE MICIOSOMt. ... eeiiie ittt e e e e nbee e e e e nneees 5
= To [ TEST (o R [T o 10 1= 1 (1 6
CUBNEAS NMECESAIMAS. 1. vvreiuteeessieresitteeeitatesasteeeaseeeaasteeeaseeeataeesaseeeaasaeeaasteeeanseeeasaeeessenesseeesassessnseeesssenasns 7
Cuenta de 18 DASE A& UALOS.........ciiuiiiiie i 7
Cuenta del gestor de actUaliZacCiOn.............ccceuiiiieiiiiie e e e e e e e e e e e e ennnnne 7
=T 0T = U = T ) = = T o1 o PSR 9
INStalar ENLErprisS@ CONSOIE.........cccieiiiieieeee et e e e e e e s e s e e e e e e e e e e e s asassatebeeaeeaeaeeeeesanannnnenes 10
Mejorar la seguridad de 1a base de datOS.........ccceeiiiiiiiiiiiiiic e 11
Instalar una consola de administracion remota adiCional............ccccooiiiii e 13
Descargar el SOftware de PrOtECCION. .......uuuiiiiieeeeie ittt e e e e e e e e s s s st r e e e e e e e s s s s s naneee e e ereeeeeeeeeannnnnes 15
(01 ¢=T- Tao [ W] o T R To (=T o] {0 [T aT= To [0 -1 SR 16
Configurar politicas de SEQUIIUA............cccuuiiiieiee e e e e e e e e e e s s s erreeeeeeees 17
Configurar una politica de COrtafUQOS.........cccuiriiiiiieie e e e e e e e e annenes 17
UL ot T o] o [=Tg T To (o] {1 PRSPPI 18
Preparar la protecCiin de OrdeNadOrES.........cceeeiiiiii et e e s e e e e e e s e s s s eereeaeeaeeeeannnnns 19
Preparar la eliminacion de software de tErCeroS........ccuuiiiiiiieeeii i e e 19
Comprobar que tiene una cuenta que puede utilizar para instalar software............cccccccvveeeeennnn. 19
Preparar la instalacion del software antiVirUsS............ccccvuviieiiiiiee e 20
o) (=10 =T g0 (o 1= g =T 0] =SSP 21
Proteger ordenadores Windows de forma autOmMAtiCa...........c.cevvvievriiiiiiieeee e e e 21
Proteger los ordenadores Windows o0 Mac de forma manual...........ccccceeeeviiiiciiiieeineeeee s e eeenns 22
o) (=To =T g =To [ U oY TS T U PSS 23
Comprobar el estado de 1A FE...........uuiiiiiiiiee e e e e a e e e e e e e e annane 24
Yo I8 Tox o T e L= o £0] o] =T 1 4= 1 3SR 25
Ayuda para tareas habitUAIES.............uuiiiiiiiieei e r e e e e e e s e s reereeeeeeeseannnnnes 26
1Yo o1 (= (= o o1 {7 T PSSR 27
Y=o T =T -1 R 28

(2019/01/09)



Sophos Enterprise Console

1 Acerca de esta guia

En esta guia se explica como proteger redes con el software de seguridad de Sophos.

Esta guia le resultara util si esta instalando el software por primera vez.

Para realizar una actualizacién, consulte la Guia de actualizacién de Sophos Enterprise Console.
Documentacion relacionada

Si cuenta con una red muy grande, tenga en cuenta las opciones de instalacion descritas en la Guia
avanzada de inicio de Sophos Enterprise Console.

La documentacion de Sophos se encuentra en http://www.sophos.com/es-es/support/
documentation.aspx.
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2 Productos a instalar

Para proteger los equipos de la red, se instala:

e Sophos Enterprise Console en el servidor. Esto le permitira instalar y administrar el software de
seguridad de Sophos.

« Elsoftware de seguridad de Sophos en las estaciones. Esto le permite proteger los ordenadores
contra amenazas y enviar alertas a Enterprise Console.

Equipos
independientes
externos

Buscando
actualizaciones

Servidorde Grupo1
administracion

Buscando Administracion/
actualizaciones Creacion de
informes
—

-
O Buscando

actualizaciongs

Consola de administracion de SEC
Servidor de administracién de SEC
Bases de datos de SEC

Sophos Update Manager

Unidad compartida de actualizacion
(software de estaciones) Administracion/

Creacion de
informes

Estacioneslocales
(Windows, OS X, Linux, UNIX)
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3 Pasos clave

Los pasos a realizar son:

Descargar el programa de instalacién de Enterprise Console.

Comprobar los requisitos del sistema.
Crear las cuentas necesarias.

Preparar la instalacion.

Instalar Enterprise Console.

Descargar el software de seguridad.
Crear grupos de ordenadores.
Configurar politicas de seguridad.

Buscar ordenadores.

Prepare la proteccion de los ordenadores
Proteger los ordenadores.

Comprobar el estado de la red.

Copyright © Sophos Limited
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4 Descargar el programa de instalacion de
Enterprise Console

4.1 Si dispone de licencia de Sophos

1. Inicie sesion en https://www.sophos.com/es-es/support/downloads.aspx con su Sophos ID.

Nota
Si necesita ayuda con su Sophos ID, consulte el articulo de la base de conocimiento de
Sophos 111195.

2. Sihainiciado sesién para las descargas anteriormente, vera la pagina Descargas y
actualizaciones de productos.

Nota
Si es la primera vez, vera su perfil. Haga clic en Endpoint and Server Protection y luego en
Descargas y actualizaciones.

3. En Console, haga clic en el enlace para y descargue el programa de instalacion.

4.2 Si desea evaluar Enterprise Console

1. Vaya a https://secure2.sophos.com/es-es/products/endpoint-antivirus/free-trial/on-premise.aspx.
2. Cumplimente el formulario de registro.

Tras enviar el formulario se le proporcionaran las credenciales de evaluacion. También recibira un
email con la informacién necesaria. Necesitara estos datos al configurar Enterprise Console.

3. Haga clic en Descargar para obtener el programa de instalacion de Enterprise Console.
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5 Comprobar los requisitos del sistema

Antes de comenzar la instalacién, compruebe que se cumplen los requisitos de hardware y
software.

5.1 Hardware y sistema operativo

Consulte la pagina de requisitos del sistema en la web de Sophos (https://community.sophos.com/
kb/es-es/118620).

Recomendamos que se instalen todos los componentes de SEC en un equipo dedicado Unicamente
a esta finalidad.

5.2 Software de Microsoft

requiere ciertos productos de Microsoft (por ejemplo, base de datos).

El programa de instalacion de intentara instalar el software necesario. Sin embargo, en ciertos
casos el software puede no ser compatible con su sistema operativo 0 es necesario instalarlo de
forma manual.

Nota
Tras instalar el software adicional, puede que tenga que reiniciar el sistema. Para mas
informacion, vea https://www.sophos.com/es-es/support/knowledgebase/65190.aspx.

Instalacion del servidor SQL

El programa de instalacion intenta instalar SQL Server 2012 Express Edition SP4, a menos que
disponga de SQL Server 2005 Express o posterior. Tenga en cuenta que:

* No se recomienda instalar SQL Server en un controlador de dominio.

Instalacion de .NET Framework

El programa de instalacion instala .NET Framework 4.5.2, a menos que ya esté instalada una
version 4.x.

Durante la instalacion de .NET Framework 4.5.2 se reinician ciertos servicios del sistema (como
IIS Admin Service).

Puede que se solicite reiniciar el sistema tras instalar .NET Framework 4.5.2. Si es asi, se
recomienda hacerlo lo antes posible.
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Instalacion de Microsoft Message Queuing

El programa de instalacion intentara instalar Microsoft Message Queuing (MSMQ), a menos que ya
esté instalado.

Durante la instalacion de MSMQ se detienen de forma temporal los siguientes servicios:

MSDTC, MSSQLServer, SQLSERVERAGENT. Esto interrumpira el acceso a la base de datos
predeterminada del servidor SQL. Asegurese de que los servicios se pueden interrumpir de forma
segura. Compruebe a continuacion que los servicios se reinician correctamente.

5.3 Requisitos de puertos

requiere acceso a través de ciertos puertos. Para mas informacién, vea http://www.sophos.com/es-
es/support/knowledgebase/38385.aspx.
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6 Cuentas necesarias

Antes de instalar el software de Sophos, debe crear las cuentas necesarias:

e Cuenta de la base de datos. Esta cuenta de Windows permite al servicio de administracién
acceder a la base de datos. Otros servicios de Sophos también utilizan esta cuenta.

Se recomienda utilizar una cuenta con el nombre SophosManagement.

e Cuenta del gestor de actualizacion. Esta cuenta de Windows permite a las estaciones acceder a
las actualizaciones del software.

Se recomienda utilizar una cuenta con el nombre SophosUpdateMgr.

Nota

Las cuentas de usuario no deben incluirse en el grupo de seguridad Usuarios protegidos de
Windows. Las directrices de Microsoft indican que las cuentas de servicio no deben incluirse
en este grupo. Consulte https://docs.microsoft.com/es-es/windows-server/security/credentials-
protection-and-management/protected-users-security-group. Esto no esta permitido y debe
eliminar las cuentas de usuario de este grupo.

6.1 Cuenta de la base de datos

La cuenta de la base de datos debe:

< Permitir el inicio de sesion en el equipo con el servidor de administracién de Sophos (componente
de).

« Disponer de acceso de lectura y escritura en el directorio temporal del sistema, como "\windows
\temp\". Por defecto, miembros del grupo "Usuarios" disponen de estos permisos.

« Disponer de nombre principal de usuario (UPN), si se trata de una cuenta de dominio.

El resto de permisos y pertenencia de grupos se realiza de forma automética durante la instalacion.
Sophos recomienda que la cuenta:

« No tenga fecha de caducidad ni ninguna otra restriccién para el inicio de sesion.

* No sea una cuenta de administrador.

* No se modifique tras la instalacion.

e Tenga el nombre SophosManagement.

Para obtener recomendaciones e instrucciones paso a paso, vaya a https://www.sophos.com/es-es/
support/knowledgebase/113954.aspx.

6.2 Cuenta del gestor de actualizacion

La cuenta del gestor de actualizacion debe disponer de acceso de lectura a la carpeta de
actualizacion del software. Por defecto es: \\[servidor\SophosUpdate.

Sophos recomienda que la cuenta:

« No tenga fecha de caducidad ni ninguna otra restriccion para el inicio de sesion.
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* No sea una cuenta de administrador.
« Dispone de nombre principal de usuario (UPN), si se trata de una cuenta de dominio.
« Tenga el nombre SophosUpdateMgr.

Para obtener recomendaciones e instrucciones paso a paso, vaya a https://www.sophos.com/es-es/
support/knowledgebase/113954.aspx.
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7 Preparar la instalacion

Para preparar la instalacion:

e Compruebe que cuenta con los CD-ROM de Windows y de los Service Packs. Puede que los
necesite durante la instalacion.

« Desactive el Control de cuentas de usuario si se encuentra activado y reinicie el servidor.

Nota
Puede activarlo de nuevo después de instalar el software y descargar los productos de seguridad.
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8 Instalar Enterprise Console

Para instalar Enterprise Console:
1. En el equipo en el que desea instalar Enterprise Console, inicie sesién como administrador:

+ Sj el servidor se encuentra en un dominio, utilice una cuenta de dominio con derechos de
administrador local.

e Siel servidor se encuentra en un grupo de trabajo, utilice una cuenta local con derechos de
administrador.
2. Localice el programa de instalacién de Enterprise Console que descargo antes.
3. Haga doble clic en el programa de instalacion.

4. Haga clic en Instalar.
Los archivos de instalacion se copian en el equipo y se inicia el asistente.

5. El asistente le guiara en el proceso de instalacion. Haga lo siguiente:
a) Utilice las opciones predeterminadas si es posible.
b) En la pagina Seleccién de componentes, seleccione todos los componentes.

¢) Enla pagina Comprobacién de las propiedades del sistema, revise las advertencias o los
errores y realice las acciones necesarias. Para mas informacion sobre la comprobacién de
requisitos, consulte https://www.sophos.com/es-es/support/knowledgebase/113945.aspx.

d) En la pagina Detalles de la base de datos, introduzca los datos de la cuenta creada en
Cuenta de la base de datos (pagina 7).

e) En la pagina Credenciales de Sophos Update Manager, introduzca los datos de la cuenta
creada en Cuenta del gestor de actualizacion (pagina 7).

6. Puede que tenga que reiniciar el sistema después de realizar la instalacion. Haga clic en Si o
Finalizar.

Cuando vuelva a iniciar sesion o al reiniciar el equipo tras la instalacion inicial, cancele el
asistente que se ejecuta automaticamente e instale la utilidad de redireccionamiento descargada
previamente.

Nota

La base de datos de Sophos Auditing, SophosSecurity, debe encontrarse activa con las otras
bases de datos de Enterprise Console, incluso si no desea hacer uso de la auditoria. Esto se debe
a que esta base de datos también se utiliza para el control de acceso mejorado.
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9 Mejorar la seguridad de la base de datos

Audite la base de datos
Ademas de la proteccion integral de las bases de datos de , se recomienda establecer un control de
la instancia del servidor SQL para auditar la actividad en la base de datos SophosSecurity.

Por ejemplo, si utiliza SQL Server 2008 Enterprise Edition , puede utilizar la funcion SQL Server
Audit. Versiones anteriores de SQL Server disponen de auditoria de inicio de sesién, de cambios y
eventos.

Para mas informacién sobre estas funciones, consulte la documentacion de SQL Server. Por
ejemplo:

e SQL Server Audit (motor de base de datos)

» Auditoria (motor de base de datos), SQL Server 2008 R2
» Auditoria en SQL Server 2008

» Auditoria (motor de base de datos), SQL Server 2008

Cifre la conexion a la base de datos
Se recomienda cifrar la comunicacion entre los clientes y las bases de datos de . Para mas
informacion, consulte la documentacion de SQL Server:

» Habilitar conexiones cifradas en el motor de base de datos (Administrador de configuracién de
SQL Server)

e Cifrar conexiones a SQL Server 2008 R2

e Como habilitar el cifrado SSL para una instancia de SQL Server mediante Microsoft Management
Console
Controle el acceso a las copias de seguridad de la base de datos

Imponga un control de acceso restrictivo a las copias de seguridad o copias de la base de datos. De
esta forma evitard el acceso no autorizado a los archivos.

Nota
Los enlaces en esta seccion llevan a sitios web de terceros y se incluyen como ayuda. El
contenido de estas paginas podria cambiar sin nuestro conocimiento.

Comprobacion de conexidon con la base de datos

Al ejecutar el instalador de 5.5.1, se realizan comprobaciones de la conexion a la base de datos
(antes de la instalacion o actualizacion) para determinar si se puede establecer una conexién con la
base de datos usando TLS 1.2.
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Para asegurarse de que se utiliza TLS 1.2 al conectarse a la base de datos, utilice la herramienta
CheckDBConnection.exe para proporcionar resultados sobre las comprobaciones de conexion y
realizar cambios manuales.

Para mas informacioén, vea el articulo 127521 en la base de conocimiento.

12 Copyright © Sophos Limited


https://community.sophos.com/kb/es-es/127521

Sophos Enterprise Console

10 Instalar una consola de administracion
remota adicional

Si lo desea, puede instalar otra instancia de la consola de administracién de en otro equipo para
administrar las estaciones en red mas comodamente. Si no, pase a la seccidn siguiente.

Debe instalar la misma versién de que se esté ejecutando en su servidor de administracion.

Nota

La consola nueva necesita acceder al equipo con el servidor de administracion de . Si dicho
equipo utiliza un cortafuegos, configure el cortafuegos para permitir el acceso. Para obtener
instrucciones sobre cémo afiadir una regla de cortafuegos para permitir el trafico DCOM de la
consola remota al servidor de administracion, consulte el articulo de la base de conocimiento
49028.

Para instalar una consola de administracion adicional:

En Windows Server 2008 o posterior y Windows Vista o posterior, desactive el Control de cuentas
de usuario y reinicie el sistema.. Puede activarlo de nuevo después de instalar la consola de
administracion.

Inicie sesiébn como administrador.

e Siel equipo se encuentra en un dominio, utilice una cuenta de dominio con derechos de
administrador local.

< Siel equipo se encuentra en un grupo de trabajo, utilice una cuenta local con derechos de
administrador.

1. Haga doble clic en el programa de instalacion de que descarg6 anteriormente.

2. Extraiga los archivos de instalacion en la carpeta de destino sugerida o en otra que prefiera. La
carpeta debe encontrarse en el propio ordenador.

El asistente de instalacién le guiara en el proceso de instalacién. Acepte las opciones
predeterminadas, excepto las siguientes:

a) En el cuadro Seleccion de componentes, compruebe que esta seleccionada Consola de
administracion, pero no Servidor de administracion ni Base de datos.

b) En el cuadro Servidor de administracién, escriba el nombre del servidor en el que instal6 el
servidor de administracion .

Nota
Si cambio el puerto durante la instalacion del servidor de administracion, especifique ahora
el mismo puerto.

c) Sise encuentra en un entorno de dominio, introduzca la cuenta de usuario que se utiliza para
acceder a las bases de datos de .

Esta es la cuenta que indico al instalar la base de datos de . Es la misma que utiliza el
servicio Sophos Management Host en el servidor con el servidor de administracion de .
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Cuando termine el asistente, cierre la sesion o reinicie el equipo (segun se indique al final del
asistente). Al volver a iniciar sesion, se abre de forma automatica. Si se inicia el Asistente para

descargar el software de seguridad, ciérrelo.
Si desactivo el Control de cuentas de usuario antes de la instalacién, ya puede volver a activarlo.
Para permitir a otros usuarios el control de la nueva consola de administracion:

e Afada los usuarios a los grupos Sophos Console Administrators y Distributed COM Users en
el ordenador donde ha instalado la consola de administracion.

» Asigne a cada usuario algun subentorno de .
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11 Descargar el software de proteccion

Al volver a iniciar sesion o reiniciar el equipo tras la instalacion, Enterprise Console se abre de forma
automatica y se inicia un asistente.

Nota
Si utiliz6 Remote Desktop para la instalacion, la consola no se abre automaticamente. Abrala

desde el menu Inicio.

El asistente le guiard durante la seleccion y descarga del software de protecciéon. Haga lo siguiente:

1. Enla pagina Cuenta de descarga desde Sophos, introduzca el nombre de usuario y la
contrasefia que aparecen impresos en el anexo de la licencia. Si utiliza un servidor proxy para
acceder a la red, active la opcion Acceder a través de un proxy y complete los datos necesarios.

2. Enla pagina Seleccién de plataformas, seleccione sélo las plataformas que necesita proteger
ahora.

Al hacer clic en Siguiente, se iniciard la descarga del software.

3. Enla pagina Descarga del software, puede ver el progreso de la descarga. Haga clic en
Siguiente en cualquier momento.

4. En el cuadro de dialogo Importar ordenadores desde Active Directory, seleccione la opcion
Crear grupos de ordenadores si desea que Enterprise Console utilice los grupos existentes de
Active Directory.

Nota
Para mas informacién sobre como proteger equipos con Windows 8, consulte https://
www.sophos.com/es-es/support/knowledgebase/118261.aspx.

Si desactivé el Control de cuentas de usuario antes de la instalacion, ya puede volver a activarlo.
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12 Crear grupos de ordenadores

Para proteger y administrar ordenadores, debe crear grupos.

1.
2.

4.

Si no esta abierto, abralo.

En el panel Grupos (en la parte izquierda de la consola), compruebe que esté seleccionado el
nombre del primer servidor de la lista.

En la barra de herramientas, haga clic en el icono Crear grupo.
Un "Nuevo grupo" se afadira a la lista y se destacara su nombre.

Escriba un nombre para el grupo.

Para crear més grupos, vaya al panel de la izquierda. Seleccione el primer servidor para crear
un grupo de primer nivel. Si desea crear un subgrupo, seleccione el grupo en el que se incluira.
Después, cree el grupo como antes.
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13 Configurar politicas de seguridad

Enterprise Console aplica politicas predeterminadas a los grupos de ordenadores. No es obligatorio
modificarlas, pero:

« Sidesea utilizar Sophos Client Firewall, se recomienda preparar la politica del cortafuegos antes
de aplicarla.

« Debera editar las politicas de restriccién de aplicaciones, control de dispositivos, parches y control
web si desea utilizar estas funciones. Puede hacerlo en cualquier momento.

13.1 Configurar una politica de cortafuegos

Nota

Durante la instalacion del cortafuegos, se desconectaran los adaptadores de red de forma
temporal. La interrupcion puede provocar la desconexion de aplicaciones de red, como el
Escritorio remoto.

Por defecto, el cortafuegos bloquea todas las conexiones no esenciales. Por eso, debera configurar
el cortafuegos antes de proteger los ordenadores.

1. En, en el panel Politicas, haga clic con el boton derecho en Cortafuegos y seleccione Crear
politica.
Una Nueva politica se afiadira a la lista y se destacara su nombre. Escriba el nombre que desee
utilizar para la politica.

2. Haga doble clic en la politica para modificarla.
Se inicia un asistente.

3. En el Asistente de politicas del cortafuegos, se recomienda seleccionar las opciones siguientes.

a) Enla pagina Configurar cortafuegos, seleccione Ubicacidn Gnica, a menos que desee que
el cortafuegos utilice una configuracién diferente segun la ubicacion desde la que se utilice.

b) En la pagina Modo operativo, seleccione Bloquear el trafico de entrada y permitir el de
salida.

¢) Enla pagina Uso compartido de archivos e impresoras, seleccione Permitir el uso
compartido de archivos e impresoras.
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14 Buscar ordenadores

Si utilizé el asistente para la descarga de software de seguridad para configurar los grupos
de ordenadores (basados en los grupos de Active Directory), pase a la seccidn siguiente. Vaya a
Preparar la proteccién de ordenadores (pagina 19).

Para que Enterprise Console pueda proteger y administrar ordenadores, primero debera buscarlos
en la red.

1. Haga clic en el icono Detectar ordenadores de la barra de herramientas.

2. Seleccione el método que desea utilizar para buscar ordenadores.

3. Escriba los datos de la cuenta y especifique dénde quiere buscar.

Si utiliza alguna de las opciones Detectar, los equipos se colocan en el grupo No asignados.
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15 Preparar la proteccion de ordenadores

Antes de proteger los ordenadores, debe:
e Preparar la eliminacién de software de terceros.
e Comprobar que tiene una cuenta que puede utilizar para instalar software.

e Preparar la instalacién del software antivirus.

15.1 Preparar la eliminacion de software de
terceros

Si quiere que el programa de instalacién de Sophos elimine cualquier programa de seguridad
instalado:

« Silos equipos cuentan con software de otros proveedores, compruebe que la interfaz esta cerrada.

e Silos equipos cuentan con un cortafuegos o un producto HIPS de otro proveedor, compruebe que
esta desactivado o que permite la ejecucion del programa de instalacion de Sophos.

Si los equipos utilizan una herramienta de actualizacion de otro proveedor, puede que desee
eliminarla. Consulte el apartado "Eliminar software de seguridad de terceros" de la seccién "Proteger
ordenadores" de la Ayuda de Enterprise Console.

15.2 Comprobar que tiene una cuenta que puede
utilizar para instalar software

Debera introducir los datos de una cuenta de Windows que permita instalar el software de seguridad
Debera:

* Tener derechos de administrador local para los equipos que desee proteger.
« Poder iniciar sesion en los equipos en los que instald Sophos Enterprise Console.

« Tener derechos de lectura en la ubicacion desde la que se actualizan los ordenadores. Para
comprobar la ubicacidn, en el panel Politicas, haga doble clic en Actualizacién y, a continuacion,
haga doble clic en Predeterminada.

Nota
Si no puede ver el panel Politicas (en la parte inferior izquierda de la ventana), en el menu
Ver, haga clic en Estaciones.

Recomendamos que la cuenta:
* No sea una cuenta de administrador de dominio ni esté configurada para la delegacion restringida.

* No tenga derechos administrativos o cualquier privilegio adicional en los ordenadores en los que
esté instalada.

» Tenga derechos de escritura o de modificar permisos en la ubicacion desde la que se actualizan
los ordenadores.
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» Se utiliza tnicamente para proteger los ordenadores y no se usa para tareas administrativas
generales.

+ Cambia su contrasefa con frecuencia.

15.3 Preparar la instalacion del software antivirus

Puede que tenga que preparar los equipos antes de instalar el software antivirus. Para obtener
asesoramiento, consulte la guia de implementacion de Sophos en estaciones de trabajo (https://
docs.sophos.com/esg/enterprise-console/tools/deployment_guide/es-es/index.html), en particular la
seccién de preparacién de equipos informaticos para la implementacion.

Le recomendamos que disponga de un firewall activo en los ordenadores que esté protegiendo.

Nota

Una vez que haya protegido con éxito los ordenadores y aparezcan como administrados en
, considere la posibilidad de deshabilitar aquellas excepciones en el firewall que hayan sido
especificamente afiadidas para permitir la implementacion remota en los ordenadores.
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16 Proteger ordenadores

En esta seccidn se describe cémo:

e Proteger los ordenadores Windows de forma automatica.

« Proteger los ordenadores Windows o Mac de forma manual.
e Proteger los ordenadores Linux (si su licencia lo incluye).

Si lo desea, puede utilizar sus propias herramientas o scripts para instalar la proteccién en
ordenadores Windows. Para mas informacién, vea https://community.sophos.com/kb/es-es/114191.

16.1 Proteger ordenadores Windows de forma
automatica

Para proteger ordenadores:

1. Seleccione los ordenadores que desea proteger.
2. Haga clic con el boton derecho y seleccione Proteger ordenadores.

Nota
Si los equipos se encuentran en el grupo No asignados, arrastrelos a los grupos que desee.

3. Un asistente le guiara durante la instalacién del software de seguridad de Sophos. Haga lo
siguiente:

a) En la pagina de bienvenida, haga clic en Siguiente.
b) En la pagina Tipo de instalacion, deje activada la opcion Software de proteccion.

¢) Enla pagina Seleccionar funciones, puede seleccionar los productos que desee instalar.
La version actual del cortafuegos (incluida en Endpoint Security and Control 10.2 o anteriores)
no se puede instalar en equipos con Windows 8.

d) En la pagina Resumen de proteccion, podra ver cualquier problema de instalacion. Si
necesita ayuda, consulte Solucion de problemas (pagina 25).

e) En la pagina Credenciales, indique la cuenta de Windows que se utilizara para instalar el
software en los ordenadores.

La instalacion se realiza por fases, por lo que el proceso puede no completarse en todos los equipos
durante algun tiempo.

Cuando termine la instalacién, vuelva a comprobar la lista de equipos. En la columna En acceso,
Activo indica que el equipo esta ejecutando el escaneado de virus en acceso.
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16.2 Proteger los ordenadores Windows o Mac de
forma manual

16.2.1 Localizar el programa de instalacion

Si cuenta con equipos que Enterprise Console no puede proteger de forma automatica, puede
protegerlos ejecutando el programa de instalacion desde la carpeta compartida en la que se
descarg0 el software de seguridad. Esta carpeta se conoce como la ubicacion de los archivos de
inicio.
Para ubicar los programas de instalacion:
1. En Enterprise Console, en el menu Ver, seleccione Ubicacion de archivos de inicio.

Se mostrara una lista con las ubicaciones disponibles.
2. Anote la ubicacién para cada sistema operativo que desee proteger.

16.2.2 Proteger equipos Windows de forma manual

Debe disponer de derechos de administrador en los equipos que desea proteger.
1. Entodos los ordenadores que desee proteger, haga doble clic en el programa de instalacion
set up. exe en la ubicacion de los archivos de inicio.

2. En el asistente de instalacidn, en la pagina Datos de la cuenta de usuario, introduzca la cuenta
de Update Manager, SophosUpdateMgr, para acceder a la fuente de actualizacion. La cuenta se
cred en Cuenta del gestor de actualizacion (pagina 7).

Sugerencia
También puede utilizar una cuenta con el acceso necesario a la ubicacion de los archivos de
inicio. aplicara una politica con la cuenta de acceso necesaria.

Nota

Para mas informacién sobre los parametros de set up. exe, consulte https://www.sophos.com/es-
es/support/knowledgebase/12570.aspx.

16.2.3 Proteger equipos Mac

Debe disponer de derechos de administrador en los equipos que desea proteger.

1. Entodos los ordenadores Mac que desee proteger, navegue hasta llegar a los archivos de inicio.
Copie el archivo instalador Sophos | nstal | er. app y el directorio Sophos | nstal |l er
Conponent s en la ubicacion que desee (por ejemplo, el escritorio) y haga doble clic.

Un asistente le guiara durante la instalacion.

2. Acepte los valores predeterminados. Cuando se le pida, introduzca las credenciales que permitan
la instalacion.
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16.3 Proteger equipos Linux

Para mas informacién sobre como proteger ordenadores Linux (si su licencia lo incluye), consulte la
Guia de inicio de Enterprise Console para Linux y UNIX.
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17 Comprobar el estado de la red

Para comprobar el estado de la red desde :

En la barra de menus, haga clic en el icono del panel de control (si no esta ya a la vista).
El panel de control indica cuantos ordenadores:

+ Tienen amenazas detectadas.
* No estan actualizados.

* No cumplen las politicas.
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18 Solucidon de problemas

Al ejecutar el asistente para proteger ordenadores, se pueden producir errores en la instalacion del
software de seguridad por diferentes motivos:

« No es posible llevar a cabo la instalacién automatica en ese sistema operativo. Realice la
instalaciéon de forma manual. Para mas informacién sobre otros sistemas operativos (si su licencia
lo incluye), consulte la Guia de inicio de para Linux y UNIX.

* No se puede determinar el sistema operativo. Esto puede ocurrir si, al buscar ordenadores, no
introduce su nombre de usuario con el formato dominio\usuario.

e Lasreglas con las que se ha configurado el Firewall estan bloqueando el acceso necesario para
implementar el software de seguridad.

Copyright © Sophos Limited 25



Sophos Enterprise Console

19 Ayuda para tareas habituales

En esta seccion se indica dénde encontrar informacién para llevar a cabo tareas habituales.

La documentacion de Sophos Enterprise Console se puede encontrar en https://www.sophos.com/
es-es/support/documentation/enterprise-console.aspx.

Tarea Documento

Proteger ordenadores independientes

Proteger ordenadores independientes

Guia avanzada de inicio de Enterprise Console
Proteger ordenadores independientes

Configurar politicas en Enterprise Console

Ayuda de Enterprise Console: Configurar las politicas

Alertas

Ayuda de Enterprise Console: Alertas y errores

Limpiar ordenadores

Ayuda de Enterprise Console: Realizar una limpieza
inmediata

Generar informes con Enterprise Console

Ayuda de Enterprise Console: Generar informes

26

Copyright © Sophos Limited


https://www.sophos.com/es-es/support/documentation/enterprise-console.aspx
https://www.sophos.com/es-es/support/documentation/enterprise-console.aspx
https://docs.sophos.com/esg/enterprise-console/5-5/help/es-es/PDF/sec_55_asgesp.pdf
https://docs.sophos.com/esg/enterprise-console/5-5/help/es-es/esg/Enterprise-Console/concepts/Configuring_policies.html
http://docs.sophos.com/esg/enterprise-console/5-5/help/es-es/esg/Enterprise-Console/tasks/deal_03_alerts.html
esg/enterprise-console/5-5/help/es-es/esg/Enterprise-Console/tasks/cleanup_02_now.html
esg/enterprise-console/5-5/help/es-es/esg/Enterprise-Console/tasks/cleanup_02_now.html
http://docs.sophos.com/esg/enterprise-console/5-5/help/es-es/esg/Enterprise-Console/tasks/report_02_generate.html

Sophos Enterprise Console

20 Soporte técnico

Para obtener asistencia técnica sobre cualquier producto de Sophos, puede:
e Visitar la comunidad de Sophos en community.sophos.com/ para consultar casos similares.
« Visitar la base de conocimiento de Sophos en www.sophos.com/es-es/support.aspx.

e Descargar la documentacion correspondiente desde www.sophos.com/es-es/support/
documentation.aspx.

e Abrir un ticket de incidencia con nuestro equipo de soporte en https://secure2.sophos.com/support/
contact-support/support-query.aspx.
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21 Aviso legal

Copyright © 2018 . Todos los derechos reservados. Ninguna parte de esta publicacién puede ser
reproducida, almacenada o transmitida de ninguna forma, ni por ninglin medio, sea éste electrénico,
mecanico, grabacion, fotocopia o cualquier otro sin la correspondiente licencia del producto, bajo
dichos términos, o sin la previa autorizacion escrita por parte del propietario.

, Y son marcas registradas de , y, segun corresponda. Otros productos y empresas mencionados
son marcas comerciales o registradas de sus respectivos propietarios.

28 Copyright © Sophos Limited



	Contenido
	Acerca de esta guía
	Productos a instalar
	Pasos clave
	Descargar el programa de instalación de Enterprise Console
	Si dispone de licencia de Sophos
	Si desea evaluar Enterprise Console

	Comprobar los requisitos del sistema
	Hardware y sistema operativo
	Software de Microsoft
	Requisitos de puertos

	Cuentas necesarias
	Cuenta de la base de datos
	Cuenta del gestor de actualización

	Preparar la instalación
	Instalar Enterprise Console
	Mejorar la seguridad de la base de datos
	Instalar una consola de administración remota adicional
	Descargar el software de protección
	Crear grupos de ordenadores
	Configurar políticas de seguridad
	Configurar una política de cortafuegos

	Buscar ordenadores
	Preparar la protección de ordenadores
	Preparar la eliminación de software de terceros
	Comprobar que tiene una cuenta que puede utilizar para instalar software
	Preparar la instalación del software antivirus

	Proteger ordenadores
	Proteger ordenadores Windows de forma automática
	Proteger los ordenadores Windows o Mac de forma manual
	Localizar el programa de instalación
	Proteger equipos Windows de forma manual
	Proteger equipos Mac

	Proteger equipos Linux

	Comprobar el estado de la red
	Solución de problemas
	Ayuda para tareas habituales
	Soporte técnico
	Aviso legal

