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Sophos Enterprise Console 5.5

1 Acerca de Sophos Enterprise Console

Sophos Enterprise Console es una consola Unica automatizada para la administracién y
actualizacion del software de seguridad de Sophos en equipos Windows, Mac OS X, Linux y UNIX y
entornos virtuales con VMware vShield.

Enterprise Console permite:

< Proteger la red contra aplicaciones maliciosas, tipos de archivos y sitios web peligrosos, asi como
programas publicitarios y otras aplicaciones no deseadas.

« Restringir los sitios web a los que se permite el acceso.

« Restringir el uso de aplicaciones en las estaciones de la red.

« Administrar la proteccién del cortafuegos en las estaciones.

e Comprobar la presencia de parches de seguridad en las estaciones.

« Reducir las pérdidas accidentales de datos, como las transferencias no intencionadas de datos
delicados desde las estaciones.

« Impedir que los usuarios utilicen dispositivos de almacenamiento externo no autorizados o
tecnologias de conexién inalambrica en las estaciones.

« Impedir que el usuario pueda cambiar la configuracién, desactivar o desinstalar el software de
seguridad de Sophos.

Nota

No todas las funciones anteriores se incluyen en todas las licencias. Si desea utilizarlas, debera
incorporarlas a su licencia. Para méas informacion sobre las licencias disponibles, consulte
www.sophos.com/es-es/products/enduser-protection-suites/how-to-buy.aspx y www.sophos.com/
es-es/products/server-security/how-to-buy.aspx.
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2 Descripcion de la ventana de Enterprise
Console

2.1 Ventana principal

La ventana principal de Enterprise Console se compone de las siguientes areas:

Barra de herramientas

La barra de herramientas ofrece acceso directo a los comandos mas utilizados.

Para obtener mas informacion, consulte Botones de la barra de herramientas (pagina 2).

Panel de control

El Panel de control ofrece una visién general del estado de seguridad de la red.

Para obtener mas informacién, consulte Paneles de control (pagina 4).

Lista de ordenadores

La lista de ordenadores se muestra en la parte inferior derecha. Dispone de dos vistas:

» Lavista Estaciones muestra los ordenadores del grupo seleccionado en el panel Grupos. Para
obtener mas informacion, consulte Descripcion de la vista Estaciones (pagina 6).

e Lavista Gestores de actualizacion muestra los equipos en los que esta instalado Sophos
Update Manager. Para obtener mas informacién, consulte Descripcion de la vista Gestores de
actualizacion (pagina 10).

2.2 Botones de la barra de herramientas

A continuacion se describen los botones de la barra de herramientas. Ciertos botones sélo estan
disponibles situaciones especificas. Por ejemplo, el boton Proteger sdlo esta disponible si ha
seleccionado algun Grupo en la vista Estaciones.

Boton | Descripcién Notas

’ Detectar Busca equipos en la red para afiadirlos a la consola.

ordenadores L. .,
Para obtener mas informacién, consulte Detectar ordenadores en

la red (pagina 32).
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Boton | Descripcion

ﬁ- Crear grupo Crea un grupo nuevo de equipos:
Para obtener mas informacion, consulte Crear un grupo (pagina
23).

(l',' Ver/Editar politica | Abre la politica seleccionada en el panel Politicas.

Para obtener mas informacion, consulte Editar politicas (pagina
30).

u Proteger

Instala el antivirus y el cortafuegos en las estaciones seleccionadas.

Para obtener mas informacién, consulte Proteger ordenadores de
forma automatica (pagina 43).

- Estaciones

Cambia a la vista Estaciones.

La vista Estaciones muestra los equipos del grupo seleccionado
en el panel Grupos.

Para obtener mas informacién, consulte Descripcién de la vista
Estaciones (pagina 6).

@ Gestores de
actualizacién

Cambia a la vista Gestores de actualizacion.

La vista Gestores de actualizacién muestra los equipos en los
gue esta instalado Sophos Update Manager.

Para obtener mas informacién, consulte Descripcién de la vista
Gestores de actualizacion (pagina 10).

@ Panel de control

Muestra u oculta el Panel de control.

El Panel de control ofrece una vision general del estado de
seguridad de la red.

Para obtener mas informacién, consulte Paneles de control
(pagina 4).

Informes
L

Abre el Gestor de informes, desde donde podra generar informes
sobre alertas y eventos en su red.

Para obtener mas informacion, consulte Generar informes (pagina
196).

@ Sophos Central

Le lleva a Sophos Central.

Para obtener informacion acerca de Sophos Central, consulte

el articulo 119598 de la base de conocimiento. Para obtener
informacidn acerca de la migracion a Sophos Central, consulte el
articulo 122264 de la base de conocimiento.
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Boton | Descripcion Notas

Sophos Mobile Cuando la URL de Sophos Mobile esta configurada, esta abre la
@ consola web de Sophos Mobile. Es una solucion de administracion
de dispositivos para dispositivos moviles (p. €j., teléfonos
inteligentes y tabletas) que le ayuda a administrar las aplicaciones
y la configuracion de seguridad.

Para obtener mas informacion, consulte Configurar URL Sophos
Mobile (pagina 41).

2.3 Paneles de control

El Panel de control incluye las siguientes secciones:

Panel Descripcion

Ordenadores Muestra el nimero total de equipos de la red y el nimero de equipos
conectados, administrados y sin administrar.

Para ver una lista de los ordenadores administrados, no administrados,
conectados o de todos ellos, haga clic en los enlaces de la seccion

Ordenadores.
Actualizaciones Muestra el estado de los gestores de actualizacion.
Ordenadores con Muestra el nimero y el porcentaje de equipos administrados con alertas
alertas sobre:

«  Virus y programas espia
e Comportamientos y archivos sospechosos

* Programas publicitarios y otras aplicaciones no deseadas

Para ver la lista de ordenadores administrados con alertas pendientes,
haga clic en Ordenadores con alertas.

Ordenadores con Muestra el nimero de equipos con eventos que superan los umbrales en
umbrales superados | la Ultima semana.

Para ver una lista de los equipos con eventos de control de dispositivos,
control de datos, restriccion de aplicaciones o eventos del cortafuegos,
haga clic en el enlace correspondiente de la seccién Ordenadores con
umbrales superados.

Nota
En funcién de su licencia, es posible que algunos de los tipos de eventos no se
muestren.
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Panel Descripcion

Politicas Muestra el nimero y el porcentaje de equipos administrados con errores
de comparacion de politicas o que incumplen politicas de grupo. También
incluye los equipos que aun no han respondido al cambio de politica
enviado desde la consola.

Para ver la lista de ordenadores administrados cuya politica difiere, haga
clic en Politicas.

Proteccion Muestra el nimero y el porcentaje de equipos administrados y
conectados en los que Sophos Endpoint Security and Control o Sophos
Anti-Virus no esta actualizado o utiliza datos de deteccion desconocidos.

Para ver la lista de ordenadores administrados conectados no
actualizados, haga clic en Proteccién.

Errores Muestra el nimero y el porcentaje de equipos administrados con errores
pendientes de escaneado, actualizacion o del cortafuegos.

Para ver la lista de ordenadores administrados con errores pendientes
del software de Sophos, haga clic en Errores.

2.4 Iconos del estado de seguridad

A continuacion se describen los iconos de estado que aparecen en el Panel de control y en la barra
de estado de Enterprise Console.

Icono Descripcién

ﬂ Normal

El nimero de equipos afectados esta por debajo del nivel de aviso.

i Aviso
Se ha superado el umbral de aviso.

ﬂ Critico

Se ha superado el umbral critico.

Iconos de estado general
Los iconos de estado general del Panel de control se muestran en la esquina superior derecha de
cada panel. Este icono muestra el estado general de dicho panel.

Los indicadores de estado general de cada panel muestran el estado mas grave dentro de cada
seccion, es decir:

e Elindicador de estado del panel cambia de Normal a Aviso cuando al menos uno de los
indicadores de la seccién supera el umbral de aviso.

e Elindicador de estado del panel cambia de Aviso a Critico cuando al menos uno de los
indicadores de la seccién supera el umbral critico.

Copyright © Sophos Limited 5
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Icono de estado de la red

El icono de estado de la red se muestra en la parte derecha de la barra de estado de Enterprise
Console. Este icono muestra el estado de seguridad de la red.

El indicador del estado de la red muestra el estado mas grave del panel de control, es decir:

e Elindicador de estado de la red cambia de Normal a Aviso cuando al menos uno de los paneles
supera el umbral de aviso.

e Elindicador de estado de la red cambia de Aviso a Critico cuando al menos uno de los paneles
supera el umbral de aviso.

Al instalar o actualizar Enterprise Console por primera vez, el panel de control utiliza los umbrales
de aviso y criticos predeterminados. Para configurar los umbrales de aviso y criticos, consulte
Paneles de control (pagina 4).

También puede configurar el envio de notificaciones a determinados destinatarios cuando se
superen los umbrales de aviso y criticos de alguna seccidén del panel de control. Para mas
informacion, consulte Alertas por email sobre el estado de la red (pagina 183).

2.5 Descripcion de la vista Estaciones

Lista de ordenadores

En la vista Estaciones, en el panel Grupos, seleccione el grupo de ordenadores que desea
mostrar.

Esta vista esté formada por varias fichas. En la ficha Estado se puede ver si los equipos estan
protegidos por el escaneado en acceso, si cumplen las politicas del grupo, qué funciones estan
activadas y si el software esté actualizado. Esta ficha también muestra las alertas. El resto de fichas
aportan mas datos sobre cada uno de los siguientes aspectos.

Puede filtrar la lista de ordenadores mediante la opcion Ver. En la lista Ver, seleccione el tipo de
estaciones que desea mostrar. Por ejemplo, seleccione Ordenadores con posibles problemas
para mostrar equipos con problemas.

También se puede filtrar la lista de ordenadores por el nombre del elemento detectado, como p. €j.,
programa malicioso, aplicacidn potencialmente no deseada o archivo sospechoso. Para obtener
mas informacion, consulte Filtrar ordenadores por el nombre de un elemento detectado (pagina

8).

Puede buscar ordenadores mediante el nombre, la descripcion o la direccién IP. Para obtener méas
informacion, consulte Buscar ordenadores en Enterprise Console (pagina 9).

Para mas informacién sobre los iconos utilizados en la lista de ordenadores, vea Iconos de lista de
ordenadores (pagina 7).

Si lo desea, puede copiar o imprimir la informacidn que aparece en la lista de ordenadores. Para
mas informacion, consulte Copiar datos de la lista de ordenadores (pagina 208) y Imprimir datos
de la lista de ordenadores (pagina 208).
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Panel Grupos

En el panel Grupos, puede crear grupos

en los que colocar equipos de la red. Los grupos se pueden crear o importar desde los
contenedores de Active Directory, con o sin equipos, para utilizarlos como grupos de equipos de
Enterprise Console.

Para obtener mas informacién, consulte Crear y usar grupos (pagina 22).

El grupo No asignados

|
contiene los ordenadores que aln no han sido adjudicados a un grupo.

Panel Politicas

En el panel Politicas, puede crear o modificar las politicas aplicadas a grupos de ordenadores. Para
obtener mas informacién, consulte Crear y usar politicas (pagina 25).

2.6 Iconos de lista de ordenadores

Alerts
Icono Significado
..I;I. La deteccidn de virus, gusanos, troyanos, programas espia o comportamientos

sospechosos se indica mediante iconos de aviso rojos en la columna Alertas y
errores de la ficha Estado.

Los iconos de aviso amarillos que aparecen en la columna Alertas y errores
de la ficha Estado indican uno de los problemas siguientes:

e Se ha detectado un archivo sospechoso.
e Se ha detectado un programa publicitario o aplicacion no deseada.
e Se ha producido algun error.

Los iconos de aviso amarillos que aparecen en la columna Cumplimiento de
politicas indican que el equipo no utiliza las mismas politicas que el resto de
equipos del grupo.

Si existen varias alertas o errores en un equipo, el icono de la alerta mas importante aparecera en la
columna Alertas y errores. A continuacion se enumeran los tipos de alertas en orden descendente
de prioridad.

1. Alertas de virus y programas espia

2. Alertas de comportamientos sospechosos
3. Alertas de archivos sospechosos
4

Alertas de programas publicitarios y otras aplicaciones no deseadas
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5. Errores del software (por ejemplo, errores de instalacion)

Si se reciben diferentes alertas del mismo equipo con la misma prioridad, en la lista de ordenadores
se mostrara la alerta mas reciente.

Proteccion desactivada u obsoleta

Un icono gris en la ficha Estado indica que la funcién a la que hace
referencia se encuentra desactivada. Por ejemplo, un escudo gris

en la columna En acceso indica que el escaneado en acceso se encuentra desactivado.

Un reloj

®

en la columna Actualizado indica que el software no se encuentra actualizado.

Estado del ordenador

Icono Significado

- El icono del ordenador con una conexion verde indica que el equipo esta
administrado desde Enterprise Console.

- El icono del ordenador con un reloj de arena amarillo indica que la instalacién
del software de seguridad esta pendiente.

L El icono del ordenador con una flecha amarilla hacia abajo indica que la
instalacion del software de seguridad esta en progreso.

= El icono del ordenador gris indica que el ordenador no se administra desde
Enterprise Console.

- El icono del ordenador con una cruz roja indica que un equipo normalmente

administrado con Enterprise Console esta desconectado de la red (no se
mostraran los ordenadores desconectados no administrados).

2.7 Filtrar ordenadores por el nombre de un
elemento detectado

Es posible filtrar la lista de ordenadores por el nombre del elemento detectado, como p. €j.,
programa malicioso, aplicacidn potencialmente no deseada o archivo sospechoso. Para ello
configure el filtro "Ordenadores administrados afectados por...". El filtro se muestra en la lista
desplegable Ver junto con los demas filtros para listas de ordenadores.

Para configurar el informe:

1. En el mend Herramientas, haga clic en Configurar filtros.

2. En el cuadro de didlogo Configurar filtro de lista de ordenadores, introduzca el nombre del
elemento detectado con el que desea ordenar la lista. Puede encontrar los nhombres de los
elementos detectados en su red en:
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» Vista de lista de ordenadores, pestafia Detalles de alertas y errores, columna Elemento
detectado.

Tenga en cuenta que si se han detectado diferentes elementos en un ordenador, la columna
Elemento detectado s6lo mostrara el elemento de mayor prioridad, que puede no ser el que
ha utilizado para ordenar la lista.

« Cuadro de didlogo Resolver alertas y errores. Para abrir el cuadro de didlogo, seleccione un
ordenador o varios en la lista de ordenadores o un grupo de ordenadores en el panel Grupos,
y haga clic con el boton derecho y seleccione Resolver alertas y errores.

e Cuadro de didlogo Detalles del ordenador. Para abrir el cuadro de didlogo haga doble clic en
el ordenador afectado. Vaya a la seccion Alertas y errores pendientes.

* Informes (p. ej.,, Resumen de alertas o Alertas y eventos por nombre). Para abrir el Gestor
de informes, en el mend Herramientas, haga clic en Administrar informes.

Es posible utilizar caracteres comodin. Use ? para sustituir un solo caracter y * para sustituir
toda una cadena de caracteres. P. ej., si introduce "Mal*" y aplica el filtro, la lista de ordenadores
incluira todos los ordenadores infectados con programas maliciosos cuyo nombre comience por
"Mal", como "Mal/Conficker-A"y "Mal/Packer".

2.8 Buscar ordenadores en Enterprise Console

Puede buscar ordenadores en Enterprise Console mediante:

* Nombre del ordenador

e Descripcion del ordenador

» Direccion IP

1. Para buscar ordenadores, siga uno de los procedimientos siguientes:
e Pulse CTRL+F.
* Enelmend Edicidn, seleccione Buscar ordenadores.

e Haga clic con el botén derecho del raton en la lista de ordenadores y seleccione Buscar
ordenadores.

2. En el cuadro de didlogo Buscar, introduzca el criterio de busqueda.
No se diferencia entre mayusculas y mindsculas. Caracteres comodin al final son implicitos.

Se permite el uso de los caracteres comodin *y ?

Por ejemplo:

Criterio de Resultado de la busqueda

busqueda

UKlapt Cadenas que comiencen por “uklapt”, por ejemplo, UKlaptop-011,
UKlaptop-155, uklaptop132.

Ukla* Cadenas que comience por “ukla”. El caracter comodin no es
necesario ya que es implicito; el resultado de la busqueda sera el
mismo que en el ejemplo anterior, UKlaptop-011, UKlaptop-155,
uklaptop132.

*ukla Cadenas con “ukla”, por ejemplo, UKlaptop-011, 055uklax, 056-Dukla-
sales.
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Criterio de Resultado de la busqueda
blisqueda

UkI*t Cadenas que comiencen por “ukl”, que contenga “t” con cualquier
terminacion, por ejemplo, UKlaptop-011, ukLite55.

?klap Cadenas que comiencen por cualquier caracter seguido de “klap” con
cualquier terminacién, por ejemplo, UKlaptop-011, uklapland33.

UKI??t Cadenas que comiencen por “ukl”, seguido de dos caracteres
cualquiera, seguidos de “t” con cualquier terminacion, por ejemplo,
UKlaptop-011, uklist101.

2.9 Descripcion de la vista Gestores de
actualizacion

Lista de ordenadores
En la vista Gestores de actualizacion, es posible configurar la actualizacion automatica

del software desde el sitio web de Sophos y ver el estado e informacion de los gestores de
actualizacion.

La lista de ordenadores muestra los equipos en los que esta instalado Sophos Update Manager.
Suscripciones de software

En el panel Suscripciones, puede crear o editar suscripciones de software que indiquen qué
versiones del software se descargan desde Sophos para cada plataforma.
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3 Empezar a usar Sophos Enterprise
Console

En esta seccion se describen las tareas que debe realizar para proteger la red después de instalar
Enterprise Console y finalizar el Asistente para descargar el software de seguridad. Para mas
informacion sobre el uso de Enterprise Console, consulte el resto de documentacién y secciones
mencionadas.

Se recomienda consultar la Guia de configuracion de politicas de Sophos Enterprise Console
para conocer el uso y administracién recomendados para el software de seguridad de Sophos. La
documentacién de Sophos se encuentra en http://www.sophos.com/es-es/support/documentation.

Si no ha completado el Asistente para descargar el software de seguridad, consulte Ejecutar el
Asistente para descargar el software de seguridad (pagina 64).

Para proteger la red, siga estos pasos:
1. Crear grupos.

Los grupos se pueden crear uno por uno o importar desde los contenedores de Active Directory,
con o sin equipos, para utilizarlos como grupos de equipos de Enterprise Console.

Si desea importar contenedores de Active Directory, consulte Importar contenedores y equipos
de Active Directory (pagina 32). Se recomienda importar primero los contenedores de Active
Directory sin ordenadores, asignar politicas a los grupos y afiadir después los ordenadores a los
grupos, por ejemplo, sincronizando los grupos con Active Directory.

Para mas informacién sobre la creacién manual de grupos, consulte Crear y usar grupos
(pagina 22).

2. Configurar politicas.
Enterprise Console cuenta con un conjunto de politicas predeterminadas que son esenciales
para mantener protegida la red. Si lo desea, puede utilizar las politicas de Actualizacion
y Antivirus y HIPS de forma instantanea. Para configurar la politica cortafuegos, utilice

el Asistente de politicas del cortafuegos: Consulte Configurar una politica basica del
cortafuegos (pagina 106).

3. Detectar equipos en lared y afiadirlos a la consola.
Si ha importado contenedores y equipos de Active Directory en el paso 1, no necesita hacer
nada mas. De lo contrario, consulte Detectar ordenadores en la red (pagina 32).

4. Proteger los ordenadores.

Puede elegir entre los dos métodos siguientes segln sus necesidades.
« Asistente para proteger ordenadores

Al arrastrar un ordenador desde el grupo No asignados y soltarlo en otro grupo, se inicia
un asistente para ayudarle a proteger los ordenadores. Consulte Proteger ordenadores de
forma automatica (pagina 43).

» Proteger ordenadores de forma automatica en la sincronizacién con Active Directory

Si va a utilizar la sincronizacién con Active Directory, también puede disponer de proteccion
automatica para estaciones Windows. Podra activar esta opcion desde el Asistente

de sincronizacién con Active Directory o el cuadro de configuracién Opciones de
sincronizacion. Para mas informacion, consulte Usar la sincronizacién para proteger
ordenadores (pagina 39).

5. Comprobar que los ordenadores estan protegidos.
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Verifique la lista de ordenadores protegidos en el nuevo grupo tras concluir la instalacion. En la
columna En acceso, deberia ver la palabra Activo: esto indica que el ordenador esta protegido
por el escaneado en acceso, y que esta siendo administrado por Enterprise Console. Para
obtener mas informacion, consulte Comprobar la proteccion de la red (pagina 45).

6. Limpiar ordenadores.

Si se detecta un virus, una aplicacion no deseada u otra amenaza en la red, limpie los
ordenadores afectados como se describe en Realizar una limpieza inmediata (pagina 51).

Otras opciones de proteccién

Por defecto, Sophos Endpoint Security and Control detecta programas maliciosos (virus, troyanos,
gusanos y programas espia), programas publicitarios y otras aplicaciones potencialmente no
deseadas, comportamientos sospechosos y trafico de red malicioso. También bloquea el acceso a
sitios web que alojan programas maliciosos y escanea los contenidos descargados de Internet. Es
posible activar funciones de seguridad y productividad adicionales, segun se describe en Crear y
usar grupos (pagina 22).

Opciones administrativas

En Enterprise Console, se pueden configurar diferentes roles con diferentes privilegios a los que
asignar a los usuarios y grupos de Windows. El rol de administrador del sistema que incluye el grupo
de Windows Sophos Full Administrators tiene derechos totales y no es necesario configurarlo. Para
obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Divida el entorno informatico en subentornos y asigne grupos de equipos de Enterprise Console
a los subentornos. De esta forma, es posible controlar el acceso a los subentornos mediante

la asignacion de usuarios y grupos de Windows a los mismos. El subentorno predeterminado
contiene todos los grupos de Enterprise Console, incluido el grupo No asignados. Para mas
informacion sobre subentornos, consulte Administrar roles y subentornos (pagina 13).

Sugerencia
Vea los videos sobre como configurar y utilizar Enterprise Console en el canal de YouTube
SophosGlobalSupport, seccién Sophos Enduser Protection.
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4 Configurar Enterprise Console
4.1 Administrar roles y subentornos

Si ya utiliza la administracion delegada, necesitara el permiso Administracién delegada para
configurar roles y subentornos. El rol de administrador del sistema que incluye el grupo de
Windows Sophos Full Administrators tiene derechos totales y no es necesario configurarlo. Para
mas informacion, consulte Roles preconfigurados (pagina 14) y Qué tareas autoriza cada
permiso (pagina 17).

Puede configurar el acceso delegado a la consola configurando roles con diferentes privilegios y
asignando a los usuarios y grupos de Windows a estos roles. Por ejemplo, un técnico de soporte
puede actualizar y limpiar ordenadores, pero no puede configurar politicas, de lo que es responsable
el administrador.

Para abrir Enterprise Console, los usuarios deben pertenecer al grupo Sophos Console
Administrators y tener asignado, como minimo, un rol de Enterprise Console y un subentorno. Los
miembros del grupo Full Administrators de Sophos tienen acceso total a Enterprise Console.

Nota
Si desea permitir que un usuario utilice una consola de administracion adicional o remota,
consulte Uso de Enterprise Console por otro usuario (pagina 21) para mas informacion.

Puede crear los roles o utilizar los roles preconfigurados.

Los usuarios se pueden asignar a varios roles, afiadiendo el usuario o el grupo al que pertenece a
cada rol.

Aungue un usuario no tenga permiso para realizar una tarea determinada en la consola, podra ver
la configuracién de dicha tarea en modo de sélo lectura. Los usuarios que no estan asignados a
ningun rol no pueden abrir Enterprise Console.

También puede restringir los equipos y grupos en los que los usuarios pueden realizar operaciones.
Divida el entorno informatico en subentornos y asigne grupos de equipos de Enterprise Console

a los subentornos. De esta forma, es posible controlar el acceso a los subentornos mediante

la asignacion de usuarios y grupos de Windows a los mismos. El subentorno predeterminado
contiene todos los grupos de Enterprise Console, incluido el grupo No asignados.

Los usuarios s6lo pueden ver el subentorno al que estan asignados. Si un usuario esta asignado a
mas de un subentorno, puede elegir cual quiere ver, pero sélo puede ver uno. El subentorno abierto
en Enterprise Console es el subentorno activo. Los usuarios no pueden modificar politicas aplicadas
fuera de su subentorno activo.
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Figura 1: Roles y subentornos

4.1.1 Roles preconfigurados

En Enterprise Console, existen cuatro roles preconfigurados:

Rol Descripcién

Administrador del Usuario de Enterprise Console con derechos suficientes para

sistema administrar el software de seguridad de Sophos en la red y los derechos
de usuarios. El rol Administrador del sistema no se puede modificar ni
borrar.

Administrador Usuario de Enterprise Console con derechos suficientes para

administrar el software de seguridad de Sophos en la red, pero no
puede administrar roles en Enterprise Console. El rol Administrador se
puede modificar, cambiar de nombre y eliminar.

Soporte Rol preconfigurado que sélo tiene derechos de remediacion, por
ejemplo, para limpiar o actualizar equipos. El rol Soporte se puede
modificar, cambiar de nombre y eliminar.

Invitado Usuario de Enterprise Console que sélo cuenta con derecho de lectura.
El rol Invitado se puede modificar, cambiar de nhombre y eliminar.

Si lo desea, puede modificar los roles Administrador, Soporte e Invitado, o crear otros segun se
describe en Crear roles (pagina 14).

4.1.2 Crear roles

Si ya utiliza la administracion delegada, necesitara el permiso Administracién delegada para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (péagina 13).

1. En el menid Herramientas, haga clic en Administrar roles y subentornos.
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2. En el cuadro de didlogo Administrar roles y subentornos, en la ficha Administrar roles, haga
clic en Crear.
Aparece el cuadro de didlogo Crear rol.

En el campo Nombre del rol, escriba un nombre para el rol.
En el panel Permisos, seleccione los permisos que desea asignar al rol y haga clic en Afiadir.
En el panel Usuarios y grupos, haga clic en Afiadir.

En el cuadro de didlogo Seleccionar Usuarios o Grupos, introduzca el nombre del usuario o
grupo de Windows que desea asignar al rol. Haga clic en Aceptar.

o 0k w

Si es necesario, asigne mas usuarios o grupos al rol, segiin se describe en los pasos 5y 6.

4.1.3 Borrar roles

Si ya utiliza la administracion delegada, necesitara el permiso Administracion delegada para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).
1. En el mena Herramientas, haga clic en Administrar roles y subentornos.

2. En el cuadro de didlogo Administrar roles y subentornos, en la ficha Administrar roles,
seleccione el rol que desea eliminar y haga clic en Borrar.

Nota
El rol preconfigurado Administrador del sistema no se puede eliminar.

4.1.4 Editar roles

Si ya utiliza la administracion delegada, necesitara el permiso Administracion delegada para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).
1. En el mend Herramientas, haga clic en Administrar roles y subentornos.

2. En el cuadro de didlogo Administrar roles y subentornos, en la ficha Administrar roles,
seleccione el rol que desea editar y haga clic en Editar.
Aparece el cuadro de didlogo Editar rol.

3. En el panel Permisos, elimine permisos existentes o asigne permisos nuevos al rol.
4. En el panel Usuarios y grupos, afiada usuarios o grupos al rol o elimine los existentes.

4.1.5 Otorgar permisos a un rol

Si ya utiliza la administracion delegada, necesitara el permiso Administracién delegada para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

1. En el mend Herramientas, haga clic en Administrar roles y subentornos.

2. En el cuadro de didlogo Administrar roles y subentornos, en la ficha Administrar roles,
seleccione el rol que desea eliminar y haga clic en Editar.
Aparece el cuadro de didlogo Editar rol.

3. En el panel Permisos, en la lista Permisos disponibles, seleccione un permiso y haga clic en
Afadir.

Copyright © Sophos Limited 15



Sophos Enterprise Console 5.5

16

4.1.6 Crear subentornos

Si ya utiliza la administracion delegada, necesitara el permiso Administracion delegada para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).
1. En el mend Herramientas, haga clic en Administrar roles y subentornos.

2. En el cuadro de didlogo Administrar roles y subentornos, en la ficha Administrar subentornos,
haga clic en Crear.
Aparece el cuadro de didlogo, Crear subentorno.

3. En el campo Nombre del subentorno, escriba un nombre para el subentorno.

4. En el panel de Grupos de Enterprise Console, seleccione los grupos que desea afiadir al
subentorno.

5. En el panel Usuarios y grupos, haga clic en Afiadir para afiadir usuarios o grupos de Windows al
subentorno.

4.1.7 Cambiar el subentorno activo

Los usuarios con mas de un subentorno asignado pueden elegir qué subentorno ver al abrir
Enterprise Console, o pasar desde un subentorno a otro.

Solo se puede tener abierto un subentorno. Al cambiar el subentorno activo, Enterprise Console
carga el subentorno nuevo.

Para cambiar el subentorno activo:

1. En el menu Herramientas, haga clic en Seleccionar subentorno activo.

2. En el cuadro de didlogo Seleccionar subentorno activo, seleccione el subentorno que desea
abrir y haga clic en Aceptar.

4.1.8 Editar subentornos

Si ya utiliza la administracion delegada, necesitara el permiso Administracion delegada para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).
1. En el mena Herramientas, haga clic en Administrar roles y subentornos.

2. En el cuadro de didlogo Administrar roles y subentornos, en la ficha Administrar subentornos,
seleccione el subentorno que desea editar y haga clic en Editar.

3. En el cuadro de diadlogo Editar subentorno, cambie el nombre del subentorno, cambie los grupos
de Enterprise Console incluidos o cambie qué usuarios y grupos de Windows tienen acceso al
subentorno segun sea necesario. Haga clic en Aceptar.

4.1.9 Copiar subentornos

Si ya utiliza la administracién delegada, necesitara el permiso Administracién delegada para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).
1. En el mend Herramientas, haga clic en Administrar roles y subentornos.

2. En el cuadro de dialogo Administrar roles y subentornos, en la ficha Administrar subentornos,
seleccione el subentorno que desea copiar y haga clic en Copiar.
Aparece una copia del subentorno en la lista.
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3. Seleccione el subentorno recién creado y haga clic en Editar. Cambie el nombre del subentorno.
Cambie los grupos incluidos en el subentorno o los usuarios y grupos de Windows que tienen
acceso, si lo desea.

4.1.10 Borrar subentornos

Si ya utiliza la administracion delegada, necesitara el permiso Administracion delegada para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).
1. En el mend Herramientas, haga clic en Administrar roles y subentornos.

2. En el cuadro de didlogo Administrar roles y subentornos, en la ficha Administrar subentornos,
seleccione el subentorno que desea borrar y haga clic en Borrar.

No es posible borrar el subentorno predeterminado.

4.1.11 Ver roles y subentornos de usuarios o grupos

Para ver los roles y subentornos a los que se ha asighado un usuario o grupo de Windows:

1. En el mend Herramientas, haga clic en Administrar roles y subentornos.

2. En el cuadro de didlogo Administrar roles y subentornos, abra la ficha Ver usuarios y grupos,
y haga clic en el botén Seleccionar.

3. En el cuadro de diadlogo Seleccionar Usuarios o Grupos, seleccione un usuario o0 grupo cuyos
roles o subentornos desee ver y haga clic en Aceptar.

4.1.12 Qué tareas autoriza cada permiso

Nota
En funcidn de su licencia, es posible que algunos de los derechos no apliquen.

Permiso

Auditoria Activar la auditoria, desactivar la auditoria
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Permiso Tareas

Busqueda de ordenadores, Iniciar y detener una blsqueda, y buscar dominios para
proteccion y grupos busquedas en la red, basquedas por rango IP y bisquedas
en Active Directory

Importar equipos y grupos de Active Directory; importar
grupos de Active Directory

Importar nombres de ordenadores
Eliminar un ordenador

Proteger un ordenador

Sincronizar un grupo con Active Directory
Cambiar propiedades de sincronizacion del grupo
Eliminar sincronizacion del grupo

Mover un ordenador

Crear un grupo

Cambiar el nombre de un grupo

Mover un grupo

Eliminar un grupo

Asignar una politica a un grupo

Personalizacion del control de Crear reglas de control de datos
datos Modificar reglas de control de datos

Copiar reglas de control de datos

Eliminar reglas de control de datos

Excluir archivos del escaneado de control de datos
Crear listas de control de contenido

Editar listas de control de contenido

Copiar listas de control de contenido

Eliminar listas de control de contenido

Eventos del control de datos Visualizador de eventos del control de datos

Eventos del control de datos en los detalles del ordenador

Configuracion de politicas: Crear politicas antivirus y HIPS
antivirus y HIPS Duplicar politicas antivirus y HIPS

Cambiar el nombre de politicas antivirus y HIPS
Editar politicas antivirus y HIPS

Restaurar la configuracion predeterminada de politicas
antivirus y HIPS

Eliminar politicas antivirus y HIPS

Afadir o eliminar entradas de la lista de amenazas
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Permiso Tareas

Configuracion de politicas: Crear politicas de restriccion de aplicaciones

restriccion de aplicaciones : - Lo L
Duplicar politicas de restriccion de aplicaciones

Cambiar el nombre de politicas de restriccion de aplicaciones

Modificar politicas de restriccion de aplicaciones

Restaurar la configuracion predeterminada de la restricciéon
de aplicaciones

Eliminar politicas de restriccion de aplicaciones

Configuracion de politicas: control Crear politicas de control de datos
de datos Duplicar politicas de control de datos

Cambiar el nombre de politicas de control de datos
Modificar politicas de control de datos

Restaurar la configuracién predeterminada del control de
datos

Eliminar politicas de control de datos

Configuracion de politicas: control Crear politicas de control de dispositivos
de dispositivos Duplicar politicas de control de dispositivos

Cambiar el nombre de politicas de control de dispositivos
Modificar politicas de control de dispositivos

Restaurar la configuracién predeterminada del control de
dispositivos

Eliminar politicas de control de dispositivos

Configuracion de politicas: Crear politicas cortafuegos
cortafuegos Duplicar politicas cortafuegos

Cambiar el nombre de politicas cortafuegos

Modificar politicas cortafuegos

Restaurar la configuracion predeterminada del cortafuegos

Eliminar politicas cortafuegos

Configuracion de politicas: Crear politicas de parches
parches Duplicar politicas de parches

Cambiar el nombre de politicas de parches

Modificar politicas de parches

Restaurar la configuracion predeterminada de parches

Eliminar politicas de parches
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Configuracion de politicas:
proteccién contra manipulaciones

Crear politicas de proteccion contra manipulaciones
Duplicar politicas de proteccion contra manipulaciones

Cambiar el nombre de politicas de proteccion contra
manipulaciones

Editar politicas de proteccion contra manipulaciones

Restaurar la configuracion de la proteccion contra
manipulaciones

Eliminar politicas de proteccién contra manipulaciones

Configuracion de politicas:
actualizacion

Crear politicas de actualizacién

Duplicar politicas de actualizacion

Cambiar el nombre de politicas de actualizacién
Editar politicas de actualizacién

Restaurar la configuracion de la actualizacion
predeterminada

Eliminar politicas de actualizacién
Crear suscripciones

Editar suscripciones

Cambiar el nombre de suscripciones
Duplicar suscripciones

Eliminar suscripciones

Configurar gestores de actualizaciéon

Configuracion de politicas: control
web

Crear politicas de control web

Duplicar politicas de control web

Cambiar el nombre de politicas de control web

Modificar politicas de control web

Restaurar la configuracion predeterminada del control web

Eliminar politicas de control web

Configuracion de politicas:
prevencion de vulnerabilidades

Crear una politica de prevencion de vulnerabilidades
Duplicar una politica de prevencion de vulnerabilidades

Cambiar el nombre de una politica de prevencion de
vulnerabilidades

Editar una politica de prevencion de vulnerabilidades
Afnadir una exclusién de prevencion de vulnerabilidades
Eliminar una exclusién de prevencion de vulnerabilidades
Restablecer una politica de prevencion de vulnerabilidades

Eliminar una politica de prevencion de vulnerabilidades
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Limpiar elementos detectados
Quitar alertas

Quitar errores

Remediacion: actualizacion y
escaneado

Actualizar ordenadores al instante

Realizar escaneados remotos

Imponer la politica del grupo a equipos

Hacer que el gestor cumpla con la configuracion

Hacer que el gestor de actualice de forma inmediata

Configuracion de informes

Crear, editar y borrar informes

Administracién delegada

Crear roles

Cambiar el nombre de roles

Borrar roles

Modificar permisos de roles

Afadir usuarios o grupos a roles
Eliminar usuarios o grupos de roles

Administracién de subentornos: crear subentornos, cambiar
el nombre de subentornos; eliminar subentornos; afiadir
grupos raiz de subentornos; eliminar grupos raiz de
subentornos; afiadir usuarios o grupos a subentornos;
eliminar usuarios o grupos de subentornos

Configuracion del sistema

Modificar y probar la configuracién del servidor SMTP;
modificar los destinatarios de alertas de email

Configurar los niveles de aviso y criticos del panel de control

Configurar informes: configurar el purgado de alertas de
la base de datos, configurar el nombre de la empresa que
aparece en los informes

Configurar los informes para Sophos: activar o desactivar
los informes para Sophos; modificar el nombre de usuario;
modificar la direccion de email de contacto

Configurar el uso de los paquetes de software de version fija

Eventos web

Visualizador de eventos web

Eventos web en los detalles del ordenador

4.1.13 Uso de Enterprise Console por otro usuario

Los miembros del grupo Full Administrators de Sophos tienen acceso total a Enterprise Console.
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Si lo desea, puede permitir que otros usuarios utilicen Enterprise Console. Para abrir Enterprise
Console, los usuarios deben:

« pertenecer al grupo Sophos Console Administrators,
e estar asignados, como minimo, a un rol de Enterprise Console,
e estar asignados, como minimo, a un subentorno de Enterprise Console.

Si desea asignar a un usuario al grupo Sophos Console Administrators, utilice las herramientas de
Windows para afiadirlo al grupo.

Para asignar a un usuario a un rol de Enterprise Console o subentorno, en el menu Herramientas,
haga clic en Administrar roles y subentornos. Para mas informacion sobre roles y subentornos,
consulte Administrar roles y subentornos (pagina 13).

Para utilizar una Enterprise Console adicional o remota, los usuarios deben:

« Pertenecer al grupo Sophos Console Administrators en el servidor en el que esta instalado el
servidor de administracion de Enterprise Console.

» Pertenecer al grupo Distributed COM Users en el servidor en el que esta instalado el servidor
de administracion de Enterprise Console. (El grupo Distributed COM Users esta ubicado en el
contenedor Builtin de la herramienta Usuarios y equipos de Active Directory.)

e estar asignados, como minimo, a un rol de Enterprise Console,

e estar asignados, como minimo, a un subentorno de Enterprise Console.

4.2 Crear y usar grupos

Debe crear grupos y adjudicarles ordenadores antes de proteger y administrar los equipos.

4.2.1 Para qué son los grupos

El uso de grupos le permitira:
< Actualizar ordenadores de grupos diferentes desde fuentes diferentes o a diferentes horas.

« Usar politicas antivirus y HIPS, de restriccién de aplicaciones, cortafuegos y otras politicas para
diferentes grupos.

* Administrar sus estaciones de forma mas sencilla.

Sugerencia
Puede crear grupos dentro de otros grupos y aplicar un grupo de politicas diferente a cada grupo
0 subgrupo.

4.2.2 Qué es un grupo

Un grupo

es una carpeta que contiene cierto nimero de ordenadores.

Los grupos se pueden crear o importar desde los contenedores de Active Directory, con o sin
equipos, para utilizarlos como grupos de equipos de Enterprise Console. También puede configurar
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la sincronizacidn con Active Directory para que los equipos y contenedores nuevos, ademas de
cualquier otro cambio en Active Directory, se copien en Enterprise Console de forma automatica.

Cada grupo puede disponer de su propia configuracién antivirus y HIPS, de actualizacion,
cortafuegos, etc. Generalmente, todos los ordenadores de un grupo usan estos parametros de
configuracién, que constituyen una "politica"”.

Un grupo puede contener subgrupos.

4.2.3 Qué hay en el grupo No asignados

El grupo No asignados es donde Enterprise Console pone los ordenadores antes de que los asigne
a los grupos.

No es posible:
e Aplicar politicas al grupo No asignados.
e Crear subgrupos en el grupo No asignados.

e Mover o borrar el grupo No asignados.

4.2.4 Crear un grupo

Si utiliza administracion delegada, necesitara el permiso Busqueda de ordenadores, proteccion
y grupos para realizar esta tarea. Para obtener mas informacion, consulte Administrar roles y
subentornos (pagina 13).

Para crear un grupo nuevo de equipos:
1. En el panel Grupos de la vista Estaciones, en la parte lateral izquierda, seleccione donde desea
crear el grupo.

Haga clic en el ordenador en la parte superior si desea crear un grupo en el nivel mas alto. Haga
clic en un grupo existente si desea crear un subgrupo.

2. En la barra de herramientas, haga clic en el icono Crear grupo.
Un "Nuevo grupo" se afiadird a la lista y se destacard su nombre.

3. Escriba un nombre para el grupo.
Las politicas de actualizacién, antivirus y HIPS, restriccion de aplicaciones, cortafuegos, parchers,
control de datos, control de dispositivos, proteccion contra manipulaciones y control web se aplican

al grupo nuevo de forma automéatica. Puede editar estas politicas o aplicar otras politicas. Consulte
Editar politicas (pagina 30) o Asignar una politica a un grupo (pagina 30).

Nota
Los subgrupos tomaran inicialmente la configuracién del grupo al que pertenecen.

4.2.5 Anhadir ordenadores a un grupo

Si utiliza administracién delegada, necesitara el permiso Busqueda de ordenadores, proteccién
y grupos para realizar esta tarea. Para obtener mas informacién, consulte Administrar roles y
subentornos (pagina 13).

1. Seleccione los ordenadores que desea afiadir al grupo. Por ejemplo, abra el grupo No asignados
y seleccione los ordenadores que desee.

2. Arrastre los ordenadores hasta el nuevo grupo.
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Si mueve ordenadores no protegidos desde el grupo No asignados a un grupo con actualizacion
automatica, se iniciara un asistente para la proteccion de los nuevos ordenadores.

Si cambia ordenadores de grupo, utilizaran las mismas politicas que los ordenadores incluidos en
el nuevo grupo.

4.2.6 Borrar ordenadores de un grupo

Si utiliza administracién delegada, necesitara el permiso Busqueda de ordenadores, proteccion
y grupos para realizar esta tarea. Para obtener mas informacion, consulte Administrar roles y
subentornos (pagina 13).

Puede eliminar ordenadores de un grupo, por ejemplo, si desea eliminar entradas de equipos que
ya no estan en la red.

Si borra ordenadores que todavia estan en la red, ya no apareceran en la consola ni seran
administrados por ella.

Si se ha actualizado desde una versién anterior de Enterprise Console y tiene ordenadores que
estan cifrados con el cifrado completo de discos administrado por Enterprise Console heredado, no
elimine estos ordenadores de la consola. La recuperacion del cifrado puede no ser posible en este
caso.

Para borrar ordenadores:

1. Seleccione los ordenadores que desee borrar.
2. Haga clic con el botdn derecho del ratdn y seleccione Borrar.

Si desea ver los equipos otra vez, haga clic en el icono de Detectar ordenadores de la barra de
herramientas. Estos ordenadores no apareceran como gestionados hasta que se reinicien.

4.2.7 Cortar y pegar grupos

Si utiliza administracién delegada, necesitara el permiso Busqueda de ordenadores, proteccion
y grupos para realizar esta tarea. Para obtener mas informacion, consulte Administrar roles y
subentornos (pagina 13).

1. Seleccione el grupo que desea mover. Seleccione Cortar en el menu Edicién.

2. Seleccione la ubicacién donde desea ponerlo. Seleccione Pegar en el menu Edicion.

4.2.8 Eliminar un grupo

Si utiliza administracion delegada, necesitara el permiso Busqueda de ordenadores, proteccion
y grupos para realizar esta tarea. Para obtener mas informacion, consulte Administrar roles y
subentornos (pagina 13).

Los ordenadores que formaban parte de un grupo borrado seran colocados en el grupo No
asighados.

1. Seleccione el grupo que desee borrar.

2. Haga clic con el boton derecho del ratdon y seleccione Borrar. Cuando se le pida, confirme que
desea eliminar el grupo y los subgrupos, si existen.
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4.2.9 Cambiar el nombre de un grupo

Si utiliza administracién delegada, necesitara el permiso Busqueda de ordenadores, proteccién
y grupos para realizar esta tarea. Para obtener mas informacién, consulte Administrar roles y
subentornos (pagina 13).

1. Seleccione el grupo que desee modificar.
2. Haga clic con el botén derecho del raton y seleccione Cambiar nombre.

4.2.10 Comprobar qué politicas usa un grupo

Para ver qué politicas se han asignado a un grupo:

« En el panel Grupos, haga clic con el boton derecho del raton en el grupo. Seleccione Ver/editar
politicas del grupo.

En el cuadro de didlogo de detalles del grupo, vera las politicas que estan siendo utilizadas.

4.3 Crear y usar politicas

Una politica es el conjunto de normas y opciones de configuracién que rigen cada grupo.

Al instalar Enterprise Console, se crean politicas predeterminadas que proporcionan un nivel basico
de seguridad. Estas politicas se aplican a cada grupo nuevo. Es posible modificar las politicas
predeterminadas o crear politicas nuevas.

Nota
Las funciones que no se incluyan en su licencia no estaran disponibles.

Puede crear mas de una politica de cada tipo.

Puede aplicar la misma politica a mas de un grupo.

4.3.1 ¢ Qué politicas estan disponibles?

Nota
Las funciones que no se incluyan en su licencia no estaran disponibles.

e La politica de actualizacién define la configuracion de actualizacién de nuevo software de
seguridad.

e La politica antivirus y HIPS especifica las opciones de escaneado y limpieza de virus, troyanos,
gusanos, programas espia y publicitarios, aplicaciones no deseadas, y comportamientos y
archivos sospechosos.

e La politica de restriccion de aplicaciones permite especificar los tipos de aplicaciones que desea
bloguear en su red.

« La politica cortafuegos establece la configuracion del cortafuegos en las estaciones de la red.

Copyright © Sophos Limited 25



Sophos Enterprise Console 5.5

26

La politica de control de datos especifica reglas para el control o restriccion de la transferencia de
archivos segun el contenido, nombre o tipo de archivo.

La politica de control de dispositivos especifica qué dispositivos de almacenamiento y red no
estan autorizados para el uso en las estaciones.

La politica de parches indica la frecuencia con la que se comprueba los parches instalados en las
estaciones.

La politica de proteccion contra manipulaciones especifica la contrasefia que permite a los
usuarios autorizados modificar la configuracién, desactivar o desinstalar el software de seguridad
de Sophos.

La politica de control web permite restringir los sitios web a los que se permite el acceso. El
usuario recibira un mensaje de notificacion ante sitios web bloqueados o no recomendados.

La politica Prevencién de vulnerabilidades especifica las aplicaciones, las funciones y los
procesos que estan protegidos contra la explotacion de vulnerabilidades, como la proteccion de
archivos de documentos del ransomware (CryptoGuard) o la protecciéon de funciones criticas de
los navegadores web (Navegacion segura).

4.3.2 Politicas predeterminadas

Cuando instale Enterprise Console, se crearan politicas predeterminadas.

Nota
Las funciones que no se incluyan en su licencia no estaran disponibles.

Politica de actualizacion

La politica de actualizacién predeterminada en una instalacién nueva de Enterprise Console
proporciona:

Actualizacién automética de los equipos cada 10 minutos desde la ubicacion predeterminada. La
ubicacion predeterminada es una unidad compartida UNC \ \ <or denador >\ SophosUpdat e,
siendo éste el equipo en el que estéd instalado el gestor de actualizacion.

Politica antivirus y HIPS

La politica antivirus y HIPS predeterminada en una instalacién nueva de Enterprise Console
proporciona:

Escaneado en acceso de virus, troyanos, gusanos, programas espia y otras aplicaciones
potencialmente no deseadas (pero no archivos sospechosos).

Deteccién de desbordamientos de bufer, comportamientos maliciosos y sospechosos de
programas en ejecucion en el sistema y trafico de red malicioso.

Bloqueo de sitios web que albergan programas maliciosos.
Escaneado de contenidos descargados de Internet.

Alertas de seguridad en el escritorio del ordenador afectado y entrada correspondiente en el
registro de sucesos.

Para la lista completa de la configuracion predeterminada de la politica antivirus y HIPS en una
instalacién nueva de Enterprise Console, consulte el articulo 27267 de la base de conocimiento.
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Politica de restriccion de aplicaciones

Por defecto no se bloquea ninguna aplicacion. El escaneado en acceso de aplicaciones que desea
restringir en la red esta desactivado.

Politica cortafuegos

Por defecto, el cortafuegos se encuentra activado y bloqueara todas las conexiones no esenciales.

Antes de utilizarlo en la red, configirelo para permitir las aplicaciones que desea utilizar. Consulte
Configurar una politica bésica del cortafuegos (pagina 106).

Para ver la lista completa de configuracién predeterminada del cortafuegos, vea el articulo 57757 en
la base de conocimiento de Sophos.

Politica de control de datos

Por defecto, el control de datos esta desactivado y no existen reglas para el control o para la
restriccion de transferencias de archivos a través de Internet o a dispositivos de almacenamiento.
Politica de control de dispositivos

Por defecto, el control de dispositivos esta desactivado y se permiten todos los dispositivos.

Politica de parches

Por defecto, el control de parches se encuentra desactivado. En politicas nuevas, el control de
parches se encuentra activado. Al activar el control de parches en las estaciones, se realiza de
inmediato la comprobacidn inicial, para luego realizar comprobaciones periédicas segun el intervalo
establecido (por defecto, a diario).

Politica de proteccion contra manipulaciones

Por defecto, la proteccion contra manipulaciones se encuentra desactivada y no se requiere

una contrasefia adicional para que los usuarios autorizados puedan modificar la configuracion,
desactivar y desinstalar el software de seguridad de Sophos.

Politica de control web

Por defecto, el control web se encuentra desactivado, por lo que se permite el acceso a todos los
sitios web que no estén restringidos en Enterprise Console. Consulte Proteccion web (pagina 95).

Politica de prevencion de vulnerabilidades

Por defecto, la prevencién de vulnerabilidades esta activada. Consulte Politica de prevencion de
vulnerabilidades (pagina 172).
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4.3.3 ¢ Es necesario crear politicas propias?

Cuando instale Enterprise Console, se crearan politicas "predeterminadas”. Estas politicas se
aplican a cada grupo nuevo.

Las politicas predeterminadas ofrecen un nivel basico de seguridad, pero es necesario crear
politicas nuevas o cambiar las politicas predeterminadas para poder utilizar funciones como el
control de acceso a la red o la restriccion de aplicaciones.

Nota
Cuando modifica la politica predeterminada, el cambio se aplica a las politicas nuevas que cree.

Nota

Si utiliza administracién delegada, necesitara el permiso de Configuracion de politicas
correspondiente para crear o editar una politica. Por ejemplo, para crear o editar una politica
antivirus y HIPS, es necesario tener el derecho Configuracion de politicas: antivirus y HIPS.
Para obtener méas informacion, consulte Administrar roles y subentornos (pagina 13).

Politica de actualizacion
La politica de actualizacién predeterminada hace que las estaciones actualicen la suscripcién
recomendada del software cada 10 minutos desde la ubicacién de actualizacion compartida

predeterminada. Para modificar la suscripcién, ubicacién de actualizacién u otras opciones de
configuracion, consulte Configurar la politica de actualizacion (pagina 65).

Antivirus y HIPS

La politica antivirus y HIPS predeterminada protege los equipos contra virus y otros programas
maliciosos. Sin embargo, debe crear nuevas politicas, o modificar la predeterminada, para detectar
aplicaciones no deseadas o elementos sospechosos. Consulte Politica antivirus y HIPS (pagina
75).

Restriccion de aplicaciones

Para definir las aplicaciones no autorizadas, configure politicas de restriccién de aplicaciones como
se describe en Politica de restriccion de aplicaciones (pagina 135).

Politica cortafuegos

Para permitir el acceso a aplicaciones a la red, configure politicas cortafuegos como se describe en
Politica cortafuegos (pagina 106).

Control de datos

Por defecto, el control de datos esta desactivado. Para evitar la salida accidental de datos, configure
politicas de control de datos como se describe en Politica de control de datos (pagina 138).
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Control de dispositivos

Por defecto, el control de dispositivos esta desactivado. Para controlar el uso de dispositivos,
configure politicas de control de dispositivos como se describe en Politica de control de dispositivos
(pagina 153).

Parches

Por defecto, el control de parches se encuentra desactivado. En politicas nuevas, el control de
parches se encuentra activado. Al activar el control de parches en las estaciones, se realiza de
inmediato la comprobacidn inicial, para luego realizar comprobaciones periédicas segun el intervalo
establecido (por defecto, a diario). Para activar o desactivar el control de parches, o modificar el
intervalo de comprobacion, configure la politica de parches como se describe en Politica de parches
(pagina 163).

Proteccion contra manipulaciones

Por defecto, la proteccion contra manipulaciones esté desactivada. Para disponer de proteccion
contra manipulaciones, configure politicas de proteccion contra manipulaciones como se describe en
Politica de proteccion contra manipulaciones (pagina 160).

Control web

Por defecto, el control web esta desactivado. Para ver como activarlo y configurarlo, consulte
Politica de control web (pagina 165).

Prevencion de vulnerabilidades

Por defecto, la prevencién de vulnerabilidades esta activada. Para configurar politicas de prevencion
de vulnerabilidades, consulte Politica de prevencion de vulnerabilidades (pagina 172).

4.3.4 Crear politicas

Si utiliza administraciéon delegada, necesitara el permiso Configuracion de politicas para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Para crear una politica:

1. En el panel Politicas de la vista Estaciones, haga clic con el boton derecho en el tipo de politica
gue desea crear, por ejemplo, "Actualizacion" y seleccione Crear politica.
Una "Nueva politica" se afadira a la lista y se destacara su nombre.

2. Escriba un nombre para la politica.
3. Haga doble clic en la nueva politica. Introduzca los parametros que desee.

Para mas informacién sobre qué configuracién elegir, consulte la seccién sobre la configuracion
de la politica correspondiente.

Ha creado una politica y ya puede ser aplicada a un grupo.
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4.3.5 Asignar una politica a un grupo

Si utiliza administracién delegada, necesitara el permiso Busqueda de ordenadores, proteccién
y grupos para realizar esta tarea. Para obtener mas informacién, consulte Administrar roles y
subentornos (pagina 13).

1. En el panel Politicas, seleccione la politica.

2. Hagaclic en la politica y arrastrela al grupo al que desea aplicar la politica. Confirme que desea
continuar.

Nota

Si lo prefiere, haga clic con el botén derecho del ratén en el grupo y seleccione Ver/editar
politicas del grupo. A continuacién, puede seleccionar las politicas para ese grupo desde los
menus desplegables.

4.3.6 Editar politicas

Si utiliza administracién delegada:

« Necesitara el permiso Configuracién de politicas correspondiente para realizar esta tarea.
» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Para editar una politica de un grupo:

1. En el panel Politicas, haga doble clic sobre la politica que desea modificar.
2. Edite los parametros de configuracion.

Para mas informacién sobre como configurar diferentes politicas, consulte las secciones
correspondientes.

4.3.7 Cambiar el nombre de una politica

Si utiliza administracién delegada:
» Necesitara el permiso Configuracién de politicas correspondiente para realizar esta tarea.
« No es posible cambiar el nombre de las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Nota
No puede cambiar el nombre de una politica "Predeterminada”.

Para cambiar el nombre de una politica:

1. En el panel Politicas, seleccione la politica cuyo nombre desea cambiar.
2. Haga clic con el boton derecho y seleccione Cambiar nombre de la politica.
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4.3.8 Borrar politicas

Si utiliza administracién delegada:
« Necesitara el permiso Configuracién de politicas correspondiente para realizar esta tarea.
* No es posible borrar politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Nota
No puede borrar una politica "Predeterminada”.

Para borrar una politica:

1. En el panel Politicas, haga clic con el botén derecho en la politica que desea borrar y seleccione
Borrar politica.

2. Cualquier grupo que use la politica que ha borrado pasara a utilizar la politica predeterminada.

4.3.9 Comprobar qué grupos utilizan una politica

Para comprobar qué grupos comparten la misma politica:

« En el panel Politicas, haga clic con el botdn derecho del raton en la politica y seleccione Ver
grupos con esta politica.

Aparecera una lista con los grupos que utilizan esa politica.

4.3.10 Comprobar que los ordenadores utilizan la politica del
grupo
Si lo desea, puede comprobar si todos los equipos de un grupo cumplen las politicas del mismo.

1. Seleccione el grupo que desea comprobar.

2. Enlavista Estaciones de la lista de ordenadores, en la ficha Estado, observe la columna
Cumplimiento de politicas.

» Los equipos que indican "Igual que la politica" cumplen las politicas del grupo.

» Siaparece un icono de aviso amarillo que indica "Diferente de la politica”, el equipo no utiliza la
misma politica que el resto de equipos del grupo.

Para mas informacion sobre el estado de las funciones de seguridad del equipo y las politicas
aplicadas, consulte la ficha correspondiente de la vista Estaciones, por ejemplo, la ficha Detalles
antivirus.

Si quiere que los equipos cumplan las politicas de los grupos a los que pertenecen, consulte
Imponer el uso de la politica del grupo (pagina 32).
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4.3.11 Imponer el uso de la politica del grupo

Si utiliza administracién delegada, necesitara el permiso Remediacién: actualizacién y escaneado
para realizar esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos
(pagina 13).

Si encuentra equipos que no cumplen las politicas del grupo, puede aplicarselas.

1. Seleccione los ordenadores que no cumplen la politica del grupo.

2. Haga clic con el boton derecho del raton y seleccione Cumplir con. Después, seleccione el tipo de
politica adecuado, por ejemplo, Politica antivirus y HIPS del grupo.

4.4 Detectar ordenadores en la red

Para administrar los equipos de la red desde Enterprise Console, primero debe afadirlos a
Enterprise Console. Puede utilizar las opciones de la funcidn "Detectar ordenadores" para buscar
ordenadores en red y afiadirlos a Enterprise Console. Existen varias opciones:

« Importar contenedores y equipos de Active Directory (pagina 32)
» Detectar ordenadores en Active Directory (pagina 33)

» Detectar ordenadores en la red (pagina 33)

» Detectar ordenadores en un rango IP (pagina 34)

e Importar nombres de ordenadores (pagina 34)

Si utiliza administracion delegada, necesitara el permiso Busqueda de ordenadores, proteccion y
grupos para afadir equipos a la consola. Para obtener mas informacioén, consulte Administrar roles
y subentornos (pagina 13).

4.4.1 Importar contenedores y equipos de Active Directory

Si utiliza administracién delegada, necesitara el permiso Busqueda de ordenadores, proteccién
y grupos para realizar esta tarea. Para obtener mas informacién, consulte Administrar roles y
subentornos (pagina 13).

Al importar grupos de Active Directory se obtiene la estructura de contenedores de Active Directory
y se copia en Enterprise Console como una estructura de grupos de ordenadores. Si lo desea,
puede importar sélo la estructura de grupos o también los ordenadores en cada grupo. Si opta

por la segunda opcién, los ordenadores encontrados en Active Directory se colocan en su grupo
correspondiente, en lugar de colocarse en el grupo No asighados.

Enterprise Console podra disponer tanto de grupos importados desde Active Directory como de los
grupos creados de forma manual. Los grupos importados desde Active Directory también se pueden
sincronizar.

Para importar grupos desde Active Directory:

1. Enla barra de herramientas, haga clic en Detectar ordenadores.

2. En el cuadro de didlogo Detectar ordenadores, en el panel Importar desde Active Directory,
seleccione Importar y haga clic en Aceptar.

Si lo prefiere, seleccione un grupo al que quiera importar los contenedores de Active Directory,
haga clic con el botén derecho y seleccione Importar desde Active Directory.
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Se iniciara el Asistente para importar desde Active Directory.
3. Siga las instrucciones del asistente. En la pagina para seleccionar qué importar, seleccione
Ordenadores y contenedores o S6lo contenedores, dependiendo de lo que desee importar.
Tras importar los contenedores de Active Directory, aplique las politicas correspondientes. Consulte
¢, Qué politicas estan disponibles? (pagina 25).

Tras aplicar las politicas a los grupos, podra sincronizar los grupos con Active Directory. Para mas
informacion, consulte Sincronizar con Active Directory (pagina 35).

4.4.2 Detectar ordenadores en Active Directory

Si utiliza administracién delegada, necesitara el permiso Busqueda de ordenadores, proteccion
y grupos para realizar esta tarea. Para obtener mas informacion, consulte Administrar roles y
subentornos (pagina 13).

Puede usar Active Directory para buscar ordenadores y afiadirlos al grupo No asignados.

1. Enla barra de herramientas, haga clic en Detectar ordenadores.

2. En el cuadro de dialogo Detectar ordenadores, seleccione Detectar en Active Directory y haga
clic en Aceptar.

3. Debera introducir un nombre de usuario y una contrasefia. Esto sera necesario si dispone de
ordenadores que requieren cuenta de acceso (por ejemplo, Windows XP Service Pack 2).

La cuenta debe ser de administrador de dominio o debe disponer de todos los derechos
administrativos sobre los equipos XP.

Si utiliza una cuenta de dominio, debe introducir el nombre de usuario en la forma dominio\usuario.

4. En el cuadro de didlogo Detectar ordenadores, seleccione los dominios en los que desea realizar
la busqueda. Haga clic en Aceptar.

5. Haga clic en el grupo No asighados para ver los ordenadores localizados.

Para administrar dichos ordenadores, ubiquelos en algun grupo (puede hacerlo con "arrastrar y
soltar").

4.4.3 Detectar ordenadores en la red

Si utiliza administracién delegada, necesitara el permiso Busqueda de ordenadores, proteccion
y grupos para realizar esta tarea. Para obtener mas informacion, consulte Administrar roles y
subentornos (pagina 13).

Para afiadir al grupo No asignados una lista de los ordenadores encontrados en los dominios y
grupos de trabajo de Windows:
1. En la barra de herramientas, haga clic en Detectar ordenadores.

2. En el cuadro de diadlogo Detectar ordenadores, seleccione Detectar en la red y haga clic en
Aceptar.

3. En el cuadro de didlogo Credenciales, introduzca el nombre de usuario y la contrasefia de una
cuenta con permisos suficientes para obtener informacién de equipos.

La cuenta debe ser de administrador de dominio o debe disponer de todos los derechos
administrativos sobre los equipos. Si utiliza una cuenta de dominio, debe introducir el nombre de
usuario en la forma dominio\usuario.

Si puede acceder a los ordenadores sin datos de cuenta, ignore este paso.

4. En el cuadro de dialogo Detectar ordenadores, seleccione los dominios o grupos de trabajo en
los que desea realizar la busqueda. Haga clic en Aceptar.
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5. Haga clic en el grupo No asighados para ver los ordenadores localizados.

Para administrar dichos ordenadores, ubiquelos en algun grupo (puede hacerlo con "arrastrar y
soltar").

4.4.4 Detectar ordenadores en un rango IP

Si utiliza administracién delegada, necesitara el permiso Busqueda de ordenadores, proteccién
y grupos para realizar esta tarea. Para obtener mas informacién, consulte Administrar roles y
subentornos (pagina 13).

Puede usar un rango de direcciones IP para buscar ordenadores y afiadirlos al grupo No
asignados.

Nota
No es posible utilizar direcciones IPv6.

1. Enla barra de herramientas, haga clic en Detectar ordenadores.

2. En el cuadro de didlogo Detectar ordenadores, seleccione Detectar en un rango IP y haga clic
en Aceptar.

3. En el cuadro de didlogo Credenciales, deberé introducir un nombre de usuario y una contrasefia.
Esto serd necesario si dispone de ordenadores que requieren cuenta de acceso (por ejemplo,
Windows XP Service Pack 2).

La cuenta debe ser de administrador de dominio o debe disponer de todos los derechos
administrativos sobre los equipos XP.

Si utiliza una cuenta de dominio, debe introducir el nombre de usuario en la forma dominio\usuario.
En el panel SNMP, introduzca el nombre de la comunidad SNMP.

4. En el cuadro de dialogo Detectar ordenadores, introduzca el Inicio del rango IP y el Fin del
rango IP. Haga clic en Aceptar.

5. Haga clic en el grupo No asighados para ver los ordenadores localizados.

Para administrar dichos ordenadores, ubiquelos en algun grupo (puede hacerlo con "arrastrar y
soltar").

4.4.5 Importar nombres de ordenadores

Si utiliza administracién delegada, necesitara el permiso Busqueda de ordenadores, proteccién
y grupos para realizar esta tarea. Para obtener mas informacién, consulte Administrar roles y
subentornos (pagina 13).

Para que Enterprise Console muestre sus ordenadores, puede importar los nombre de los
ordenadores desde un archivo. Puede crear el archivo usando entradas de la siguiente manera:

[Grupol]
Dominiol |[Windows7 |Equipol
Dominiol |[Windows2008ServerR2 |Equipo?2
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Nota

No es necesario especificar en qué grupo se colocaran los ordenadores. Si utiliza[ ] (sin
espacio entre los corchetes) como nombre del grupo, los equipos se colocaran en el grupo No
asighados.

Los nombres de sistema operativo validos son: WindowsXP, Windows2003, WindowsVista,
Windows7, WindowsServer2008, Windows2008ServerR2, Windows8, WindowsServer2012,
Windows81, WindowsServer2012R2, Windows10, WindowsServer2016, MACOSX, Linux, y Unix.

El nombre de dominio y el sistema operativo son opcionales. De modo que una entrada puede tener
este aspecto:

[Grupol]
Equipol

Puede importar nombres de ordenadores de la siguiente manera:

1. Enelmend Archivo, haga clic en Importar nombres de ordenadores.

2. Enlaventana de examinar, seleccione el archivo.

3. Haga clic en el grupo No asignados para ver los ordenadores localizados.
4

Para administrar dichos ordenadores, ubiquelos en algin grupo (puede hacerlo con "arrastrar y
soltar").

4.5 Sincronizar con Active Directory

En esta seccidn se describe la sincronizacion con Active Directory.

Ventajas de la sincronizacion con Active Directory

La sincronizacién con Active Directory permite mantener la estructura de los grupos de Enterprise
Console segun los contenedores de Active Directory. Los nuevos ordenadores y contenedores
detectados en Active Directory se afiadiran de forma automética a Enterprise Console. También

es posible proteger de forma automatica nuevos ordenadores Windows. De esta forma, los
ordenadores estaran menos tiempo expuestos a infecciones y resultard mas sencillo organizarlos y
protegerlos.

Nota
No se protegeran de forma automatica ordenadores con servidores Windows, Mac, Linux o UNIX.
Deberd proteger estos ordenadores de forma manual.

Junto con la sincronizacion automatica puede disponer de notificacion por email de los nuevos
ordenadores y contenedores afiadidos durante cada sincronizacion. Si activa la proteccion
automatica de los grupos de Enterprise Console sincronizados, también puede recibir notificacion
ante fallos de proteccion.

Funcionamiento de la sincronizacion con Active Directory

En Enterprise Console puede disponer de grupos "normales" no sincronizados y grupos
sincronizados con Active Directory.
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Al crear la sincronizacion, deberd establecer un punto de sincronizacién en Enterprise Console

y seleccionar el contenedor correspondiente de Active Directory. Todos los ordenadores y
subgrupos en el contenedor de Active Directory se copiaran en Enterprise Console y se mantendran
sincronizados.

Nota

Para mas informacién sobre los puntos de sincronizacion, consulte el apartado Punto de
sincronizacion (pagina 37) Para més informacion sobre los grupos sincronizados, consulte el
apartado Grupo sincronizado (pagina 37).

Enterprise Console mantendra la estructura de grupos sincronizada con el contenedor de Active
Directory. Esto quiere decir que:

« Sise afade un ordenador al contenedor de Active Directory, también aparecera en Enterprise
Console.

« Sise elimina o mueve un ordenador en Active Directory, el ordenador pasara al grupo No
asignados de Enterprise Console.

Nota
Cuando un ordenador pasa al grupo No asignados, no recibira nuevas politicas.

e Siun ordenador se mueve entre contenedores sincronizados, pasara al grupo correspondiente en
Enterprise Console.

< Sialgun ordenador ya existe en Enterprise Console y luego forma parte de un grupo sincronizado,
el ordenador pasara al grupo sincronizado correspondiente.

e Cuando un ordenador cambia de grupo, se le aplicaran las politicas de dicho grupo.

Por defecto, la sincronizacion se realiza cada 60 minutos. Si lo desea, puede cambiar el intervalo de
sincronizacion.

Planificar la sincronizacion

Debe decidir qué grupos desea sincronizar con Active Directory y cuantos puntos de sincronizacion
quiere tener. Tendrd que tener en cuenta el tamafio de los grupos a sincronizar y cémo mejorar su
administracion. La implementacion de software, el escaneado y la limpieza de equipos debe resultar
sencilla. Esto es importante, sobre todo, para la implementacién inicial.

Nota

Si tiene un estructura de Active Directory compleja y desea sincronizar grupos locales del dominio
0 grupos de Active Directory anidados, consulte el articulo de la base de conocimiento 122529
para obtener informacién sobre como activar esta funcién.

Se recomienda que:

1. Importe la estructura de grupos (sin los ordenadores), mediante la funciéon Importar desde Active
Directory. Para méas informacion, vea el apartado Importar contenedores y equipos de Active
Directory (pagina 32).

2. Revise la estructura y decida los puntos de sincronizacion.

3. Establezca las politicas de los grupos. Para mas informacion, consulte Crear politicas (pagina
29) y Asignar una politica a un grupo (pagina 30).
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4. Sincronice los puntos de sincronizacion, de uno en uno, con Active Directory. Para mas
informacion, vea el apartado: Sincronizar con Active Directory (pagina 37).

4.5.1 Punto de sincronizacion

Un punto de sincronizacién es un grupo de Enterprise Console que coincide con un contenedor (0
rama) de Active Directory. Un punto de sincronizacién puede contener grupos importados desde
Active Directory.

En el panel Grupos, los puntos de sincronizacién se muestran de la siguiente manera:

-—

)

Es posible mover, cambiar el nombre y borrar puntos de sincronizacion. También es posible
modificar las politicas y opciones de sincronizaciéon de los puntos de sincronizacion.

No es posible crear o borrar subgrupos dentro de un punto de sincronizacion, ni mover aqui otros
grupos. Tampoco se pueden mover ordenadores a o desde un punto de sincronizacion.

4.5.2 Grupo sincronizado

Un grupo sincronizado es un subgrupo de un punto de sincronizacion, importado desde Active
Directory.

En el panel Grupos, los grupos sincronizados se muestran de la siguiente manera:

Es posible modificar las politicas asignadas a los grupos sincronizados.

No es posible cambiar ninguna otra opcién de los grupos sincronizados. No se puede mover,
cambiar el nombre ni borrar grupos sincronizados. Tampoco se pueden mover ordenadores

0 grupos a o desde los grupos sincronizados. No se pueden crear ni borrar subgrupos en los
grupos sincronizados. Tampoco se pueden modificar las opciones de sincronizacion de los grupos
sincronizados.

4.5.3 Sincronizar con Active Directory

Antes de realizar esta tarea:

< Si utiliza administracién delegada, necesitara el permiso Busqueda de ordenadores, proteccién
y grupos. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

e Sidesea proteger de forma automética los ordenadores que se afiadan a los grupos
sincronizados, prepare los ordenadores como se describe en Preparar la instalacion del software
de seguridad (pagina 42).

e Sitiene un estructura de Active Directory compleja y desea sincronizar grupos locales del dominio
0 grupos de Active Directory anidados, active esta funcion como se describe en el articulo de la
base de datos 122529.

Para sincronizar con Active Directory:

1. Seleccione el grupo que sera el punto de actualizacion, haga clic con el boton derecho del ratén y
seleccione Sincronizar con Active Directory.
Se iniciard el Asistente de sincronizacion con Active Directory.

Copyright © Sophos Limited 37


https://www.sophos.com/es-es/support/knowledgebase/122529.aspx
https://www.sophos.com/es-es/support/knowledgebase/122529.aspx

Sophos Enterprise Console 5.5

38

2. Enla pagina Resumen del asistente, haga clic en Siguiente.
3. Enla pagina Seleccione un grupo de Sophos Enterprise Console, seleccione o cree el grupo

de Enterprise Console a sincronizar con Active Directory (punto de sincronizacion). Haga clic en
Siguiente.

En la pagina Seleccione un contenedor de Active Directory, podra especificar el contenedor de
Active Directory desde el que desea sincronizar ordenadores y subgrupos. Escriba el nombre del
contenedor (por ejemplo, LDAP://CN=ordenador,DC=dominio,DC=local) o haga clic en Examinar
para localizar el contenedor deseado en Active Directory. Haga clic en Siguiente.

Si algtn ordenador pertenece a mas de un contenedor de Active Directory sincronizado,
causara problemas y se sucederan los mensajes entre el ordenador y Enterprise Console.
Cada ordenador sélo debe aparecer una vez en Enterprise Console.

Si desea proteger de forma automatica nuevas estaciones con Windows, en la pagina Proteger
ordenadores automaticamente, active la opcion Instalar automaticamente el software de
Sophos y seleccione el software que desea instalar.

Nota
Consulte la pagina de requisitos del sistema en el sitio web de Sophos (http://
www.sophos.com/es-es/products/all-system-requirements.aspx).

* Antes de instalar el cortafuegos en los equipos, configure el cortafuegos para permitir el
trafico, las aplicaciones y los procesos necesarios. Por defecto, el cortafuegos se encuentra
activado y bloqueara todas las conexiones no esenciales. Consulte Politica cortafuegos
(pagina 106).

» Deje seleccionada la opcion Eliminar software de seguridad de terceros si quiere que se
eliminen automaticamente los programas de terceros. Si necesita eliminar alguna herramienta
de actualizacion de terceros, vea Eliminar software de seguridad de terceros (pagina 42).

Todas las estaciones con Windows que se encuentren durante ésta y posteriores
sincronizaciones se protegeran de forma automatica, de acuerdo a las respectivas politicas de

grupo.

No se protegeran de forma automatica ordenadores con servidores Windows, Mac, Linux o
UNIX. Proteja dichos ordenadores de forma manual segun se describe en la Guia avanzada
de inicio de Sophos Enterprise Console.

Nota

Puede activar o desactivar la proteccién automatica mas tarde en el cuadro de dialogo
Opciones de sincronizacién. Para mas informacion, consulte Opciones de sincronizacion
(pagina 40).

Haga clic en Siguiente.

Si activé la opcion de proteccion automatica, en la pagina Introduzca las credenciales de Active
Directory, especifique una cuenta con derechos de administrador que permita instalar el software
en los ordenadores de la red. Haga clic en Siguiente.

En la pagina Seleccione el intervalo de sincronizacion, indique la frecuencia de las
sincronizaciones del grupo de Enterprise Console con el contenedor de Active Directory. Por
defecto sera cada 60 minutos.
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Nota
Puede cambiar el intervalo de sincronizacién mas tarde en el cuadro de dialogo Opciones de
sincronizacion. Para mas informacion, consulte Opciones de sincronizacion (pagina 40).

8. Enla pagina Confirme sus opciones, compruebe los detalles de importacién y haga clic en
Siguiente.

9. Finalmente se mostrara un resumen de los grupos y ordenadores sincronizados.

Si lo desea, puede recibir notificacién por email de los nuevos ordenadores y grupos en cada
sincronizacion. Si activa la protecciéon automatica de nuevos ordenadores sincronizados,
también puede recibir notificacion ante fallos de proteccién. Para abrir el cuadro de

didlogo Configuracién de alertas por email tras hacer clic en Finalizar, active la opcién
correspondiente en la Ultima pagina del asistente. Para mas informacion, consulte Alertas por
email sobre la sincronizacion con Active Directory (pagina 183).

Haga clic en Finalizar para salir del asistente.

4.5.4 Usar la sincronizacion para proteger ordenadores

Antes de realizar esta tarea:

< Si utiliza administracién delegada, necesitara el permiso Busqueda de ordenadores, proteccién
y grupos. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

« Prepare los ordenadores para la instalacion automéatica del software de seguridad como se
describe en Preparar la instalacion del software de seguridad (pagina 42).

Las estaciones Windows se pueden proteger de forma automatica durante la sincronizacién con
Active Directory.

No se protegeran de forma automatica ordenadores con servidores Windows, Mac, Linux o UNIX.
Proteja dichos ordenadores de forma manual segun se describe en la Guia avanzada de inicio de
Sophos Enterprise Console.

Los ordenadores de grupos sincronizados se pueden proteger de forma automética al configurar la
sincronizacion (consulte Sincronizar con Active Directory (pagina 37)) o modificando las opciones
de sincronizacion mas adelante.

Estas instrucciones describen como proteger los ordenadores editando las opciones de
sincronizacion.

1. En el panel Grupos, seleccione el grupo (punto de sincronizaciéon) en el que desea disponer
de proteccion automética de nuevos ordenadores. Haga clic con el botén derecho del raton y
seleccione Opciones de sincronizacion.

2. En el cuadro de dialogo Opciones de sincronizacién, active la opcion Instalar automaticamente
el software de Sophos y seleccione el software que desea instalar.

« Antes de instalar el cortafuegos en los equipos, configure el cortafuegos para permitir el
trafico, las aplicaciones y los procesos necesarios. Por defecto, el cortafuegos se encuentra
activado y blogueara todas las conexiones no esenciales. Consulte Politica cortafuegos
(pagina 106).

» Deje seleccionada la opcion Eliminar software de seguridad de terceros si quiere que se
eliminen automaticamente los programas de terceros. Si necesita eliminar alguna herramienta
de actualizacion de terceros, vea Eliminar software de seguridad de terceros (pagina 42).
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3. Especifique una cuenta de usuario con permisos para instalar el software en los ordenadores de la

red. Haga clic en Aceptar.

Si desea desactivar la proteccidon automatica, en el cuadro de dialogo Opciones de
sincronizacién, desactive la opcion Instalar automéaticamente el software de Sophos.

4.5.5 Opciones de sincronizacion

Antes de realizar esta tarea:

Si utiliza administracién delegada, necesitara el permiso Busqueda de ordenadores, proteccién
y grupos. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Si desea proteger de forma automatica los ordenadores que se afiadan a los grupos
sincronizados, prepare los ordenadores como se describe en Preparar la instalacion del software
de seguridad (pagina 42).

Si tiene un estructura de Active Directory compleja y desea sincronizar grupos locales del dominio
0 grupos de Active Directory anidados, active esta funcién como se describe en el articulo de la
base de datos 122529.

Para ver y editar las propiedades de sincronizacion:

1. En el panel Grupos, seleccione el grupo (punto de sincronizacion) en el que desea ver las

opciones de sincronizacion. Haga clic con el botén derecho del ratén y seleccione Opciones de
sincronizacién.
Aparece el cuadro de didlogo Opciones de sincronizacion.

En el campo Contenedor de Active Directory, aparece el contenedor con el que esta
sincronizado el grupo. Si desea sincronizar el grupo con otro contenedor, elimine la sincronizacion
y utilice de nuevo el Asistente de sincronizacidn con Active Directory. Consulte Activar o
desactivar la sincronizacion (pagina 41) y Sincronizar con Active Directory (pagina 37).

En el campo Intervalo de sincronizacion, configure la frecuencia de las sincronizaciones. Por
defecto serd cada 60 minutos. El minimo es 5 minutos.

Seleccione la casilla Instalar automaticamente el software de Sophos si desea proteger de
forma automatica todas las estaciones nuevas con Windows que se encuentren, de acuerdo con
las politicas de sus respectivos grupos. La proteccion antivirus esté seleccionada por defecto en la
seccion Funciones. Si desea instalar otros programas de seguridad de Sophos, active las casillas
correspondientes. Especifique una cuenta de usuario con permisos para instalar el software en los
ordenadores de la red.

Nota

Sdélo las estaciones con Windows se pueden proteger de forma automéatica. No se protegeran
de forma automatica ordenadores con servidores Windows, Mac, Linux o UNIX. Proteja dichos
ordenadores de forma manual segun se describe en la Guia avanzada de inicio de Sophos
Enterprise Console.

4.5.6 Sincronizar con Active Directory de forma inmediata

Antes de realizar esta tarea:

Si utiliza administracién delegada, necesitara el permiso Busqueda de ordenadores, proteccion
y grupos. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).
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e Sidesea proteger de forma automatica los ordenadores que se afiadan a los grupos
sincronizados, prepare los ordenadores como se describe en Preparar la instalacion del software
de seguridad (pagina 42).

e Sitiene un estructura de Active Directory compleja y desea sincronizar grupos locales del dominio
0 grupos de Active Directory anidados, active esta funcién como se describe en el articulo de la
base de datos 122529.

Si lo desea, puede sincronizar los grupos de Enterprise Console con los contenedores de Active
Directory de forma inmediata, sin esperar a la siguiente sincronizacion programada.

Para sincronizar con Active Directory de forma inmediata:
1. En el panel Grupos, seleccione el grupo que desea sincronizar con Active Directory. Haga clic con
el botén derecho del ratén y seleccione Opciones de sincronizacion.

2. En el cuadro de dialogo Opciones de sincronizacidn, seleccione las opciones necesarias y haga
clic en Aceptar.

4.5.7 Activar o desactivar la sincronizacion

Antes de realizar esta tarea:

« Si utiliza administracion delegada, necesitara el permiso Busqueda de ordenadores, proteccion
y grupos. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

» Sidesea proteger de forma automatica los ordenadores que se afiadan a los grupos
sincronizados, prepare los ordenadores como se describe en Preparar la instalacion del software
de seguridad (pagina 42).

e Sitiene un estructura de Active Directory compleja y desea sincronizar grupos locales del dominio
o grupos de Active Directory anidados, active esta funcién como se describe en el articulo de la
base de datos 122529.

Para activar o desactivar la sincronizacion con Active Directory:

« Para activar la sincronizacion, utilice el Asistente de sincronizacion con Active Directory como
se describe en la seccidn Sincronizar con Active Directory (pagina 37).

» Para desactivar la sincronizacion, seleccione el grupo (punto de sincronizacion) en el que desee
desactivar la sincronizacién con Active Directory, haga clic con el botén derecho del ratén y
seleccione Eliminar sincronizacion. Haga clic en Si para confirmar.

4.6 Configurar URL Sophos Mobile

Sophos Mobile es una solucién de administracion de dispositivos para dispositivos moviles como
teléfonos inteligentes y tabletas. Sophos Mobile ayuda a mantener los datos corporativos seguros
administrando las aplicaciones y la configuracién de seguridad.

La consola web de Sophos Mobile se abre en Enterprise Console haciendo clic en el boton Sophos
Mobile en la barra de herramientas. Para ello es necesario configurar primero la URL de Sophos
Mobile.

1. En el mend Herramientas, haga clic en Configurar direccién de Sophos Mobile.

2. En el cuadro de didlogo de URL Sophos Mobile, introduzca la URL de la consola web de Sophos
Mobile y haga clic en Aceptar.
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5 Proteger ordenadores

Puede instalar el software de seguridad de Sophos de las siguientes formas:

Mediante el asistente automatico de proteccion en Enterprise Console, consulte Proteger
ordenadores de forma automatica (pagina 43).

También puede disponer de sincronizacién automatica con Active Directory, consulte Sincronizar
con Active Directory (pagina 35).

Manual en cada equipo. En Enterprise Console podra ver la ubicacion del software, consulte
Ubicacién de los archivos para la proteccion manual (pagina 45). A continuacion, vaya al
ordenador correspondiente e instale el software de seguridad manualmente.

5.1 Preparar la instalacion del software de
seguridad

Ademas de asegurarse de que los ordenadores cumplen los requisitos generales del sistema, es
necesario realizar algunos pasos mas para instalar el software de forma automética.

Nota
No es posible realizar la instalacién automatica en ordenadores Mac, Linux ni UNIX.

Si utiliza Active Directory, puede prepara las estaciones mediante objetos de directiva de grupo
(GPO). Si utiliza grupos de trabajo, debe configurar las estaciones de forma local.

Para mas informacién, consulte la Guia de distribucién de Sophos. Para ver videos de despliegue,
consulte el articulo de la base de conocimiento 111180.

5.2 Eliminar software de seguridad de terceros

Si desea eliminar el software de seguridad instalado previamente, siga estos pasos ANTES de
seleccionar la opcion Third-Party Security Software Detection en el Asistente para proteger
ordenadores:

42

Si los equipos cuentan con software de otros proveedores, compruebe que la interfaz esta cerrada.

Si los equipos cuentan con un cortafuegos o un producto HIPS de otro proveedor, compruebe que
esta desactivado o que permite la ejecucion del programa de instalacion de Sophos.

Si desea desinstalar ademas alguna herramienta de actualizacién (para que no vuelva a instalar
el software de forma automatica), vea los pasos a continuacion. Si no dispone de herramienta de
actualizacion, puede ignorar estos pasos.

Nota
Debe reiniciar las estaciones, desde cada equipo, en las que se eliminen programas antivirus de
terceros.
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Nota

Es posible que HitmanPro.Alert ya esté instalado como producto independiente o desde Sophos
Central. Debe eliminar HitmanPro.Alert antes de aplicar la administracion local desde Sophos
Enterprise Console.

Si lo equipos tienen una herramienta de actualizacion de otro proveedor instalada y desea
eliminarla, debera modificar el archivo de configuracién antes de seleccionar la opcién Third-Party
Security Software Detection en el Asistente para proteger ordenadores:

Nota

Si las estaciones utilizan algun producto cortafuegos o HIPS, es posible que tenga que dejar
la herramienta de actualizacién intacta. Vea la documentacion de dicho producto para mas
informacion.

Para modificar el archivo de configuracion:

1. En el directorio de instalacion central, localice el archivo data.zip.
Extraiga el archivo crt.cfg.
Edite el archivo crt.cfg para cambiar la linea "RemoveUpdateTools=0" a "RemoveUpdateTools=1".

Guarde los cambios y copie el archivo crt.cfg donde se encuentre data.zip. No vuelva a insertar el
archivo crt.cfg dentro de data.zip o perdera los cambios en la préxima actualizacion.

P wDN

Al ejecutar el Asistente para proteger ordenadores y seleccionar el opcion Third-Party Security
Software Detection, se eliminaran también las herramientas de actualizacion del software de
seguridad de terceros.

5.3 Proteger ordenadores de forma automatica

Antes de proteger ordenadores desde la consola:

« Para poder proteger los ordenadores de un grupo, es necesario aplicar al grupo una politica de
actualizacion.

« Prepare los ordenadores para la instalacion automatica del software de seguridad como se
describe en Preparar la instalacion del software de seguridad (pagina 42).

< Si utiliza administracién delegada, necesitara el permiso Busqueda de ordenadores, proteccién
y grupos para proteger ordenadores. Para obtener mas informacién, consulte Administrar roles y
subentornos (pagina 13).

No es posible realizar la instalacién automatica en ordenadores Mac, Linux ni UNIX. Vea como
realizar la instalacién manual. Para mas informacién, consulte la Guia avanzada de inicio de Sophos
Enterprise Console.

Si decide sincronizar con Active Directory y proteger los ordenadores automaticamente, no es
necesario que siga estos pasos. Para mas informacién, consulte Sincronizar con Active Directory
(pagina 35) y temas relacionados.

Para proteger los ordenadores de forma automatica:

1. Dependiendo de si los ordenadores que desea proteger pertenecen ya a un grupo o no, siga uno
de estos procedimientos:

« Silos ordenadores que desea proteger estan en la carpeta No asignados, arrastrelos a un
grupo.
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» Silos ordenadores que desea proteger ya estdn en un grupo, selecciénelos, haga clic con el
botdén derecho del ratdn y seleccione Proteger ordenadores.

Se inicia el Asistente para proteger ordenadores. Siga las instrucciones del asistente.
2. En el cuadro Seleccionar funciones, seleccione las funciones que desee.

Nota
Consulte la pagina de requisitos del sistema en el sitio web de Sophos (http://
www.sophos.com/es-es/products/all-system-requirements).

La proteccién antivirus esta seleccionada por defecto y no se puede desactivar. También puede
instalar las siguientes funciones: Algunas funciones solo estan disponibles si dispone de la
licencia correspondiente.

* Firewall

Antes de instalar el cortafuegos en los equipos, configure el cortafuegos para permitir el
trafico, las aplicaciones y los procesos necesarios. Por defecto, el cortafuegos se encuentra
activado y bloqueara todas las conexiones no esenciales. Consulte Politica cortafuegos
(péagina 106).

e Patch
* Exploit Prevention, Sophos Clean

Ofrece proteccion contra ransomware y vulnerabilidades de seguridad. Esta opcién esta
seleccionada por defecto si su licencia incluye esta funcion.

Nota

Si actualiza su licencia para que incluya la prevencién de vulnerabilidades (con Sophos
Clean), no se instala automaticamente en los equipos que ya gestiona. Necesita volver a
proteger los equipos para instalarla.

e Third-Party Security Software Detection

Deje seleccionada la opcion Third-Party Security Software Detection si quiere que se
eliminen automaticamente los programas de terceros. Sdélo se eliminaran productos de
terceros con las funciones de los productos que se dispone a instalar. Si necesita eliminar
alguna herramienta de actualizacion de terceros, vea Eliminar software de seguridad de
terceros (pagina 42).

3. Enla pagina Resumen de proteccion, cualquier problema con la instalacion aparecera en la
columna Problemas de proteccién. Solucione los problemas de instalacién (consulte Error en
la instalacién de Sophos Endpoint Security and Control (pagina 212)) o realice la instalacién
de forma manual en dichos equipos (consulte la Guia avanzada de inicio de Sophos Enterprise
Console). Haga clic en Siguiente.

4. En la pagina Credenciales, introduzca los datos de una cuenta que pueda utilizarse para instalar
software.

Esta cuenta suele ser una cuenta de administracion de dominio. Deberé:
« Tener derechos de administrador local para los equipos que desee proteger.
« Poder iniciar sesién en los equipos en los que instalé el servidor de administracion.

« Derecho de lectura al servidor primario especificado en la politica de actualizacion. Consulte
Configurar servidores de actualizacion (pagina 66).
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Nota
Si utiliza una cuenta de dominio, debe introducir el nombre de usuario en la forma dom ni o
\usuari o.

Si los equipos pertenecen a dominios diferentes dentro del mismo esquema de Active
Directory, utilice la cuenta de administrador de Active Directory.

5.4 Ubicacion de los archivos para la proteccion
manual

Si Enterprise Console no puede instalar el software antivirus, el cortafuegos o el control de parches
de forma automética en ciertos equipos, podra hacerlo de forma manual.

Para ubicar los programas de instalacién:

1. En el menu Ver, haga clic en Ubicacién de archivos de inicio.

2. En el cuadro de didlogo Ubicacidn de archivos de inicio, aparecen las ubicaciones que
contienen los programas de instalacion de cada suscripcion de software, ademas de las
plataformas compatibles y las versiones del software. Anote la ubicacion del programa de
instalacién que necesite.

Para mas informacioén sobre la instalacién manual del software de seguridad en diferentes sistemas
operativos, consulte la Guia avanzada de inicio de Sophos Enterprise Console.

5.5 Comprobar la proteccion de la red

Para obtener una vista general del estado de seguridad de la red, utilice el Panel de control. Para
mas informacién, consulte Paneles de control (pagina 4) y Configuracion del panel de control
(pagina 45).

Utilice la lista de ordenadores y sus filtros para identificar ordenadores con problemas. Por ejemplo,
puede ver qué ordenadores no tienen el cortafuegos o el gestor de parches instalado, o tienen
alertas que solucionar. Para mas informacion, consulte Comprobar que los ordenadores estan
protegidos (pagina 46), Comprobar que los equipos estan actualizados (pagina 46), y Buscar
ordenadores con problemas (pagina 47).

También puede comprobar si los equipos de un grupo cumplen con las politicas del mismo, segun
se describe en Comprobar que los ordenadores utilizan la politica del grupo (pagina 31).

5.5.1 Configuracion del panel de control

Si utiliza administracién delegada, necesitara el permiso Configuracion del sistema para configurar
el Panel de control. Para obtener méas informacion, consulte Administrar roles y subentornos (pagina
13).

El panel de control muestra avisos y alertas segun el porcentaje de ordenadores administrados con
alertas o errores, 0 segun el tiempo desde la Ultima actualizacién desde Sophos.

Puede configurar los umbrales de aviso y criticos que desee utilizar.

1. En el mend Herramientas, haga clic en Configurar panel de control.
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2. En el cuadro de didlogo Configuracion del panel de control, cambie los valores de los cuadros
Umbral de aviso y Umbral critico segin se describe a continuacion.

a) En Ordenadores con alertas, Ordenadores con errores en productos de Sophos y
Proteccion y politicas, introduzca el porcentaje de equipos administrados afectados por un
problema concreto que provoque el cambio del indicador correspondiente de "aviso" a "critico".

b) En Ordenadores con eventos, introduzca el nimero de eventos ocurridos en un periodo de
una semana que provocaran la aparicion de la alerta en el Panel de control.

¢) En Proteccién desde Sophos, introduzca el tiempo transcurrido en horas desde la dltima
actualizacion de Sophos que provoque el cambio del indicador de "Actualizacion” de "aviso" a
“critico”. Haga clic en Aceptar.

Si utiliza el valor cero, los avisos se generaran en cuanto se reciba la primera alerta.

Podré& disponer de alertas por email para las situaciones en las que se supere el umbral de aviso o
critico. Para mas informacion, consulte Configurar los mensajes de alerta (pagina 176).

5.5.2 Comprobar que los ordenadores estan protegidos

Los ordenadores estan protegidos si tienen activado el escaneado en acceso y el cortafuegos (si lo
ha instalado). Para una proteccion completa, el software debe estar actualizado.

Nota

Puede haber elegido no disponer de escaneado en acceso en ciertos ordenadores, por ejemplo
en los servidores. En este caso, deberia asegurarse de que disponen de escaneado programado
y que estan actualizados.

Para comprobar que los ordenadores estan protegidos:

1. Seleccione el grupo de ordenadores que desea comprobar.

2. Sidesea comprobar ordenadores en subgrupos, seleccione A este nivel y por debajo en la lista
desplegable.

3. Enlaficha Estado de la lista de ordenadores, observe la columna En acceso.
Si aparece "Activo", el equipo dispone de escaneado en acceso. Si aparece un escudo gris y el
texto "Inactivo”, el escaneado en acceso no esta funcionando en ese equipo.

4. Siinstal6 el cortafuegos, compruebe la columna Cortafuegos activado.
Si aparece “Si,” el cortafuegos se encuentra activado. Se se muestra un icono gris del cortafuegos
junto a “No”, el cortafuegos se encuentra activado.

5. Si utiliza otras funciones, como la restriccién de aplicaciones, el control de datos o el control de
parches, revise el estado de cada una en la columna correspondiente.

Para mas informacién sobre como comprobar que los equipos estan actualizados, consulte
Comprobar que los equipos estan actualizados (pagina 46).

Para mas informacién sobre como encontrar equipos con problemas mediante la lista de
ordenadores, consulte Buscar ordenadores con problemas (pagina 47).

5.5.3 Comprobar que los equipos estan actualizados

Si configur6 Enterprise Console de la forma recomendada, las estaciones recibiran las
actualizaciones de forma automatica.

Para comprobar que los equipos estan actualizados:
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1. Seleccione el grupo de ordenadores que desea comprobar.

2. Sidesea comprobar ordenadores en subgrupos, seleccione A este nivel y por debajo en la lista
desplegable.

3. Enlaficha Estado, observe la columna Actualizado o vaya a la ficha Detalles de actualizacion.
e Sila columna Detalles de actualizacion indica "Si", el ordenador esta actualizado.

« De lo contrario, el equipo no estara actualizado. Se indicara el tiempo que lleva sin
actualizarse.

Para mas informacién sobre la actualizacién de los ordenadores no actualizados, consulte
Actualizar ordenadores con proteccion obsoleta (pagina 74).

5.5.4 Buscar ordenadores con problemas

Para ver una lista de los equipos que no estan protegidos adecuadamente o que tienen problemas
relacionados con la proteccion:

1. Seleccione el grupo de ordenadores que desea comprobar.

2. Enlalista Ver, seleccione qué equipos quiere buscar, por ejemplo, Ordenadores con posibles
problemas.

También puede seleccionar una subentrada de una entrada para ver los equipos afectados por un
problema concreto (por ejemplo, equipos que no cumplen la politica del grupo, equipos con alertas
pendientes o equipos en los que se ha producido un error durante la instalacién).

3. Si el grupo contiene subgrupos, seleccione Sdélo a este nivel o A este nivel y por debajo.
En la lista apareceran los ordenadores que tengan problemas de proteccion.

También se puede filtrar la lista de ordenadores por el nombre del elemento detectado, como p. €j.,
programa malicioso, aplicacion potencialmente no deseada o archivo sospechoso. Para obtener
mas informacion, consulte Filtrar ordenadores por el nombre de un elemento detectado (pagina 8).

Para més informacién sobre como solucionar problemas de proteccion, consulte El escaneado
en acceso no se ejecuta en ciertos equipos (pagina 210) y el resto de apartados en la seccion
Solucién de problemas (pagina 210).

5.6 Alertas y errores

Si se detecta un elemento sospechoso, un programa publicitario u otra aplicacién no deseada,
aparecen iconos de alerta en la ficha Estado de la vista Estaciones.

Para ver una explicacion de los iconos de alerta, consulte Significado de los iconos de alerta (pagina
48) El resto de temas de esta seccidn explican qué hacer con las alertas.

Nota
También se mostraran avisos en la consola si el programa esta desactivado u obsoleto. Para mas
informacion, consulte Comprobar la proteccion de la red (pagina 45).

Para mas informacién sobre cualquier alerta, por ejemplo, el nombre del elemento detectado, haga
clic en la ficha Detalles de alertas y errores.

Para mas informacién sobre las alertas de los gestores de actualizacion, consulte Monitorizar el
gestor de actualizacion (pagina 72).
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5.6.1 Significado de los iconos de alerta

e e ]

A

La deteccidn de virus, gusanos, troyanos, programas espia o
comportamientos sospechosos se indica mediante iconos de aviso rojos en la
columna Alertas y errores.

Un icono de aviso amarillo en la columna Alertas y errores indica alguno de
los problemas siguientes:

* Se ha detectado un archivo sospechoso.
* Se ha detectado un programa publicitario o aplicacion no deseada.
e Se ha producido algun error.

Los iconos de aviso amarillos que aparecen en la columna Cumplimiento de
politicas indican que el equipo no utiliza las mismas politicas que el resto de
equipos del grupo.

Si existen varias alertas o errores en un equipo, el icono de la alerta mas importante aparecera en la
columna Alertas y errores. A continuacion se enumeran los tipos de alertas en orden descendente

de prioridad.

1. Alertas de virus y programas espia

o > W DN

Alertas de comportamientos sospechosos
Alertas de archivos sospechosos
Alertas de programas publicitarios y otras aplicaciones no deseadas

Errores del software (por ejemplo, errores de instalacion)

5.6.2 Alertas sobre elementos detectados

Si utiliza administracion delegada, necesitara el permiso Remediacion: limpieza para limpiar
elementos detectados o eliminar alertas de la consola. Para obtener mas informacion, consulte
Administrar roles y subentornos (pagina 13).

Para solucionar las alertas que aparecen en la consola:

1. Enlavista Estaciones, seleccione los ordenadores cuyas alertas desee ver. Haga clic con el
botén derecho del ratén y seleccione Resolver alertas y errores.
Se abre el cuadro de didlogo Resolver alertas y errores.

2. Lasolucion a la alerta depende del estado de limpieza de la misma. Consulte la columna Estado
de la limpieza y decida qué hacer.

Sugerencia

Para ordenar las alertas, haga clic en el encabezado de la columna. Por ejemplo, para ordenar las
alertas segun el estado de la limpieza, haga clic en el encabezado de la columna Estado de la

limpieza.
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Estado de la Descripcién y solucion

limpieza

Se puede limpiar Elimine el elemento. Para ello, seleccione las alertas y haga clic en Limpiar.
Imposible limpiar Este tipo de elemento detectado, por ejemplo, un archivo o un

este tipo de comportamiento sospechoso, o trafico de red malicioso, no se puede limpiar
amenaza desde la consola. Decida si desea permitirlo o bloquearlo. Si el elemento

no es de confianza, puede enviarlo a Sophos para que lo analicemos. Para
obtener mas informacién, consulte Informacién sobre elementos detectados
(pagina 49).

Imposible limpiar El elemento no se puede limpiar desde la consola. Para mas informacion
sobre el elemento y como solucionarlo, consulte Informacion sobre
elementos detectados (pagina 49).

Requiere Es posible que el elemento se pueda limpiar, pero es necesario realizar un
escaneado escaneado completo del equipo para poder limpiarlo. Para més informacion,
completo consulte Escaneado remoto (pagina 51).

Requiere reiniciar El elemento se ha eliminado de forma parcial, pero es necesario reiniciar el
equipo para que finalice la limpieza.

Nota
Las estaciones se deben reiniciar desde el propio equipo, no desde Enterprise
Console.

Fall6 la limpieza No se pudo eliminar el elemento. Puede que sea necesario realizar una
limpieza manual. Para obtener méas informacion, consulte Realizar una
limpieza inmediata (pagina 51).

Limpieza en Se esta realizando la limpieza.

progreso (iniciada

<hora>)

Tiempo agotado Se ha agotado el tiempo de la limpieza. Puede que no se haya limpiado el
de limpieza elemento. Esto puede ocurrir, por ejemplo, si la estacion no esta conectada a
(iniciado <hora>) la red o si la red esta ocupada. Intente limpiarlo mas tarde.

Si decide permitir algiin elemento, consulte Autorizar programas publicitarios y otras aplicaciones no
deseadas (pagina 102) o Autorizar elementos sospechosos (pagina 104).

5.6.3 Informacioén sobre elementos detectados

Si necesita mas informacién sobre una amenaza u otro elemento detectado en una estaciéon o
desea saber qué hacer para solucionarlo, siga estos pasos:

1. Enlalista de ordenadores de la vista Estaciones, haga doble clic en el equipo afectado.

2. En el cuadro de dialogo Detalles del ordenador, vaya a la seccién Alertas y errores pendientes.
En la lista de elementos detectados, haga clic en el nombre del elemento correspondiente.
Se abrird el sitio web de Sophos, donde encontrara una descripcion del elemento y qué hacer para
solucionar el problema.
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Nota

También puede visitar la pagina de andlisis de seguridad en el sitio web de Sophos (http://
www.sophos.com/es-es/threat-center/threat-analyses/viruses-and-spyware.aspx), seleccionar el
tipo de elemento que busca y escribir el nombre del elemento en el cuadro de busqueda.

5.6.4 Alertas sobre ransomware

Si utiliza administracién delegada, necesitara el permiso Remediacion: limpieza para limpiar
elementos detectados o eliminar alertas de la consola. Para obtener mas informacién, consulte
Administrar roles y subentornos (pagina 13).

CryptoGuard bloguea el proceso en la estacién de trabajo que ha generado la alerta de
ransomware. El blogueo solo se elimina cuando se quita la alerta.

Nota
Si se reinicia la estacion de trabajo, se elimina el bloqueo. Se genera una nueva alerta de
ransomware si se reinicia el proceso infectado.

Recuerde

Debe ejecutar de forma manual Sophos Clean en el equipo que desencadena la deteccion. De lo
contrario, el equipo desencadenara la alerta y el proceso se volverd a bloquear cada vez que se
ejecute.

Para solucionar las alertas de ransomware que aparecen en la consola:

1. Enlavista Estaciones, seleccione los ordenadores cuyas alertas desee ver. Haga clic con el
botdn derecho del ratén y seleccione Resolver alertas y errores.
Se abre el cuadro de dialogo Resolver alertas y errores.

2. Seleccione las alertas de ransomware que desee borrar y haga clic en Quitar.
Las alertas reconocidas dejan de mostrarse en la consola. Con esto se desbloquea el proceso.

5.6.5 Borrar alertas y errores de las estaciones en la consola

Si utiliza administracién delegada, necesitara el permiso Remediacién: limpieza para eliminar alertas
o errores de la consola. Para obtener mas informacion, consulte Administrar roles y subentornos
(pagina 13).

Una vez resuelto el problema que hubiera causado la alarma ya puede borrarla de la consola.

Nota
No se pueden borrar alertas sobre errores de instalacién. Estas alertas solamente se borraran
cuando Sophos Endpoint Security and Control se instale de forma satisfactoria en el ordenador.

1. Enlavista Estaciones, seleccione los ordenadores cuyas alertas desee borrar. Haga clic con el
botén derecho del ratdn y seleccione Resolver alertas y errores.
Se abre el cuadro de didlogo Resolver alertas y errores.

2. Para borrar alertas o errores de los productos de Sophos en la consola, vaya a la ficha Alertas o
Errores, respectivamente, seleccione los que desee eliminar y haga clic en Quitar.
Las alertas reconocidas dejan de mostrarse en la consola.
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Para ver como quitar alertas del gestor de actualizacion en la consola, consulte Quitar alertas del
gestor de actualizacion en la consola (pagina 73).

5.7 Escaneado y limpieza de ordenadores

5.7.1 Escaneado remoto

Puede escanear ordenadores de forma inmediata sin necesidad de esperar hasta el siguiente
escaneado programado.

Si utiliza administracion delegada, necesitara el permiso Remediacién: actualizacion y
escaneado para escanear ordenadores. Para obtener méas informacion, consulte Administrar roles y
subentornos (pagina 13).

Nota
Los equipos Windows, Linux y UNIX son los Unicos que pueden realizar escaneados completos
del sistema originados desde la consola.

Para escanear equipos de forma inmediata:

1. Seleccione los ordenadores en la lista de ordenadores o un grupo en el panel Grupos. Haga clic
con el botdn derecho y seleccione Escaneado remoto.

Si lo prefiere, en el menud Acciones, seleccione Escaneado remoto.

2. Parainiciar el escaneado, en el cuadro de dialogo Escaneado remoto, compruebe la lista de
ordenadores a escanear y haga clic en Aceptar.

Nota

Si se detecta alguna amenaza en la memoria, el escaneado se detiene y se envia una alerta a
Enterprise Console. Esto se debe a que si se continua con el escaneado, la amenaza se podria
extender. Debe limpiar la amenaza antes de continuar con el escaneado.

5.7.2 Realizar una limpieza inmediata

Podré limpiar de forma remota las estaciones Windows y Mac afectados por virus o aplicaciones no
deseadas.

Si utiliza administracion delegada, necesitara el permiso Remediacidn: limpieza para limpiar
ordenadores. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Nota

Para limpiar equipos Linux o UNIX, puede configurar la limpieza automética desde la consola
(consulte Configurar la limpieza automatica del escaneado en acceso (pagina 79)) o limpiar

los equipos por separado como se describe en Eliminar elementos detectados si falla la limpieza
(pagina 52).

Si un elemento, como un troyano o una aplicaciéon no deseada, se ha "detectado parcialmente”,
antes de limpiar el equipo afectado, debera realizar un escaneado completo para buscar todos
los componentes del elemento detectado de forma parcial. En la lista de ordenadores, en la vista
Estaciones, haga clic con el boton derecho en el equipo afectado y haga clic en Escaneado
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remoto. Para obtener mas informacion, consulte Elemento detectado de forma parcial (pagina

214).

Para limpiar los ordenadores de forma inmediata:

1. Enlavista Estaciones de la lista de ordenadores, haga clic con el boton derecho del raton en el
equipo que desea limpiar y seleccione Resolver alertas y errores.

2. En el cuadro de didlogo Resolver alertas y errores, en la ficha Alertas, active las casillas de los
elementos que desea limpiar o haga clic en Seleccionar todo. Haga clic en Limpiar.

Si la limpieza se realiza de forma satisfactoria, las alertas que se muestran en la lista de ordenadores
desapareceran.

Si alguna alerta permanece en la lista, deberia limpiar los ordenadores de forma manual. Consulte
Eliminar elementos detectados si falla la limpieza (pagina 52).

Nota

La limpieza de ciertos virus requiere un escaneado completo del sistema, durante el que se
intentaran limpiar todos los virus. Esto puede tardar bastante. Las alertas se actualizan al finalizar
el escaneado.

5.7.3 Eliminar elementos detectados si falla la limpieza

Si no puede limpiar ordenadores desde la consola, puede proceder a la limpieza manual.

1. En lalista de ordenadores, haga doble clic en el equipo infectado.

2. En el cuadro de dialogo Detalles del ordenador, vaya a la seccién Alertas y errores pendientes.
En la lista de elementos detectados, haga clic en el elemento que desea eliminar del ordenador.
Se abriré el sitio web de Sophos para que pueda informarse sobre cémo limpiar el ordenador.

3. Proceda a la limpieza manual en cada ordenador.

Nota
En la web de Sophos se ofrecen herramientas para la desinfeccién automatica de ciertos virus
y gusanos.
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6 Actualizar ordenadores

6.1 Configurar el gestor de actualizacion

El gestor de actualizacion permite configurar la actualizacion automética del software de seguridad
de Sophos. Los gestores de actualizacion se instalan y administran con Enterprise Console.

Si lo desea, puede instalar gestores de actualizacion adicionales. Por ejemplo, si cuenta con una
red compleja con varias ubicaciones, puede instalar un gestor de actualizacién adicional en una
ubicacion remota. Para mas informacion, consulte Afadir gestores de actualizacion adicionales
(pagina 59).

6.1.1 Funcionamiento de los gestores de actualizacion

El gestor de actualizacion, una vez configurado:
» Conecta de forma periddica con un almacén de distribucion de datos de Sophos o de la red.

» Descarga actualizaciones de los datos de deteccion de amenazas y actualizaciones del software
de seguridad a los que se haya suscrito el administrador.

« Coloca el software actualizado en las unidades compartidas de red para su instalacion en las
estaciones.

Los equipos se actualizan de forma automatica desde las unidades compartidas, siempre y cuando
el software de Sophos instalado se haya configurado correctamente, por ejemplo, aplicando una
politica de actualizacion.

6.1.2 Ver o editar la configuracion del gestor de actualizacion

Si utiliza administracién delegada, necesitara el permiso Configuracion de politicas: actualizacion

para configurar un gestor de actualizacién. Para obtener mas informacién, consulte Administrar roles y

subentornos (pagina 13).

1. Enlavista Estaciones, haga clic en el boton Gestores de actualizacion de la barra de
herramientas para ir a la vista Gestores de actualizacion.

2. Enlalista de gestores, seleccione el gestor de actualizacion cuya configuracion desee ver o
modificar. Haga clic con el boton derecho del ratén y seleccione Ver/editar configuracion.

Nota
Si lo prefiere, seleccione el gestor de actualizacién, vaya al menu Acciones, sefiale Gestor
de actualizacién y haga clic en Ver/editar configuracién.

Se abrird el cuadro de didlogo Configuracion del gestor de actualizacion.
3. Modifique la configuracidn segln se describe en las secciones siguientes:

» Seleccionar fuentes de actualizacion para el gestor de actualizacion (pagina 54).
» Seleccionar el software a descargar (pagina 55).

» Especificar la ubicacion del software (pagina 56).
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e Crear o editar una actualizacion programada (pagina 56).
« Configurar el registro del gestor de actualizacion (pagina 57).
« Configurar la autoactualizacion del gestor de actualizacién (pagina 58).

Para ver como quitar alertas del gestor de actualizacion en la consola, consulte Quitar alertas del
gestor de actualizacion en la consola (pagina 73).

Tras configurar el gestor de actualizacidn, debe configurar las politicas de actualizacién que aplicara
a las estaciones.

6.1.3 Seleccionar fuentes de actualizacion para el gestor de
actualizacion

Si utiliza administracién delegada, necesitara el permiso Configuracion de politicas: actualizacion
para configurar un gestor de actualizacién. Para obtener mas informacién, consulte Administrar roles y
subentornos (pagina 13).

Es necesario seleccionar una fuente de actualizacién desde la que el gestor descargara el software
de seguridad y las actualizaciones para su distribucién en la red.

Es posible seleccionar mas de una fuente. Debe existir una fuente primaria. El resto de las fuentes
se utilizaran, en el orden especificado, si no es posible acceder a la fuente anterior.

1. Enlavista Estaciones, haga clic en el botén Gestores de actualizacidn de la barra de
herramientas para ir a la vista Gestores de actualizacion.

2. Enlalista de gestores de actualizacion, seleccione el gestor de actualizacion para el que desea
seleccionar una fuente de actualizacion. Haga clic con el botén derecho del raton y seleccione Ver/
editar configuracion.

3. En el cuadro de dialogo Configuracion del gestor de actualizacion, en la ficha Fuentes, haga
clic en Afadir.

4. En el cuadro de didlogo Detalles de la fuente, en el campo Direccién, escriba la direccién de la
fuente. Puede utilizar una direccion UNC o HTTP.

Seleccione Sophos si desea descargar el software directamente desde Sophos.

5. Sies necesario, los campos Nombre de usuario y Contrasefia deben especificar las credenciales
de la cuenta necesaria para acceder a la fuente de actualizacion.

« Sila fuente es Sophos, utilice las credenciales suministradas por Sophos.

e Sila fuente es una unidad compartida predeterminada mantenida por otro gestor de
actualizacion a un nivel superior en la jerarquia de actualizacion, el Nombre de usuario y
Contrasefia se completaran de forma automatica.

Por defecto, la unidad compartida UNC para las actualizaciones es \ \ <or denador >
\ SophosUpdat e, siendo éste el ordenador con el gestor de actualizacion.

e Sise trata de una fuente no predeterminada en su red, utilice una cuenta con acceso de
lectura. Si el Nombre de usuario tiene que indicar el dominio para su validacién, use la forma
dominio\lusuario.

6. Siaccede a la fuente de actualizacion a través de un servidor proxy, seleccione la opcion Usar
servidor proxy. Especifique la Direccion y Puerto a utilizar. Introduzca el Nombre de usuario y
la Contrasefia de acceso al servidor proxy. Si el nombre de usuario tiene que indicar el dominio
para su validacion, use la forma dominio\usuario. Haga clic en Aceptar.

La nueva fuente aparecera en el cuadro de didlogo Configuracion del gestor de actualizacion.

Si ya ha instalado un gestor de actualizacién en otro equipo, la unidad compartida desde la que el
gestor de actualizacion descarga software y actualizaciones aparecera en la lista de direcciones.
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Si lo desea, puede seleccionar dicha unidad como fuente de actualizacion. A continuacion, puede
mover a la parte superior de la lista la direccién que desea que sea la primaria utilizando los botones
Subir y Bajar situados a la derecha de la lista.

6.1.4 Seleccionar el software a descargar

Si utiliza administracién delegada, necesitara el permiso Configuracion de politicas: actualizacion
para configurar un gestor de actualizacién. Para obtener mas informacién, consulte Administrar roles y
subentornos (pagina 13).

Seleccione las suscripciones que el gestor de actualizacion mantendra actualizadas.
1. Enlavista Estaciones, haga clic en el boton Gestores de actualizacion de la barra de
herramientas para ir a la vista Gestores de actualizacion.

2. Enlalista de gestores de actualizacion, seleccione el gestor de actualizacion para el que desea
seleccionar el software que descargar. Haga clic con el botén derecho del ratén y seleccione Ver/
editar configuracion.

3. En el cuadro de dialogo Configuracion del gestor de actualizacion, en la ficha Suscripciones,
seleccione una suscripcién de la lista de suscripciones disponibles.

Para ver mas informacion sobre la suscripcion, por ejemplo, qué software incluye, haga clic en Ver
detalles.

4. Para mover la suscripcion a la columna “Suscrito”, haga clic en el botén “Afadir”.

=

Para mover todas las suscripciones a la lista "Suscrito”, haga clic en el boton "Afiadir todas".

FEF

Configuracion del gestor de actualizacion - GS22KBR264 |

Fuentes Suscripdones | Distrbucén | Actualizacién automética | Registro | Opciones avanzadas |

~Susdaripdones
Seleccione las suscripcones que desea mantener desde este gestor de actualizacidn,

Disponibles: Suscritas:

;I Fived
;I Recomendada

=
=

Ver detalles...
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6.1.5 Especificar la ubicacion del software

Si utiliza administracién delegada, necesitara el permiso Configuracion de politicas: actualizacion
para configurar un gestor de actualizacién. Para obtener mas informacién, consulte Administrar roles y
subentornos (pagina 13).

Tras seleccionar el software a descargar, debe especificar la ubicacién desde la que se ofrecera al
resto de la red. Por defecto, el software se descarga a la unidad compartida UNC \ \ <or denador >
\ SophosUpdat e, donde ordenador es el ordenador con el gestor de actualizacién.

El software descargado se puede distribuir desde otras unidades compartidas en la red. Para ello,
afiada una unidad compartida de red existente a la lista de unidades compartidas disponibles y
muévala a la lista de unidades compartidas de actualizacién como se describe a continuacion.
Asegurese de que la cuenta de Update Manager (SophosUpdateMgr) tiene permiso de lectura en
las unidades compartidas.

Nota
La cuenta de Update Manager la cre6 antes de instalar Enterprise Console. Para méas
informacion, consulte la Guia de inicio de Enterprise Console.

Para especificar la ubicacién del software:

1. Enlavista Estaciones, haga clic en el botén Gestores de actualizacidn de la barra de
herramientas para ir a la vista Gestores de actualizacion.

2. Enlalista de gestores de actualizacion, seleccione el gestor de actualizacion para el que desea
seleccionar unidades compartidas de red para la distribucion de software. Haga clic con el boton
derecho del ratén y seleccione Ver/editar configuracion.

3. En el cuadro de dialogo Configuracion del gestor de actualizacion, en la ficha Distribucién,
seleccione la suscripcion en la lista.

4. Seleccione una unidad compartida en la lista de unidades compartidas "Disponibles” y muévala a
la lista "Actualizar en" haciendo clic en el boton "Afadir" (>).

La unidad compartida predeterminada \ \ <or denador >\ SophosUpdat e siempre aparece en la
lista "Actualizar en". No es posible eliminar esta entrada.

Entre las unidades compartidas disponibles se incluyen las conocidas por Enterprise Console y
gue no se utilizan en ningun otro gestor de actualizacion.

Puede afiadir una unidad compartida existente o eliminar otras de la lista "Disponibles”,
utilizando los botones "Afiadir" (>) o "Eliminar" (<).

5. Haga clic en Configurar si desea indicar una descripcion o las credenciales adecuadas para
una unidad compartida. En el cuadro de didlogo Gestor de unidades compartidas, escriba la
descripcion y las credenciales.

Si desea utilizar las mismas credenciales para varias unidades compartidas, selecciénelas en
la lista "Actualizar en" y haga clic en Configurar. En el cuadro de didlogo Gestor de unidades
compartidas, escriba las credenciales que se utilizaran para escribir en las unidades compartidas.

6.1.6 Crear o editar una actualizacion programada

Si utiliza administracién delegada, necesitara el permiso Configuracion de politicas: actualizacién
para configurar un gestor de actualizacion. Para obtener mas informacioén, consulte Administrar roles y
subentornos (pagina 13).

56 Copyright © Sophos Limited



Sophos Enterprise Console 5.5

Por defecto, los gestores de actualizacion comprueban la presencia de actualizaciones de
deteccion cada 10 minutos.

Si lo desea, puede modificar este intervalo. El intervalo minimo es de 5 minutos y el maximo de
1440 minutos (24 horas). Se recomienda un intervalo de 10 minutos para que su proteccion esté
constantemente actualizada.

Por defecto, los gestores de actualizacion comprueban la presencia de actualizaciones del
software cada 60 minutos.

Si lo desea, puede modificar este intervalo. El intervalo minimo es de 10 minutos y el maximo de
1440 minutos (24 horas).

Para la actualizacion del software, puede especificar intervalos horarios o diarios, 0 una
combinacion de horas y dias.

Nota
Puede crear una programacion diferente para cada dia de la semana. Sélo puede asignar una
programacion a cada dia de la semana.

1. Enla vista Estaciones, haga clic en el botén Gestores de actualizacién de la barra de
herramientas para ir a la vista Gestores de actualizacion.

2. Enlalista de gestores de actualizacion, seleccione el gestor de actualizacion para el que desea
crear una actualizacién programada. Haga clic con el boton derecho del raton y seleccione Ver/
editar configuracion.

3. En el cuadro de dialogo Configuracion del gestor de actualizacion, en la ficha Programacion,
introduzca el intervalo entre las actualizaciones de los datos de deteccién de amenazas.

4. Introduzca el intervalo entre las actualizaciones del software.

» Sidesea especificar un intervalo que se utilice cada hora todos los dias, active la opcion
Comprobar actualizaciones cada n minutos e introduzca el intervalo en minutos.

» Sidesea crear una programacion mas sofisticada o diferentes programaciones para cada dia
de la semana, active la opcién Configurar y gestionar actualizaciones programadas y haga
clic en Anadir.

En el cuadro de didlogo Actualizacién programada, escriba el nombre de la actualizacion,
y seleccione los dias de la semana y los intervalos.

6.1.7 Configurar el registro del gestor de actualizacion

Si utiliza administracién delegada, necesitara el permiso Configuracién de politicas: actualizacién
para configurar un gestor de actualizacidn. Para obtener mas informacioén, consulte Administrar roles y
subentornos (pagina 13).

1. Enlavista Estaciones, haga clic en el boton Gestores de actualizacién de la barra de
herramientas para ir a la vista Gestores de actualizacion.

2. En lalista de gestores de actualizacion, seleccione el gestor de actualizacién para el que
desea configurar el registro. Haga clic con el boton derecho del ratdén y seleccione Ver/editar
configuracién.

3. En el cuadro de didlogo Configuracion del gestor de actualizacion, en la ficha Registro,
seleccione el numero de dias que desea conservar el registro y el tamafio maximo.
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6.1.8 Configurar la autoactualizacion del gestor de actualizacion

Si utiliza administracién delegada, necesitara el permiso Configuracion de politicas: actualizacion
para configurar un gestor de actualizacién. Para obtener mas informacién, consulte Administrar roles y
subentornos (pagina 13).

1. Enlavista Estaciones, haga clic en el boton Gestores de actualizacion de la barra de
herramientas para ir a la vista Gestores de actualizacion.

2. Enlalista de gestores de actualizacion, seleccione el gestor de actualizacion para el que desea
configurar la autoactualizacion. Haga clic con el botén derecho del ratén y seleccione Ver/editar
configuracioén.

3. En el cuadro de dialogo Configuracion del gestor de actualizacion, en la ficha Opciones
avanzadas, seleccione la version con la que quiere mantener actualizado el gestor de
actualizacion.

Por ejemplo, si selecciona "recomendado”, el gestor de actualizacion se actualizara siempre con la
version clasificada por Sophos como tal. La version del gestor de actualizacion ird cambiando.

6.1.9 Forzar la actualizacion de un gestor

Si utiliza administracion delegada, necesitara el permiso Remediacion: actualizacion y escaneado
para realizar esta tarea. Para obtener méas informacion, consulte Administrar roles y subentornos
(pagina 13).

Una vez configurado, el gestor de actualizacién busca actualizaciones y las descarga desde la
fuente de actualizacién a las unidades compartidas que mantiene de forma automética segun
la programacién especificada. Si desea que un gestor de actualizacion busque y descargue
actualizaciones de los datos de deteccion de amenazas, y actualizaciones del software para las
estaciones y para el propio gestor, siga estos pasos:

1. Enlavista Estaciones, haga clic en el boton Gestores de actualizacion de la barra de
herramientas para ir a la vista Gestores de actualizacion.

2. Enlalista de gestores de actualizacion, seleccione el gestor de actualizaciones que desea
actualizar. Haga clic con el botén derecho y seleccione Actualizar ahora.

6.1.10 Hacer que un gestor cumpla con la configuracion

Si utiliza administracién delegada, necesitara el permiso Configuracion de politicas: actualizacion
para configurar un gestor de actualizacién. Para obtener mas informacién, consulte Administrar roles y
subentornos (pagina 13).

1. Enlavista Estaciones, haga clic en el boton Gestores de actualizacion de la barra de
herramientas para ir a la vista Gestores de actualizacion.

2. Enlalista de gestores de actualizacion, seleccione el gestor de actualizacion que quiere que
cumpla las opciones de configuracion. Haga clic con el boton derecho y seleccione Cumplir con la
configuracioén.
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6.1.11 ARadir gestores de actualizacion adicionales

Sophos Update Manager (SUM) se instala siempre en el mismo equipo que Enterprise Console. Si
selecciond la Configuracidon personalizada durante la instalacién, el equipo sera en el que instalé
el servidor de administracion.

Si lo desea, puede afiadir gestores de actualizacion adicionales a la red para reducir la carga del
gestor ya instalado y distribuir las actualizaciones de forma mas eficaz. Instale los gestores de
actualizacion adicionales en equipos que aln no tengan ningun gestor de actualizacién instalado.

No elimine el gestor de actualizacion instalado en el servidor de administracion de Enterprise
Console. Enterprise Console no podra proteger correctamente la red hasta que este gestor de
actualizacion no disponga de una fuente de actualizacion. Esto permitird a Enterprise Console
recibir las actualizaciones necesarias (por ejemplo, informacién sobre la version del software
de seguridad para las estaciones, nuevas listas de control de datos o la lista de aplicaciones y
dispositivos restringidos).

Para permitir que otro gestor de actualizaciones descargue software de seguridad desde Sophos

o desde otro gestor a través de HTTP, abra el puerto TCP 80 (saliente) del equipo en el que

desea instalar el gestor de actualizaciones adicional. Para permitir que el gestor de actualizacion
descargue el software de seguridad desde otro gestor de actualizacion mediante una ruta UNC, abra
los siguientes puertos de salida del ordenador: puerto UDP 137, puerto UDP 138, puerto TCP 139y
puerto TCP 445.

Si la version de Windows del equipo incluye la funcién Deteccion de redes y estd desactivada,
activela y reinicie el equipo.

Desactive el Control de cuentas de usuario si se encuentra activado y reinicie el equipo. Puede
volver a activarlo después de instalar el gestor de actualizacién y suscribirse a las actualizaciones
de Sophos.

Si el ordenador se encuentra en un dominio, inicie la sesién como administrador del dominio.
Si el ordenador se encuentra en un grupo de trabajo, inicie la sesion como administrador local.

El programa de instalacion del gestor de actualizacién estd ubicado en el mismo equipo que

el servidor de administracion de Enterprise Console, en la carpeta compartida \ \ ser vi dor

\ SUM nst al | Set . Para ver la ubicacién del programa de instalacion, vaya al menua Ver y haga clic
en Ubicacion del instalador de Sophos Update Manager.

Para instalar Sophos Update Manager puede utilizar el Escritorio remoto de Windows.

Para instalar un gestor de actualizacion adicional:

1. Ejecute el instalador de Sophos Update Manager Setup.exe.
A continuacién se abrird el asistente de instalacion.

2. Enla pagina inicial, haga clic en Siguiente.

3. En el cuadro de dialogo Acuerdo de licencia, haga clic en Acepto los términos del acuerdo de
licencia para continuar. Haga clic en Siguiente.

4. En el cuadro de dialogo Carpeta de destino, acepte la ubicacion predeterminada o haga clic en
Cambiar e introduzca otra alternativa. Haga clic en Siguiente.

5. En la pagina Cuenta de Sophos Update Manager, seleccione la cuenta que las estaciones de la
red utilizaran al acceder a la ubicacion desde la que se ofrezcan las actualizaciones. (Por defecto,
la unidad compartida para las actualizaciones es \ \ <or denador >\ SophosUpdat e, siendo éste
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el ordenador con el gestor de actualizacion.) Esta cuenta no requiere derechos de administrador,
tan solo de lectura en la unidad compartida.

Puede dejar el usuario predeterminado, seleccionar otro usuario 0 crear uno nuevo.

Por defecto, el programa de instalacién creara la cuenta SophosUpdateMgr con permiso de
lectura en la unidad compartida y sin inicio de sesion interactivo.

Si desea afadir otras unidades compartidas, seleccione una cuenta existente, o cree una cuenta
nueva, con permiso de lectura en dichas unidades compartidas. Asegurese de que la cuenta
SophosUpdateMgr tiene permiso de lectura en las unidades compartidas.

6. Enla pagina Datos de cuenta de Sophos Update Manager, segun la opcién seleccionada

anteriormente, especifique una contrasefia para el usuario predeterminado, seleccione otro usuario

o introduzca los datos para crear uno nuevo.

La contrasefia debe ajustarse a la politica establecida en su red.
7. Enla pagina Preparado para instalar el programa, haga clic en Instalar.
8. Al completarse la instalacion, haga clic en Finalizar.

Este ordenador con Sophos Update Manager debe aparecer ahora en Enterprise Console, en la
vista Gestores de actualizacién. (En el menu Ver, seleccione Gestores de actualizacion.)

Para configurar el gestor de actualizacion, seleccionelo, haga clic con el botén derecho y seleccione
Ver/editar configuracion.

6.1.12 Publicar el software de seguridad en un servidor web

Si lo desea, puede publicar el software de seguridad de Sophos en un servidor web para los
equipos que acceden a través de HTTP.

Para publicar el software de seguridad en un servidor web:

1. Para averiguar la ruta a la carpeta compartida en la que se ha descargado el software de
seguridad, conocida como ubicacion de archivos de inicio:

a) En Enterprise Console, en el menu Ver, seleccione Ubicacion de archivos de inicio.
En el cuadro de didlogo Ubicacion de archivos de inicio, la columna Ubicacion muestra la
ubicacioén de los archivos de inicio de cada plataforma.

b) Anote la ruta sin incluir la carpeta de los Cl D. Por ejemplo:
\\ servi dor\ SophosUpdat e

2. Permita que la ubicacion de los archivos de inicio, incluidas las subcarpetas, estén disponibles
desde el servidor web. Para mas informacion, consulte el articulo 38238 de la base de
conocimiento de Sophos.

6.2 Configurar suscripciones de software

Mediante las suscripciones de software se especifica la versién del producto de Sophos que se
utilizard en las estaciones de trabajo.

El Asistente para descargar el software configura una suscripcién predeterminada con las
versiones recomendadas del software seleccionado.

Si desea afiadir software a su suscripcién o suscribirse a otra versién que no sea la recomendada,
configure su suscripcion segun se describe en Suscribirse a software de seguridad (pagina 63).

Si no ha completado todos los pasos del asistente después de instalar Enterprise Console, consulte
Ejecutar el Asistente para descargar el software de seguridad (pagina 64).
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6.2.1 ¢ Qué tipos de actualizacion hay disponibles?

Para cada plataforma (p. €j., Windows), hay disponibles distintos paquetes de software con distintos
tipos de actualizacién y que incluyen distintas versiones de software para estaciones. Puede
seleccionar qué paquete de software descargar desde Sophos para su implementacion en las
estaciones de trabajo seleccionando uno de los siguientes tipos de actualizacion en la suscripcion.

Tipo de

actualizacién

Descripcion

Versiéon
Recomendada

Este es el paquete predeterminado. Al usar este paguete Sophos actualiza
su software regularmente (normalmente cada mes) con:

« Parches para problemas detectados por los clientes.
¢ Nuevas funciones listas para su distribucion.

Si la primera vez que instala Enterprise Console acepta la configuracién
predeterminada, esta es la version que utilizara.

Version previa

Este paquete esta dirigido a administradores de Tl y seguridad.

Al usar esta versidn se obtienen las funciones nuevas antes de que se
distribuyan con la versién recomendada. Esto significa que puede probar
y evaluar las funciones nuevas, p. €j., en una red, antes de que estén
disponibles para el publico en general.

Nota

Ocasionalmente el software del paquete de la versién previa y de la version
recomendada es el mismo. Esto sucede cuando no hay funciones nuevas lista
para ser probadas en el entorno operativo de nuetros clientes.

Versién ampliada

La version ampliada esta dirigida a clientes que aplican procesos estrictos o
conservadores al instalar actualizaciones de software en su red.

Al usar esta versidn se reciben las mismas actualizaciones que a través del

canal recomendado, pero con un retraso de varios meses. Esto significa que
cualquier problema que pueda presentar el producto ya se haya detectado y
rectificado antes de que se instale en su red.

Version recomendada
anterior

La version anterior del paquete actualmente recomendado.

Esta version puede ser Util si necesita algo mas de tiempo para probar el
nuevo software antes de implementarlo en su red.

Version ampliada
anterior

La version anterior del paquete ampliado actual.

Esta version puede ser Util si necesita algo mas de tiempo para probar el
nuevo software antes de implementarlo en su red.

Versiones fijas

Consulte Paquetes de software de version fija (pagina 62).
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Nota

Es posible que en el futuro cambiemos los paquetes. Para mas informacion sobre los paquetes
de software disponibles actualmente, consulte el articulo 119216 de la base de conocimiento de
Sophos.

El Asistente para descargar el software configura una suscripcién que especifica las versiones
recomendadas del software seleccionado.

Las versiones que se descargan en la practica suelen cambiar todos los meses. Para comprobar
qué versiones de software se van a descargar, en la casilla Suscripcion de software, seleccione el
paquete que desea comprobar y haga clic en Detalles.

6.2.2 Paquetes de software de version fija

Una version fija es una versién que se actualiza con los datos para la deteccion de amenazas
nuevas, pero no con la version mas reciente del software cada mes. Un ejemplo de version fija de
Sophos Endpoint Security and Control para Windows es "10.3.15 VE3.60.0". Compuesto por un
identificador de versién compuesto por tres partes: un identificador de version principal (10), un
identificador de versién secundario (3) y un identificador de actualizacion (15), y la versién de motor
de deteccidén de amenazas (VE3.60.0).

Uso de paquetes fijos

De manera predeterminada, el uso de paquetes de software de version fija esta desactivado (en
Herramientas > Configurar Uso de paquetes fijos). No se muestran en el cuadro de dialogo
Suscripciones de software y no es posible suscribirse a ellos.

Sugerencia

Si esta suscrito a una versioén fija de software, recomendamos que para obtener la mejor
proteccidn posible cambie su suscripcién a una suscripcion "recomendada”. Para mas informacion
sobre paquetes de software, consulte ¢ Qué tipos de actualizacién hay disponibles? (pagina

61).

Si no ha utilizado paquetes de software de version fija anteriormente pero desea hacerlo, puede
activar su uso en Herramientas > Configurar Uso de paquetes fijos. Cuando se activa el uso
de los paquetes fijos, se muestran en el cuadro de didlogo Suscripciones de software y puede
suscribirse a ellos.

Nota
Si utiliza la administracién basada en roles, necesitara el permiso Configuracién del sistema
para configurar el uso de los paquetes fijos.

Si desactiva el uso de paquetes fijos mientras aun esta suscrito a un paquete fijo, seguira suscrito a
este paquete y seguird descargadndose hasta que anule la suscripcidn. Sin embargo, no podra ver ni
volver a suscribirse a otro paquete fijo.

Si tiene consolas remotas, cambiar esta opcion de configuracion en una de ellas surtira efecto en
todas las consolas. Si ha activado el uso de paquetes fijos en el registro tal como se describe en el
articulo de la base de datos de Sophos 117348, la configuracién del registro surtird efecto solo en el
ordenador en el que se haya establecido, y tendra preferencia sobre la configuracion de la consola.
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Ciclo de vida de los paquetes fijos

Las versiones fijas se descargan siempre y cuando estén disponibles. Si una versién se va a retirar,
aparecera una alerta en la vista Gestores de actualizacién junto al gestor de actualizacién que
descargue esa versién. Si estan configuradas las alertas por email, el administrador también recibira
una notificacion.

Cuando se retira una version fija que se utiliza en una suscripcion, si no modifica su suscripcién
antes de que finalice el soporte, se le suscribira automaticamente a un paquete ampliado fijo mas
reciente. Para mas informacién, consulte el articulo de la base de conocimiento de Sophos 121139.

Para mas informacién sobre la politica del ciclo de vida de Sophos Endpoint, consulte el articulo de
la base de conocimiento de Sophos 112580 .

6.2.3 Suscribirse a software de seguridad

Si utiliza administracion delegada:

« Para modificar suscripciones de software, es necesario tener el permiso Configuracién de
politicas: actualizacion.

* No es posible editar las suscripciones aplicadas a politicas de actualizacién de otro subentorno
gue no sea el activo.

Para mas informacién sobre la administracién delegada, consulte Administrar roles y subentornos
(pagina 13).
Para suscribirse a software de seguridad:

1. En el menu Ver, seleccione Gestores de actualizacion.

2. En el panel Suscripciones, haga doble clic en la suscripcion que desee modificar o haga clic en el
botén Afiadir en la parte superior del panel.
Se abrira el cuadro de dialogo Suscripcion de software.
Si desea crear una copia de una suscripcion existente, haga clic con el botdn derecho del raton en
la suscripcién deseada y seleccione Duplicar suscripcion. Indique el nombre para la suscripcion
y haga doble clic para abrir el cuadro de didlogo Suscripcion de software.

3. En el cuadro de dialogo Suscripcion de software, puede cambiar el nombre si lo desea.
4. Seleccione las plataformas para las que desea descargar el software.

5. Por defecto, esta suscrito a un paquete "Recomendado". También es posible seleccionar un
paquete distinto (p. €j., si desea probar funciones nuevas). Para ello haga clic en el campo de
Versién junto a la plataforma para la que quiere cambiar el paquete y haga clic de nuevo. En la
lista desplegable con las versiones disponibles, seleccione la version que desea descargar (p. €j.,
version de avance).
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Para informarse sobre los paquetes de actualizacién disponibles, consulte ¢ Qué tipos de
actualizacion hay disponibles? (pagina 61)

Tras suscribirse al software de seguridad, puede recibir alertas por email referentes a las
suscripciones. Para mas informacion consulte Configurar alertas de suscripciones (pagina 176).

Si ha creado una suscripcién nueva, configure el gestor de actualizacién para su mantenimiento,
como se describe en Ver o editar la configuracion del gestor de actualizacion (pagina 53).

6.2.4 Ejecutar el Asistente para descargar el software de
seguridad

Si utiliza administracién delegada, necesitara el permiso Configuraciéon de politicas: actualizacién
para ejecutar el Asistente para descargar el software de seguridad. Para obtener mas informacion,
consulte Administrar roles y subentornos (pagina 13).

Si no ha completado todos los pasos del Asistente para descargar el software de seguridad
después de instalar Enterprise Console:

« En el mend Acciones, haga clic en Iniciar el asistente para descargar el software de
seguridad.

El Asistente para descargar el software de seguridad sirve de guia en la seleccion y
descarga de software.
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Nota
Una vez completado correctamente el asistente, la opcion Ejecutar el Asistente para descargar
el software de seguridad desaparece del mend Acciones.

6.2.5 Ver las politicas de actualizacion que utilizan las
suscripciones

Para ver qué politicas de actualizacion utilizan determinadas suscripciones:

« Seleccione la suscripcion, haga clic con el botdn derecho del ratén y seleccione Ver uso de la
suscripcion.

En el cuadro de didlogo Uso de la suscripciéon de software, vera una lista de las politicas de
actualizacion que utilizan la suscripcion.

6.3 Configurar la politica de actualizacion

Las politicas de actualizacién permiten mantener los equipos actualizados con el software de
seguridad elegido. Enterprise Console busca actualizaciones y actualiza los equipos, si es
necesario, cada cierto tiempo.

La politica de actualizacién predeterminada utiliza la suscripcién "Recomendada" del software.

Si desea cambiar la politica de actualizacién predeterminada o crear una politica de actualizacién
nueva, siga las instrucciones de las secciones siguientes:

e Seleccionar suscripciones (pagina 65)

e Configurar servidores de actualizacién (pagina 66)

e Programar las actualizaciones (pagina 71)

e Seleccionar una fuente alternativa para la instalacion inicial (pagina 71)

e Registro de actualizaciones (pagina 72)

Nota
Si utiliza administracién delegada:

» Para configurar una politica de actualizacion, es necesario contar con el permiso
Configuracion de politicas: actualizacion.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para mas informacién sobre la administracion delegada, consulte Administrar roles y subentornos
(pagina 13).

6.3.1 Seleccionar suscripciones

Si utiliza administracién delegada:

» Para configurar una politica de actualizacion, es necesario contar con el permiso Configuracion
de politicas: actualizacion.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
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Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Las suscripciones especifican la version del software descargada desde Sophos para cada
plataforma. La suscripcion predeterminada incluye el software mas reciente para Windows.

Para seleccionar una suscripcion:

1. Compruebe qué politica de actualizacion usa el grupo de ordenadores que desea configurar.

Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Actualizacidn. A continuacion, haga doble clic en la
politica que desee modificar.

3. En el cuadro de dialogo Politica de actualizacion, abra la ficha Suscripciones y seleccione la
suscripcién del software que quiere mantener actualizado.

Politica de actualizacién - Test x|

Registro I Artualizacion automatica I Fuente inidal de instaladion |
Servidor primario | Servidor secundario Suscripdones

Selecdone la suscripddn

Plataforma | Versian |
Windows, Please se... Preview - Early access to new releases and...
MAC 05 X 10.6+ Preview - Early access to new releases and...

Linux - Please see K... Preview - Early access to new releases and...

| oK I Cancel

6.3.2 Configurar servidores de actualizacion

Por defecto, las estaciones se actualizan desde la fuente primaria de actualizacion en \

\ <or denador >\ SophosUpdat e, donde <or denador > es el nombre del equipo con Update
Manager. También es posible establecer una fuente secundaria alternativa para las actualizaciones,
activar la itinerancia y activar la limitacién del ancho de banda.

Cuando una estacion no puede conectar con la fuente primaria, intentara la actualizacion desde la
fuente secundaria (si se ha especificado). Siempre se recomienda especificar una fuente secundaria

de actualizacion.
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Tanto la fuente primaria como la secundaria pueden indicarse como unidad compartida UNC o
direccion HTTP. Si lo prefiere, puede establecer Sophos como la fuente secundaria de actualizacion
a través de Internet.

Nota
Los gestores de actualizacion pueden disponer de diferentes unidades compartidas de
actualizacion, segln su configuracion.

Servidor primario

El servidor primario se configura autométicamente con la ubicacion del servidor primario
predeterminado. Por defecto, las estaciones se actualizan desde la fuente primaria de actualizacion
en\\ <or denador >\ SophosUpdat e, donde <or denador > es el nombre del equipo con Sophos
Update Manager.

Para acceder al recurso de red, los ordenadores utilizan las credenciales de Sophos Update
Manager que especificé durante la instalacion de Enterprise Console. Si ha seguido las
recomendaciones de la guia de inicio de Enterprise Console, la cuenta tiene el nombre
«SophosUpdateMgr».

Si necesita cambiar las credenciales, consulte Cambiar las credenciales del servidor primario
(pagina 69).

Si accede a la fuente de actualizacion a través de un servidor proxy, haga clic en Detalles del
proxy e introduzca los detalles del servidor proxy.

Si desea activar la itinerancia, consulte Itinerancia en portatiles (pagina 67).

También puede activar la limitacién del ancho de banda para restringir el ancho de banda que
pueden utilizar los ordenadores al actualizarse. En la ficha Servidor primario de la politica de
actualizacion, haga clic en el botén Avanzadas. En el cuadro de didlogo Opciones avanzadas,
active la opcién Limitar el ancho de banda a utilizar y utilice el selector para especificar el ancho
de banda en Kbits/segundo.

Itinerancia en portatiles

Es habitual que los usuarios de portatiles trabajen desde diferentes ubicaciones. Si activa la opcién
de itinerancia en la politica de actualizacién, los portatiles detectaran el servidor de actualizacion
mas cercano para optimizar la actualizacion de la proteccion.

La deteccidn del servidor de actualizacién mas cercano se realiza comprobando la fuente de
actualizacion de las estaciones en la misma red. De las direcciones obtenidas, se utilizara la méas
cercana. Si no es posible realizar la actualizacion desde estas direcciones, se utilizara la ubicacion
primaria o secundaria especificadas en la politica de actualizacién.

Nota

El intercambio de contrasefias con otras estaciones de realiza de forma segura y los datos se
guardan cifrados. De cualquier modo, las cuentas que utilizan las estaciones para obtener las
actualizaciones deberian ofrecer sélo acceso de lectura. Consulte Especificar la ubicacion del
software (pagina 56).

Para mas informacién detallada sobre la itinerancia, consulte Como funciona la itinerancia (pagina
68).

Soélo se puede utilizar la opcién de itinerancia cuando:

< Enterprise Console es comuln para las estaciones y los portatiles.
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» Las estaciones y los portétiles utilizan la misma suscripcion del software.
« Existe una ubicacion primaria en la politica de actualizacidn de los portatiles.

» El cortafuegos esta configurado para permitir la comunicacion con otras estaciones. El puerto
predeterminado es UDP 51235, aunque se puede configurar; para mas informacién consulte el
articulo 110371 en la base de conocimiento de Sophos.

La itinerancia se utiliza como una forma de especificar la fuente de actualizaciones. Sélo debe
activar la itinerancia en equipos que se llevan de oficina a oficina. Para mas informacion sobre cémo
activar la itinerancia, consulte Cambiar las credenciales del servidor primario (pagina 69).

Para consultar dudas frecuentes sobre la itinerancia, vea el articulo 112830 en la base de
conocimiento de Sophos.

Coémo funciona la itinerancia

La itinerancia es un método de actualizacion inteligente para portétiles que permite la actualizacién
desde la ubicacién mas conveniente, independientemente de la ubicacion de actualizacién
especificada en la politica del portatil.

Si activa la itinerancia:

1. Cuando un portatil cambia de ubicacion, el componente Sophos AutoUpdate de Endpoint Security
and Control detectard el cambio de red respecto a la Gltima actualizacion. Se enviard una
transmision ICMP en la subred local a otras instalaciones de AutoUpdate, a través del puerto UDP
51235 por defecto.

2. Esto permitira conocer la politica de actualizacion local. Sélo se utilizara la ubicacién primaria.

Todas las instalaciones de Endpoint Security and Control reciben estas transmisiones aunque
no tengan la itinerancia activada.

La comunicacién se realiza de forma cifrada y segura.

Los mensajes de respuesta se realizan en intervalos de tiempo aleatorios para evitar una
avalancha de mensajes. Las respuestas también se realizan mediante transmisiones ICMP para
evitar respuestas duplicadas.

3. AutoUpdate elegira la ubicacibn mas conveniente y comprobara si el equipo que responde esta
administrado por el mismo Enterprise Console con la misma suscripcion de software.

La ubicacién se elegird segun el nimero pasos intermedios para acceder a las actualizaciones.

4. Una vez elegida la ubicacion, se realizara una actualizacion y, si se completa con éxito, se
guardara para las actualizaciones posteriores.

En el portatil se guardan hasta cuatro ubicaciones de actualizacion accesibles con el mismo ID
de suscripcién y el recuento de saltos mas bajo (en el archivo i ust at us. xm en la siguiente
ubicacion: C. \ Program Fi | es\ Sophos\ Aut oUpdat e\ dat a\ st at us\i ust at us. xm ).

Estas ubicaciones se comprobaran en cada actualizacion.

Nota
Si desea volver a utilizar la ubicacién en su politica de actualizacién, desactive la itinerancia.

Activar la itinerancia
Si utiliza administracién delegada:

e Para configurar una politica de actualizacion, es necesario contar con el permiso Configuracién
de politicas: actualizacion.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).
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Solo debe activar la itinerancia en equipos que se llevan de oficina a oficina.

Para activar la itinerancia:

1. En el panel Politicas, haga doble clic en Actualizacién. A continuacién, haga doble clic en la
politica de actualizacion que desea modificar.

2. En el cuadro de dialogo Politica de actualizacion, abra la ficha Servidor primario y active la
opcién Permitir itinerancia.

3. En el panel Grupos, seleccione un grupo que utilice la politica de actualizacién que acaba de
cambiar. Haga clic con el boton derecho y seleccione Cumplir con, Politica de actualizacién del

grupo.
Repita este paso con todos los grupos que utilicen esta politica de actualizacién.

Nota
Si desea volver a utilizar la ubicacion en su politica de actualizacion, desactive la itinerancia.

Cambiar las credenciales del servidor primario

Si utiliza administracién delegada:

» Para configurar una politica de actualizacion, es necesario contar con el permiso Configuracion
de politicas: actualizacion.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).
Para cambiar las credenciales del servidor primario:

1. En el panel Politicas, haga doble clic en Actualizacidn. A continuacién, haga doble clic en la
politica de actualizacion que desea modificar.

2. En el cuadro de didlogo Politica de actualizacion, en la ficha Servidor primario, escriba las
credenciales nuevas para acceder al servidor. Cambie otros datos, si lo desea.

Nota

Aunque la fuente de actualizacién primaria se encuentre en un servidor web con Internet
Information Services (lIS) con autenticacién andnima, tendra que introducir credenciales en la
ficha Servidor primario. Utilice las credenciales para la fuente inicial de instalacién, aunque
no sean necesarias para acceder al servidor web. Si deja vacios los campos Nombre de
usuario y Contrasefia en la ficha Servidor primmario, no podra proteger las estaciones
desde la consola.

3. En el panel Grupos, seleccione un grupo que utilice la politica de actualizacién que acaba de
cambiar. Haga clic con el botdn derecho y seleccione Cumplir con, Politica de actualizacién del

grupo.
Repita este paso con todos los grupos que utilicen esta politica de actualizacion.

Establecer el servidor de actualizaciéon secundario

Si utiliza administracién delegada:

e Para configurar una politica de actualizacion, es necesario contar con el permiso Configuracién
de politicas: actualizacion.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).
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Para establecer la ubicaciéon secundaria de actualizacion:

1.

10.

Compruebe qué politica de actualizacion usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

En el panel Politicas, haga doble clic en Actualizacién y, a continuacion, haga doble clic en la
politica que desee modificar.

En el cuadro de didlogo Politica de actualizacién, abra la ficha Servidor secundario y active la
opcién Utilizar servidor secundario.

En el cuadro Direccion (HTTP o UNC), puede:
* Indicar la direccién HTTP o UNC al servidor de actualizacion.

» Seleccionar Sophos.

Si especifica una fuente de actualizacién que no esta gestionada mediante Update Manager,
Enterprise Console no podra comprobar si el software suscrito se encuentra disponible.
Debera asegurarse de forma manual de que la fuente de actualizacién contiene el software
especificado en la suscripcion.

Si la politica incluye estaciones Mac y utiliza una ruta UNC como Direccién, seleccione el
protocolo correspondiente en la seccién Protocolo para compartir archivos en Mac OS X.
Si es necesario, escriba el Nombre de usuario de la cuenta que se utilizara para acceder
al servidor y, a continuacion, confirme la contrasefia. Si selecciona Sophos como fuente de
actualizacion, utilice las credenciales que se incluyen con su licencia.

Esta cuenta deberia disponer solo de acceso de lectura a la unidad compartida especificada
anteriormente.

Nota

Si el nombre de usuario tiene que indicar el dominio para su validacién, use la forma dominio
\usuario. Para mas informacién sobre cémo comprobar cuentas de usuario de Windows,
consulte el articulo 11637 de la base de conocimiento de Sophos.

Para limitar el ancho de banda a utilizar durante las actualizaciones, haga clic en Avanzadas. En
el cuadro de didlogo Opciones avanzadas, active la opcién Limitar el ancho de banda a utilizar
y utilice el selector para especificar el ancho de banda en Kbits/segundo.

Si utiliza un servidor proxy para acceder a las actualizaciones, haga clic en Detalles del proxy.
En el cuadro de didlogo Detalles del proxy, active la opcion Usar servidor proxy y especifique
la Direccién y Puerto correspondientes. Introduzca el Nombre de usuario y la Contrasefia de
acceso al servidor proxy. Si el nombre de usuario tiene que indicar el dominio para su validacion,
use la forma dominio\usuario.

Nota
Algunos proveedores de acceso a Internet utilizan servidores proxy para conexiones HTTP.

Haga clic en Aceptar para cerrar el cuadro de didlogo Politica de actualizacion.

En el panel Grupos, haga clic con el botdén derecho sobre cada grupo que utilice esta politica de
actualizacion y seleccione Cumplir con > Politica de actualizacion del grupo.

Repita este paso con todos los grupos que utilicen esta politica de actualizacién.
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6.3.3 Programar las actualizaciones

Si utiliza administracién delegada:

« Para configurar una politica de actualizacion, es necesario contar con el permiso Configuracién
de politicas: actualizacion.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Por defecto, los equipos intentan obtener actualizaciones cada 5 minutos.

Nota

Si las estaciones se actualizan directamente desde Sophos, no se aplica esta frecuencia. Los
ordenadores con Sophos PureMessage se actualizaran cada 15 minutos. Los ordenadores sin
Sophos PureMessage se actualizaran cada 60 minutos.

Para especificar el intervalo de actualizacion:

1. Compruebe qué politica de actualizacion usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Actualizacidn. A continuacion, haga doble clic en la
politica que desee maodificar.

3. En el cuadro de didlogo Politica de actualizacion, en la ficha Programacion, deje la opcion
Activar la actualizacion automéatica de Sophos en la red activada. Introduzca el intervalo en
minutos entre las actualizaciones.

4. Silos equipos utilizan una conexién telefénica a redes para actualizarse, active la opcién Usar
también conexiones telefdnicas.
Se comprobara si existe alguna actualizacién cada vez que se inicie la conexion a Internet.

6.3.4 Seleccionar una fuente alternativa para la instalacion
inicial
Si utiliza administracién delegada:

« Para configurar una politica de actualizacion, es necesario contar con el permiso Configuracion
de politicas: actualizacion.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Por defecto, el software de seguridad se instala en los equipos y se mantiene actualizado desde la
fuente especificada en la ficha Servidor primario. Puede especificar una fuente diferente para la
instalacion inicial.

Nota
Esta opcién sélo se aplica a Windows.

Si su servidor primario tiene direccién HTTP y desea realizar la instalacion desde la consola,
debera especificar una fuente inicial de instalacion.

Para realizar la instalacion inicial desde otra fuente:
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1. Compruebe qué politica de actualizacion usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Actualizacidn. A continuacion, haga doble clic en la
politica que desee modificar.

3. En el cuadro de dialogo Politica de actualizacion, en la ficha Fuente inicial de instalacion,
desactive la casilla Usar el servidor primario. Introduzca la direccién para la fuente inicial de
instalacion.

6.3.5 Registro de actualizaciones

Si utiliza administracién delegada:

« Para configurar una politica de actualizacion, es necesario contar con el permiso Configuracion
de politicas: actualizacion.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Por defecto, se crean registros de las actualizaciones de los equipos. El tamafio maximo
predeterminado de cada registro es de 1 MB. El nivel normal de los registros es la opcion
predeterminada.

Para cambiar las opciones de registro:

1. Compruebe qué politica de actualizacion usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Actualizacién. A continuacion, haga doble clic en la
politica que desee madificar.

3. En el cuadro de dialogo Politica de actualizacion, en la ficha Registro, deje activada la opcion
Registrar la actividad de Sophos AutoUpdate. En el campo Tamafio maximo, especifique el
tamafio maximo del registro en MB.

4. En el campo Nivel del informe, seleccione Normal o Detallado.

El registro detallado ofrece mas informacién por lo que el tamafio del archivo de registro se
incrementara mas rapidamente. Utilice esta opcién sélo si existen problemas.

6.4 Monitorizar el gestor de actualizacion

Estado de los gestores de actualizacion en el panel de control

El estado de los gestores de actualizacién se muestra en la seccion Actualizacion del Panel de
control. Se indicard la hora de la ultima actualizacion desde Sophos y se mostrara un icono de
alerta cuando se supere el umbral de aviso o critico.

Nota

La seccion Actualizacion en el panel de control no muestra ningun error ni alerta si algin gestor
no se puede actualizar de forma temporal. So6lo se genera un error o alerta cuando el tiempo
desde la ultima actualizacion supera los umbrales establecidos en Configuracion del panel de
control (pagina 45).
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Alertas y errores de los gestores de actualizacion

Las alertas y errores de los gestores de actualizacidon se muestran en la vista Gestores de
actualizacion, en las columnas Alertas y Errores, respectivamente.

Si esta suscrito a una version fija del software, aparecera una alerta cuando la versién esté a punto
de retirarse o se haya retirado. También se mostrara una alerta si cambia de licencia.

Para ver las alertas y errores de los gestores de actualizacion:

1. Enlavista Estaciones, haga clic en el boton Gestores de actualizacion de la barra de
herramientas para ir a la vista Gestores de actualizacion.

2. En lalista de gestores de actualizacién, compruebe si existe algun problema en las columnas
Alertas y Errores.

3. Siaparece una alerta o un error junto al gestor de actualizacion, haga clic con el botén derecho y
seleccione Ver gestor de actualizacion.

En el cuadro de didlogo Detalles del gestor de actualizacion, aparece la fecha de las ultimas
actualizaciones de datos de deteccion de amenazas y software, el estado de las suscripciones
gue actualiza el gestor y el estado del gestor de actualizacion.

4. Para obtener mas informacidén sobre el estado de un gestor de actualizacién determinado y
solucionar problemas, siga el enlace de la columna Descripcién.

Si necesita modificar o consultar la suscripcién de software, por ejemplo, si algin producto se
encuentra cercano a su retirada o si ha cambiado de licencia, consulte Suscribirse a software de
seguridad (pagina 63).

Si el cambio de licencia proporciona nuevas funciones, tendra que configurar las politicas
correspondientes para hacer uso de dichas funciones.

Alertas por email

Si lo desea, puede recibir alertas por email cuando algun producto que utilice esté cercano a su
retirada o cuando los productos de Sophos discrepen al cambiar de licencia. Para obtener mas
informacion, consulte Configurar alertas de suscripciones (pagina 176).

6.4.1 Quitar alertas del gestor de actualizacion en la consola

Si utiliza administracion delegada, necesitara el permiso Remediacion: limpieza para eliminar alertas
de la consola. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Para quitar alertas del gestor de actualizacion en la consola:

1. Enlavista Gestores de actualizacién, seleccione los gestores cuyas alertas desee borrar. Haga
clic con el boton derecho del ratdn y seleccione Quitar alertas.
Aparece el cuadro de didlogo Alertas del gestor de actualizacién.

2. Para quitar las alertas en la consola, seleccione las alertas necesarias y haga clic en Quitar.
Las alertas reconocidas dejan de mostrarse en la consola.
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6.5 Actualizar ordenadores con proteccion obsoleta

Si utiliza administracién delegada, necesitara el permiso Remediacién: actualizacién y escaneado
para actualizar ordenadores. Para obtener mas informacion, consulte Administrar roles y subentornos
(pagina 13).

Después de configurar y aplicar las politicas de actualizacién, los ordenadores se mantienen
actualizados de forma automatica. No es necesario actualizarlos de forma manual, a menos que se
produzca un problema con la actualizacion.

Si en la lista de ordenadores de la vista Estaciones aparece un icono de un reloj junto a un
ordenador en la columna Actualizado de la ficha Estado, el software de seguridad del equipo no
esta actualizado. Se indicara el tiempo que lleva sin actualizarse.

La proteccion de un ordenador puede estar obsoleta por dos razones:

< El ordenador no ha podido recoger una actualizacion desde el servidor.

« El servidor no dispone de las Ultimas actualizaciones del software de Sophos.
Para diagnosticar el problema y actualizar los ordenadores:

1. Enla vista Estaciones, seleccione el grupo que contiene equipos no actualizados.

2. Enlaficha Estado, haga clic en el encabezado de la columna Actualizado para ordenar los
ordenadores por su estado de actualizacion.

3. Abra la ficha Detalles de la actualizacion y mire en la columna Servidor primario.
Aqui se muestra el directorio que utiliza cada ordenador para actualizarse.

4. Observe los ordenadores que se actualizan desde un directorio en concreto.

» Sialgunos de ellos tienen una proteccion obsoleta y otros no, el problema radica en los
equipos individuales. Seleccidnelos, haga clic con el boton derecho y seleccione Actualizar
ordenadores ahora.

» Sitodos tienen una proteccién obsoleta, el problema podria estar en el directorio. En el
menu Ver, seleccione Gestores de actualizacidn. Seleccione el gestor de actualizacion que
mantiene el directorio que cree que no esta actualizado, haga clic con el boton derecho y
seleccione Actualizar ahora. Después, en el menl Ver, haga clic en Estaciones. Seleccione
los ordenadores no actualizados, haga clic con el boton derecho del raton y seleccione
Actualizar ordenadores ahora.

Si tiene varios gestores de actualizacion y no sabe cudl actualiza el directorio obsoleto, utilice el
informe de jerarquia de actualizacion para ver qué gestores actualizan cada unidad compartida.
Para ver el informe de jerarquia de actualizacion, en el mend Herramientas, haga clic en
Gestor de informes. En el cuadro de didlogo Gestor de informes, seleccione Jerarquia

de actualizacion y haga clic en Crear. Revise la seccién del informe "Unidades compartidas
administradas por gestores de actualizacion".
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7 Configurar las politicas

7.1 Politica antivirus y HIPS

Las politicas antivirus y HIPS permiten:

» Detectar virus, troyanos, gusanos y programas espia de forma automatica tan pronto como un
usuario intente copiar, mover o abrir un archivo infectado.

» Detectar programas publicitarios y otras aplicaciones no deseadas.
» Detectar archivos sospechosos y rootkits.

» Detectar trafico malicioso, es decir, comunicaciones entre estaciones de trabajo y servidores
de comando y control involucrados en ataques de redes de bots u otros ataques de programas
maliciosos.

« Limpiar automaticamente elementos con virus u otras amenazas.

Para més informacioén sobre la limpieza automatica, consulte Configurar la limpieza automatica
del escaneado en acceso (pagina 79).

* Analizar el comportamiento de los programas que se ejecutan en el sistema.
Para obtener méas informacion, consulte Control de comportamiento (pagina 89).
« Escanee los equipos a horas determinadas.
Para obtener mas informacion, consulte Crear un escaneado programado (pagina 83).

Podra utilizar una configuracion diferente para cada grupo de ordenadores. Para mas informacion
sobre la configuracién del escaneado, vea las siguientes secciones:

« Configurar el escaneado en acceso (pagina 77)

» Configurar el escaneado programado (pagina 84)

Nota

El equipo de SophosLabs puede controlar de forma independiente los archivos que se escanean.
Puede afadir o eliminar el escaneado de determinados tipos de archivos para ofrecer la mejor
proteccion.

Para mas informacioén sobre las opciones de escaneado y limpieza que no son compatibles en Mac,
Linux o UNIX, consulte Opciones que no se aplican a Mac, Linux o UNIX (pagina 75).

Para informacion sobre las opciones de escaneado y desinfeccion que no aplican a Sophos Anti-
Virus para VMware vShield, consulte el articulo 121745 de la base de conocimiento de Sophos.
En el caso de Sophos Anti-Virus para VMware vShield, version 2.x, consulte también la guia de
configuracién de Sophos Anti-Virus para VMware vShield disponible en www.sophos.com/es-es/
support/documentation/sophos-anti-virus-for-vmware-vshield.

7.1.1 Opciones que no se aplican a Mac, Linux o UNIX

Todas las opciones de escaneado y limpieza en Windows se pueden administrar desde Enterprise
Console, sin embargo, algunas de estas opcines no se aplican a Mac, Linux o UNIX.
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Mac OS X

Para mas informacién sobre la configuracién de la politica antivirus y HIPS que aplica en equipos
Mac, consulte el articulo 118859 en la base de conocimiento de Sophos.

Linux

Las siguientes opciones de limpieza automatica no se aplican a equipos Linux.
Opciones de limpieza automatica para el escaneado en acceso:

« Denegar acceso y mover ala carpeta predeterminada

« Denegar acceso y mover a

Opciones de limpieza automatica para el escaneado programado:

« Mover ala carpeta predeterminada

e Movera

Para mas informacién sobre la limpieza automética, consulte Configurar la limpieza automatica en
el escaneado programado (pagina 86) y Limpieza automatica para el escaneado programado
(pagina 86).

Para mas informacién sobre la configuracién de la politica antivirus y HIPS que aplica en equipos
Linux, consulte el articulo 117344 en la base de conocimiento de Sophos.

UNIX

« Enterprise Console no puede realizar escaneados en acceso en equipos UNIX.

Puede configurar el escaneado programado, las alertas, el registro y la actualizacién de forma
centralizada desde Enterprise Console.

Nota

Ciertos parametros no se pueden configurar desde Enterprise Console. Utilice la linea de
comandos de Sophos Anti-Virus en cada estacién UNIX para configurar estos parametros de
forma local. Enterprise Console ignora estos parametros.

El escaneado en demanda también se puede configura desde la linea de comandos de Sophos
Anti-Virus en cada estacion UNIX.

Para mas informacioén sobre la configuracion adicional local de Sophos Anti-Virus para UNIX,
consulte la Guia de configuracion de Sophos Anti-Virus para UNIX.

» Las siguientes opciones de limpieza automatica para el escaneado programado no se aplican a
equipos UNIX.

— Mover ala carpeta predeterminada
— Mover a

Para mas informacion sobre la limpieza automéatica en el escaneado programado, consulte
Limpieza automatica para el escaneado programado (pagina 86).

Para mas informacién sobre la configuracion de la politica antivirus y HIPS que aplica en equipos
UNIX, consulte el articulo 117344 en la base de conocimiento de Sophos.
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7.1.2 Escaneado en acceso

Recomendaciones para el escaneado en acceso

Esta seccién contiene recomendaciones para sacar el mayor provecho del escaneado en acceso.

Se recomienda usar la configuracion predeterminada del escaneado en acceso, ya que ofrece
el mejor equilibrio entre proteccion y consumo de recursos. Para mas informacion sobre la
configuracion recomendada del escaneado en acceso, vea el articulo 114345 en la base de
conocimiento de Sophos (http://www.sophos.com/es-es/support/knowledgebase/114345.aspx).

Se recomienda consultar la Guia de configuracion de politicas de Sophos Enterprise Console
para conocer el uso y administracién recomendados para el software de seguridad de Sophos. La
documentacién de Sophos se encuentra en http://www.sophos.com/es-es/support/documentation.

Configurar el escaneado en acceso

Si utiliza administracién delegada:

» Pararealizar esta tarea, es necesario contar con el permiso Configuracion de politicas:
antivirus y HIPS.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Atencion

El escaneado en acceso no puede escanear elementos cifrados. Modifique el proceso de
inicio del sistema para que los archivos se puedan escanear cuando se active el escaneado en
acceso. Para mas informacién sobre como utilizar la politica Antivirus y HIPS en sistemas con
encriptacion, consulte el articulo 12790 de la base de conocimiento de Sophos.

Para configurar el escaneado en acceso:

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).
2. En el panel Politicas, haga doble clic en Antivirus y HIPS.

3. Haga doble clic en la politica que desee modificar.
Aparece el cuadro de didlogo Politica antivirus y HIPS.

4. En el panel Escaneado en acceso, junto a la opcion Activar el escaneado en acceso, haga clic
en Configurar.

5. Para cambiar cuando ocurre el escaneado en acceso, en la seccion Comprobar archivos al,
seleccione las opciones necesarias segun se describe a continuacion.

Descripcién

Leer e Se escanean los archivos que se copian,
mueven o abren.

e Se escanean los programas que se
ejecutan.
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Opcidn Descripcion
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Cambiar nombre

Se escanean los archivos que se cambian de
nombre.

Escribir

Se escanean los archivos que se crean o
guardan.

6. En la seccion Detectar, seleccione las opciones necesarias segun se describe a continuacion.

Opcidn Descripcion

Adware y PUA

» Los programas publicitarios muestran
anuncios, por ejemplo, en ventanas
emergentes, que afectan a la productividad
del usuario y al rendimiento del sistema.

* Las aplicaciones no deseadas (PUA,
Potentially Unwanted Applications) no
son maliciosas, pero se consideran
inapropiadas en redes corporativas..

Archivos sospechosos

Los archivos sospechosos contienen
ciertas caracteristicas habituales en los
programas maliciosos (por ejemplo, codigo
de descompresion dinamica). Sin embargo,
s6lo con estas caracteristicas no es posible
identificar un archivo como malicioso.

Nota

Esta opcién sélo esta disponible en
Sophos Endpoint Security and Control para
Windows.

7. Enlaseccion Otras opciones de escaneado, seleccione las opciones necesarias seglin se

describe a continuacion.

Opcidn Descripcion

Permitir el acceso a unidades con sectores
de arranque infectados

Permite el acceso a unidades externas como
CD-ROM, disquetes o unidades USB que
tengan el sector de arranque infectado.

Solo deberia utilizar esta opcion bajo las
indicaciones del soporte técnico de Sophos.

Escanear archivos comprimidos

Escanea el contenido de archivos
comprimidos al descargarlos o enviarlos por
email.

Se recomienda desactivar esta opcion ya
gue puede ralentizar el escaneado.

El contenido de los archivos comprimidos se
escanea:

» Cuando se realiza la extraccion.
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Opcidn Descripcion

e Los archivos comprimidos con herramientas
de compresion dinamica (PKLite, LZEXE o
Diet) se escanean siempre.

Escanear memoria del sistema Realiza un escaneado en segundo plano
cada hora para detectar amenazas en la
memoria del sistema.

Activar o desactivar el escaneado en acceso

Si utiliza administracién delegada:

» Pararealizar esta tarea, es necesario contar con el permiso Configuracién de politicas:
antivirus y HIPS.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener més informacion, consulte Administrar roles y subentornos (pagina 13).

Por defecto, Sophos Endpoint Security and Control escanea archivos antes de su uso y deniega el
acceso a menos que el archivo esté limpio.

Es probable que decida desactivar el escaneado en acceso en servidores Exchange u otros
servidores en los que el rendimiento pueda verse afectado. En este caso, coloque los servidores
en un grupo especial y cambie la politica antivirus y HIPS para el grupo tal como se describe mas
abajo.

Para activar o desactivar el escaneado en acceso:

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Antivirus y HIPS. A continuacion, haga doble clic en la
politica que desee modificar.
Se mostrara el cuadro de dialogo Politica antivirus y HIPS.

3. En el panel Escaneado en acceso, utilice la opcién Activar el escaneado en acceso.

Si desactiva el escaneado en acceso en un servidor, recomendamos que configure escaneados
programados en los ordenadores pertinentes. Para mas informacion, consulte Crear un
escaneado programado (pagina 83).

Configurar la limpieza automatica del escaneado en acceso

Si utiliza administracién delegada:

» Pararealizar esta tarea, es necesario contar con el permiso Configuracién de politicas:
antivirus y HIPS.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener més informacion, consulte Administrar roles y subentornos (pagina 13).

Por defecto, Sophos Endpoint Security and Control realiza la limpieza automética al detectar virus u
otras amenazas. Para modificar la limpieza automatica del escaneado en acceso:

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
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Consulte Comprobar qué politicas usa un grupo (pagina 25).
2. En el panel Politicas, haga doble clic en Antivirus y HIPS.

3. Haga doble clic en la politica que desee modificar.
Aparece el cuadro de didlogo Politica antivirus y HIPS.

4. En el panel Escaneado en acceso, junto a la opcion Activar el escaneado en acceso, haga clic
en Configurar.

5. En el cuadro de didlogo Configuracion del escaneado en acceso, abra la ficha Limpieza.

6. Las opciones disponibles se describen en Limpieza automatica para el escaneado en acceso
(pagina 80).

Limpieza automatica para el escaneado en acceso

Virus/spyware

Utilice la opcion Limpiar automaticamente elementos con virus/spyware.
También puede especificar qué hacer con los elementos si la limpieza falla:
e Solo denegar acceso

* Borrar

« Denegar acceso y mover ala carpeta predeterminada

e Denegar acceso y mover a <ruta UNC>

Nota
Las opciones Denegar acceso y mover a la carpeta predeterminada y Denegar acceso y
mover a no son compatibles con Linux o UNIX y se ignoraran.

Archivos sospechosos

Nota
Estas opciones s6lo son compatibles con Windows.

Especifique qué hacer con los archivos sospechosos detectados:
e Soélo denegar acceso

 Borrar

« Denegar acceso y mover ala carpeta predeterminada

¢« Denegar acceso y mover a <ruta UNC>

Especificar extensiones de archivo del escaneado en acceso

Si utiliza administracién delegada:

« Pararealizar esta tarea, es necesario contar con el permiso Configuracion de politicas:
antivirus y HIPS.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).
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Si lo desea, puede especificar las extensiones de archivo que se escanean durante el escaneado en

Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.

En el panel Escaneado en acceso, junto a la opcion Activar el escaneado en acceso, haga clic

acceso.
1.

Consulte Comprobar qué politicas usa un grupo (pagina 25).
2. En el panel Politicas, haga doble clic en Antivirus y HIPS.
3. Haga doble clic en la politica que desee modificar.

Aparece el cuadro de didlogo Politica antivirus y HIPS.
4.

en Configurar.
5.

Abra la ficha Extensiones y configure las opciones segun se describe a continuacion.

Opcion Descripcién

Escanear todos los archivos

Se escanean todos los archivos
independientemente de la extensioén. Si
activa esta opcion, se desactivan el resto de
opciones en la ficha Extensiones.

So6lo se recomienda utilizar esta opcion en un
escaneado semanal, ya que puede afectar al
rendimiento del sistema.

Escanear solo los archivos ejecutables o
vulnerables

* Se escanean todos los archivos
ejecutables (por ejemplo, .exe, .bat, .pif)
o archivos que se pueden infectar (por
ejemplo, .doc, .chm, .pdf).

» Se comprueba la estructura de todos
los archivos y se escanean aquellos que
pueden ser ejecutables.

Extensiones adicionales a escanear

Para escanear tipos de archivo adicionales,
haga clic en Afiadir y escriba la nueva
extension, como PDF, en el campo
Extension. Puede utilizar el comodin ? para
indicar cualquier caracter posible.

Para quitar alguna extension, seleccionela y
haga clic en Eliminar.

Para modificar alguna extension, seleccionela
y haga clic en Editar.

Escanear archivos sin extensiéon

Archivos sin extension pueden pertenecer
a programas maliciosos, por lo que se
recomienda activar esta opcion.

Excluir

Para excluir tipos de archivo del escaneado
en acceso, haga clic en Afiadir y escriba

la extension, como PDF, en el campo
Extension.

Para quitar alguna extension, seleccionela y
haga clic en Eliminar.

Para modificar alguna extension, seleccidnela
y haga clic en Editar.
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Excluir elementos del escaneado en acceso

Si utiliza administracién delegada:

« Pararealizar esta tarea, es necesario contar con el permiso Configuracion de politicas:
antivirus y HIPS.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Es posible excluir elementos del escaneado en acceso.

Nota
Estas opciones sélo se aplican a Windows, Mac OS X y Linux.

Enterprise Console no puede realizar escaneados en acceso en equipos UNIX.

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Antivirus y HIPS. A continuacion, haga doble clic en la
politica que desee modificar.

Aparece el cuadro de didlogo Politica antivirus y HIPS.
3. Enel panel Escaneado en acceso, haga clic en el boton Configurar.

4. Seleccione Exclusiones de Windows, Exclusiones de Mac o Exclusiones de Linux/UNIX.
Para agregar elementos a la lista, haga clic en Afiadir y escriba la ruta completa al elemento en el
cuadro de didlogo Exclusion de elementos.

Los elementos que puede excluir del escaneado difieren segln el sistema operativo. Consulte
Elementos que pueden excluirse del escaneado (pagina 98).

Para excluir archivos que no se encuentren en los discos duros locales, seleccione la opcién
Excluir archivos remotos. Seleccione esta opcién si desea incrementar la velocidad de acceso
a archivos remotos en ubicaciones seguras.

Si selecciona la opcién Excluir archivos remotos en la ficha Exclusiones de Windows, el
control de datos no comprobara los archivos utilizados desde unidades compartidas en la red.
Esto se debe a que el control de datos utiliza el mismo conjunto de exclusiones que el escaneado
en acceso de Sophos Anti-Virus (InterCheck ™). Si se desactiva el escaneado de archivos
remotos, no se enviara ningun archivo remoto para una comprobacién del control de datos. Esta
restriccion no afecta a unidades de almacenamiento.

Es posible exportar e importar la lista de exclusiones de Windows. Para obtener mas informacién,
consulte Importar y exportar exclusiones del escaneado en acceso (pagina 82).

Importar y exportar exclusiones del escaneado en acceso

Si utiliza administracién delegada:

e Pararealizar esta tarea, es necesario contar con el permiso Configuracion de politicas:
antivirus y HIPS.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).
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Es posible exportar e importar la lista de exclusiones de Windows en el escaneado en acceso.

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).
2. En el panel Politicas, haga doble clic en Antivirus y HIPS.

3. Haga doble clic en la politica que desee modificar.
Aparece el cuadro de didlogo Politica antivirus y HIPS.

4. En el panel Escaneado en acceso, junto a la opcion Activar el escaneado en acceso, haga clic
en Configurar.

5. En laficha Exclusiones de Windows, haga clic en Exportar o Importar.

7.1.3 Escaneado en demanda y programado

En el panel Escaneado en demanda de la politica Antivirus y HIPS, puede:
« Configurar escaneados programados.

« Configure las opciones de escaneado como las extensiones y exclusiones para todos los tipos de
escaneado en demanda: los escaneados programados, el escaneado completo del sistema y los
escaneados en demanda predeterminados en ordenadores individuales.

Crear un escaneado programado

Si utiliza administracion delegada:

» Pararealizar esta tarea, es necesario contar con el permiso Configuracién de politicas:
antivirus y HIPS.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener més informacion, consulte Administrar roles y subentornos (pagina 13).

Utilice un escaneado programado para que Sophos Endpoint Security and Control compruebe el

sistema a las horas establecidas.

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Antivirus y HIPS.

3. Haga doble clic en la politica que desee modificar.
Aparece el cuadro de didlogo Politica antivirus y HIPS.

4. En el panel Escaneado en demanda, en Configurar y gestionar escaneados programados,
haga clic en Afiadir.
Aparece el cuadro de didlogo Configuracidon del escaneado programado.

5. En el cuadro de texto Nombre del escaneado, indique un nombre descriptivo para el nuevo
escaneado.

6. Enla seccion Escanear, seleccione los elementos a escanear. Por defecto se escanearan los
discos duros locales y las unidades montadas en UNIX.

7. Enlaseccion Horario de escaneado, seleccione los dias de escaneado.
8. Para especificar las horas de escaneado, haga clic en Afadir.

» Para modificar una hora establecida, seleccionela en la lista Horas de escaneado y haga clic
en Editar.

» Para borrar una hora establecida, seleccidnela en la lista Horas de escaneado y haga clic en
Eliminar.
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Nota

Si se detecta alguna amenaza en la memoria, y no tiene activada la limpieza automatica, el
escaneado se detiene y se envia una alerta a Enterprise Console. Esto se debe a que si se
continua con el escaneado, la amenaza se podria extender. Debe limpiar la amenaza antes de
continuar con el escaneado.

Para configurar las opciones de escaneado y limpieza, vea las siguientes secciones:
« Configurar el escaneado programado (pagina 84)

» Configurar la limpieza automatica del escaneado en acceso (pagina 79)

Configurar el escaneado programado

Si utiliza administracién delegada:

» Pararealizar esta tarea, es necesario contar con el permiso Configuraciéon de politicas:
antivirus y HIPS.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).
Para configurar el escaneado programado:

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).
2. En el panel Politicas, haga doble clic en Antivirus y HIPS.

3. Haga doble clic en la politica que desee modificar.
Aparece el cuadro de didlogo Politica antivirus y HIPS.

4. Enlalista Configurar y gestionar escaneados programados, seleccione el escaneado y haga
clic en Editar.

5. En el cuadro de diadlogo Configuracion del escaneado programado, haga clic en Configurar.

6. En la seccidn Detectar, seleccione las opciones correspondientes segun se describe a
continuacion.

Opcidn Descripcion

Adware y PUA e Los programas publicitarios muestran
anuncios, por ejemplo, en ventanas
emergentes, que afectan a la productividad
del usuario y al rendimiento del sistema.

» Las aplicaciones no deseadas (PUA,
Potentially Unwanted Applications) no
son maliciosas, pero se consideran
inapropiadas en redes corporativas..

Archivos sospechosos Los archivos sospechosos contienen
ciertas caracteristicas habituales en los
programas maliciosos (por ejemplo, cédigo
de descompresion dinamica). Sin embargo,
sélo con estas caracteristicas no es posible
identificar un archivo como malicioso.
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Opcién Descripcion

Nota

Esta opcion sélo esta disponible en
Sophos Endpoint Security and Control para
Windows.

Rootkits Los rootkits son troyanos o tecnologia que
se utiliza para ocultar la presencia de un
objeto malicioso (proceso, archivo, clave del
registro o puerto de red) ante el usuario o el
administrador.

7. Enla seccion Otras opciones de escaneado, seleccione las opciones necesarias seglin se
describe a continuacion.

Opcién Descripcion

Escanear archivos comprimidos Permite escanear el contenido de archivos
comprimidos.

No se recomienda utilizar esta opcion en
escaneados programados ya que puede
incrementar notablemente el tiempo de
escaneado. En su lugar, utilice el escaneado
en acceso (de lectura y escritura) para
proteger la red. De esta forma, el contenido
de los archivos comprimidos se comprobara
cuando se abran.

Si desea escanear archivos comprimidos
en ciertos equipos mediante escaneados
programados, se recomienda lo siguiente:

* Cree un escaneado programado nuevo.

» En el cuadro de didlogo Configurar
> Configuracion del escaneado en
demanda, en la ficha Extensiones,
afiada solo las extensiones de archivos
comprimidos a la lista de extensiones que
se escanearan.

» Desactive la opcién Escanear todos los
archivos.

De esta forma se comprobaran los archivos
comprimidos en el menor tiempo posible.

Escanear memoria del sistema Realiza un escaneado en segundo plano
cada hora para detectar amenazas en la
memoria del sistema.

Ejecutar escaneado con baja prioridad En Windows Vista y posterior, realiza los
escaneados programados en baja prioridad
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Descripcion

para minimizar el impacto en los recursos del
sistema.

Para mas informacién sobre la configuracion del escaneado programado, vea el articulo 63985 en la
base de conocimiento de Sophos.

Configurar la limpieza automatica en el escaneado programado

Si utiliza administracién delegada:

» Pararealizar esta tarea, es necesario contar con el permiso Configuracién de politicas:
antivirus y HIPS.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener més informacion, consulte Administrar roles y subentornos (pagina 13).

Por defecto, Sophos Endpoint Security and Control realiza la limpieza automética al detectar virus u
otras amenazas. Para modificar la limpieza automatica del escaneado en acceso:

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).
2. En el panel Politicas, haga doble clic en Antivirus y HIPS.

3. Haga doble clic en la politica que desee modificar.
Aparece el cuadro de didlogo Politica antivirus y HIPS.

4. Enlalista Configurar y gestionar escaneados programados, seleccione el escaneado y haga
clic en Editar.

5. Junto a Opciones de escaneado y desinfeccion, haga clic en Configurar.
Se mostrara el cuadro de dialogo Configuracidon de escaneado y limpieza.

6. Abra la ficha Limpieza.

7. Las opciones disponibles se describen en Limpieza automatica para el escaneado en acceso
(pagina 80).

Limpieza automatica para el escaneado programado

Virus/spyware

Utilice la opcion Limpiar automaticamente elementos con virus/spyware.
También puede especificar qué hacer con los elementos si la limpieza falla:
e Solo registrar

e Borrar

« Mover ala carpeta predeterminada

* Mover a <ruta UNC>

Notas

« Mover un archivo ejecutable reduce la probabilidad de activarlo.

* No es posible mover de forma automética componentes de una infeccién mdltiple.
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Adware y PUA

Utilice la opcién Limpiar automaticamente elementos con adware/PUA.
Nota

« Esta opcion sélo se aplica a Windows.

Archivos sospechosos

Especifigue qué hacer con los archivos sospechosos detectados:

e SoOlo registrar

e Borrar

« Mover ala carpeta predeterminada

* Mover a <ruta UNC>

Notas

< Estas opciones sélo son compatibles con Windows.

* Mover un archivo ejecutable reduce la probabilidad de activarlo.

* No es posible mover de forma automética componentes de una infeccién mdltiple.

Especificar extensiones de archivo del escaneado en demanda y
programado

Si utiliza administracién delegada:

e Pararealizar esta tarea, es necesario contar con el permiso Configuracion de politicas:
antivirus y HIPS.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Si lo desea, puede especificar las extensiones de archivo que se escanean durante el escaneado en

demanda y programado.

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Antivirus y HIPS.

3. Haga doble clic en la politica que desee modificar.
Aparece el cuadro de didlogo Politica antivirus y HIPS.

4. En el panel Escaneado en demanda, haga clic en Configurar.
Aparece el cuadro de didlogo Configuracion del escaneado en demanda.

5. Enlaficha Extensiones, configure las opciones segun se describe a continuacion.

oman o ]

Escanear todos los archivos Se escanean todos los archivos
independientemente de la extension. Si
activa esta opcién, se desactivan el resto de
opciones en la ficha Extensiones.
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Opcién Descripcion

Solo se recomienda utilizar esta opcion en un
escaneado semanal, ya que puede afectar al
rendimiento del sistema.

Escanear solo los archivos ejecutables o * Se escanean todos los archivos
vulnerables ejecutables (por ejemplo, .exe, .bat, .pif)
o archivos que se pueden infectar (por
ejemplo, .doc, .chm, .pdf).

» Se comprueba la estructura de todos
los archivos y se escanean aquellos que
pueden ser ejecutables.

Extensiones adicionales a escanear Para escanear tipos de archivo adicionales,
haga clic en Afladir y escriba la nueva
extension, como PDF, en el campo
Extension. Puede utilizar el comodin ? para
indicar cualquier caracter posible.

Para quitar alguna extension, seleccionela y
haga clic en Eliminar.

Para modificar alguna extension, seleccidnela
y haga clic en Editar.

Escanear archivos sin extension Archivos sin extensién pueden pertenecer
a programas maliciosos, por lo que se
recomienda activar esta opcion.

Excluir Para excluir tipos de archivo del escaneado
programado, haga clic en Afladir y escriba
la extension, como PDF, en el campo
Extensién.

Para quitar alguna extension, selecciénela 'y
haga clic en Eliminar.

Para modificar alguna extension, seleccionela
y haga clic en Editar.

Para mas informacién sobre la configuracién de extensiones del escaneado programado, vea el
articulo 63985 en la base de conocimiento de Sophos.

Excluir elementos del escaneado en demanda y programado

Si utiliza administracién delegada:

e Pararealizar esta tarea, es necesario contar con el permiso Configuracion de politicas:
antivirus y HIPS.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Puede excluir elementos del escaneado en demanda y programado.
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Nota

La exclusion de elementos de los escaneados programados también se aplica a los escaneados
remotos ejecutados desde la consola y a los escaneados individuales ejecutados en cada
ordenador de la red. Consulte Escaneado remoto (pagina 51).

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Antivirus y HIPS. A continuacién, haga doble clic en la
politica que desee modificar.

3. Aparece el cuadro de dialogo Politica antivirus y HIPS. En el panel Escaneado en demanda,
haga clic en Configurar.

4. Abra las fichas Exclusiones de Windows, Exclusiones de Linux/UNIX o Exclusiones de Mac.
Para agregar elementos a la lista, haga clic en Afiadir y escriba la ruta completa al elemento en el
cuadro de didlogo Exclusion de elementos.

Los elementos que puede excluir del escaneado difieren segin el sistema operativo. Consulte
Elementos que pueden excluirse del escaneado (pagina 98).

Es posible exportar e importar la lista de exclusiones de Windows. Para obtener mas informacion,
consulte Importar y exportar exclusiones del escaneado en acceso (pagina 82).

Importar y exportar exclusiones de Windows del escaneado en demanda
y programado

Si utiliza administracién delegada:

e Pararealizar esta tarea, es necesario contar con el permiso Configuracion de politicas:
antivirus y HIPS.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Puede exportar la lista de exclusiones de Windows para el escaneado en demanda y programado a

un archivo y luego importarlo a otra politica.

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Antivirus y HIPS.

3. Haga doble clic en la politica que desee modificar.
Aparece el cuadro de didlogo Politica antivirus y HIPS.

4. En el panel Escaneado en demanda, haga clic en Configurar.
5. Enlaficha Exclusiones de Windows, haga clic en Exportar o Importar.

7.1.4 Control de comportamiento

Integrado en el escaneado en acceso, el sistema de control de comportamiento de Sophos protege
equipos Windows contra amenazas desconocidas y comportamiento sospechoso.

La deteccidén en tiempo de ejecucién permite interceptar amenazas que no se pueden detectar con
anterioridad. El sistema de control de comportamiento utiliza los siguientes métodos para interceptar
amenazas:

« Deteccion de comportamiento malicioso o sospechoso
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+ Deteccion de trafico malicioso

+ Deteccién de desbordamiento del bufer

Deteccion de comportamiento malicioso o sospechoso

La deteccidn de comportamientos sospechosos utiliza el sistema de prevencidn contra intrusiones
en el host HIPS de Sophos para analizar de forma dindmica el comportamiento de todos los
programas en ejecucion, y detectar y bloquear toda actividad que parezca maliciosa. Los cambios
en el registro que puedan permitir que un virus se ejecute de forma automatica al reiniciar el equipo
pueden considerarse como comportamientos sospechosos.

El sistema de deteccién de comportamiento sospechoso comprueba los procesos activos en busca
de indicios que denoten la presencia de programas maliciosos. Se puede configurar para alertar y
detener los procesos sospechosos.

La deteccién de comportamiento malicioso consiste en el analisis dinamico de todos los programas
en ejecucion para detectar y bloquear actividades que parezcan maliciosas.

Deteccion de trafico malicioso

La deteccidn de trafico malicioso detecta las comunicaciones entre ordenadores y servidores de
comando y control utilizados en un ataque de bots u otros ataques maliciosos.

Nota

La deteccidn de trafico malicioso requiere que Sophos Live Protection esté activado a fin de
de realizar basquedas y obtener los datos. (Por defecto, la proteccion activa de Sophos esta
activada.)

Deteccidon de desbordamiento del bufer

Esta funcién es imprescindible para detener amenazas de "dia cero".

El sistema de analisis dinamico del comportamiento de los programas en ejecucion permite evitar
el desbordamiento del bufer como forma de ataque. Esto permite detener ataques relacionados con
agujeros de seguridad en el sistema operativo y aplicaciones.

Activar o desactivar control de comportamiento

Si utiliza administracién delegada:

e Pararealizar esta tarea, es necesario contar con el permiso Configuracion de politicas:
antivirus y HIPS.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).
Por defecto, el control de comportamiento esta activado.

Para activar o desactivar el control de comportamiento:

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).
2. En el panel Politicas, haga doble clic en Antivirus y HIPS.
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Haga doble clic en la politica que desee modificar.
Se mostrara el cuadro de dialogo Politica antivirus y HIPS.

En el panel Escaneado en acceso, active o desactive la opcién Activar el control de
comportamiento.

Detectar comportamiento malicioso

Si utiliza administracién delegada:

Para realizar esta tarea, es necesario contar con el permiso Configuracién de politicas:
antivirus y HIPS.

No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

La deteccién de comportamiento malicioso consiste en el analisis dinamico de todos los programas
en ejecucion para detectar y bloquear actividades que parezcan maliciosas.

Por defecto, la deteccion de comportamiento malicioso esta activada.

Para configurar el sistema de deteccién de comportamiento malicioso:

1.

Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).
En el panel Politicas, haga doble clic en Antivirus y HIPS.

Haga doble clic en la politica que desee modificar.

Se mostrara el cuadro de didlogo Politica antivirus y HIPS.

En el panel Escaneado en acceso, asegurese de que la opcién Activar el control de
comportamiento esta marcada.

Junto a Activar el control de comportamiento, haga clic en Configurar.

En el cuadro de didlogo Configuracién del control de comportamiento:

e Para detectar y alertar ante comportamiento malicioso, seleccione la opcién Detectar
comportamiento malicioso.

« Para desactivar la deteccion de comportamiento malicioso, desactive la opcién Detectar
comportamiento malicioso.

Nota

Al desactivar la deteccion de comportamiento malicioso, también se desactiva la deteccién
de comportamiento sospechoso. Tenga en cuenta que la deteccion de trafico malicioso no
se desactivara.

Detectar trafico malicioso

Si utiliza administracién delegada:

Para realizar esta tarea, es necesario contar con el permiso Configuracién de politicas:
antivirus y HIPS.

No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

La deteccion de trafico malicioso requiere que Sophos Live Protection esté activado. (Por defecto,
la proteccién activa de Sophos esta activada.)
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La deteccion de trafico malicioso detecta las comunicaciones entre ordenadores y servidores de
comando y control utilizados en un ataque de bots u otros ataques maliciosos.

Nota

La deteccion de trafico malicioso utiliza el mismo conjunto de exclusiones que el escaneado en
acceso del Anti-Virus de Sophos (InterCheck ™). Para mas informacion sobre las exclusiones del
escaneado en acceso, consulte Excluir elementos del escaneado en acceso (pagina 82).

Por defecto, la deteccion de trafico malicioso esta activada en las instalaciones nuevas de
Enterprise Console 5.3 o posterior. En caso de actualizar desde una version anterior de Enterprise
Console, es necesario activar la deteccién de trafico malicioso para poder aprovechar esta funcién.

Para cambiar la configuracion de la deteccidon de trafico malicioso:

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).
2. En el panel Politicas, haga doble clic en Antivirus y HIPS.

3. Haga doble clic en la politica que desee modificar.
Se mostrara el cuadro de didlogo Politica antivirus y HIPS.

4. En el panel Escaneado en acceso, asegurese de que la opcién Activar el control de
comportamiento esta marcada.

5. Junto a Activar el control de comportamiento, haga clic en Configurar.

6. En el cuadro de dialogo Configuracion del control de comportamiento aseglrese de que la
opcion Detectar comportamiento malicioso esta activada.

7. Para activar o desactivar la deteccién de trafico malicioso, active o desactive la opcion Detectar
trafico malicioso.

Detectar comportamiento sospechoso

Si utiliza administracién delegada:

e Pararealizar esta tarea, es necesario contar con el permiso Configuracion de politicas:
antivirus y HIPS.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

El sistema de deteccién de comportamiento sospechoso comprueba los procesos activos en busca
de indicios que denoten la presencia de programas maliciosos. Se puede configurar para alertar y
detener los procesos sospechosos.

Por defecto, el comportamiento sospechoso se detecta y natifica, pero no se bloquea.
Para configurar el sistema de deteccién de comportamiento sospechoso:

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).
2. En el panel Politicas, haga doble clic en Antivirus y HIPS.

3. Haga doble clic en la politica que desee modificar.
Se mostrara el cuadro de dialogo Politica antivirus y HIPS.

4. En el panel Escaneado en acceso, asegurese de que la opcién Activar el control de
comportamiento estd marcada.

5. Junto a Activar el control de comportamiento, haga clic en Configurar.

6. En el cuadro de dialogo Configuracion del control de comportamiento, aseglrese de que la
opcién Detectar comportamiento malicioso estd marcada.
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» Para alertar al administrador y bloguear procesos sospechosos, utilice la opcion Detectar
comportamiento sospechoso y desactive la opcidén Solo alertar ante comportamiento
sospechoso.

» Para alertar al administrador, pero no bloquear procesos sospechosos, utilice la
opcion Detectar comportamiento sospechoso y active la opcidén Solo alertar ante
comportamiento sospechoso.

Para una proteccién mas completa, se recomienda detectar comportamiento sospechoso. Consulte
Configurar el escaneado en acceso (pagina 77).

Detectar desbordamientos del bufer

Si utiliza administracién delegada:

« Pararealizar esta tarea, es necesario contar con el permiso Configuracion de politicas:
antivirus y HIPS.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

El sistema de analisis dinamico del comportamiento de los programas en ejecucion permite evitar el
desbordamiento del bifer como forma de ataque.

Por defecto, los desbordamientos de bufer se detectan y bloquean.
Para configurar el sistema de deteccion de desbordamiento bufer:

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).
2. En el panel Politicas, haga doble clic en Antivirus y HIPS.

3. Haga doble clic en la politica que desee modificar.
Se mostrara el cuadro de dialogo Politica antivirus y HIPS.

4. En el panel Escaneado en acceso, asegurese de que la opcion Activar el control de
comportamiento estd marcada.

5. Junto a Activar el control de comportamiento, haga clic en Configurar. En el cuadro de didlogo
Configuracién del control de comportamiento:

e Para detectar y alertar ante el desbordamiento del bufer, utilice la opcién Detectar
desbordamiento del bufer y desactive la opcién Sélo alertar.

e Para alertar pero no bloguear ante el desbhordamiento del bufer, utilice la opcién Detectar
desbordamiento del buafer y active la opcién Sélo alertar.

7.1.5 Proteccion activa de Sophos

La proteccion activa de Sophos utiliza la conexidn a Internet para comprobar archivos sospechosos.

La proteccién activa mejora de forma significativa la deteccion de nuevas amenazas sin el riesgo de
falsos positivos. La comprobacion se realiza con los datos de amenazas mas recientes. Cuando se
detecte una nueva amenaza, Sophos enviara la actualizacion de forma inmediata.

Para sacar el mayor partido de la proteccién activa debe seleccionar las siguientes opciones.
e Activar la proteccién activa

Si el escaneado en acceso en una estacién de trabajo detecta algun archivo sospechoso pero
no consigue identificarlo con los datos de identidad de amenazas (IDE) de dicha estacion,
se enviaran determinados datos del archivo, como la suma de comprobacién, a Sophos para
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permitir un andlisis en mayor profundidad. Para la comprobacion se utilizan las bases de datos
de SophosLabs. La respuesta se envia al ordenador, donde se actualiza de forma automética el
estado del archivo afectado.

Las funciones Deteccién de trafico malicioso y Reputacion de descargas requieren que la
proteccion activa esté activada para poder realizar blsquedas instantaneas en la base de
datos online de SophosLabs y obtener los Ultimos datos de reputacion o amenazas.

e Activar proteccién activa para el escaneado en demanda

Si desea que los escaneados en demanda utilicen la misma comprobacion en la nube que el
escaneado en acceso, seleccione esta opcion.

e Enviar automaticamente muestras de archivos a Sophos

Si algun archivo sospechoso no se puede identificar mediante los datos iniciales, la proteccion
activa permite enviar una muestra del mismo a Sophos. Cuando la proteccién activa esta
activada, si activa esta opcion y Sophos no dispone todavia de una muestra del archivo, este se
enviara de forma automatica.

De esta forma Sophos podra mejorar la deteccién de amenazas.

Nota

El tamafio maximo de cada muestra es 10 MB. El tiempo de espera para la carga de muestras
es 30 segundos. No se recomienda enviar muestras de forma automatica con conexiones
lentas (menos de 56 Kbps).

Debe asegurarse de que el dominio Sophos es un sitio de confianza en su filtrado web para
poder enviar los datos necesarios. Para mas informacion, consulte el articulo 62637 de la base de
conocimiento (http://www.sophos.com/es-es/support/knowledgebase/62637.aspx).

Si utiliza los productos de filtrado web de Sophos, por ejemplo WS1000 Web Appliance, el dominio
Sophos ya se considera de confianza.

Activar o desactivar la proteccion activa de Sophos

Si utiliza administracién delegada:

« Pararealizar esta tarea, es necesario contar con el permiso Configuraciéon de politicas:
antivirus y HIPS.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Sophos Live Protection compara los archivos sospechosos con la informacion mas reciente de la
base de datos de SophosLabs.

Por defecto, Live Protection envia a Sophos datos de archivos como sumas de verificacion para su
comprobacion, pero no envia archivos de muestra para el andlisis. Para sacar el maximo partido de
Live Protection, es recomendable seleccionar la opcion de enviar archivos de muestra.

Para activar o desactivar la proteccién activa:

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
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Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Antivirus y HIPS. A continuacion, haga doble clic en la
politica que desee modificar.

3. En el cuadro de didlogo Politica antivirus y HIPS, haga clic en el botdn Proteccion activa de
Sophos.

4. En el cuadro de dialogo Proteccidon activa de Sophos:

* Marque o desmarque la casilla Activar la proteccion activa Esto activa o desactiva la
proteccion activa para el escaneado en acceso.

Las funciones Deteccion de trafico malicioso y Reputacion de descargas requieren que la
proteccion activa esté activada para poder realizar busquedas instantaneas en la base de
datos online de SophosLabs y obtener los Gltimos datos de reputacién o amenazas.

« Marque o desmarque la casilla Activar proteccion activa para el escaneado en demanda.
Esto activa o desactiva la proteccion activa para el escaneado en en demanda.

* Marque o desmarque la casilla Enviar automaticamente muestras de archivos a Sophos.

Las muestras solo se pueden enviar si esta activada la proteccion activa.

Nota
Cuando se envia una muestra de archivo a Sophos para el escaneado online, los datos de
archivo (como la suma de verificacidn) se envian siempre con la muestra.

7.1.6 Proteccion web

La proteccion web ofrece una proteccién mejorada contra las amenazas de Internet. Incluye las
siguientes funciones:

« Filtrado activo de direcciones web
« Escaneado de contenido descargado

e Comprobacion de la reputacién de archivos descargados

Filtrado activo de direcciones web

Filtrado activo de direcciones web para bloquear sitios web que albergan programas maliciosos.
Para este filtrado se utiliza la base de datos online de Sophos.

Nota
Para un mayor control sobre los sitos web que se permiten visitar, utilice la funcién de control web.
Para obtener mas informacion, consulte Politica de control web (pagina 165).
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Escaneado de contenido

El escaneado de contenido escanea tanto datos como archivos descargados de Internet (o intranet),
para detectar contenido malicioso. Esta funcién escanea contenido alojado en cualquier ubicacion,
incluyendo ubicaciones que no figuran en la base de datos de sitios web infectados.

Reputacion de descarga

La reputacion se calcula a partir de la antigiiedad del archivo, el origen, la prevalencia, andlisis de
contenido profundo y otras caracteristicas.

Nota
La reputacién de descarga solo es compatible en Windows 7 o posterior.

De manera predeterminada, se muestra una alerta cuando se intenta descargar un archivo de
reputacion baja o desconocida. Recomendamos no descargar este tipo de archivos. Si el origen y el
publicador son de confianza puede permitir la descarga. Su eleccion y la direccion web del archivo
se guardan en el registro de escaneado.

Nota

La reputacién de descargas se calcula a partir de los datos de la base de datos de SophosLabs
en la nube y requiere que la proteccién activa de Sophos esté activada para poder realizar las
basquedas y obtener los datos. (Por defecto, la proteccion activa de Sophos esté activada.)

Para mas informacioén sobre la reputacion de descargas, consulte el articulo de la base de
conocimiento 121319.

Opciones de configuracion de la proteccion web
Por defecto, la proteccién web esta activada: el acceso a sitios web maliciosos esta bloqueado, se
escanea el contenido descargado y se comprueba la reputacion de los archivos descargados.

Para mas informacién sobre las opciones de configuracion de la proteccion web y como cambiarlas,
consulte Configurar las opciones de proteccién web (pagina 97).

Navegadores de Internet compatibles

La proteccion web es compatible con los siguientes navegadores de Internet:
« Internet Explorer

- Edge

e Google Chrome

« Firefox (excepto para reputacién de descargas)

« Safari (excepto para reputacion de descargas)

¢« Opera

El uso de otros navegadores web no compatibles no permitira filtrar ni bloquear sitios web.
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Eventos de la proteccion web

Cuando se bloquea el acceso a un sitio web malicioso, se registra un evento que se puede consultar
mediante el Visualizador de eventos web o en el cuadro de Detalles del ordenador. Si utiliza

la funcién de control web, los eventos de la proteccién web y del control web aparecen en el
Visualizador de eventos web y en Detalles del ordenador. Consulte Visualizar eventos del control
web (pagina 192) y Visualizar los eventos del control web mas recientes (pagina 193).

Configurar las opciones de proteccion web

Si utiliza administracién delegada:

» Pararealizar esta tarea, es necesario contar con el permiso Configuracion de politicas:
antivirus y HIPS.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).
Para activar o desactivar la proteccion web:

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

En el panel Politicas, haga doble clic en Antivirus y HIPS.

Haga doble clic en la politica que desee modificar.

En el cuadro de didlogo de la politica Antivirus y HIPS, haga clic en el boton Proteccidon web.

En el cuadro de dialogo Proteccién web, en Proteccidén contra aplicaciones maliciosas, junto
a Blogquear acceso a sitios web maliciosos, seleccione Si 0 No para bloquear o desbloquear el
acceso a sitios web maliciosos. Esta opcién esta activada por defecto.

Para mas informacién sobre como autorizar sitios web especificos, consulte Autorizar sitios web
(pagina 105).

6. Para activar o desactivar escaneado de datos y archivos descargados, junto a Escaneado de
contenido, seleccione Como en acceso, Si, o No.

La opcion predeterminada es Como en acceso, es decir, se ajusta al estado del escaneado en
acceso.

7. Para cambiar lo que ocurre cuando un usuario intenta descargar un archivo con una reputacion
baja o desconocida, en Reputacion de descarga, junto a Accidn, seleccione Preguntar al
usuario (predeterminado) o Solo registrar.

a s~ DN

Nota
La reputacion de descarga requiere que Sophos Live Protection esté activado. (Por defecto, la
proteccion activa de Sophos esta activada.)

e Sise selecciona Preguntar al usuario, cada vez que un usuario intente descargar un archivo
de baja reputacion, se mostrara una alerta preguntando si se desea bloquear o permitir la
descarga. Recomendamos que los usuarios no descarguen este tipo de archivos. Si confian
en la fuente y el editor del archivo, tienen la opcion de descargar el archivo. La decision de
bloguear o permitir la descarga y la URL del archivo se registraran en el registro de escaneado
y como evento web en Enterprise Console.

« Siselecciona Solo registrar, no se mostrara ninguna alerta; se permitira la descarga y se
registrara en el registro de escaneado y como evento web en Enterprise Console.
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8. Para seleccionar el nivel de rigurosidad del escaneado de reputacion, junto a Umbral, seleccione
Recomendado (predeterminado) o Estricto.

» Siselecciona Recomendado, se mostrara una alerta y/o se creara un registro o un evento
cada vez que un usuario intente descargar un archivo con una reputacion baja o desconocida.

» Con Estricto, se mostrard una alerta y/o se creara un registro o un evento cada vez que un
usuario intente descargar un archivo con una reputacion baja, desconocida o media.

7.1.7 Tipos de archivos escaneados y exclusiones

Por defecto, Sophos Endpoint Security and Control escanea los tipos de archivo que pueden
contener virus. La lista predeterminada de tipos de archivo a escanear varia segun el sistema
operativo y se actualiza con el producto.

Para ver la lista de tipos de archivo, vaya a un equipo con el sistema operativo correspondiente,
abra Sophos Endpoint Security and Control o Sophos Anti-Virus y vea el cuadro de configuracion de
extensiones.

Se pueden escanear tipos de archivo adicionales o excluir algunos del escaneado.

Windows

Para ver la lista de los tipos de archivo escaneados en Windows:
1. Abra Sophos Endpoint Security and Control.

2. En Antivirus y HIPS, haga clic en Configurar el antivirus y HIPS y seleccione Extensiones y
exclusiones en demanda.

Para mas informacién sobre extensiones y exclusiones del escaneado en Windows, vea las
siguientes secciones:

< Especificar extensiones de archivo del escaneado en acceso (pagina 80)

< Especificar extensiones de archivo del escaneado en demanda y programado (pagina 87)

Mac OS X

Sophos Anti-Virus para Mac OS X analiza todos los tipos de archivo durante el scanedo en acceso.
Para cambiar las opciones del escaneado programado, consulte Especificar extensiones de archivo
del escaneado en demanda y programado (pagina 87).

Linux o UNIX

En equipos Linux, utilice el comando savconfi g y savscan como se describe en la Guia de
configuracion de Sophos Anti-Virus para Linux.

En equipos UNIX, utilice el comando savscan como se describe en la Guia de configuracion de
Sophos Anti-Virus para UNIX.

Elementos que pueden excluirse del escaneado

Los elementos que se pueden excluir del escaneado varian segun el sistema operativo.
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Windows

En Windows, puede excluir unidades, carpetas, archivos y procesos.
Se permite el uso de los caracteres comodin *y ?

El comodin ? sélo puede utilizarse en el nombre del archivo o extensién y sustituye a cualquier
caracter. Sin embargo, al utilizarse al final de un nombre de archivo o extensién, puede sustituir a un
0 ningun caracter. Por ejemplo, archivo??.txt incluiria archivo.txt, archivol.txt y archivol2.txt, pero
no archivol23.txt.

El caracter comodin * s6lo puede utilizarse en el nombre del archivo o extensién, en la forma
[archivo].* o *.[extension]. Por ejemplo, no serian validos archivo*.txt, archivo.txt* o archivo.*txt.

Mac OS X

En Mac OS X, se pueden excluir volimenes, carpetas y archivos.

Se pueden especificar los items a excluir colocando delante o detras de la exclusién una barra
inclinada o una doble barra inclinada.

Para mas informacién, consulte la Ayuda de Sophos Anti-Virus para Mac OS X.

Linux o UNIX

En Linux y UNIX, se pueden excluir directorios y archivos.

Puede indicar una ruta de acceso POSIX tanto para archivos como para carpetas, por ejemplo, /
carpeta/archivo. Se permite el uso de los caracteres comodin ? y *.

Nota

Enterprise Console sélo permite exclusiones Linux y UNIX mediante ruta de acceso. En las
estaciones podra establecer otro tipo de exclusiones para poder utilizar expresiones normales y
excluir tipos y sistemas de archivos. Para méas informacion sobre cémo hacerlo, consulte la Guia
de configuracién de Sophos Anti-Virus para Linux o la Guia de configuracion de Sophos Anti-Virus
para UNIX.

Si configura otra exclusion mediante rutas de acceso en un ordenador Linux o UNIX administrado,
la consola recibira un informe sobre las diferencias de dicho ordenador con la politica del grupo.

Para mas informacién sobre las exclusiones del escaneado, vea las siguientes secciones:
e Excluir elementos del escaneado en acceso (pagina 82)

e Excluir elementos del escaneado en demanda y programado (pagina 88)

Especificar exclusiones de escaneado en Windows

Nomenclatura estandar

Sophos Anti-Virus utiliza la nomenclatura estandar de Windows a la hora de establecer las
exclusiones de elementos. Por ejemplo, el nombre de una carpeta puede contener espacios pero no
sélo espacios.
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Archivos con multiples extensiones

Los archivos con multiples extensiones seran tratados como si la Gltima extension es la extension y

el resto es el nombre del archivo:

ej enpl o. t xt. doc = nombre ej enpl 0. t xt + extensién . doc.

Excluir archivos, carpetas o unidades especificos

Tipo de exclusion

Archivo especifico

Descripcién

Para excluir un

Ejemplos

C: \ Docunent os

Comentarios

Para asegurar

nombre

nombre de archivo
sin una ruta de
acceso para excluir
todos los archivos
con ese nombre
independientemente
de su ubicacién

en el sistema de
archivos.

archivo, debe \ CV. doc gue la exclusién
especificar el . se aplica
\\servidor )
nombre y la ruta de . siempre
\ Usuari os
acceso. La ruta de correctamente,
. . \ Docunent os ~
acceso puede incluir afiada tanto
. \ CV. doc
una letra de unidad el nombre
0 un nombre de largo como en
recurso compartido formato 8.3:
de red. C.\ Archivos
de prograna
\ Sophos
\ Sophos
Anti-Virus
C
\ Ar chi v~1\ Soph
\ Sophos~1
Para mas
informacion,
vea el articulo
13045 en
la base de
conocimiento.
Todos los archivos con el mismo Especifique un spacer.gif
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Tipo de exclusion Descripcion Ejemplos Comentarios

indique el nombre
de la carpeta sin la
unidad.

\ Herrani ent as
\registros
\,\\'servidor
\ Herrani ent as
\registros\)

Todos los elementos de una Especifique una Cuando
unidad o un recurso compartido letra de unidad \ \ Ser vi dor especifique
de red 0 un nombre de \ <Uni dad un recurso
recurso compartido comparti da>\ compartido de
de red para excluir red, incluya
todos los elementos una barra
de esa unidad o diagonal al final
recurso compartido del nombre
de red. del recurso
compartido.
Carpeta especifica Especifique la ruta D: Incluya una
de acceso de la \ Herrani ent as barra diagonal
carpeta incluida \regi stros\ al final del
la letra de unidad nombre de la
o el nombre de carpeta.
recurso compartido
de red para excluir
todos los elementos
de esa carpeta y
niveles inferiores.
Todas las carpetas con el mismo Para excluir todas \Herram entas | Debe
nombre las carpetas con el \regi stros\ especificar
mismo nombre en la ruta de
. . (excluye las .
cualquier unidad o acceso sin la
local o compartida, S|gU|entgs unidad, local o
carpetas: C.

compartida. En
este ejemplo,
si se especifica
\registros\,
no se excluira
ningun archivo.

Caracteres comodin

Puede utilizar los caracteres comodin ? y *.

Utilice el caracter comodin ? en el nombre o extensién de un archivo para sustituir a cualquier

caracter.

Al final de un nombre o extensién de archivo, el comodin ? puede sustituir un caracter o ninguno.
Por ejemplo, ar chi vo??. t xt incluiria ar chi vo. t xt, archi vol. t xt y archi vol2. t xt, pero

no ar chi vol23. t xt.

Utilice el caracter comodin * en el nombre o extension de un archivo de la forma [ nonbre] . * o *.

[ extensi on]:
Uso correcto
archivo. *
*otxt

Uso incorrecto
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archivo. txt*
archi vo. *t xt

También se pueden excluir archivos que empiecen de forma concreta y tengan una extension
especifica:

ar chi vo*. t xt

El ejemplo anterior excluye los archivos siguientes del escaneado:
archivo. t xt

archi vol. t xt

archivol2.txt

archivo. 1.txt

archi vo. 12. t xt

archivol2.12.txt

Los archivos siguientes no se excluyen al aplicar la exclusion definida arriba:
ar chi vo. 1t xt

ar chi vo. 12t xt

archivo.txt1l

archivo.txt12

larchivo. t xt

larchivo.txt1l

7.1.8 Autorizar el uso de elementos

Autorizar programas publicitarios y otras aplicaciones no deseadas

Si utiliza administracién delegada:

e Pararealizar esta tarea, es necesario contar con el permiso Configuracion de politicas:
antivirus y HIPS.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Si ha activado Sophos Endpoint Security and Control para detectar programas publicitarios y
aplicaciones no deseadas (PUA), es posible que le impida usar una aplicacién que desea.

Para autorizar programas publicitarios y otras aplicaciones no deseadas:

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).
2. En el panel Politicas, haga doble clic en Antivirus y HIPS.

3. Haga doble clic en la politica que desee modificar.
Aparece el cuadro de didlogo Politica antivirus y HIPS.

4. Haga clic en Gestor de autorizacion.
Se abrira el cuadro de dialogo Gestor de autorizacion.

5. Enlaficha Adware/PUA, en la lista Adware/PUA conocidos, seleccione la aplicacion que desea
autorizar.
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Si no encuentra la aplicacion que desea autorizar, puede afiadirla a la lista de forma manual.
Para mas informacién sobre como hacerlo, consulte Preautorizar programas publicitarios y otras
aplicaciones no deseadas (pagina 103).

6. Haga clic en Afadir.

El programa publicitario o la aplicacién no deseada aparecera en el cuadro de la lista Adware/PUA
autorizados.

Preautorizar programas publicitarios y otras aplicaciones no deseadas

Si utiliza administracién delegada:

e Pararealizar esta tarea, es necesario contar con el permiso Configuracion de politicas:
antivirus y HIPS.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Si desea permitir alguna aplicaciéon que Sophos Endpoint Security and Control todavia no clasifica
como programa publicitario o aplicaciéon no deseada, puede preautorizarlo.

1. Visite la pagina web de Programas no deseados en la web de Sophos (http://www.sophos.com/
es-es/threat-center/threat-analyses/adware-and-puas.aspx).

2. Localice y copie la aplicacién que desea preautorizar.

3. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

4. En el panel Politicas, haga doble clic en Antivirus y HIPS.

5. Haga doble clic en la politica que desee modificar.
Aparece el cuadro de didlogo Politica antivirus y HIPS.

6. Haga clic en Gestor de autorizacion.
Se abrira el cuadro de dialogo Gestor de autorizacion.

7. En laficha Adware/PUA, haga clic en Nuevo.

8. En el cuadro de dialogo Nuevo adware/PUA, copie el nombre de la aplicacién que desea
preautorizar.

El programa publicitario o la aplicaciéon no deseada aparecera en el cuadro de la lista Adware/PUA
autorizados.

Si ha cometido un error o simplemente desea eliminar una aplicacion del Gestor de autorizacion,
eliminela de la lista de adware/PUA conocidos:

1. Enlalista Adware/PUA autorizados, seleccione la aplicacién que desea eliminar.
2. Haga clic en Quitar.

3. Enlalista Adware/PUA conocidos, seleccione la aplicaciéon que desea eliminar.
4

Haga clic en Borrar.

Bloquear aplicaciones no deseadas y programas publicitarios autorizados

Si utiliza administracién delegada:

» Pararealizar esta tarea, es necesario contar con el permiso Configuraciéon de politicas:
antivirus y HIPS.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).
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Para impedir la ejecucion de programas publicitarios (adware) y aplicaciones no deseadas (PUA)
actualmente autorizados:

1.

Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

En el panel Politicas, haga doble clic en Antivirus y HIPS. A continuacion, haga doble clic en la
politica que desee modificar.

En el cuadro de didlogo Politica antivirus y HIPS, haga clic en el boton Gestor de autorizacion.

En la ficha Adware/PUA, en la lista Adware/PUA autorizados, seleccione el programa que desea
bloquear.

Haga clic en Quitar.

Autorizar elementos sospechosos

Si utiliza administracién delegada:

Para realizar esta tarea, es necesario contar con el permiso Configuraciéon de politicas:
antivirus y HIPS.

No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Si ha activado una o0 mas opciones de HIPS (como la deteccion de comportamiento sospechoso,
desbordamiento del bufer o archivos sospechosos), pero desea utilizar algunos de los elementos
detectados, puede autorizarlos de la forma siguiente:

1.

7.

Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).
En el panel Politicas, haga doble clic en Antivirus y HIPS.

Haga doble clic en la politica que desee modificar.
Aparece el cuadro de didlogo Politica antivirus y HIPS.

Haga clic en Gestor de autorizacion.
Se abrira el cuadro de dialogo Gestor de autorizacion.

Abra la ficha del tipo de comportamiento detectado.
En este ejemplo se utiliza Desbordamiento del bufer.
En la lista de Aplicaciones conocidas, seleccione la aplicacion a autorizar.

Si no encuentra la aplicacién que desea autorizar, puede afiadirla a la lista de forma manual.
Para mas informacién sobre como hacerlo, consulte Preautorizar programas publicitarios y otras
aplicaciones no deseadas (pagina 103).

Haga clic en Afadir.

El elemento sospechoso aparece en la lista Aplicaciones autorizadas.

Preautorizar elementos sospechosos

Si desea permitir alguna aplicacion que Sophos Endpoint Security and Control todavia no clasifica
como sospechoso, puede preautorizarlo.

1.

Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).
En el panel Politicas, haga doble clic en Antivirus y HIPS.

Haga doble clic en la politica que desee modificar.
Aparece el cuadro de didlogo Politica antivirus y HIPS.

Haga clic en Gestor de autorizacion.
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Se abrird el cuadro de didlogo Gestor de autorizacion.
5. Abra la ficha del tipo de comportamiento detectado.
En este ejemplo se utiliza Desbordamiento del bufer.

6. Haga clic en Nuevo.
Se abrird el cuadro de didlogo Abrir.

7. Haga doble clic en la aplicacion.
El elemento sospechoso aparece en la lista Aplicaciones autorizadas.
Si desea eliminar alguna aplicacion de la lista:

1. En el cuadro de didlogo Gestor de autorizacion, abra la ficha del tipo de comportamiento
detectado.

En este ejemplo se utiliza Archivos sospechosos.
En la lista Archivos autorizados, seleccione el archivo.
Haga clic en Quitar.

En la lista Archivos conocidos, seleccione el archivo.

o > W DN

Haga clic en Borrar.

Autorizar sitios web

Si utiliza administracién delegada:

« Pararealizar esta tarea, es necesario contar con el permiso Configuracion de politicas:
antivirus y HIPS.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Si desea autorizar un sitio web que Sophos ha clasificado como malicioso, afiadalo a la lista de
sitios autorizados. Al autorizar un sitio web, Sophos deja de verificar las direcciones web del sitio
con el servicio de filtrado web online.

Atencion
Al autorizar sitios web clasificados como maliciosos, puede correr el peligro de exponerse a
amenazas. Asegurese de que el sitio web es seguro antes de autorizarlo.

Para autorizar un sitio web:

1. Compruebe qué politica antivirus y HIPS usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).
2. En el panel Politicas, haga doble clic en Antivirus y HIPS.

3. Haga doble clic en la politica que desee modificar.
Aparece el cuadro de didlogo Politica antivirus y HIPS.

4. Haga clic en Gestor de autorizacion.
Se abrira el cuadro de didlogo Gestor de autorizacion.

5. En laficha Sitios web, haga clic en Afadir.

« Para modificar una entrada, seleccionela en la lista Sitios web autorizados y haga clic en
Editar.

« Para borrar una entrada, selecciénela en la lista Sitios web autorizados y haga clic en
Eliminar.

El sitio web se mostrara en la lista Sitios web autorizados.
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Notas

« Altener el escaneado de descargas activado e intentar visitar un sitio web que contenga una
amenaza, se bloqueara el acceso aunque el sitio web esté incluido en la lista de sitios autorizados.

« Si utiliza la funcién de control web, si autoriza un sitio web que se bloquea en la politica de Control
web, dicho sitio web seguira bloqueado. Para permitir el acceso deberéa crear una excepcion en el
control web ademas de autorizar el sitio web en la politica Antivirus y HIPS. Para més informacion
sobre el control web, consulte Politica de control web (pagina 165).

7.2 Politica cortafuegos

La politica cortafuegos establece la configuracién del cortafuegos en las estaciones de la red.

Por defecto, el cortafuegos se encuentra activado y bloqueara todas las conexiones no esenciales.
Antes de utilizarlo en la red, configirelo para permitir las aplicaciones que desea utilizar. Consulte
Configurar una politica basica del cortafuegos (pagina 106).

Para ver la lista completa de configuracién predeterminada del cortafuegos, vea el articulo 57757 en
la base de conocimiento de Sophos.

Nota

Se han eliminado una serie de funciones de Sophos Client Firewall 3.0 para Windows 8 y
posterior y solo estan disponibles para ordenadores que ejecuten Windows 7 o anterior. Estas
funciones son:

* Modo interactivo

» Deteccién de procesos ocultos

+ Deteccién de memoria modificada

» Aplicaciones de bajo nivel (las conexiones de bajo nivel se tratan igual que otras conexiones)
* Reglas estaticas

e Laopcién Conexiones simultaneas para reglas TCP

e Laopcién Puerto local igual al puerto remoto

7.2.1 Configuracion basica del cortafuegos

Configurar una politica basica del cortafuegos

Por defecto, el cortafuegos se encuentra activado y bloqueara todas las conexiones no esenciales.
Deberéa configurar el cortafuegos para permitir el trafico de las aplicaciones necesarias y hacer las

pruebas necesarias antes de instalarlo en toda la red. Encontrara informacion detallada en la Guia
de configuracién de politicas de Sophos Enterprise Console.

Para mas informacién sobre la configuracién predeterminada del cortafuegos, vea el articulo 57757
en la base de conocimiento de Sophos.

Para mas informacién sobre como impedir los puentes de red, consulte Politica de control de
dispositivos (pagina 153).
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Al aplicar una politica nueva o actualizada a los equipos, las aplicaciones permitidas en la politica
antigua pueden quedar bloqueadas hasta que la politica nueva se aplique por completo. Deberia
avisar a los usuarios ante esta posibilidad cuando vaya a aplicar una politica nueva.

Nota
Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracion de
politicas: cortafuegos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para mas informacién sobre la administracién delegada, consulte Administrar roles y subentornos
(pagina 13).

Para configurar una politica basica del cortafuegos:

1. En el panel Politicas, haga doble clic en Cortafuegos.

2. Haga doble clic en la politica Predeterminada para editarla.
Se iniciara el Asistente de politicas del cortafuegos. Siga las instrucciones en pantalla. A
continuacion se ofrece informacién adicional sobre algunas de las opciones.

3. Enla pagina de Configuracion del cortafuegos, seleccione el tipo de ubicacion:

» Seleccione Ubicacion Unica para los equipos que estén siempre en la red, como los
ordenadores de escritorio.

» Seleccione Ubicacion dual si desea que el cortafuegos utilice una configuracion diferente
seguln la ubicacion de los equipos, por ejemplo, en la oficina o fuera de ella. La ubicacion dual
es aconsejable para los equipos portatiles.

4. En el cuadro de dialogo Modo de funcionamiento, especifique el comportamiento del cortafuegos
ante el tréfico entrante y saliente:

Modo Descripcién

Bloquear el trafico de entrada y el de salida * Nivel predeterminado. Ofrece la maxima
seguridad.

e Solo permite el paso a través del
cortafuegos del tréfico esencial y autentica
la identidad de las aplicaciones que utilizan
sumas de verificacion.

« Para permitir que las aplicaciones utilizadas
habitualmente en la empresa se puedan
comunicar a través del cortafuegos, haga
clic en Confianzas. Para obtener mas
informacion, consulte Aplicaciones de
confianza (pagina 114).

Bloquear el trafico de entrada y permitir el de « Ofrece un nivel de seguridad mas bajo que
salida Bloquear el trafico de entrada y el de
salida.

* Permite a los equipos acceder alaredy
a Internet sin necesidad de crear reglas
especiales.
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Modo Descripcion

* Todas las aplicaciones tienen permiso para
comunicarse a través del cortafuegos.

Monitorizar » Aplica al trafico de red las reglas
configuradas. Si no existe ninguna regla
gue coincida con el tréfico, se informa a la
consola y s6lo se permite si es saliente.

» De esta forma, podra obtener informacion
sobre el uso de aplicaciones en su red
para crear las reglas apropiadas antes
de imponer el cortafuegos en todas las
estaciones. Para obtener més informacion,
consulte Modo de control (pagina 108).

5. Enla pagina Uso compartido de archivos e impresoras, seleccione Permitir el uso
compartido de archivos e impresoras si desea que los usuarios puedan acceder a las
impresoras y unidades compartidas en la red.

Tras configurar el cortafuegos, puede utilizar el Visualizador de eventos del cortafuegos para
monitorizar el comportamiento (por ejemplo, aplicaciones bloqueadas por el cortafuegos). Para mas
informacion, vea Visualizar eventos del cortafuegos (pagina 188).

El nGmero de equipos con eventos que superen un umbral determinado durante la Ultima semana
también aparece en el Panel de control.

Modo de control

Puede activar el modo de control en ordenadores de prueba para luego revisar el visualizador de
eventos del cortafuegos para entender el trafico, aplicaciones y procesos en la red.

A continuacion cree las reglas apropiadas para permitir o bloquear el tréfico, aplicaciones o
procesos, como se describe en Crear reglas de eventos del cortafuegos (pagina 111).

Nota
Tras crear una regla desde el visualizador de eventos del cortafuegos y aplicarla a la politica, el
modo del cortafuegos cambiara de Monitorizar a Personalizar.

Si desea bloquear el trafico desconocido por defecto, puede utilizar el modo interactivo.

En modo interactivo, el cortafuegos pide al usuario que permita o bloquee las aplicaciones y el
trafico para los que no cuenta con una regla. Para mas informacién, vea Modo interactivo (pagina
113).

Anadir aplicaciones de confianza

Las aplicaciones de confianza tienen permiso completo e incondicional de acceso a la red, incluido
acceso a Internet.

Para afiadir una aplicacién de confianza al cortafuegos:

1. Enlapagina Modo de funcionamiento del asistente Politica cortafuegos, haga clic en
Confianzas.
Se abrira el cuadro de didlogo Politica cortafuegos.

2. Haga clic en AAadir.
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Se abrird el cuadro de didlogo Politica cortafuegos - Afiadir aplicacion de confianza.

3. En el campo Periodo de busqueda, abra la lista desplegable y seleccione el periodo de los
eventos de aplicaciones que desea ver.

Puede seleccionar un periodo fijo, por ejemplo, 24 horas, o seleccione Personalizar y especifique
el periodo de tiempo que desee seleccionando las fechas de inicio y fin.

4. Sidesea visualizar eventos de aplicaciones de algun tipo, en el campo Tipo de evento, abra la
lista desplegable y seleccione el tipo.

5. Sidesea visualizar eventos de una aplicacién determinada, en el campo Nombre del archivo,
escriba el nombre del archivo.

Si deja el campo en blanco, se mostraran los eventos de todas las aplicaciones.

Puede utilizar caracteres comodin. Use ? para sustituir un solo caracter y * para sustituir toda una
cadena de caracteres.

6. Haga clic en Buscar para mostrar la lista de eventos de aplicaciones.
7. Seleccione una aplicacion y haga clic en Aceptar.

La aplicacion aparecera en la politica del cortafuegos como De confianza.

Administracion delegada

Nota
Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracion de
politicas: cortafuegos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Permitir todo el trafico en la red local

Para permitir todo el trafico entre los equipos de una red local:

1. Compruebe qué politica cortafuegos usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Cortafuegos y, a continuacién, haga doble clic en la
politica que desee maodificar.

3. Enla pagina Uso compartido de archivos e impresoras en el asistente Politica cortafuegos,
seleccione Usar configuraciéon personalizada y haga clic en Personalizar.

4. Enlaficha Red local, active la opcion De confianza en la red deseada.

Nota

Al permitir todo el tréfico entre equipos de una red local, también se permite el uso compartido de
archivos e impresoras.
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Administracién delegada

Nota
Si utiliza administracién delegada:

» Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracién de
politicas: cortafuegos.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Permitir el uso compartido de archivos e impresoras

Para permitir el uso compartido de archivos e impresoras en la red:

1. Compruebe qué politica cortafuegos usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Cortafuegos y, a continuacién, haga doble clic en la
politica que desee modificar.

3. Enla pagina Uso compartido de archivos e impresoras del asistente Politica cortafuegos,
seleccione Permitir el uso compartido de archivos e impresoras.

Administracién delegada

Nota
Si utiliza administracién delegada:

» Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracién de
politicas: cortafuegos.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Control flexible del uso compartido de archivos e impresoras

Si desea disponer de un control mas flexible del uso compartido de archivos e impresoras en su red
(por ejemplo, trafico NetBIOS unidireccional), puede hacer lo siguiente:

« Permita el uso compartido de archivos e impresoras en otras redes aparte de las indicadas en Red
local. De esta manera el trafico NetBIOS en dichas redes sera procesado mediante las reglas del
cortafuegos.

» Cree reglas globales de alta prioridad que permitan la comunicaciéon entrante y saliente mediante
puertos y protocolos NetBIOS. Se recomienda crear reglas globales que bloqueen de forma
explicita el trafico no deseado del uso compartido de archivos e impresoras en vez de dejarlo en
manos de la regla predeterminada.

Para permitir el uso compartido de archivos e impresoras en otras redes aparte de las indicadas en

Red local:

1. Compruebe qué politica cortafuegos usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Cortafuegos y, a continuacion, haga doble clic en la
politica que desee maodificar.

3. Enlapagina Uso compartido de archivos e impresoras en el asistente Politica cortafuegos,
seleccione Usar configuraciéon personalizada y haga clic en Personalizar.
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4. Desactive la opcion Bloquear el uso compartido de archivos e impresoras en otras redes.

Administracion delegada

Nota
Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuraciéon de
politicas: cortafuegos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Bloquear el uso compartido de archivos e impresoras

Nota
Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuraciéon de
politicas: cortafuegos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Para bloquear el uso compartido de archivos e impresoras en otras redes aparte de las indicadas en

Red local:

1. Compruebe qué politica cortafuegos usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Cortafuegos y, a continuacion, haga doble clic en la
politica que desee modificar.

3. Enlapagina Uso compartido de archivos e impresoras en el asistente Politica cortafuegos,
seleccione Usar configuraciéon personalizada y haga clic en Personalizar.

4. Active la opcion Bloquear el uso compartido de archivos e impresoras en otras redes.
Crear reglas de eventos del cortafuegos

Nota
Si utiliza administracién delegada:

» Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracion de
politicas: cortafuegos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Puede crear reglas para todos los eventos del cortafuegos, menos para los eventos de “memoria
modificada”.

Para crear reglas de eventos del cortafuegos:

1. En el mend Eventos, haga clic en Eventos del cortafuegos.
2. En el cuadro de didlogo Visualizador de eventos del cortafuegos, seleccione un evento de la
aplicacién para la que desea crear una regla y haga clic en Crear regla.
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3. En el cuadro de didlogo que aparece, seleccione la opcion que desee aplicar a la aplicacion.
4. Seleccione la ubicacion a la que desea aplicar la regla (primaria, secundaria 0 ambas). Si

selecciona la ubicacion secundaria 0 ambas, la regla se afiadird sélo a las politicas con ubicacion
secundaria. Haga clic en Aceptar.

Nota

Los eventos “nueva aplicacion” y “aplicacién modificada” no dependen de la ubicacién (utilizan
sumas de verificacién que se comparten en ambas ubicaciones). No podra seleccionar la
ubicacion para estos eventos.

5. En lalista de politicas del cortafuegos, seleccione las politicas a las que desea aplicar la regla.

Haga clic en Aceptar.

Nota
No podra afiadir una regla a una politica aplicada fuera del subentorno activo.

Nota

Si desea crear una regla de aplicacion desde las opciones avanzada en el asistente de
configuracioén del cortafuegos, consulte Crear una regla de aplicacion desde la politica
cortafuegos (pagina 127).

Desactivar el cortafuegos temporalmente

Nota
Si utiliza administracién delegada:

» Para configurar la politica cortafuegos, es necesario contar con el permiso Configuraciéon de
politicas: cortafuegos.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Por defecto, el cortafuegos esta activado. En momentos puntuales, es posible que tenga que

desactivarlo para realizar tareas de mantenimiento o para solucionar algun problema.

Para desactivar el cortafuegos en un grupo de ordenadores:

1. Compruebe qué politica cortafuegos usa el grupo de ordenadores que desea configurar.

Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Cortafuegos. A continuacion, haga doble clic en la

politica que desee modificar.
Se iniciara el Asistente de politicas del cortafuegos.

3. Enla pagina de inicio del asistente, elija una de estas opciones:

» Sidesea desactivar el cortafuegos para todas las ubicaciones (primaria y secundaria, si la
tiene configurada), haga clic en Siguiente. En la pagina Configuracién del cortafuegos,
seleccione Permitir todo el trafico (cortafuegos desactivado). Finalice el asistente.

» SisoOlo desea desactivar el cortafuegos para una de las ubicaciones (primaria o secundaria),
haga clic en el boton Opciones avanzadas. En el cuadro de dialogo Politica cortafuegos,
seleccione Permitir todo el trafico junto a la Ubicacién primaria o Ubicacion secundaria.
Haga clic en Aceptar. Complete el Asistente de politicas del cortafuegos.
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Si desactiva el cortafuegos, los ordenadores estaran desprotegidos. Para activar el cortafuegos de
nuevo, desactive la opcion Permitir todo el trafico.

7.2.2 Configuracion avanzada del cortafuegos
Opciones avanzadas del cortafuegos

Nota
Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuraciéon de
politicas: cortafuegos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Si desea un mayor control sobre la configuracion del cortafuegos y la posibilidad de ajustes mas
precisos, puede utilizar las opciones avanzadas de configuracion del cortafuegos.

Para acceder a las opciones avanzadas del cortafuegos:

1. Haga doble clic en la politica del cortafuegos que desea modificar.
2. Enla pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
3. Enla seccion Configuracion, haga clic en Configurar junto a la ubicacion que desea modificar.

Modo interactivo

En ordenadores que ejecutan Windows 7 y versiones anteriores, puede activar el modo interactivo.
Después el cortafuegos muestra en las estaciones de trabajo un cuadro de dialogo de aprendizaje
cada vez que una aplicacion o servicio desconocido solicita acceso a la red. Se preguntara al
usuario si desea permitir o bloquear el tréfico, o si desea crear una regla para este tipo de tréfico.

Nota
El modo interactivo no esta disponible en Windows 8 y posterior. Debe afiadir reglas especificas

para autorizar o bloquear aplicaciones. Puede utilizar Visualizador de eventos del cortafuegos
para administrar las reglas de aplicaciones de forma interactiva, tal como se describe en Crear
reglas de eventos del cortafuegos (pagina 111).

Activar el modo interactivo

Nota
Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracion de
politicas: cortafuegos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

El cortafuegos puede funcionar en modo interactivo y pedir confirmacion al usuario sobre qué hacer
con el trafico detectado. Para obtener mas informacién, consulte Modo interactivo (pagina 113).

Para activar el modo interactivo del cortafuegos en un grupo de ordenadores:
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1. Compruebe qué politica cortafuegos usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. Enlapagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.

3. En Configuracién, haga clic en Configurar junto a la ubicacién que desea configurar.

4. Enlaficha General, en Modo de funcionamiento, haga clic en Interactivo.

Cambiar a modo no interactivo

Nota
Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuraciéon de
politicas: cortafuegos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Existen dos opciones para el modo no interactivo:
e Permitir por defecto
« Bloquear por defecto

En el modo no interactivo, el cortafuegos aplica las reglas existentes al trafico de red. El trafico que
no disponga de regla puede permitirse (si es de salida) o bloquearse.

Para cambiar a un modo no interactivo en un grupo de ordenadores:

1. En el panel Politicas, haga doble clic en Cortafuegos y, a continuacion, haga doble clic en la
politica que desee madificar.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
En Configuracion, haga clic en Configurar junto a la ubicacion que desea configurar.

Abra la ficha General.
En Modo de funcionamiento, seleccione Permitir por defecto o Bloquear por defecto.

o s~ w N

Configurar el cortafuegos

Aplicaciones de confianza

Para proteger los equipos, el cortafuegos bloquea el trafico de aplicaciones desconocidas. Sin
embargo, ciertas aplicaciones de uso comun en su red pueden verse bloqueadas, lo que afectaria a
la productividad de los usuarios.

Para que puedan comunicarse a través del cortafuegos, dichas aplicaciones deben ser de
confianza. Las aplicaciones de confianza tienen acceso total e incondicional a la red y a Internet.

Nota

Para mayor seguridad, puede aplicar una o mas reglas de aplicaciones y especificar las
condiciones bajo las cuales se puede ejecutar la aplicacion. Para mas informacién sobre como
hacerlo, consulte Crear una regla de aplicacién desde la politica cortafuegos (pagina 127).

Copyright © Sophos Limited



Sophos Enterprise Console 5.5

Afadir aplicaciones a la politica del cortafuegos

Nota
Si utiliza administracién delegada:

» Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracién de
politicas: cortafuegos.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Para afiadir aplicaciones a la politica del cortafuegos:

1. En Configuracioén, haga clic en Configurar junto a la ubicacion que desea configurar.
2. Abrala ficha Aplicaciones.

3. Haga clic en Afadir.
Se abrira el cuadro de dialogo Politica cortafuegos - Afiadir aplicacion.

4. En el campo Periodo de blsqueda, abra la lista desplegable y seleccione el periodo de los
eventos de aplicaciones que desea ver.

Puede seleccionar un periodo fijo, por ejemplo, 24 horas, o seleccione Personalizar y especifique
el periodo de tiempo que desee seleccionando las fechas de inicio y fin.

5. Sidesea visualizar eventos de aplicaciones de algun tipo, en el campo Tipo de evento, abra la
lista desplegable y seleccione el tipo.

6. Sidesea visualizar eventos de una aplicacion determinada, en el campo Nombre del archivo,
escriba el nombre del archivo.

Si deja el campo en blanco, se mostraran los eventos de todas las aplicaciones.

Puede utilizar caracteres comodin. Use ? para sustituir un solo caracter y * para sustituir toda una
cadena de caracteres.

7. Haga clic en Buscar para mostrar la lista de eventos de aplicaciones.
8. Seleccione una aplicacién y haga clic en Aceptar.

e La aplicacién aparecera en la politica del cortafuegos como De confianza.

« Para su identificacién posterior, se realizard una suma de verificacion.

Eliminar una aplicacién de una politica cortafuegos

Nota
Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracion de
politicas: cortafuegos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Para eliminar una aplicacion de una politica cortafuegos:

1. En Configuracion, haga clic en Configurar junto a la ubicacién que desea configurar.
2. Abrala ficha Aplicaciones.
3. Seleccione la aplicacién en la lista y haga clic en Eliminar.
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Afadir aplicaciones de confianza

Nota
Si utiliza administracién delegada:

» Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracién de
politicas: cortafuegos.
» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Para afiadir una aplicacion de confianza en un grupo de ordenadores:

1. En Configuracioén, haga clic en Configurar junto a la ubicacion que desea configurar.
2. Abrala ficha Aplicaciones.

Si la aplicacién que desea bloquear no aparece en la lista, siga las instrucciones en Afadir
aplicaciones a la politica del cortafuegos (pagina 115).

3. Seleccione la aplicacién en la lista y haga clic en Confiar.
» La aplicacion aparecera en la politica del cortafuegos como De confianza.
« Para su identificacidn posterior, se realizara una suma de verificacion.

Las aplicaciones de confianza tienen permiso completo e incondicional de acceso a la red, incluido
acceso a Internet. Para mayor seguridad, puede aplicar una o mas reglas de aplicaciones para
especificar las condiciones bajo las cuales se puede ejecutar la aplicacion.

» Crear una regla de aplicaciones (pagina 126)
« Aplicar reglas de aplicaciones predefinidas (pagina 129)

Afiadir una aplicacién de confianza desde el visualizador de eventos del cortafuegos

Nota
Si utiliza administracién delegada:

» Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracién de
politicas: cortafuegos.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Si el cortafuegos notifica alguna aplicacion desconocida o bloquea alguna aplicacion en su red, el
evento aparecera en el visualizador de eventos del cortafuegos. A continuacion se describe como
afiadir aplicaciones de confianza desde el visualizador de eventos y aplicar la regla a las politicas
necesarias.

Para acceder al visualizador de eventos del cortafuegos y establecer confianzas o crear una regla
nueva:

1. Enel mend Eventos, haga clic en Eventos del cortafuegos.

2. En el cuadro de didlogo Visualizador de eventos del cortafuegos, seleccione la entrada de la
aplicacion para la que desea crear una regla o afiadir a la lista de confianzas y haga clic en Crear
regla.

3. En el cuadro de dialogo que aparece, seleccione si desea hacer la aplicacion de confianza o crear
una regla para que utilice una configuracion existente.

4. Desde la lista de politicas del cortafuegos, seleccione las politicas a las que desea aplicar la regla.
Para aplicar la regla a todas las politicas, haga clic en Seleccionar todo y haga clic en Aceptar.
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Si utiliza sumas de verificacion, puede que tenga que afadir la suma de verificacion de la
aplicacion a la lista. Consulte Afiadir sumas de verificacion de aplicaciones (pagina 119).

También puede afiadir una aplicacién de confianza mediante la configuracion avanzada del
cortafuegos. Consulte Crear una regla de aplicacion desde la politica cortafuegos (pagina 127).

Bloguear una aplicacién

Nota

Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracion de

politicas: cortafuegos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Para bloquear una aplicacién en un grupo de ordenadores:

1.

6.

Compruebe qué politica cortafuegos usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

En el panel Politicas, haga doble clic en Cortafuegos y, a continuacion, haga doble clic en la
politica que desee madificar.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
En Configuracién, haga clic en Configurar junto a la ubicacion que desea configurar.
Abra la ficha Aplicaciones.

Si la aplicacién que desea bloquear no aparece en la lista, siga las instrucciones en Afadir
aplicaciones a la politica del cortafuegos (pagina 115).

Seleccione la aplicacion en la lista y haga clic en Bloquear.

Permitir que las aplicaciones inicien procesos ocultos

Nota
Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuraciéon de
politicas: cortafuegos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

A veces, las aplicaciones inician otros procesos ocultos para acceder a la red.

Las aplicaciones maliciosas pueden usar esta técnica para esquivar los cortafuegos: inician una
aplicacion de confianza para acceder a la red en lugar de hacerlo directamente.

Para permitir que las aplicaciones inicien procesos ocultos, siga estos pasos:

A ownbd PR

Nota
Esta opcién no esta disponible en Windows 8 y posterior porque la tecnologia antivirus y HIPS de
Sophos se encarga automaticamente.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.

Abra la ficha Procesos.
En la parte superior, haga clic en Afadir.
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Se abrird el cuadro de didlogo Politica cortafuegos - Afiadir aplicacion.

5. En el campo Periodo de busqueda, abra la lista desplegable y seleccione el periodo de los
eventos de aplicaciones que desea ver.

Puede seleccionar un periodo fijo, por ejemplo, 24 horas, o seleccione Personalizar y especifique
el periodo de tiempo que desee seleccionando las fechas de inicio y fin.

6. Sidesea visualizar eventos de una aplicacioén determinada, en el campo Nombre del archivo,
escriba el nombre del archivo.

Si deja el campo en blanco, se mostraran los eventos de todas las aplicaciones.

Puede utilizar caracteres comodin. Use ? para sustituir un solo caracter y * para sustituir toda una
cadena de caracteres.

7. Haga clic en Buscar para mostrar la lista de eventos de aplicaciones.

8. Seleccione una aplicacion y haga clic en Aceptar.

Si activa el modo interactivo, el cortafuegos puede mostrar en las estaciones un cuadro de dialogo de
aprendizaje si se detecta una aplicacion nueva. Para mas informacion, vea Activar el modo interactivo
(pagina 113). El modo interactivo no esta disponible en Windows 8 y posterior.

Permitir que las aplicaciones utilicen conexiones de bajo nivel

Nota
Si utiliza administracién delegada:

» Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracién de
politicas: cortafuegos.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Algunas aplicaciones pueden acceder a la red mediante conexiones de bajo nivel, lo que les
proporciona control sobre todos los aspectos de los datos enviados.

Las aplicaciones maliciosas pueden aprovechar las conexiones de bajo nivel suplantando las
direcciones IP o enviando mensajes corruptos de forma deliberada.

Para permitir que las aplicaciones accedan a la red mediante conexiones de bajo nivel, siga estos
pasos:

Nota
Esta opcién no esta disponible en Windows 8 y posterior. Las conexiones de bajo nivel se trataran
como el resto de conexiones.

Haga doble clic en la politica del cortafuegos que desea modificar.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
En la seccion Configuracion, haga clic en Configurar junto a la ubicacién que desea modificar.
Abra la ficha Procesos.

En la parte inferior, haga clic en Afadir.
Se abrira el cuadro de dialogo Politica cortafuegos - Afiadir aplicacion.

6. En el campo Periodo de busqueda, abra la lista desplegable y seleccione el periodo de los
eventos de aplicaciones que desea ver.

Puede seleccionar un periodo fijo, por ejemplo, 24 horas, o seleccione Personalizar y especifique
el periodo de tiempo que desee seleccionando las fechas de inicio y fin.

7. Sidesea visualizar eventos de una aplicacién determinada, en el campo Nombre del archivo,
escriba el nombre del archivo.

Si deja el campo en blanco, se mostraran los eventos de todas las aplicaciones.

a s D E
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Puede utilizar caracteres comodin. Use ? para sustituir un solo caracter y * para sustituir toda una

cadena de caracteres.
8. Haga clic en Buscar para mostrar la lista de eventos de aplicaciones.
9. Seleccione una aplicacion y haga clic en Aceptar.

Si activa el modo interactivo, el cortafuegos puede mostrar en las estaciones un cuadro de dialogo de

aprendizaje si se detecta alguna conexién de bajo nivel. Para mas informacion, vea Activar el modo
interactivo (pagina 113).

Afadir sumas de verificacién de aplicaciones

Nota
Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuraciéon de
politicas: cortafuegos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Una suma de verificacion es un namero Gnico que identifica a cada version de una aplicacion. El
cortafuegos utiliza estos nimeros para verificar la autenticidad de las aplicaciones autorizadas.

Por defecto, el cortafuegos comprueba todas las sumas de verificacion de las aplicaciones que se
ejecutan. Si la suma de verificacion es desconocida o ha cambiado, el cortafuegos bloqueara la
aplicacion.

Para afiadir sumas de verificacion a la lista de sumas de verificacion permitidas:

1. Haga doble clic en la politica del cortafuegos que desea modificar.

2. Enla pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
3. Abra la ficha Sumas de verificacion.
4

Haga clic en Afadir.
Se abrira el cuadro de dialogo Politica cortafuegos - Afladir suma de verificacion de la
aplicacion.

5. En el campo Periodo de busqueda, abra la lista desplegable y seleccione el periodo de los
eventos de aplicaciones que desea ver.

Puede seleccionar un periodo fijo, por ejemplo, 24 horas, o seleccione Personalizar y especifique

el periodo de tiempo que desee seleccionando las fechas de inicio y fin.

6. En el cuadro de lista desplegable Tipo de evento, seleccione si la suma de verificacion es para

una nueva aplicacion o para una aplicacion modificada.

7. Sidesea visualizar eventos de una aplicacion determinada, en el campo Nombre del archivo,
escriba el nombre del archivo.

Si deja el campo en blanco, se mostraran los eventos de todas las aplicaciones.

Puede utilizar caracteres comodin. Use ? para sustituir un solo caracter y * para sustituir toda una

cadena de caracteres.
8. Haga clic en Buscar para mostrar la lista de eventos de aplicaciones.

9. Seleccione la aplicacion para la que desea afadir la suma de verificacion y haga clic en Aceptar.

La suma de verificacién para dicha aplicacién se afiadira a la lista en el cuadro de didlogo Politica
cortafuegos.

Si activa el modo interactivo, el cortafuegos puede mostrar en las estaciones un cuadro de dialogo
de aprendizaje si se detecta una aplicacion nueva o modificada. Para mas informacién, vea Activar
modo interactivo (pagina 113).
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Activar o desactivar el bloqueo de procesos modificados

Nota
Si utiliza administracién delegada:

» Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracién de
politicas: cortafuegos.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Los programas maliciosos pueden intentar esquivar el cortafuegos modificando un proceso en
memoria iniciado por un programa de confianza, para luego utilizar el proceso modificado para
acceder a la red en su lugar.

Si lo desea, puede configurar el cortafuegos para que detecte y bloquee los procesos modificados
en memoria.

Para activar o desactivar el bloqueo de procesos modificados:

1. Haga doble clic en la politica del cortafuegos que desea modificar.

2. Enla pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
3. Enlaseccion Configuracién, haga clic en Configurar junto a la ubicacion que desea modificar.
4

En la ficha General, en la seccion Bloqueo, desactive la opcion Bloquear procesos si otro
programa modifica la memoria para desactivar el bloqueo de procesos modificados.

Para activar el bloqueo de procesos modificados, active la opcién.

Si detecta un proceso que se ha modificado en memoria, el cortafuegos afade reglas para impedir que
el proceso modificado acceda a la red.

Notas

* No es aconsejable desactivar el bloqueo de procesos modificados de forma permanente. Sélo
debe desactivarlo cuando sea estrictamente necesario.

« El blogueo de procesos modificados no es compatible con versiones de 64 bits de Windows ni con
Windows 8 y posterior. En Windows 8 y posterior, la tecnologia de antivirus y HIPS de Sophos se
hace cargo de ello automaticamente.

« Sdlo se bloquea el proceso modificado. No se impide el acceso a la red al programa que lo ha
blogueado.

Activar o desactivar el uso de sumas de verificacion

De forma predeterminada, el cortafuegos utiliza sumas de verificacion para autenticar las
aplicaciones. Cuando se confia en aplicaciones o se bloquean, se identifican por sus sumas de
verificacion automaticamente (también puede afiadir sumas de verificacion manualmente). Si la
aplicacion difiere de la suma de verificacion, sera bloqueada.

Si desactiva esta opcion, las aplicaciones se identificaran mediante el nombre.
Para activar o desactivar el uso de sumas de verificacion:

1. Haga doble clic en la politica del cortafuegos que desea maodificar.

2. Enla pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
3. Enlaseccién Configuracién, haga clic en Configurar junto a la ubicacion que desea modificar.
4

En la ficha General, en Bloqueo, marque o desmarque la casilla Autenticar aplicaciones
mediante sumas de verificacion.

Permitir o bloquear paquetes IPv6

Para permitir o bloquear paquetes IPv6:
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Haga doble clic en la politica del cortafuegos que desea modificar.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
En la seccion Configuracidn, haga clic en Configurar junto a la ubicacion que desea modificar.
En la ficha General, en Bloqueo, marque o desmarque la casilla Bloquear paquetes IPv6.
Filtrar mensajes ICMP

Hw DR

Nota
Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracién de
politicas: cortafuegos.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

El protocolo ICMP (protocolo de mensajes de control de Internet) permite el intercambio de
informacion de estado y errores entre los equipos de una red. Si lo desea, puede bloquear o permitir
determinados tipos de mensajes ICMP entrantes y salientes.

No se recomienda filtrar los mensajes ICMP a menos que conozca bien los protocolos de red. Para
mas informacion sobre los tipos de mensajes ICMP, consulte Explicacion de los tipos de mensajes
ICMP (pagina 121).

Para filtrar mensajes ICMP:

1. Haga doble clic en la politica del cortafuegos que desea maodificar.

2. Enlapagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
3. Enla seccién Configuracién, haga clic en Configurar junto a la ubicacion que desea modificar.
4

En la ficha ICMP, active las casillas Entrada o Salida para permitir los mensajes entrantes o
salientes de cada tipo.

Explicaciéon de los tipos de mensajes ICMP

Peticion eco, Respuesta eco Se utilizan para probar la accesibilidad y el estado
de los destinos. El host envia una Peticién eco
y espera la Respuesta eco correspondiente. La
operacion suele llevarse a cabo con el comando
pi ng.

Destino no alcanzado, Respuesta eco Enviado por un router cuando no puede entregar
un datagrama IP. Los datagramas son las
unidades de datos o paquetes transmitidos en
una red TCP/IP.

Acallar fuente Enviado por un host o router si recibe datos
demasiado rapido. EI mensaje solicita a la fuente
que reduzca la velocidad de transmision de
datagramas.

Mensaje de redireccién Enviado por un router si recibe un datagrama
que se deberia haber enviado a otro router. El
mensaje contiene la direccion a la que la fuente
deberia enviar datagramas en el futuro. Se utiliza
para optimizar el enrutado del trafico de red.

Anuncio de router, Solicitud de router Permite al host descubrir la existencia de routers.
Los routers retransmiten de forma periédica las
direcciones IP mediante mensajes Anuncio
de router. Los hosts también pueden solicitar
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la direccién de un router retransmitiendo un
mensaje Solicitud de router al que respondera
el router con un Anuncio de router.

Tiempo agotado Enviado por un router cuando el datagrama
alcanza el nUmero maximo de routers por los que
puede pasar.

Problema de pardmetro Enviado por un router si se produce un problema
durante la transmision de un datagrama que
impide finalizar el proceso. Los encabezados
incorrectos de los datagramas suelen provocar
este problema.

Peticidn de sincronizacién, Respuesta Se utiliza para sincronizar los relojes entre los

timestamp hosts para calcular el tiempo de transito.

Solicitar informacion, Respuesta de Obsoletos. Los hosts utilizaban estos mensajes

informacion para determinar las direcciones entre redes, pero
ya no deberian utilizarse.

Peticién de méascara de red, Respuesta de Se utiliza para encontrar la mascara de la subred

mascara de red (es decir, las partes de la direccién que definen

la red). Un host envia una Peticién de méascara
de red a un router y recibe una Respuesta de
mascara de red.

Reglas del cortafuegos

Reglas globales

Las reglas globales afectan a todas las comunicaciones de red y a las aplicaciones, incluso si
cuentan con reglas de aplicaciones.

Reglas de aplicaciones
Cada aplicacion puede tener una o mas reglas. Utilice las reglas preconfiguradas por Sophos o cree
reglas personalizadas para un control mas ajustado del acceso a la aplicacion permitido.

Para mas informacién sobre la configuracién de estas reglas, consulte el articulo 57757 en la base
de conocimiento de Sophos.

Orden de aplicacion de las reglas
Para las conexiones de bajo nivel, s6lo se comprueban las reglas globales.

Para las conexiones que no son de bajo nivel, se comprueban varias reglas, dependiendo de si la
conexion es a una direccion en la ficha Red local.

Si la direccion aparece en la ficha Red local, se comprueban las siguientes reglas:
« Siladireccion es de Confianza, se permite todo el trafico.

« Siladireccion es de NetBIOS, se permiten las conexiones de uso compartido de archivos e
impresoras segun el siguiente criterio:
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Conexion Puerto Rango

TCP Remoto 137-139 6 445
TCP Local 137-139 6 445
UDP Remoto 137 6 138
UDP Local 137 6 138

Si la direccién no aparece en la ficha Red local, se comprueban otras reglas en el orden siguiente:

1. Para el trafico NetBIOS no autorizado en la ficha Red local se aplica la opcién Bloquear el uso
compartido de archivos e impresoras en otras redes:
e Siactiva esta opcion, se blogueara el tréfico.
e Sidesactiva esta opcidn, se aplicaran las reglas restantes.
2. Se comprueban las reglas globales con alta prioridad en el orden especificado.
3. Siauln no se ha aplicado ninguna regla a la conexion, se comprueban las reglas de aplicaciones.
4. Sila conexion no dispone de reglas, se comprueban las reglas globales de prioridad normal en el
orden en que aparecen en la lista.
5. Sila conexién no dispone de reglas:

« En el modo Permitir por defecto, el tréfico esta permitido (si es de salida).
 Enelmodo Bloquear por defecto, el tréfico esta bloqueado.

* En el modo Interactivo, se pide confirmacion al usuario. Este modo no esta disponible en
Windows 8 o posterior.

Nota
Inicialmente, el cortafuegos se encuentra en el modo Bloquear por defecto.

Deteccion de la red local

Nota
Esta funcién no esta disponible en Windows 8 y posterior.

Si lo desea, puede asignar la red local del equipo a las reglas del cortafuegos.

El cortafuegos determina la red del equipo al iniciarse y vigila cualquier cambio que se produzca
mientras esta en funcionamiento. Si se detecta algiin cambio, el cortafuegos actualiza las reglas
correspondientes con el rango de direccion de red nuevo.

Atencioén

Se recomienda cautela a la hora de utilizar reglas de red local como parte de la configuracién
secundaria. Un portatil que se utiliza fuera de la oficina podria conectarse a una red desconocida.
Si esto ocurre, las reglas de la configuracién secundaria que incluyan la direccion de red local
podrian permitir trafico desconocido.
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Reglas globales

Crear reglas globales

Nota
Si utiliza administracién delegada:

» Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracién de
politicas: cortafuegos.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Se recomienda crear reglas globales sélo si conoce bien los protocolos de red.

Las reglas globales afectan a todas las comunicaciones de red y a las aplicaciones que no disponen
de ninguna regla.

Para crear una regla global:

1. Haga doble clic en la politica del cortafuegos que desea modificar.

2. Enlapagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.

3. Enlaseccidn Configuracién, haga clic en Configurar junto a la ubicacidn que desea modificar.

4. Abra la ficha Reglas globales.

5. Haga clic en Afadir.

6. En Nombre de laregla, escriba un nombre para la regla.
El nombre debe ser exclusivo en la lista de reglas. No pueden existir dos reglas globales con el
mismo nombre.

7. Para aplicar la regla antes que otras reglas de aplicaciones o reglas globales de prioridad normal,

active la opcion Alta prioridad.

Para mas informacién sobre el orden de aplicacién de las reglas, consulte Orden de aplicacion de
las reglas (pagina 122).

8. En Seleccione los eventos que la regla verificara, seleccione las condiciones que debe cumplir
la conexion para que se aplique la regla.

9. En Seleccione las acciones que laregla ejecutard, seleccione Autorizar o Bloquear.
10. Escoja una de las siguientes opciones:

» Para permitir otras conexiones con la misma direccion mientras la conexion inicial se
encuentra activa, seleccione Conexiones concurrentes.

Nota
Esta opcién soélo esta disponible para reglas TCP, por defecto con filtrado dindmico.

» Para permitir las respuestas del equipo remoto segun la conexion inicial, seleccione Filtrado
dinamico.

Nota
Esta opcién solo esta disponible para reglas IP y UDP.
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Nota
Estas opciones no son aplicables en Windows 8 y posterior porque se utiliza siempre el
Filtrado dinamico y no se permiten Conexiones concurrentes.

11. En Descripcion de la regla, haga clic en un valor subrayado. Por ejemplo, al hacer clic en el
enlace TCP dinadmico, se abre el cuadro de didlogo Seleccionar protocolo.

Editar reglas globales

Nota
Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuraciéon de
politicas: cortafuegos.
* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Se recomienda cambiar las reglas globales s6lo si conoce bien los protocolos de red.

Para editar una regla global:

Haga doble clic en la politica del cortafuegos que desea modificar.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
En la seccion Configuracidn, haga clic en Configurar junto a la ubicacion que desea modificar.
Abra la ficha Reglas globales.

En la lista Regla, seleccione la regla que desea cambiar.

Haga clic en el botén Editar.

Para mas informacién sobre la configuracion de reglas globales, consulte el articulo 57757 de la
base de conocimiento de Sophos.

o s wDdh R

Copiar una regla global

Nota
Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracion de
politicas: cortafuegos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Para copiar una regla global y afiadirla a la lista de reglas:

Haga doble clic en la politica del cortafuegos que desea modificar.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
En la seccion Configuracidon, haga clic en Configurar junto a la ubicacion que desea modificar.
Abra la ficha Reglas globales.

En la lista Regla, seleccione la regla que desea copiar.

Haga clic en Copiar.

L e oA
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Eliminar una regla global

Nota
Si utiliza administracién delegada:

» Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracién de
politicas: cortafuegos.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Haga doble clic en la politica del cortafuegos que desea modificar.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
En la seccion Configuracion, haga clic en Configurar junto a la ubicacién que desea modificar.
Abra la ficha Reglas globales.

En la lista Regla, seleccione la regla que desea eliminar.

Haga clic en Quitar.

L e o

Cambiar el orden de aplicacion de las reglas globales

Nota
Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuraciéon de
politicas: cortafuegos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Las reglas globales se aplican en el orden descendente en que aparecen en la lista de reglas.
Para cambiar el orden de aplicacidn de las reglas globales:

Haga doble clic en la politica del cortafuegos que desea modificar.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
En la seccion Configuracion, haga clic en Configurar junto a la ubicacion que desea modificar.
Abra la ficha Reglas globales.

En la lista Regla, seleccione la regla que desea subir o bajar en la lista.

Haga clic en Arriba o Abajo.
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Reglas de aplicaciones

Crear una regla de aplicaciones

Nota
Si utiliza administracién delegada:

» Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracién de
politicas: cortafuegos.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Para crear una regla personalizada que permita el control ajustado del acceso a una aplicacion:
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Haga doble clic en la politica del cortafuegos que desea modificar.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
En la seccion Configuracidn, haga clic en Configurar junto a la ubicacion que desea modificar.
Abra la ficha Aplicaciones.

Seleccione la aplicacion en la lista y haga clic en Personalizar.

En el cuadro de didlogo Reglas de aplicaciones, haga clic en Afadir.

En Nombre de la regla, escriba un nombre para la regla.

El nombre debe ser exclusivo en la lista de reglas. No puede haber dos reglas con el mismo
nombre, pero dos aplicaciones distintas pueden tener una regla que se llame igual.

En Seleccione los eventos que la regla verificara, seleccione las condiciones que debe cumplir
la conexion para que se aplique la regla.

En Seleccione las acciones que la regla ejecutara, seleccione Autorizar o Bloquear.

10. Escoja una de las siguientes opciones:

« Para permitir otras conexiones con la misma direccién mientras la conexion inicial se
encuentra activa, seleccione Conexiones concurrentes.

Nota
Esta opcion sélo esta disponible para reglas TCP, por defecto con filtrado dinamico.

e Para permitir las respuestas del equipo remoto segun la conexién inicial, seleccione Filtrado
dindmico.

Nota
Esta opcion solo esta disponible para reglas IP y UDP.

Nota
Estas opciones no son aplicables en Windows 8 y posterior porque se utiliza siempre el
Filtrado dinamico y no se permiten Conexiones concurrentes.

11. En Descripcion de la regla, haga clic en un valor subrayado. Por ejemplo, al hacer clic en el

enlace TCP dinamico, se abre el cuadro de diadlogo Seleccionar protocolo.

Crear una regla de aplicacién desde la politica cortafuegos

Nota
Si utiliza administracién delegada:

Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracion de
politicas: cortafuegos.

No es posible maodificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Puede crear una regla de aplicacion desde las opciones avanzada en el asistente de configuracion
del cortafuegos.

Para crear una regla de aplicacion desde la politica cortafuegos:

1. Haga doble clic en la politica que desee modificar.
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2. Enla pagina de inicio del Asistente de politicas del cortafuegos, haga clic en Opciones
avanzadas.

3. En el cuadro de dialogo Politica cortafuegos, haga clic en Configurar junto a la ubicacion que
desea modificar.

4. Escoja una de las siguientes opciones:

» Sidesea afiadir una aplicacion a la politica cortafuegos, abra la ficha Aplicaciones y haga clic

en Afadir.

» Sidesea permitir a alguna aplicacion iniciar procesos ocultos, abra la ficha Procesos y haga
clic en Afiadir en la parte superior.

» Sidesea permitir a alguna aplicacién el acceso a bajo nivel, abra la ficha Procesos y haga clic

en Afadir en la parte inferior.

Se abrird el cuadro de didlogo Politica cortafuegos - Afiadir aplicacion.

5. Si esta afiadiendo una aplicacién, en el cuadro de lista desplegable Tipo de evento, seleccione si

desea afiadir una aplicacion modificada, una aplicacion nueva o una aplicacion sin regla.

6. A continuacion, seleccione la entrada con la aplicacion y haga clic en Aceptar.
La aplicacion se afadira a la politica del cortafuegos.

Si afladié una aplicacidn desde la ficha Aplicaciones, la aplicacion se afadira como de confianza.
Si lo desea, puede bloquearla o crear una regla de personalizada.

Editar reglas de aplicaciones

Nota
Si utiliza administracién delegada:

No g psrwDd R

9.

» Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracién de

politicas: cortafuegos.

No es posible maodificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Haga doble clic en la politica del cortafuegos que desea modificar.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
En la secciéon Configuracion, haga clic en Configurar junto a la ubicacién que desea modificar.
Abra la ficha Aplicaciones.

Seleccione la aplicacion en la lista y haga clic en Personalizar.

En el cuadro de didlogo Reglas de aplicaciones, haga clic en Editar.

En Nombre de la regla, escriba un nombre para la regla.

El nombre debe ser exclusivo en la lista de reglas. No puede haber dos reglas con el mismo
nombre, pero dos aplicaciones distintas pueden tener una regla que se llame igual.

En Seleccione los eventos que la regla verificara, seleccione las condiciones que debe cumplir
la conexion para que se aplique la regla.

En Seleccione las acciones que la regla ejecutara, seleccione Autorizar o Bloquear.

10. Escoja una de las siguientes opciones:

e Para permitir otras conexiones con la misma direccion mientras la conexién inicial se
encuentra activa, seleccione Conexiones concurrentes.

Nota
Esta opcion sélo esta disponible para reglas TCP, por defecto con filtrado dinamico.
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» Para permitir las respuestas del equipo remoto segun la conexion inicial, seleccione Filtrado
dinamico.

Nota
Esta opcion solo esta disponible para reglas IP y UDP.

Nota
Estas opciones no son aplicables en Windows 8 y posterior porque se utiliza siempre el
Filtrado dinamico y no se permiten Conexiones concurrentes.

11. En Descripcion de la regla, haga clic en un valor subrayado. Por ejemplo, al hacer clic en el
enlace TCP dinamico, se abre el cuadro de diadlogo Seleccionar protocolo.

Aplicar reglas de aplicaciones predefinidas

Nota
Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracion de
politicas: cortafuegos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Las reglas de aplicaciones predefinidas las crea Sophos. Para afadir reglas predefinidas a la lista de
reglas de una aplicacion:

Haga doble clic en la politica del cortafuegos que desea modificar.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
En la seccion Configuracidn, haga clic en Configurar junto a la ubicacion que desea modificar.
Abra la ficha Aplicaciones.

Seleccione la aplicacion en la lista y haga clic en Personalizar.

Sefale Predefinidas y haga clic en una regla predefinida.

L e oA

Copiar reglas de aplicaciones

Nota
Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuraciéon de
politicas: cortafuegos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Para copiar una regla de aplicaciones y afadirla a la lista de reglas:

1. Haga doble clic en la politica del cortafuegos que desea modificar.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
En la seccion Configuracidon, haga clic en Configurar junto a la ubicacion que desea modificar.
Abra la ficha Aplicaciones.

Seleccione la aplicacion en la lista y haga clic en Personalizar.

S S
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6. En el cuadro de didlogo Reglas de aplicaciones, seleccione la regla que desea copiar y haga clic
en Copiar.

Eliminar reglas de aplicaciones

Nota
Si utiliza administracién delegada:

» Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracién de
politicas: cortafuegos.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Haga doble clic en la politica del cortafuegos que desea maodificar.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
En la secciéon Configuracion, haga clic en Configurar junto a la ubicacién que desea modificar.
Abra la ficha Aplicaciones.

Seleccione la aplicacion en la lista y haga clic en Personalizar.

En el cuadro de didlogo Reglas de aplicaciones, seleccione la regla que desea eliminar y haga
clic en Eliminar.

L e o

Cambiar el orden de aplicacion de las reglas de aplicaciones

Nota
Si utiliza administracién delegada:

« Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracion de
politicas: cortafuegos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Las reglas de aplicaciones se aplican en el orden descendente en que aparecen en la lista de
reglas.

Para cambiar el orden de aplicacion de las reglas de aplicaciones:

Haga doble clic en la politica del cortafuegos que desea modificar.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
En la seccion Configuracion, haga clic en Configurar junto a la ubicacion que desea modificar.
Abra la ficha Aplicaciones.

Seleccione la aplicacion en la lista y haga clic en Personalizar.

En el cuadro de didlogo Reglas de aplicaciones, en la lista Regla, seleccione la regla que desea
subir o bajar en la lista.

7. Haga clic en Arriba o Abajo.

o s wdhpRE

Deteccion de la ubicacion

El sistema de deteccion de deteccion de la ubicacion es una funcion que se incluye con Sophos
Client Firewall y que permite aplicar una configuracion del cortafuegos diferente a cada adaptador
de red segun la ubicacion.

Un escenario habitual seria el de un portatil que se utiliza desde la oficina y desde casa. En este
caso se estan utilizando dos conexiones de red de forma simultanea:
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e Laconexién a la oficina se realiza a través de VPN mediante un adaptador de red virtual.

» La conexion fisica en casa se realiza a través del proveedor de acceso a Internet mediante un
adaptador de red fisico.

En este escenario, las reglas de configuracion del cortafuegos son diferentes para la conexion
general a Internet y para el acceso a la red de la empresa.

Nota
La configuracién de acceso a Internet debe permitir el acceso "virtual" a la oficina.

Configurar la deteccién de la ubicacién

1. Defina una lista con las direcciones MAC del gateway o con los nombres de dominio de las
ubicaciones primarias. Normalmente, las redes de la empresa.

2. Establezca la configuracion del cortafuegos que se aplica a las ubicaciones primarias.
Normalmente, menos restrictiva.

3. Establezca una configuracién secundaria del cortafuegos. Normalmente, mas restrictiva.
4. Seleccione la configuracién que se aplica en cada caso.

Segun el modo de deteccion que utilice, el cortafuegos obtiene la direccidon del DNS o gateway para
cada adaptador de red y la compara con la lista establecida.

e Sialguna direccién coincide, se asigna al adaptador de red la configuracién de la ubicacion
primaria.

« Sino coincide ninguna direccion, se asigna al adaptador de red la configuracién de la ubicacién
secundaria.

La configuracién secundaria cambia de modo interactivo a bloquear por defecto cuando se
cumplen estas condiciones:

* Las dos ubicaciones se encuentran activas.

» La configuracion primaria no se encuentra en modo interactivo.

Definir las ubicaciones primarias

1. Haga doble clic en la politica del cortafuegos que desea modificar.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
En la seccion Configuracion, haga clic en Configurar junto a la ubicacién que desea modificar.
Abra la ficha Deteccién de ubicacion.

En la seccion Método de deteccién, haga clic en Configurar junto al método que desea utilizar
para definir las ubicaciones primarias:

Opcién Descripcion

Identificacion DNS Es necesario crear una lista con los hombres
de dominio y direcciones IP que corresponden
a las ubicaciones primarias.

a s~ DN

Identificacion de la direccion MAC del Es necesario crear una lista de las
gateway direcciones MAC del gateway que
corresponden a las ubicaciones primarias.
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6. Siga las instrucciones en pantalla.

Crear una configuracion secundaria

1. Haga doble clic en la politica del cortafuegos que desea modificar.

2. Enlapagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
3. Enlaseccion Configuracién, haga clic en Configurar junto a la ubicacidon que desea maodificar.
4. Active la opcién Configurar una ubicacion secundaria.

Configure las opciones de la configuracién secundaria. Para mas informacion sobre cémo hacerlo,
consulte Opciones avanzadas del cortafuegos (pagina 113).

Atencién

Se recomienda cautela a la hora de utilizar reglas de red local como parte de la configuracion
secundaria. Un portatil que se utiliza fuera de la oficina podria conectarse a una red desconocida.
Si esto ocurre, las reglas de la configuracién secundaria que incluyan la direccién de red local
podrian permitir trafico desconocido.

Seleccionar la configuracién que se aplica

1. Haga doble clic en la politica del cortafuegos que desea modificar.

2. Enla pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
3. Enlaseccion Configuracién, haga clic en Configurar junto a la ubicacion que desea modificar.
4. En laficha General, en la seccién Ubicacion actual, seleccione una de las siguientes opciones:

Opcidn Descripcion

Ubicacién detectada El cortafuegos aplica la configuracion primaria
0 secundaria segun la conexion detectada
(establecida en Configurar la deteccion de la
ubicacion (pagina 131)).

Ubicacioén primaria El cortafuegos aplica la configuracion
primaria.

Ubicacion secundaria El cortafuegos aplica la configuracion
secundaria.

Informes del cortafuegos

Por defecto, el cortafuegos en las estaciones informa a Enterprise Console sobre cambios en el
estado, eventos y errores.

Cambios en el estado del cortafuegos

El cortafuegos considera como tales los cambios de estado siguientes:

e Cambios en el modo de funcionamiento

e Cambios en la version del software

e Cambios en la configuracion del cortafuegos que permite todo el trafico

e Cambios en el cumplimiento de la politica por parte del cortafuegos
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Al utilizar el cortafuegos en modo interactivo, puede que necesite que la configuracion sea diferente

de la establecida desde Enterprise Console. En este caso, puede desactivar el envio de alertas a

Enterprise Console sobre las diferencias con la politica al hacer cambios en determinadas partes de

la configuracion del cortafuegos.

Para obtener mas informacion, consulte Activar o desactivar notificacion de cambios locales (pagina

133).

Eventos del cortafuegos
Se produce un evento cuando una aplicacion desconocida o sistema operativo de un equipo
intentan comunicarse con otro equipo mediante una conexién de red.

Si lo desea, puede impedir que el cortafuegos envie informes sobre los eventos a Enterprise
Console.

Para obtener mas informacién, consulte Desactivar la notificacion de trafico desconocido (pagina
134).
Activar o desactivar notificacién de cambios locales

Nota
Si utiliza administracién delegada:

» Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracién de
politicas: cortafuegos.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Si la configuracion del cortafuegos en las estaciones varia de la politica central, puede desactivar
la notificacion de cambios locales.

Nota
Esta opcién no es compatible con Windows 8 y posterior.

De esta forma la consola de administracion dejara de recibir alertas de cambios en reglas,
aplicaciones, procesos o sumas de verificacion. Esto puede convenir, por ejemplo, si utiliza el
cortafuegos en las estaciones en modo interactivo.

Si desea controlar que los ordenadores cumplen con la politica central del cortafuegos, active la
notificaciéon de cambios locales.

Para desactivar la notificacion de cambios locales:

1. Haga doble clic en la politica del cortafuegos que desea modificar.
En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.

Abra la ficha General.
En la seccion Notificacidn, siga uno de los procedimientos siguientes

a s~ DN

En la seccion Configuracion, haga clic en Configurar junto a la ubicacién que desea modificar.

« Para activar la notificacién de cambios locales, active la opcién Enviar una alerta a la consola

de administracion si se modifica algunaregla global, aplicacién, proceso o suma de
verificacion.

« Para activar la notificacién de cambios locales, desactive la opcién Enviar una alerta a la
consola de administracién si se modifica alguna regla global, aplicacién, proceso o
suma de verificacion.
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Desactivar la notificaciéon de trafico desconocido

Nota
Si utiliza administracién delegada:

» Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracién de
politicas: cortafuegos.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Si lo desea, puede impedir que el cortafuegos en las estaciones envie naotificacion a Enterprise
Console en relacién con trafico de red desconocido. El trafico desconocido es el que no dispone de
una regla.

Para impedir que el cortafuegos en las estaciones envie notificacion a Enterprise Console en

relacion con trafico de red desconocido.

1. Haga doble clic en la politica del cortafuegos que desea modificar.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.

En la seccion Configuracion, haga clic en Configurar junto a la ubicacién que desea modificar.

Abra la ficha General.

En la seccion Bloqueo, active la opcion Autenticar aplicaciones mediante sumas de

verificacion.

6. Enla seccion Notificacién, desactive la opcion Notificar aplicaciones y trafico desconocidos a
la consola de administracion.

a s~ DN

Desactivar la notificacién de errores del cortafuegos

No se recomienda tener desactivada esta opcién de forma permanente. S6lo debe desactivarla
cuando sea estrictamente necesario.

Para impedir que el cortafuegos en las estaciones envie notificacién de errores a Enterprise
Console:

1. Haga doble clic en la politica del cortafuegos que desea modificar.

En la pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.
En la seccion Configuracidn, haga clic en Configurar junto a la ubicacion que desea modificar.
Abra la ficha General.

En la seccion Notificacién, desactive la opcion Notificar errores a la consola de
administracion.

a s~ w DN

Importar y exportar la configuracion del cortafuegos

Nota
Si utiliza administracién delegada:

» Para configurar la politica cortafuegos, es necesario contar con el permiso Configuracién de
politicas: cortafuegos.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).
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Es posible importar y exportar las reglas y la configuracion general del cortafuegos en un archivo de
configuracién (*.conf). Utilice esta funcion para:

e Crear una copia de seguridad y restaurar la configuracion del cortafuegos.

« Importar reglas de aplicaciones en ordenadores que utilicen las mismas aplicaciones.
» Aunar la configuracion de diferentes ordenadores para crear una politica de grupo.
Para importar y exportar la configuracion del cortafuegos:

1. Compruebe qué politica cortafuegos usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Cortafuegos y, a continuacion, haga doble clic en la
politica correspondiente.

3. Enla pagina de inicio del asistente Politica cortafuegos, haga clic en Opciones avanzadas.

4. En el cuadro de dialogo Politica cortafuegos, en la ficha General, en la seccion Opciones de
configuracidn, haga clic en Importar o Exportar.

7.3 Politica de restriccion de aplicaciones

Enterprise Console permite detectar y bloquear "aplicaciones restringidas”, es decir, aplicaciones
legitimas que no suponen una amenaza para la seguridad, pero cuyo uso no considere adecuado
en el entorno empresarial. Entre estas aplicaciones se incluyen programas de mensajeria
instantanea, de voz sobre IP (VolIP), de fotografia digital, reproductores multimedia o complementos
del navegador.

Nota
Esta opcidn solo esta disponible en Sophos Endpoint Security and Control para Windows.

Podra bloquear o autorizar aplicaciones para diferentes grupos de usuarios con total flexibilidad. Por
ejemplo, las aplicaciones de voz sobre IP pueden desactivarse para los ordenadores internos, pero
autorizarse para los equipos remotos.

Sophos actualiza la lista de aplicaciones restringidas de forma regular. No es posible afiadir
aplicaciones a la lista, pero puede enviar una solicitud a Sophos para que incluya una aplicacién
legitima nueva que desee restringir en su red.

Para mas informacién, vea el articulo 63656 en la base de conocimiento de Sophos.

En esta seccion se explica cdmo seleccionar las aplicaciones que desea restringir en la red y como
configurar la deteccién de aplicaciones restringidas.

Nota
Si utiliza administracién delegada:

« Para configurar una politica de restriccion de aplicaciones, es necesario contar con el permiso
Configuracidn de politicas: restriccion de aplicaciones.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para mas informacién sobre la administracion delegada, consulte Administrar roles y subentornos
(pagina 13).
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Eventos de la restriccion de aplicaciones

Cuando se produce un evento de la restriccion de aplicaciones, por ejemplo cuando se detecta una
aplicacion restringida en la red, el evento se escribe en el registro de eventos de la restriccion de
aplicaciones para poder visualizarlo en Enterprise Console. Para mas informacién, vea Visualizar
eventos de la restriccion de aplicaciones (pagina 186).

El nGmero de equipos con eventos que superen un umbral determinado durante la Ultima semana
aparece en el Panel de control.

También puede configurar alertas que se envien a determinados destinatarios cuando se produzca
un evento de la restriccién de aplicaciones. Para mas informacion, vea Alertas y mensajes de
aplicaciones restringidas (pagina 179).

7.3.1 Seleccionar las aplicaciones que desea restringir

Si utiliza administracion delegada:

« Para configurar una politica de restriccion de aplicaciones, es necesario contar con el permiso
Configuracion de politicas: restriccion de aplicaciones.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener més informacion, consulte Administrar roles y subentornos (pagina 13).
Por defecto, todas las aplicaciones estan permitidas. Para seleccionar las aplicaciones que desea
restringir:
1. Compruebe qué politica de restriccion de aplicaciones usa el grupo de ordenadores que desea
configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Restriccién de aplicaciones. A continuacion, haga
doble clic en la politica que desee modificar.

3. En el cuadro de didlogo Politica de restriccion de aplicaciones, abra la ficha Autorizacion.
4. Seleccione un Tipo de aplicacion, por ejemplo, Intercammbio de archivos.
La lista Autorizadas de la parte inferior contiene todas las aplicaciones incluidas en el grupo.

» Para bloquear una aplicacion, selecciénela y muévala a la lista Bloqueadas haciendo clic en
el boton "Afadir".

>
» Para bloquear todas las aplicaciones nuevas que Sophos afiada a ese tipo en lo sucesivo,

mueva Todas las afiadidas por Sophos en el futuro a la lista Bloqueadas.

» Para bloquear todas las aplicaciones de ese tipo, muévalas todas desde la lista Autorizadas
a la lista Blogueadas haciendo clic en el boton "Afiadir todas".

> |

5. Enlaficha Escaneado del cuadro de didlogo Politica de restriccidn de aplicaciones,
compruebe que la opcidn de deteccion de aplicaciones restringidas esté seleccionada (consulte
Detectar aplicaciones restringidas (pagina 137) para mas informacién.) Haga clic en Aceptar.
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7.3.2 Detectar aplicaciones restringidas

Si utiliza administracién delegada:

« Para configurar una politica de restriccion de aplicaciones, es necesario contar con el permiso
Configuracidn de politicas: restriccién de aplicaciones.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Puede configurar Sophos Endpoint Security and Control para detectar aplicaciones cuyo uso desea
restringir en su red.

1. Compruebe qué politica de restriccion de aplicaciones usa el grupo de ordenadores que desea
configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Restriccion de aplicaciones. A continuacion, haga
doble clic en la politica que desee modificar.
Se mostrara el cuadro de dialogo Politica de restriccién de aplicaciones.

3. Enlaficha Escaneado, configure las opciones de la forma siguiente:

» Para activar el escaneado en acceso, active la casilla Activar el escaneado en acceso.
Si no desea bloquear las aplicaciones detectadas, active la opcion Detectar pero permitir
ejecucion.

« Para activar los escaneados en demanda y programado, active la casilla Activar el
escaneado en demanday programado.

Nota
La politica antivirus y HIPS determina los archivos a escanear (extensiones y exclusiones).

Si desea eliminar aplicaciones restringidas de los ordenadores en red, siga las instrucciones del
apartado Desinstalar aplicaciones restringidas (pagina 137).

Si lo desea, podra recibir alertas ante la deteccion de aplicaciones restringidas. Para mas
informacion, consulte Alertas y mensajes de aplicaciones restringidas (pagina 179).

7.3.3 Desinstalar aplicaciones restringidas

Antes de desinstalar aplicaciones restringidas, desactive el escaneado en acceso de las mismas.
Este tipo de escaneado bloquea los programas que se utilizan para instalar y desinstalar
aplicaciones, por lo que puede interferir con la desinstalacion.

Para eliminar una aplicacion:

« Ejecute el programa de desinstalacion del producto en cada ordenador. También puede hacerlo
desde el Panel de control de Windows, con la funcién Agregar o quitar programas.

e En el servidor, utilice el script o herramienta de administracion habituales para ejecutar el
programa de desinstalacion del producto en sus equipos en red.

Ahora ya puede activar el escaneado en acceso de aplicaciones restringidas.
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7.4 Politica de control de datos

Nota

Esta funcién no se incluye en todas las licencias. Si desea utilizarla, debera incorporarla a su
licencia. Para mas informacion, consulte: http://www.sophos.com/es-es/products/complete/
comparison.aspx.

El control de datos permite reducir las fugas accidentales de datos de las estaciones mediante el
control y la restriccion de las transferencias de archivos que contengan datos delicados. Para ello,
se crean reglas de control de datos y se afiaden a las politicas de Control de datos.

Es posible controlar las transferencias de archivos a dispositivos de almacenamiento determinados
(unidades extraibles u 6pticas) o mediante aplicaciones especificas (programas de correo o
navegador de Internet).

Para que pueda definir y distribuir rapidamente una politica de control de datos, SophosLabs
mantiene una biblioteca de definiciones de datos delicados (Listas de control de contenido). La
biblioteca contiene principalmente informacion personal, pero también abarca ciertas estructuras
habituales de datos. Utilice las listas de control de contenido de Enterprise Console, como se
describe mas adelante en esta seccion.

7.4.1 Como funciona el control de datos

El control de datos identifica fugas de datos accidentales que suelen producirse por descuidos de
los usuarios en el trato de datos delicados. Por ejemplo, un usuario puede enviar un archivo con
datos confidenciales a su casa a través de un programa de correo electrénico de Internet.

El control de datos permite controlar las transferencias de archivos a dispositivos de
almacenamiento o mediante aplicaciones conectadas a Internet.

« Dispositivo de almacenamiento: El control de datos intercepta todos los archivos que se
copian en dispositivos de almacenamiento controlados mediante el Explorador de Windows
(incluido el Escritorio). Sin embargo, no se interceptan los archivos que se guardan desde
aplicaciones, como Microsoft Word, o mediante transferencias desde la linea de comandos.

Las acciones Pedir confirmacion al usuario y registrar evento y Bloquear transferenciay
registrar evento permiten hacer que el uso del Explorador de Windows sea obligatorio para
todas las transferencias a dispositivos de almacenamiento controlados. En ambos casos, el
control de datos impide la transferencia de archivos desde la linea de comandos o que se
guarden directamente desde una aplicacion, y aparece una alerta para que el usuario utilice el
Explorador de Windows.

Cuando las politicas de control de datos sélo contienen reglas para la accion Permitir
transferencia y registrar evento, es posible guardar archivos directamente desde aplicaciones
y realizar transferencias desde la linea de comandos. Esta configuracion permite que los
usuarios utilicen dispositivos de almacenamiento libremente. Sin embargo, se siguen registrando
eventos de control de datos de las transferencias realizadas mediante el Explorador de
Windows.

Nota
Esta restriccion no afecta al control de aplicaciones.
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» Aplicaciones: Para garantizar que solo se controlan los archivos cargados por los usuarios,
ciertas carpetas del sistema estan excluidas del control de datos. De esta forma se minimiza el
namero de falsas alarmas cuando la aplicacién carga archivos de configuracion.

Si se generan falsas alarmas al utilizar alguna aplicacion, pruebe a excluir la carpeta de la
aplicacion o haga las reglas menos restrictivas. Para mas informacion, consulte el articulo
113024 de la base de conocimiento de Sophos.

Nota
Las exclusiones del escaneado en acceso no se aplican siempre al control de datos.

¢, Cuando utiliza el control de datos las exclusiones del escaneado en
acceso?

En funcién de como y donde copie o mueva archivos, el control de datos puede o no tener en
cuenta las exclusiones del escaneado en acceso que haya definido en la politica antivirus y HIPS.

El control de datos utiliza las exclusiones del escaneado en acceso cuando los archivos se cargan
o0 se adjuntan mediante una aplicacion supervisada, por ejemplo, un cliente de correo electronico,

un navegador web o un cliente de mensajeria instantanea (IM). Para mas informacién sobre las
exclusiones del escaneado en acceso, consulte Excluir elementos del escaneado en acceso (pagina

82).

Si ha excluido archivos remotos del escaneado en acceso, el control de datos no escaneard los
archivos que cargue o adjunte desde una ubicacién de red a una aplicacion supervisada, por
ejemplo, de correo electronico o un navegador web. Consulte también El control de datos no
detecta archivos cargados o adjuntos (pagina 217).

El control de datos no utiliza las exclusiones del escaneado en acceso cuando los archivos se
copian o mueven con Internet Explorer. Por tanto, las exclusiones no funcionaran, por ejemplo, si
copia archivos a un dispositivo de almacenamiento como USB o si copia o0 mueve archivos a una
ubicacion de red. Se escanearan todos los archivos, aunque haya excluido los archivos remotos del
escaneado en acceso.

Nota

Si copia o mueve archivos comprimidos a una ubicacién de red, el proceso puede llevar algin
tiempo, por ejemplo, mas de un minuto por 100 MB de datos, en funcién de su conexion de
red. Esto se debe a que el escaneado de los archivos comprimidos tarda mas tiempo que el
escaneado de los archivos no comprimidos.

Politicas de control de datos

El control de datos permite controlar las transferencias de datos mediante la definicion de politicas
que se aplican a los grupos de ordenadores de la red.
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Importante

El control de datos no es compatible con Windows 2008 Server Core y debe desactivarlo para
dicho sistema. Para excluir el control de datos en ordenadores con Windows 2008 Server Core,
poéngalos en un grupo y desactive el escaneado de control de datos. Para mas informacién, vea
Activar o desactivar el control de datos (pagina 143).

Las politicas de control de datos incluyen una o mas reglas que especifican las condiciones y las
acciones que se llevaran a cabo si se cumplen esas reglas. Una misma regla de control de datos
puede incluirse en varias politicas.

Cuando una politica de control de datos contiene varias reglas, cualquier archivo que cumpla
cualquiera de ellas estara violando la politica.

Condiciones de las reglas de control de datos

Las condiciones de las reglas de control de datos incluyen el destino, el nombre y la extensién del
archivo, el tipo de archivo o el contenido.

El destino puede ser un dispositivo (por ejemplo, dispositivos de almacenamiento extraibles, como
una unidad de memoria USB) o una aplicacion (por ejemplo, navegadores de Internet o programas
de correo electrénico).

El contenido identificable del archivo se define mediante las listas de control de contenido, que son
descripciones XML de datos estructurados. SophosLabs proporciona una amplia coleccién de listas
de control del contenido que pueden utilizarse con las reglas de control de datos.

Para mas informacién sobre las reglas de control de datos y condiciones aplicadas a los archivos,
consulte Acerca de las reglas de control de datos (pagina 141).

Para mas informacién sobre las listas de control del contenido, consulte Acerca de las listas de
control de contenido (pagina 142).

Control de datos

Caondiciones Reglas Paliticas Grupos
Grupo1
Tipode archlvo _;H ll :
N@ — 5 :
Reglade archivo 1 _QPI ;
Nombrefextension Falitica de control T e roenssosenrucat
- de daios 1
de archivo ;'H a Grupo 2
) Reglade archivo 2 . i
Desting — :
Lista de confrol de —= R 0"""03 .............
contenido SophosLabs Ragla de contenido 1 : |
>] — ‘| : :
Lista de control de ElE Q :
contenido personaliz ada = T N S mmmimn e e e
Regla de contenid 2 Falitica de control

de datos2
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Acciones de las reglas de control de datos

Cuando el control de datos detecta todas las condiciones especificadas en una regla, la regla se
cumple, y el control de datos lleva a cabo las acciones especificadas y registra el evento. Puede
especificar una de las acciones siguientes:

e Permitir transferencia y registrar evento
e Pedir confirmacién al usuario y registrar evento
« Bloquear transferencia y registrar evento

Si un archivo cumple dos reglas del control de datos que especifican acciones diferentes, se
aplicard la regla que especifique la accion mas restrictiva. Las reglas de control de datos que
bloguean la transferencia de archivos tienen prioridad sobre las reglas que permiten la transferencia
de archivos cuando el usuario las acepta. Las reglas que permiten la transferencia tras la
confirmacién del usuario tienen prioridad sobre las reglas que permiten la transferencia de archivos.

Por defecto, cuando se cumple la regla y se bloquea la transferencia de archivos o se pide la
confirmacién del usuario, aparece un mensaje en el equipo. EI mensaje indica que se ha cumplido
una regla. Si lo desea, puede afiadir mensajes personalizados a los mensajes estandar para la
confirmacioén y el bloqueo de las transferencias. Para obtener mas informacién, consulte Alertas y
mensajes del control de datos (pagina 180).

7.4.2 Acerca de las reglas de control de datos

Las reglas de control de datos especifican las condiciones que detecta el control de datos, las
acciones que se llevan a cabo cuando se detectan estas condiciones y los archivos que se desean
excluir del escaneado del control de datos.

Puede crear reglas propias o utilizar las reglas de muestra proporcionadas. Sophos ofrece una serie
de reglas de control de datos preconfiguradas, que puede utilizar en cuanto lo desee o0 ajustarlas a
sus necesidades. Dichas reglas se ofrecen como ejemplo y no se actualizan.

Existen dos tipos de reglas de control de datos: reglas de archivo y reglas de contenido.

Reglas de archivos

Las reglas de archivos especifican las acciones que se llevan a cabo cuando el usuario intenta
transferir un archivo con el nombre o del tipo especificado (categoria de archivo, por ejemplo, una
hoja de célculo) a un destino especifico, por ejemplo, bloquear la transferencia de bases de datos a
dispositivos de almacenamiento extraibles.

El control de datos incluye definiciones de mas de 150 formatos de archivo. Sophos puede afiadir
mas tipos de archivos en el futuro. Estos nuevos tipos se afiadirdn de forma automatica a las reglas
de control de datos que utilizan las categorias de archivos correspondientes.

Los tipos de archivo que no pertenezcan a ninguna definicion pueden identificarse mediante sus
extensiones.
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Reglas de contenido

Las reglas de contenido contienen una o mas listas de control de contenido y especifican las
acciones que se llevan a cabo cuando el usuario intenta transferir datos que coinciden con la lista de
control a un destino determinado.

7.4.3 Acerca de las listas de control de contenido

Una lista de control de contenido es un conjunto de condiciones que describen contenido
estructurado de archivos. Las listas de control de contenido pueden describir un solo tipo de datos
(por ejemplo, una direccién de correos o un numero de la seguridad social) 0 una combinacion de
tipos de datos (por ejemplo, el nombre de un proyecto junto al término "confidencial").

Puede utilizar las listas de control del contenido de SophosLabs proporcionadas por Sophos o crear
las suyas propias.

Las listas de control del contenido de SophosLabs contienen definiciones de tipos de datos
personales y econémicos habituales, por ejemplo, nUmeros de tarjetas de crédito, nimeros de la
seguridad social, direcciones postales o de correo electronico. Las listas de control del contenido de
SophosLabs utilizan técnicas avanzadas, como sumas de verificacion, para aumentar la exactitud de
la deteccion de datos delicados.

Las listas de control de contenido de SophosLabs no se pueden modificar, pero puede enviar una
solicitud a Sophos para que cree una lista nueva. Para obtener méas informacion, consulte el articulo
51976 de la base de conocimiento de Sophos.

Nota

El uso de caracteres de doble byte (por ejemplo, los utilizados en japonés y chino) no cuenta con
soporte oficial en la versién actual de las listas de control de contenido. De cualquier modo, si es
posible utilizar caracteres de doble byte desde el editor de listas de control de contenido.

Configurar la cantidad de listas de control del contenido de SophosLabs

La mayoria de listas de control del contenido de SophosLabs tienen una cantidad asignada.

La cantidad es el volumen de los tipos de datos clave de la lista de control de contenido que deben
aparecer en un archivo para que se detecte. La cantidad de las listas de control de contenido de
SophosLabs se puede modificar en la regla de contenido que incluya esa lista.

Mediante la cantidad, se pueden ajustar las reglas de control de datos para impedir que se bloqueen
documentos que no contengan informacién confidencial (por ejemplo, un documento que contenga
una direccién o uno o dos nimeros de teléfono, probablemente en la cabecera, el pie o la firma de
una carta). Si busca una sola direccion de correo, pueden existir miles de documentos que coincidan
con la regla y provocar un evento del control de datos. Sin embargo, si no quiere perder una lista de
clientes, puede detectar solo la transferencia de documentos que contengan, por ejemplo, mas de
50 direcciones. En otros casos, puede ser preferible realizar una busqueda del contenido especifico,
por ejemplo, un ndmero de tarjeta de crédito.
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7.4.4 Acerca de los eventos del control de datos

Cuando se produce un evento del control de datos, por ejemplo, la copia de un archivo con datos
delicados en una unidad de memoria USB, el evento se envia a Enterprise Console y puede
visualizarse en el Visualizador de eventos del control de datos. El evento se registra también de
forma local en el equipo y puede visualizarse, con los permisos necesarios, en Sophos Endpoint
Security and Control.

Nota
Las estaciones pueden enviar a Enterprise Console un maximo de 50 eventos del control de datos
por hora. Todos los eventos se registran de forma local en el equipo.

En el cuadro de didlogo Visualizador de eventos del control de datos, utilice los filtros para
mostrar sélo los eventos que le interesen. También puede exportar una lista de los eventos del
control de datos. Para més informacion, consulte Acerca de los eventos del control de datos (pagina
143) y Exportar la lista de eventos a un archivo (pagina 194).

El nUmero de equipos con eventos del control de datos que superen un umbral determinado en
los ultimos 7 dias aparece en el Panel de control. Para méas informacion sobre cémo configurar el
umbral, consulte Paneles de control (pagina 4).

También puede configurar alertas que se envien a determinados destinatarios cuando se produzca
un evento del control de datos. Para méas informacion, vea Alertas y mensajes del control de datos
(pagina 180).

7.4.5 Activar o desactivar el control de datos

Si utiliza administracién delegada:

« Para configurar las politicas de control de datos, es necesario contar con el permiso
Configuracion de politicas: control de datos.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Por defecto, el control de datos esta desactivado y no hay reglas especificadas para controlar o
restringir la transferencia de archivos en la red.

Para activar el control de datos:

1. Compruebe qué politica de control de datos usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Control de datos. A continuacién, haga doble clic en la
politica que desee madificar.
Aparecera el cuadro de didlogo Politica de control de datos.

3. Enlaficha Reglas de la politica, active la opcién Activar escaneado de control de datos.

4. Haga clic en el boton Afadir regla. En el cuadro de diadlogo Gestion de reglas de control de
datos, seleccione las reglas que desea afiadir a la politica y haga clic en Aceptar.
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Hasta que no afiada ninguna regla de control de datos, no se controlara ni se restringira la
transferencia de archivos.

Si desea desactivar el escaneado de control de datos mas tarde, desactive la opcién Activar
escaneado de control de datos.

7.4.6 Crear reglas de identificacion de archivos

Si utiliza administracion delegada:

Para crear o editar reglas de control de datos, es necesario contar con el permiso
Personalizacién del control de datos.

Para configurar politicas de control de datos, es necesario contar con el permiso Configuracion
de politicas: control de datos.

No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener méas informacion, consulte Administrar roles y subentornos (pagina 13).

Para mas informacién sobre las reglas de archivos, consulte Acerca de las reglas de control de
datos (pagina 141).

Para crear una regla de identificacion de archivos y afiadirla a una politica de control de datos:

1.

10.

Compruebe qué politica de control de datos usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

También puede crear reglas desde el menl Herramientas y afiadirlas a las politicas méas tarde. En
el mend Herramientas, sefiale Administrar el control de datos, haga clic en Reglas de control
de datos y realice los pasos del 4 al 10.

En el panel Politicas, haga doble clic en Control de datos. A continuacién, haga doble clic en la
politica que desee modificar.

En el cuadro de didlogo Politica de control de datos, en la ficha Reglas de la politica,
compruebe que la opcion Activar escaneado de control de datos esta activada y haga clic en
Gestor de reglas.

En el cuadro de didlogo Gestion de reglas de control de datos, haga clic en el boton Afiadir
regla de archivos.

En el cuadro de dialogo Crear regla de archivo, en la seccion Nombre de la regla, escriba un
nombre para la regla.

En Descripcion de laregla (opcional) puede escribir una descripcion sobre la regla.
En Condiciones de laregla, seleccione condiciones para la regla.
La condicién de destino esta preseleccionada y debe incluirse en la regla.

Por defecto, se escanean todos los tipos de archivos. Si desea escanear sélo ciertos tipos de
archivos, active la casilla Tipo de archivo. Después, puede configurar esta condicién segun se
describe en el paso 10.

En Acciones de la regla, seleccione la accién que se llevara a cabo si la regla se cumple.

Si desea excluir ciertos archivos del escaneado de control de datos, en Exclusién de archivos,
active la opcion Nombre de archivo o Tipo de archivo.

En Contenido de la regla, haga clic en los valores subrayados y configure las condiciones de la
regla.
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Por ejemplo, si hace clic en Seleccione destino, se abre el cuadro de dialogo Condicion de
tipo de destino, en el que puede seleccionar los dispositivos o aplicaciones para los que desea
restringir la transferencia de datos.

Seleccione o introduzca condiciones para cada valor subrayado.

Crearregladearchiva x|

1. Nombre de la regla:
| Bases de dabes v hojas de célodo
2. Descripoidn de la regls (opdonal):

Monitorizar | transferenda de bases de datos y hojas de calouby, Pedir confirmacicn &l wsuario, :J
Regla solcitads por: Director del Departamento Infarm&tico _J

3. Condiclores de L3 regla:

) Tipo de archivo

) Mombre de archivo

[E] Destino

4, Acciones de b regla;

) Permitir transferencia v registrar evento

® Fedr confirmacidn &l usuario v registras evento

O Bloquear trarsferencia y registrar evento
5. Exclusidn de archbwos:
-ﬁhl-:umhre de archivo
O Tipo de archivo
6. Canteredo da la regla:

Cualguier archivo -
donde el tipo es

o Hoja de caloulo,
y dorde el desting &5

dlmacenamiento extraible
o D =18
% e -

Aepkar Cancelar

Haga clic en Aceptar.
La regla nueva aparece en el cuadro de diadlogo Gestion de reglas de control de datos.

11. Para afiadir la regla a la politica, active la casilla situada junto al nombre de la regla y haga clic en
Aceptar.
La regla se afiade a la politica de control de datos.

Puede configurar alertas y mensajes que se enviaran al usuario cuando se cumpla una regla de la
politica de control de datos. Consulte Alertas y mensajes del control de datos (pagina 180).

7.4.7 Crear reglas de contenido

Si utiliza administracién delegada:

« Para crear o editar reglas de control de datos y listas de control del contenido, es necesario contar
con el permiso Personalizacién del control de datos.
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Para configurar politicas de control de datos, es necesario contar con el permiso Configuracion
de politicas: control de datos.

No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Para ver una descripcion completa de las reglas y listas de control del contenido, consulte Acerca
de las reglas de control de datos (pagina 141).

Para crear una regla de contenido y afiadirla a una politica de control de datos:

1.

10.

11.

12.

Compruebe qué politica de control de datos usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

También puede crear reglas desde el mend Herramientas y afiadirlas a las politicas mas tarde. En
el menu Herramientas, sefiale Administrar el control de datos, haga clic en Reglas de control
de datos y realice los pasos del 4 al 13.

En el panel Politicas, haga doble clic en Control de datos. A continuacién, haga doble clic en la
politica que desee modificar.

En el cuadro de didlogo Politica de control de datos, en la ficha Reglas de la politica,
compruebe que la opcién Activar escaneado de control de datos esté activada y haga clic en
Gestor de reglas.

En el cuadro de didlogo Gestion de reglas de control de datos, haga clic en el botén Afiadir
regla de contenido.

En el cuadro de didlogo Crear reglas de contenido, en la seccién Nombre de la regla, escriba un
nombre para la regla.

En Descripcién de laregla (opcional) puede escribir una descripcién sobre la regla.

En Condiciones de la regla, las condiciones de destino y contenido del archivo ya estan
seleccionadas. Es necesario configurar ambas condiciones para las reglas de contenido.

En Acciones de la regla, seleccione la accién que se llevara a cabo si la regla se cumple.

Si desea excluir ciertos archivos del escaneado de control de datos, en Exclusién de archivos,
active la opcion Nombre de archivo o Tipo de archivo.

En Contenido de la regla, haga clic en el valor subrayado para seleccionar el contenido del
archivo.

En el cuadro de didlogo Gestion de listas de control de contenido, seleccione las listas de
control de contenido que desea incluir en la regla.

Si desea afadir listas de control de contenido de SophosLabs, seleccione una para cada pais
necesario.

Sugerencia

No seleccione una lista de control de contenido global si no requiere soporte para todos los
paises. En lugar de ello, seleccione listas de control de contenido solo para aquellos paises
gue sean necesarios. Asi se reducira notablemente el tiempo de escaneado, ademas del
riesgo de coincidencias fortuitas y no deseadas.

Si desea crear una lista de control de contenido, consulte Crear o editar listas de control de
contenido sencillas (pagina 149) o Crear o editar una lista avanzada de control de contenido
(péagina 150).

Haga clic en Aceptar.

Si desea cambiar la cantidad asignada a la lista de control de contenido de SophosLabs, en
Contenido de la regla, haga clic en el valor subrayado ("n o mas resultados") que desea

modificar. En el cuadro de diadlogo Editor de cantidad, introduzca una cantidad nueva. Para
obtener mas informacion, consulte Acerca de las listas de control de contenido (pagina 142).
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13. En Contenido de la regla, seleccione o introduzca las condiciones para el resto de valores
subrayados.

Editar reqgla - Mimieros de cuentas bancarias intermacionales x|

1. Marbre de L3 regla:

| Mimeros de cuenkas bancarias internacionzles

2. Descripoian de la regla (opconal);
Identifcar anchivos que concengan diez o méas ndmeros de ouentas bancarizs nkermacionales,

I

3. Condclores de la regla:

ﬁiun‘:m‘idn
[E Destire

4, Acciones de b regla:

(%) Permitir transferencia v registrar evento

O Pedr confirmackin 2l usuario v regitrar evenko
I Eloquear braneferenda v registrar evento

5. Exclusidn de archibws:

Mombre de archivo
O Tipo de archiva

6. Conteredo da la regla:

Cualguier archiva

donde el archibao conkbigns:

10 a mAs resubados de Nimeros de ouentas bancarias internacionales [Slabal],
v donde el desting es

Alrnacenamiento extraible

—! inidad Gpti

0 Disguetera,
Permiti transferencis,

Arepkar Cancelar I

Haga clic en Aceptar.
La regla nueva aparece en el cuadro de didlogo Gestién de reglas de control de datos.

14. Para afiadir la regla a la politica, active la casilla situada junto al nombre de la regla y haga clic en
Aceptar.
La regla se afiade a la politica de control de datos.

Puede configurar alertas y mensajes que se enviaran al usuario cuando se cumpla una regla de la
politica de control de datos. Consulte Alertas y mensajes del control de datos (pagina 180).

7.4.8 Anadir reglas de control de datos a politicas

Si utiliza administracién delegada:

« Pararealizar esta tarea, es necesario el permiso Configuracion de politicas: control de datos.
« No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Para afiadir una regla de control de datos a una politica:
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1. Compruebe qué politica de control de datos usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Control de datos. A continuacion, haga doble clic en la
politica que desee modificar.
Aparecerd el cuadro de didlogo Politica de control de datos.

3. Enlaficha Reglas de la politica, haga clic en Afiadir regla.
Aparecerd el cuadro de dialogo Gestion de reglas de control de datos.

4. Seleccione las reglas que desea afadir a la politica y haga clic en Aceptar.

7.4.9 Eliminar reglas de control de datos de politicas

Si utiliza administracién delegada:

e Pararealizar esta tarea, es necesario el permiso Configuraciéon de politicas: control de datos.
* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Para eliminar una regla de control de datos de una politica:

1. Compruebe qué politica de control de datos usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Control de datos. A continuacion, haga doble clic en la
politica que desee modificar.
Aparecerd el cuadro de dialogo Politica de control de datos.

3. Enlaficha Reglas de la politica, seleccione la regla que desea eliminar y haga clic en Eliminar
regla.

7.4.10 Excluir archivos o tipos de archivos del control de datos

Si utiliza administracién delegada, necesitara el permiso Personalizacion del control de datos para
excluir archivos del control de datos. Para obtener mas informacion, consulte Administrar roles y
subentornos (pagina 13).

Los archivos y tipos de archivos se excluyen del control de datos mediante la configuracion de
exclusiones en la regla de control de datos.

Para excluir un archivo o tipo de archivo del control de datos, excliyalo en una regla con la maxima
prioridad (es decir, con la accion mas restrictiva).

Para excluir archivos o tipos de archivos del control de datos:
1. En el mend Herramientas, sefiale Administrar el control de datos y haga clic en Reglas de
control de datos.

2. En el cuadro de dialogo Gestién de reglas de control de datos, seleccione la regla que desea
modificar y haga clic en Editar, o cree una regla nueva haciendo clic en los botones Afiadir regla
de archivo o Afiadir regla de contenido.

3. Para excluir archivos del control de datos, en el cuadro de didlogo Editor de reglas, en Exclusion
de archivos, active la opcion Nombre de archivo.

4. En Contenido de la regla, haga clic en el valor subrayado para especificar nombres de archivos
excluidos.

5. En el cuadro de didlogo Exclusiéon de archivos por nombre, haga clic en Afladir y especifique
los nombres de los archivos que desea excluir.

Se permite el uso de los caracteres comodin *y ?

Copyright © Sophos Limited



Sophos Enterprise Console 5.5

El comodin ? sélo puede utilizarse en el nombre del archivo o extension y sustituye a cualquier
caracter. Sin embargo, al utilizarse al final de un nombre de archivo o extension, puede
sustituir a un o ningun caracter. Por ejemplo, archivo??.txt incluiria archivo.txt, archivol.txt y
archivol2.ixt, pero no archivol23.txt.

El caracter comodin * sélo puede utilizarse en el nombre del archivo o extension, en la forma
[archivo].* o *.[extensidn]. Por ejemplo, no serian validos archivo*.txt, archivo.txt* o archivo.*txt.

6. Para excluir tipos de archivo del control de datos, en el cuadro de dialogo Editor de reglas, en
Exclusion de archivos, active la opcion Tipo de archivo.

7. En Contenido de laregla, haga clic en el valor subrayado para especificar tipos de archivos
excluidos.

8. En el cuadro de diadlogo Exclusion de archivos por tipo, seleccione los tipos de archivo que
desea excluir y haga clic en Aceptar.

7.4.11 Importar o exportar reglas de control de datos

Si utiliza administracién delegada, necesitara el permiso Personalizacion del control de datos para
importar o exportar una regla de control de datos. Para obtener mas informacién, consulte Administrar
roles y subentornos (pagina 13).

Las reglas de control de datos se pueden importar o exportar desde Enterprise Console como
archivos XML.

Para importar o exportar reglas de control de datos:

1. En el mend Herramientas, sefiale Administrar el control de datos y haga clic en Reglas de
control de datos.

2. En el cuadro de dialogo Gestidon de reglas de control de datos, haga clic en Importar o
Exportar.

e Sidesea importar una regla, en el cuadro de didlogo Importar, vaya a la regla que desea
importar, selecciénela y haga clic en Abrir.

e Sidesea exportar una regla, en el cuadro de didlogo Exportar, seleccione un destino para el
archivo, escriba un nombre para el archivo y haga clic en Guardar.

7.4.12 Crear o editar listas de control de contenido sencillas

Si utiliza administracion delegada, necesitara el permiso Personalizacién del control de datos para
crear un lista de control de contenido. Para obtener mas informacion, consulte Administrar roles y
subentornos (pagina 13).

Para ver una descripcion completa de las listas de control del contenido, consulte Acerca de las
listas de control de contenido (pagina 142).

Para crear o editar una lista de control de contenido:
1. En el mena Herramientas, sefiale Administrar el control de datos y haga clic en Listas de
control de contenido.

2. En el cuadro de didlogo Gestidn de listas de control de contenido, haga clic en Afiadir para
crear una lista de control de contenido nueva, o seleccione una existente y haga clic en Editar.

3. En el cuadro de dialogo Lista de control de contenido en el campo Nombre, escriba un nhombre
para la lista de control de contenido.

4. En el campo Descripcion, escriba una descripcion para la lista de control de contenido, si lo
desea.
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5. Sidesea afiadir etiquetas o modificar las etiquetas ya asignadas a la lista, haga clic en Cambiar
junto al campo Etiquetas.

Si lo desea, puede etiquetar la lista de control del contenido para saber a qué tipo y region hace
referencia.

6. En el cuadro de didlogo Etiquetas de listas de control de contenido, en la lista Etiquetas
disponibles, seleccione las etiquetas que desea asignar y muévalas a la lista Etiquetas
seleccionadas. Haga clic en Aceptar.

7. Enlaseccién Escaneado de contenido, seleccione una condicién de busqueda ("Cualquiera
de estos términos", "Todos estos términos" o "Esta frase exacta") e introduzca los términos

de busqueda que desea encontrar en los documentos, separados por espacios. Haga clic en
Aceptar.

Nota
La busqueda diferencia entre mayusculas y minusculas.

Las comillas no estan permitidas en las listas de control del contenido sencillas. Utilice la
condicién "Esta frase exacta" para buscar frases exactas.

Para crear expresiones mas complejas, utilice el editor avanzado de listas de control de contenido,
segun se describe en Crear o editar una lista avanzada de control de contenido (pagina 150).

La nueva lista de control de contenido aparece en el cuadro de didlogo Gestion de listas de
control de contenido.

Ejemplos

Condicion de Descripcion

blisqueda

Cualquiera de estos confidencial secreto Busca documentos que contengan
términos "confidencial" o "secreto".

Todos estos términos proyecto confidencial Busca documentos que contengan

"proyecto" y "confidencial”.

Esta frase exacta s6lo para uso interno Busca documentos que contengan
la frase "solo para uso interno".

Si lo desea, afiada la nueva lista de control de contenido a una regla de contenido.

7.4.13 Crear o editar una lista avanzada de control de contenido

Si utiliza administracién delegada, necesitara el permiso Personalizacion del control de datos para
crear un lista de control de contenido. Para obtener mas informacién, consulte Administrar roles y
subentornos (pagina 13).

Para ver una descripcién completa de las listas de control del contenido, consulte Acerca de las
listas de control de contenido (pagina 142).

Las listas de control de contenido pueden estar compuestas por una o mas expresiones regulares y
una puntuacion limite. Para ello, utilice el editor avanzado.

Para crear o editar una lista de control de contenido con el editor avanzado:
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1. En el mend Herramientas, sefiale Administrar el control de datos y haga clic en Listas de
control de contenido.

2. En el cuadro de dialogo Gestidn de listas de control de contenido, haga clic en Afiadir para
crear una lista de control de contenido nueva, o seleccione una existente y haga clic en Editar.

3. En el cuadro de didlogo Lista de control de contenido en el campo Nombre, escriba un nombre
para la lista de control de contenido.

4. En el campo Descripcion, escriba una descripcion para la lista de control de contenido, si lo
desea.

5. Sidesea afiadir etiquetas o modificar las etiquetas ya asignadas a la lista, haga clic en Cambiar
junto al campo Etiquetas.

Si lo desea, puede etiquetar la lista de control del contenido para saber a qué tipo y region hace
referencia.

6. En el cuadro de didlogo Etiquetas de listas de control de contenido, en la lista Etiquetas
disponibles, seleccione las etiquetas que desea asignar y muévalas a la lista Etiquetas
seleccionadas. Haga clic en Aceptar.

7. Haga clic en el botén Avanzadas.

8. En el panel Avanzadas, haga clic en Crear para crear una expresion nueva, o seleccione una
expresion existente y haga clic en Editar.

9. En el cuadro de didlogo Lista de control de contenido - Opciones avanzadas, escriba una
expresioén regular de Perl 5.

Para ver una descripcién de las expresiones regulares de Perl 5, consulte la documentacion de
Perl o visite http://www.boost.org/doc/libs/1_34_1/libs/regex/doc/syntax_perl.html.

10. En el campo Puntuacién de la expresion, introduzca el nimero que se afiadira a la puntuacion
total de la lista de control de contenido cuando se cumpla la expresion regular.

11. En el campo Numero maximo, escriba el nimero maximo de coincidencias de la expresion
regular que se pueden tener en cuenta para la puntuacion total.
Por ejemplo, una expresion con una puntuacion de 5y el nimero maximo de 2, puede aportar un
méaximo de 10 a la puntuacion total de la lista de control de contenido. Si la expresion aparece 3
veces, seguira contando como 10 en la puntuacién total.

Haga clic en Aceptar.

12. Repita los pasos del 5 al 11 para afiadir mas expresiones regulares a la lista de control de
contenido.

13. En el campo Puntuacién limite, escriba el nimero de veces que debe aparecer una expresion
para cumplir la lista de control de contenido.

Por ejemplo, una lista de control de contenido con la puntuacion limite de 6 formada por 3
expresiones (A, B y C) con las puntuaciones y nUmeros maximos siguientes:

Expresién Puntuacion NUmero maximo

Expresion A 5 2
Expresion B 3 1
Expresion C 1 5

La lista de control de contenido se cumple si el control de datos encuentra 2 ejemplos de la
expresion A o 1 ejemplo de la expresion Ay 1 de la expresion B, o 1 ejemplo de la expresion By
5 ejemplos de la expresion C.

Haga clic en Aceptar.
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La nueva lista de control de contenido aparece en el cuadro de didlogo Gestion de listas de
control de contenido.

Ejemplo de expresion regular
(?i)\b[a-ceghj-npr-tw z][a-ceghj-npr-tw z]\s?2\d{2}\ s\ d{2}\s?\ d{2}\s?
[abcd] 2\ b

Esta expresion regular representa numeros de la seguridad social en el Reino Unido, por ejemplo,
AA111111A

(?1) No diferencia entre mayusculas y mindsculas.
\b Representa un limite entre letras y otros caracteres.
[a-ceghj-npr-tw-z] Representa cualquier caracter individual del rango de caracteres (A a C

EGHJaNPRaTWa?2).

? Representa la ocurrencia del elemento anterior una vez o ninguna.
\s? Representa un o ningln espacio.

\d{2} Representa dos digitos.

[abcd] Representa cualquier caracter individual de la lista (A, B, C o D).

Si lo desea, afiada la nueva lista de control de contenido a una regla de contenido.

7.4.14 Importar o exportar listas de control de contenido

Si utiliza administracién delegada, necesitara el permiso Personalizacion del control de datos
para importar o exportar una lista de control de contenido. Para obtener mas informacion, consulte
Administrar roles y subentornos (pagina 13).

Las listas de control del contenido se pueden importar o exportar desde Enterprise Console como
archivos XML. Las listas de control del contenido se pueden compartir entre los productos de
Sophos que sean compatibles.

Nota
Las listas de control del contenido de SophosLabs no se pueden exportar.

Para importar o exportar listas de control de contenido:

1. En el mend Herramientas, sefiale Administrar el control de datos y haga clic en Listas de
control de contenido.

2. En el cuadro de dialogo Gestidn de listas de control de contenido, haga clic en Importar o
Exportar.

» Sidesea importar una lista de control de contenido, en el cuadro de dialogo Importar, vaya a
la lista de control de contenido que desea importar, seleccionela y haga clic en Abrir.

* Sidesea exportar una lista de control de contenido, en el cuadro de didlogo Exportar,
seleccione un destino para el archivo, escriba un nombre para el archivo y haga clic en
Guardar.
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7.5 Politica de control de dispositivos

Nota

Esta funcién no se incluye en todas las licencias. Si desea utilizarla, debera incorporarla a su
licencia. Para mas informacion, consulte: http://www.sophos.com/es-es/products/complete/
comparison.aspx.

No debe utilizar el control de dispositivos de Sophos junto con otros programas de terceros para el
mismo propdasito.

El control de dispositivos permite impedir el uso de dispositivos de hardware externos no
autorizados, medios de almacenamiento extraibles y tecnologias de conexién inaldmbrica en los
equipos. Esto puede reducir de forma significativa el riesgo de pérdida accidental de datos y la
entrada de programas externos.

Los dispositivos de almacenamiento extraibles, unidades dpticas y disquetes también se pueden
configurar para permitir acceso de solo lectura.

Mediante el control de dispositivos, es posible reducir de forma significativa el riesgo de puentes

de red entre redes corporativas y no corporativas. El modo Bloquear puente esta disponible tanto
para médems como dispositivos inalambricos. Este modo funciona desactivando el adaptador de red
inalambrico o médem cuando una estacion esta conectada a una red fisica (normalmente, mediante
una conexién Ethernet). Cuando el ordenador se desconecta de la red de la empresa, podra volver
a utilizar los dispositivos inalambricos o médem.

Por defecto, el control de dispositivos esta desactivado y se permiten todos los dispositivos.
Si desea activar el control de dispositivos por primera vez, se recomienda:

e Seleccionar los tipos de dispositivo que desea controlar.

« Detectar los dispositivos pero sin bloquearlos.

« Utilice los eventos del control de dispositivos para decidir qué tipos de dispositivos bloquear y
cuales dejar exentos.

« Detectar y bloquear, o permitir sélo la lectura de dispositivos de almacenamiento.

Para mas informacién sobre la configuracién recomendada para el control de dispositivos, consulte
la Guia de configuracion de politicas de Sophos Enterprise Console.

Nota
Si utiliza administracién delegada:

« Para configurar las politicas de control de dispositivos, es necesario contar con el permiso
Configuracién de politicas: control de dispositivos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).
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7.5.1 Acerca de los eventos del control de dispositivos

Cuando se produce un evento del control de dispositivos, por ejemplo, si se bloquea un dispositivo
de almacenamiento extraible, el evento se envia a Enterprise Console y se puede visualizar en el
cuadro de didlogo Visualizador de eventos del control de dispositivos.

Nota

Si define unidades 6pticas como de "Sdélo lectura", los eventos de estas unidades no se envian
a Enterprise Console ni se registran de forma local. Esto impide la generacion no deseada de
informes de eventos.

En el cuadro de didlogo Visualizador de eventos del control de dispositivos, utilice los filtros
para mostrar sélo los eventos que le interesen. También puede exportar una lista de los eventos
del control de dispositivos. Para méas informacion, consulte Acerca de los eventos del control de
dispositivos (pagina 154) y Exportar la lista de eventos a un archivo (pagina 194).

Los eventos del control de dispositivos pueden utilizarse para afiadir excepciones para
determinados dispositivos 0 modelos a las politicas de control de dispositivos. Para mas informacion
sobre las excepciones de dispositivos, consulte Excluir dispositivos de una sola politica (pagina
158) o Excluir un dispositivo de todas las politicas (pagina 157).

El nUmero de equipos con eventos del control de dispositivos que superen un umbral determinado
en los dltimos 7 dias aparece en el Panel de control. Para més informacion sobre cémo configurar el
umbral, consulte Configuracion del panel de control (pagina 45).

También puede configurar alertas que se envien a determinados destinatarios cuando se produzca
un evento del control de dispositivos. Para mas informacion, vea Alertas y mensajes del control de
dispositivos (pagina 181).

7.5.2 Tipos de dispositivos que se pueden controlar

El control de dispositivos le permite bloquear los siguientes tipos de dispositivo: almacenamiento,
red, corto alcance y medios.

Almacenamiento

» Dispositivos extraibles de almacenamiento (como memoria USB, dispositivos PC Card o discos
duros externos)

e Unidades opticas (CD-ROM, DVD o Blu-ray)

» Disqueteras

» Dispositivos seguros de almacenamiento extraibles (como memoria USB con encriptacion por
hardware)

Para ver la lista de los dispositivos de almacenamiento seguro compatibles, consulte el articulo
63102 de la base de conocimiento de Sophos.
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Sugerencia

Mediante la categoria de dispositivos seguros de almacenamiento extraibles, puede permitir
el uso de dispositivos compatibles, a la vez que bloquea otros dispositivos de almacenamiento
extraibles.

Red

e Mdbdems
e Inalambricos (Wi-Fi, 802.11 estandar)

Para las interfaces de red, también puede seleccionar el modo Bloquear puente, que ayuda de
forma significativa a reducir el riesgo de puentes de red entre redes corporativas y no corporativas.
Este modo funciona desactivando el adaptador de red inalambrico o médem cuando una estacién
esta conectada a una red fisica (normalmente, mediante una conexién Ethernet). Cuando

el ordenador se desconecta de la red de la empresa, podra volver a utilizar los dispositivos
inalambricos 0 médem.

Corto alcance

e Bluetooth
« Infrarrojos (IrDA)

El control se extiende tanto a dispositivos internos como externos. Por ejemplo, una politica que
bloguea interfaces Bluetooth bloqueara:

e La interfaz Bluetooth integrada en el ordenador

e Cualquier dispositivo Bluetooth USB que se conecte

Medios

- MTP/PTP

Esto incluye teléfonos méviles, tabletas, camaras digitales, reproductores multimedia y otros
dispositivos que se conectan a un ordenador mediante el protocolo de transferencia multimedia
(MTP) o el protocolo de transferencia de imagenes (PTP).

7.5.3 Seleccionar tipos de dispositivos

Si utiliza administracién delegada:

« Para modificar las politicas de control de dispositivos, es necesario contar con el permiso
Configuracion de politicas: control de dispositivos.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).
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No debe bloquear la conexion inalambrica en los ordenadores administrados por
Enterprise Console a través de este tipo de conexion.

1. Compruebe qué politica de control de dispositivos usa el grupo de ordenadores que desea
configurar.

Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Control de dispositivos. A continuacion, haga doble clic
en la politica que desee maodificar.

3. En el cuadro de didlogo Politica de control de dispositivos, en la ficha Configuracién, en
Almacenamiento, seleccione el tipo de dispositivo de almacenamiento que desea controlar.

4. Haga clic en la columna Estado junto al tipo de dispositivo y abra la lista desplegable que aparece.

Seleccione el tipo de acceso que desea permitir.

Por defecto, los dispositivos tienen acceso total. Para los dispositivos de almacenamiento
extraibles, unidades Opticas y disquetes, puede cambiarlo por "Bloqueado” o "Sélo lectura”. Para
los dispositivos seguros de almacenamiento extraibles, puede cambiarlo por "Bloqueado”.

5. En Red, seleccione el tipo de dispositivo de red que desea bloquear.

6. Haga clic en la columna Estado junto al tipo de dispositivo de red y abra la lista desplegable que
aparece.
» Selecione "Blogueado” si desea bloquear los dispositivos de ese tipo.

» Seleccione "Bloquear puente" si desea impedir los puentes de red entre redes corporativas y
no corporativas. Los dispositivos de ese tipo se bloquearan cuando la estacion esté conectada
a una red fisica (normalmente, a través de una conexion Ethernet). Cuando la estacion se
desconecte de la red fisica, se desbloquearan los dispositivos de ese tipo.

7. Enlaseccion Corto alcance, seleccione el tipo de dispositivo de corto alcance que desea
bloguear. En la columna Estado, junto al tipo de dispositivos, seleccione "Bloqueado”.

Haga clic en Aceptar.
8. Para bloquear dispositivos multimedia que se conectan a un ordenador utilizando el protocolo de

transferencia multimedia (MTP) o el protocolo de transferencia de imagenes (PTP), como teléfonos

moviles, tabletas, camaras digitales o reproductores multimedia, en Medios, seleccione MTP/PTP.
En la columna Estado seleccione "Bloqueado".

7.5.4 Detectar dispositivos sin bloquearlos

Si utiliza administracion delegada:

- Para modificar las politicas de control de dispositivos, es necesario contar con el permiso
Configuracién de politicas: control de dispositivos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener més informacion, consulte Administrar roles y subentornos (pagina 13).

Si lo desea, puede detectar dispositivos sin bloguearlos. Por ejemplo, si tiene intencion de bloquear
dispositivos mas adelante, pero quiere detectar y excluir los que necesite.

Para detectar dispositivos sin bloguearlos, active el escaneado para el control de dispositivos en
una politica de control de dispositivos y active el modo de sélo deteccién. Cambie el estado de
los dispositivos que desea detectar por "Bloqueado”. Se crearan eventos sobre los dispositivos
utilizados en estaciones cuando se infrinja la politica, pero no se bloquearan los dispositivos.
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Para mas informacién sobre como visualizar los eventos del control de dispositivos, consulte Acerca
de los eventos del control de dispositivos (pagina 154).

Para detectar dispositivos sin bloguearlos:

1. Compruebe qué politica de control de dispositivos usa el grupo de ordenadores que desea
configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Control de dispositivos. A continuacién, haga doble clic
en la politica que desee modificar.

3. En el cuadro de dialogo Politica de control de dispositivos, en la ficha Configuracidn, active la
opcion Activar el control de dispositivos.

4. Active la opcién Detectar pero no bloquear.

5. Sialn no lo ha cambiado, modifique el estado de los dispositivos que desea detectar por
"Bloqueado”. (Para saber cémo hacerlo, consulte Seleccionar tipos de dispositivos (pagina 155).)

Haga clic en Aceptar.

7.5.5 Detectar y bloquear dispositivos

Si utiliza administracién delegada:

« Para modificar las politicas de control de dispositivos, es necesario contar con el permiso
Configuracién de politicas: control de dispositivos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

1. Compruebe qué politica de control de dispositivos usa el grupo de ordenadores que desea
configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Control de dispositivos. A continuacion, haga doble clic
en la politica que desee maodificar.

3. En el cuadro de didlogo Politica de control de dispositivos, en la ficha Configuracién, active la
opcion Activar el control de dispositivos.

4. Desactive la opcion Detectar pero no bloquear.

5. Siaun no lo ha cambiado, modifique el estado de los dispositivos que desea bloquear por
"Bloqueado". (Para saber como hacerlo, consulte Seleccionar las aplicaciones que desea restringir
(péagina 136).)

Haga clic en Aceptar.

7.5.6 Excluir un dispositivo de todas las politicas

Si utiliza administracion delegada:

e Para modificar las politicas de control de dispositivos, es necesario contar con el permiso
Configuracién de politicas: control de dispositivos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener més informacion, consulte Administrar roles y subentornos (pagina 13).

Si lo desea, puede excluir un dispositivo de todas las politicas, incluida la predeterminada. Dicha
excepcion se afiadira a todas las politicas nuevas que cree.
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Puede excluir un dispositivo determinado ("s6lo este dispositivo") o un modelo de dispositivo
especifico ("todos los dispositivos con este identificador de modelo"). No configure excepciones
multiples para el mismo dispositivo definiendo a la vez el identificador y el dispositivo. Si se definen
ambas, la excepciodn del dispositivo determinado tendra preferencia.

Para excluir un dispositivo de todas las politicas de control de dispositivos:
1. En el menu Eventos, haga clic en Eventos del control de dispositivos.
Aparece el cuadro de dialogo Visualizador de eventos del control de dispositivos.

2. Sisolo desea mostrar ciertos eventos, en el panel Criterio de blusqueda, configure los filtros que
necesite y haga clic en Buscar para mostrar los eventos.
Para obtener mas informacion, consulte Acerca de los eventos del control de dispositivos (pagina
154).

3. Seleccione la entrada del dispositivo que desea excluir de las politicas y haga clic en
Excepciones.

Aparece el cuadro de didlogo Excepcidon de dispositivos. En Detalles del dispositivo, aparece
el tipo, el ID de modelo y el ID de dispositivo del dispositivo. En Detalles de la excepcion,
Ambito, se puede leer "Todas las politicas".

Nota

Si no existe un evento del dispositivo que desea excluir, por ejemplo, una unidad de CD-
ROM o DVD en una estacion, vaya al equipo que contiene el dispositivo y activelo en el
Administrador de dispositivos. (Para acceder al Administrador de dispositivos, haga clic

con el botdn derecho en Mi PC, haga clic en Administrar y haga clic en Administrador

de dispositivos.) Se creara un evento nuevo que aparecera en el cuadro de dialogo
Visualizador de eventos del control de dispositivos. Después, puede excluir el dispositivo
segun lo descrito en este paso.

4. Excluya sélo este dispositivo o todos los dispositivos de este ID de modelo.
5. Permita el acceso total al dispositivo 0 acceso de sélo lectura.

6. En el campo Comentario, escriba un comentario, si lo desea. Por ejemplo, puede especificar
quién solicité la exencion del dispositivo.

7. Haga clic en Aceptar.

7.5.7 Excluir dispositivos de una sola politica

Si utiliza administracion delegada:

- Para modificar las politicas de control de dispositivos, es necesario contar con el permiso
Configuracién de politicas: control de dispositivos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener més informacion, consulte Administrar roles y subentornos (pagina 13).
Si lo desea, puede excluir un dispositivo determinado de una politica de control de dispositivos.

Puede excluir un dispositivo determinado ("sélo este dispositivo") o un modelo de dispositivo
especifico ("todos los dispositivos con este identificador de modelo”). No configure excepciones
multiples para el mismo dispositivo definiendo a la vez el identificador y el dispositivo. Si se definen
ambas, la excepciodn del dispositivo determinado tendra preferencia.

Para excluir dispositivos de politicas:

1. Compruebe qué politica de control de dispositivos usa el grupo de ordenadores que desea
configurar.
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Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Control de dispositivos. A continuacién, haga doble clic
en la politica que desee modificar.

3. En el cuadro de didlogo Politica de control de dispositivos, en la ficha Configuracidn, haga clic
en Afiadir excepcion.
Aparece el cuadro de dialogo Visualizador de eventos del control de dispositivos.

4. SisOlo desea mostrar ciertos eventos, en el panel Criterio de busqueda, configure los filtros que
necesite y haga clic en Buscar para mostrar los eventos.

Para obtener mas informacion, consulte Acerca de los eventos del control de dispositivos (pagina
154).

5. Seleccione la entrada del dispositivo que desea excluir de la politica y haga clic en Excepciones.

Aparece el cuadro de didlogo Excepcidon de dispositivos. En Detalles del dispositivo, aparece
el tipo, el ID de modelo y el ID de dispositivo del dispositivo. En Detalles de la excepcion,
Ambito, se puede leer "Sélo esta politica".

Nota

Si no existe un evento del dispositivo que desea excluir, por ejemplo, una unidad de CD-
ROM o DVD en una estacion, vaya al equipo que contiene el dispositivo y activelo en el
Administrador de dispositivos. (Para acceder al Administrador de dispositivos, haga clic

con el botdn derecho en Mi PC, haga clic en Administrar y haga clic en Administrador

de dispositivos.) Se creara un evento nuevo que aparecera en el cuadro de dialogo
Visualizador de eventos del control de dispositivos. Después, puede excluir el dispositivo
segun lo descrito en este paso.

6. Excluya sélo este dispositivo o todos los dispositivos de este ID de modelo.
7. Permita el acceso total al dispositivo o acceso de sélo lectura.

8. En el campo Comentario, escriba un comentario, si lo desea. Por ejemplo, puede especificar
quién solicité la exencion del dispositivo.

9. Haga clic en Aceptar.

7.5.8 Ver o editar la lista de dispositivos excluidos

Si utiliza administracion delegada:

- Para modificar las politicas de control de dispositivos, es necesario contar con el permiso
Configuracioén de politicas: control de dispositivos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener més informacion, consulte Administrar roles y subentornos (pagina 13).

Para ver o editar la lista de dispositivos excluidos:

1. Compruebe qué politica de control de dispositivos usa el grupo de ordenadores que desea
configurar.

Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Control de dispositivos. A continuacién, haga doble clic
en la politica que desee modificar.

3. En el cuadro de didlogo Politica de control de dispositivos, en la ficha Configuracién,
seleccione el tipo de dispositivo del que desea visualizar las excepciones, por ejemplo, una unidad
Optica. Haga clic en Ver excepciones.

Aparece el cuadro de dialogo Excepciones de <tipo de dispositivo>. Si una excepcion afecta a
todos los dispositivos con ese identificador de modelo, el campo Identificador esta vacio.
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4. Sidesea editar la lista de dispositivos excluidos:

» Sidesea afiadir una excepcion, haga clic en Afiadir. Para obtener mas informacion, consulte
Excluir dispositivos de una sola politica (pagina 158).

» Sidesea editar una excepcion, seleccionela y haga clic en Editar. Cambie la configuracion
segln sea necesario en el cuadro de dialogo Excepcion de dispositivos.

» Sidesea eliminar una excepcion, seleccione el dispositivo exento y haga clic en Eliminar.

Se eliminara el dispositivo exento de la politica modificada. Si desea eliminar el dispositivo
de otras politicas, repita estos pasos en cada una de ellas.

7.6 Politica de proteccion contra manipulaciones

La proteccion contra manipulaciones permite evitar que programas maliciosos o0 usuarios no
autorizados (administradores locales o usuarios con conocimientos limitados) puedan desinstalar el
software de seguridad de Sophos o desactivarlo desde Sophos Endpoint Security and Control.

Nota

Esta proteccion puede no ser efectiva ante usuarios con amplios conocimientos técnicos. También
podria ser ineficaz ante programas maliciosos disefiados especificamente para realizar ciertos
cambios en el funcionamiento del sistema operativo. Este tipo de programas maliciosos se detecta
mediante el escaneado de amenazas y comportamientos sospechosos. (Para mas informacion,
consulte Politica antivirus y HIPS (pagina 75).)

Después de activar y crear una contrasefia para la proteccion contra manipulaciones, los usuarios
que pertenezcan al grupo SophosAdministrator de la estacién y no la conozcan, no podran:

» Cambiar la configuracién del escaneado en acceso ni de la deteccién de comportamientos
sospechosos de Sophos Endpoint Security and Control.

» Desactivar la proteccién contra manipulaciones.

« Desinstalar los componentes de Sophos Endpoint Security and Control (Sophos Anti-Virus,
Sophos Client Firewall, Sophos AutoUpdate y Sophos Remote Management System).

Si desea que los usuarios que pertenecen a SophosAdministrators puedan realizar estas tareas,
proporciéneles la contrasefa para que se puedan autenticar.

La proteccion contra manipulaciones no afecta a los usuarios que pertenecen a los grupos
SophosUser y SophosPowerUser. Cuando active la proteccién contra manipulaciones, los usuarios
de estos grupos podran seguir realizando las tareas habituales sin necesidad de introducir la
contrasefia de la proteccion contra manipulaciones.

Nota
Si utiliza administracién delegada:

« Para configurar la politica de proteccion contra manipulaciones, es necesario contar con el
permiso Configuracion de politicas: proteccidon contra manipulaciones.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).
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Eventos de la proteccion contra manipulaciones

Cuando se produce algun evento de la proteccion contra manipulaciones, por ejemplo, cuando se
detecta un intento no autorizado de desinstalar Sophos Anti-Virus, quedara registrado en Enterprise
Console. Para mas informacion, vea Visualizar eventos de la proteccion contra manipulaciones
(pagina 189).

Existen dos tipos de eventos de la proteccién contra manipulaciones:
e Autenticacién satisfactoria, donde se muestra el nombre de usuario y la hora.

« Intento de manipulacién, donde se muestra el nombre del componente de Sophos que se
intentaba manipular, el nombre de usuario y la hora.

7.6.1 Activar o desactivar la proteccion contra manipulaciones

Si utiliza administracion delegada:

« Para configurar la politica de proteccion contra manipulaciones, es necesario contar con el permiso
Configuracion de politicas: proteccion contra manipulaciones.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener més informacion, consulte Administrar roles y subentornos (pagina 13).

Para activar o desactivar la proteccion contra manipulaciones:

1. Compruebe qué politica de proteccion contra manipulaciones usa el grupo de ordenadores que
desea configurar.

Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Proteccién contra manipulaciones. A continuacién,
haga doble clic en la politica que desee modificar.

3. En el cuadro de didlogo Politica de proteccidén contra manipulaciones, utilice la opcion Activar
la proteccion contra manipulaciones.

Si desea activar la proteccién contra manipulaciones por primera vez, haga clic en Establecer
debajo del cuadro de texto Contrasefia. En el cuadro de didlogo Contrasefia de la proteccion
contra manipulaciones, introduzca y confirme una contrasefa.

Sugerencia
Se recomienda que la contrasefia contenga al menos ocho caracteres, incluyendo
mayusculas, mindsculas y nimeros.

7.6.2 Cambiar la contrasefia de la proteccion contra
manipulaciones

Para cambiar la contrasefia de la proteccion contra manipulaciones:

1. Compruebe qué politica de proteccion contra manipulaciones usa el grupo de ordenadores que
desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Proteccién contra manipulaciones. A continuacion,
haga doble clic en la politica que desee modificar.
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3. En el cuadro de didlogo Politica de proteccion contra manipulaciones, haga clic en Cambiar
debajo del cuadro de texto Contrasefia. En el cuadro de didlogo Contrasefia de la proteccion
contra manipulaciones, introduzca y confirme la nueva contrasefia.

Sugerencia
La contrasefia deberia contener al menos ocho caracteres, incluyendo mayusculas,
mindsculas y nameros.

7.6.3 Acerca de la proteccion contra manipulaciones mejorada

La proteccidn contra manipulaciones mejorada se basa en la funcién de la proteccion contra
manipulaciones. Si la proteccién contra manipulaciones mejorada esta activada, se blogquean
las acciones siguientes para Sophos Anti-Virus, Sophos AutoUpdate, Sophos Management

Communication System, Sophos Remote Management System y Sophos Endpoint Defense:

< Detener servicios de la U Servicios

e Terminar servicios de la IlU Administrador de tareas

e Cambiar la configuracion de servicios de la IU Servicios

< Detener servicios o editar la configuracién de servicios desde la linea de comandos
e Desinstalando

e Volver a instalar

e Terminar procesos de la IU Administrador de tareas

< Eliminar o modificar archivos o carpetas protegidos

< Eliminar o modificar claves del registro protegidas

Para habilitar la proteccion contra manipulaciones mejorada, debe estar activada la proteccién
contra manipulaciones. Si la proteccién contra manipulaciones esta desactivada, la proteccion
contra manipulaciones mejorada se desactivara de forma automatica.

7.6.4 Configuracion de la proteccion contra manipulaciones
mejorada

1. En el panel Politicas, haga doble clic en Proteccién contra manipulaciones. A continuacion,
haga doble clic en la politica que desee modificar.

2. En el cuadro de dialogo Politica de proteccidén contra manipulaciones, asegurese de que la

casilla Activar la proteccion contra manipulaciones esta activada y, a continuacion, seleccione
la casilla Activar la proteccion contra manipulaciones mejorada.

3. Sise trata de una nueva instalacion o actualizacion, en el cuadro de didlogo Politica de

protecciéon contra manipulaciones, haga clic en Establecer debajo del cuadro de texto
Contrasefia.

Si la proteccion contra manipulaciones ya esta activada, haga clic en Cambiar debajo del
cuadro de texto Contrasefia. En el cuadro de didlogo Contrasefia de la proteccidén contra
manipulaciones, introduzca y confirme una contrasefia.
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Nota

Se utiliza la misma contrasefia para la proteccion contra manipulaciones y la proteccién
contra manipulaciones mejorada. Cuando la proteccién contra manipulaciones mejorada
esté habilitada, anula la proteccion contra manipulaciones. Esta es la razén por la que debe
cambiarse la contrasefia cuando ya se ha definido la contrasefia de la proteccion contra
manipulaciones.

Recomendamos usar una contrasefia distinta para cada politica.

7.7 Politica de parches

Nota
Esta funcién no se incluye en todas las licencias. Si desea utilizarla, debera incorporarla a su
licencia. Para mas informacion, consulte: http://www.sophos.com/es-es/products/complete/

comparison.aspx.

Enterprise Console permite comprobar que los equipos tienen instalados los parches de seguridad
mas recientes.

El nivel de gravedad permite identificar los problemas de seguridad mas criticos relacionados con
los parches para resolverlos con prontitud. Para establecer el nivel de gravedad, SophosLabs tiene
en cuenta las amenazas mas recientes que se aprovechan de agujeros de seguridad.

Para poder hacer uso del sistema de control de parches, debe instalar el agente de parches en
las estaciones de la red, que se gestiona desde Enterprise Console. Para ello, puede utilizar el
Asistente para proteger ordenadores. Consulte Proteger ordenadores de forma automatica

(pagina 43).

En esta seccion, se da por supuesto que tiene instalado el agente de parches.

Nota
Si utiliza administracién delegada:

« Para configurar la politica de parches, es necesario contar con el permiso Configuraciéon de
politicas: parches.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para mas informacién sobre la administracién delegada, consulte Administrar roles y subentornos
(pagina 13).

7.7.1 Como funciona el control de parches

El control de parches no se encuentra activado en la politica predeterminada. Al activar el control
de parches en las estaciones, se realiza la comprobacion inicial. Puede tardar unos minutos. Las
comprobaciones posteriores se realizan con la frecuencia establecida (por defecto, a diario).
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Nota

Si las estaciones realizan la comprobacién antes de que Enterprise Console haya descargado
los datos de parches desde Sophos, el visualizador de eventos de parches no mostrara nada. La
descarga inicial puede tardar varias horas. Para comprobar si se ha completado la descarga, vea
el campo Actualizacion de parches en el Visualizador de eventos del control de parches.

Si el agente de parches no se puede actualizar desde Enterprise Console, seguira utilizando la lista
de parches mas reciente.

Solo se evallan los parches de seguridad del software instalado en cada equipo. Si se publica
un parche que sustituye a otro, la evaluacién del anterior se sustituye por la evaluacion del mas
reciente. So6lo se comprueba el parche nuevo.

Parches reemplazados

En ocasiones, puede ocurrir que ciertos parches se actualicen con versiones mas recientes. El
parches reemplazado serd sustituido.

Sophos recomienda actualizar los parches reemplazados para mantener los equipos actualizados.

Ejemplo: Si en una busqueda muestra el parche P01 reemplazado por el parche P02, Sophos
recomienda instalar P02.

7.7.2 Acerca de los eventos del control de parches

Cuando se produce un evento del control de parches, por ejemplo, si a alguna estacion le falta
algun parche, el evento se envia a Enterprise Console y se puede visualizar en el Visualizador de
eventos del control de parches.

En el Visualizador de eventos del control de parches, utilice los filtros para mostrar solo los
eventos que le interesen. También puede exportar una lista de los eventos del control de parches.
Para mas informacién, consulte Eventos del control de parches (pagina 189) y Exportar la lista de
eventos a un archivo (pagina 194).

7.7.3 Activar o desactivar el control de parches

Si utiliza administracién delegada:

« Para configurar la politica de parches, es necesario contar con el permiso Configuraciéon de
politicas: parches.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).
Para activar o desactivar el control de parches:

1. Compruebe qué politica de parches usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Parches. A continuacion, haga doble clic en la politica
gue desee modificar.

3. En el cuadro de didlogo Politica de parches, active o desactive la opcion Activar el control de
parches y haga clic en Aceptar.
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7.7.4 Establecer el intervalo de control de parches

Si utiliza administracién delegada:

e Para configurar la politica de parches, es necesario contar con el permiso Configuracién de
politicas: parches.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).
Para establecer el intervalo de comprobacién de parches:

1. Compruebe qué politica de parches usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Parches. A continuacion, haga doble clic en la politica
gque desee modificar.

3. En el cuadro de didlogo Politica de parches, seleccione el intervalo de comprobacion en el
cuadro de lista desplegable Comprobar parches. Haga clic en Aceptar.

Para disponer de control de parches, debe activarlo en la politica.

7.8 Politica de control web

Nota

Esta funcién no se incluye en todas las licencias. Si desea utilizarla, debera incorporarla a su
licencia. Para méas informacion, consulte: http://www.sophos.com/es-es/products/complete/
comparison.aspx.

Por defecto, el control web se encuentra desactivado en Enterprise Console. Active la opcion
Activar el control web para disponer de las siguientes opciones:

« Control de sitios web inapropiados: Este control web basico incluye 14 categorias. Esta funcion
permite evitar el acceso a sitios web que pueden afectar legalmente a la empresa. Para obtener
mas informacion, consulte Control de sitios web inapropiados (pagina 166).

e Control web completo: Esta opcion incluye politicas de acceso para mas de 50 categorias de
sitios web. Para sincronizarla con las estaciones y distribuir actualizaciones de la politica o recoger
datos sobre las actividades en Internet, es necesario un dispositivo Sophos Web Appliance,
Sophos Management Appliance o Sophos UTM (versién 9.2 o posterior). Para obtener mas
informacion, consulte Control web completo (pagina 170).

Para disponer de control web, ajuste la politica existente o cree una politica nueva. Para obtener
mas informacion, consulte Crear politicas (pagina 29). Las acciones para las diferentes categorias
son: «Bloquear», «Avisar» y «Permitir». En Enterprise Console podra ver el estado del control web
y los eventos web. Para méas informacion sobre los eventos web, consulte Visualizar eventos del
control web (pagina 192).

En cambio, si utiliza la politica de control web completo, Enterprise Console necesita la ubicacion
del dispositivo (Web, UTM o Management) en el que se ha configurado la politica completa de
filtrado web, asi como una clave compartida para proteger las comunicaciones entre el dispositivo y
Enterprise Console. Al seleccionar la politica de control web completo, la mayor parte de las tareas
de informes y vigilancia se realizan desde el dispositivo; sin embargo, los sitios web escaneados

y evaluados con el filtrado activo de direcciones web (Proteccion web (pagina 95)) de Sophos
Endpoint Security and Control aparecen como eventos web en Enterprise Console.
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Para obtener mas informacién sobre el control web, consulte la Guia de introduccion al control web.

Nota
Si utiliza administracién delegada:

« Para modificar las politicas de control web, es necesario contar con el permiso Configuracion
de politicas: control web.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para mas informacién sobre la administracion delegada, consulte Administrar roles y subentornos
(pagina 13).

7.8.1 Control de sitios web inapropiados

Nota
Esta funcién no se incluye en todas las licencias. Si desea utilizarla, deberéa incorporarla a su
licencia. Para mas informacion, consulte: http://www.sophos.com/es-es/products/complete/

comparison.aspx.

Este control web basico permite filtrar la navegacion por Internet segiin 14 categorias. Para cada
categoria (descritas en Acerca de las categorias de sitios web (pagina 167)) puede establecer una
accion determinada, como se describe en Seleccionar la accidn para las categorias web (pagina
169).

Podra bloquear el acceso a sitios web restringidos. Se avisa al usuario y se envia notificacién a
Enterprise Console.

También se puede avisar al usuario; en cualquier caso se envia notificacion. Si el usuario procede al
sitio web a pesar del aviso, se envia una nueva notificacién a Enterprise Console.

Nota

El tipo de notificacién difiere de sitios web HTTP a HTTPS. Para sitios HTTP, se muestra el
«bloqueo» 0 «aviso» segun las categorias establecidas. Para sitios HTTPS, s6lo se muestra el
«bloqueo» en un mensaje del icono de la bandeja del sistema. Para sitios HTTPS no se muestran
ni se registran avisos. En Enterprise Console, el evento se registra como la accion «proceder.

Si seleccione la accion «permitir», no se bloquearan los sitios web en esa categoria a menos que
especifique alguna excepcion. Esta accion no se registra si activa la opcion Control de sitios web
inapropiados.

Nota
Los sitios permitidos siguen escanedndose y evaluandose mediante la funcién de filtrado activo de
direcciones web (proteccion web) de Sophos Endpoint Security and Control.

Activar el control de sitios web inapropiados

Siga los pasos que se indican a continuacién para activar el control web en Enterprise Console y
utilizar el control de sitios web inapropiados.
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Nota
Si utiliza administracién delegada:

« Para modificar las politicas de control web, es necesario contar con el permiso Configuracion
de politicas: control web.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para més informacién sobre la administracion delegada, consulte Administrar roles y subentornos
(pagina 13).

Para activar el control de sitios web inapropiados:

1. Compruebe qué politica web usa el grupo de ordenadores que desea configurar. Para obtener mas
informacion, consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Control web. A continuacién, haga doble clic en la
politica que desee madificar.
Aparece el cuadro de didlogo Politica de control web.

3. Enlaficha General, seleccione la opcién Activar el control web.
Se muestra la politica Control de sitios web inapropiados. Puede establecer la accién deseada
para cada una de las 14 categorias. Para obtener mas informacion, consulte Seleccionar la accion
para las categorias web (pagina 169).

Acerca de las categorias de sitios web

La opcidn Control de sitios web inapropiados permite configurar 14 categorias de sitios web.
Para obtener mas informacién, consulte Control de sitios web inapropiados (pagina 166).

A continuacion se describe el contenido de cada categoria. Entre paréntesis se indica la accion
predeterminada. Las acciones disponibles para cada categoria son: Bloquear, Avisar y Permitir.
La accion Permitir da acceso a todos los sitios web en esa categoria. Para cambiar la accién,
consulte Seleccionar la accion para las categorias web (pagina 169).

e Adulto sexualmente explicito (bloquear): Esta categoria incluye sitios web con productos para
adultos, incluyendo sexo o desnudez erética total o parcial, descripciones o imagenes de actos
sexuales, incluido el uso de objetos inanimados de manera sexual; relatos eroticos y descripciones
textuales de actos sexuales; texto o graficos sobre violencia o explotacion sexual; ataduras,
fetiches y perforacion (piercing) en los genitales; productos para adultos como juguetes sexuales,
CD-ROM vy videos sobre sexo; servicios para adultos como videoconferencias, servicios de
acompafiante y clubes de desnudismo; animaciones y caricaturas explicitas.

Nota
No se incluyen sitios web de salud sexual, cancer de mama o enfermedades de transmision
sexual (excepto en casos de ejemplos graficos).

« Alcohol y tabaco (avisar): Esta categoria incluye sitios web que promueven o distribuyen alcohol
o tabaco de forma gratuita o previo pago.

« Proxy de anonimato (bloquear): Esta categoria incluye sitios web con servidores proxy remotos
0 navegacion anénima, caché de buscadores o traduccion web para evitar filtrado.

« Actividad criminal (bloquear): Esta categoria incluye sitios web para abogar, dar instrucciones
0 aconsejar sobre la realizacion de actos ilegales tales como robo de servicio telefénico, evadir el
cumplimiento de la ley, forzar cerraduras, fraude, plagio/estafa y técnicas de robo con allanamiento
de morada.
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Juegos de azar (avisar): Esta categoria incluye sitios web de apuestas o loteria que incitan al
uso de dinero real, casinos virtuales y apuestas en alta mar, ligas deportivas virtuales y grupos de
apuestas y prondsticos deportivos.

Hackers (bloquear): Esta categoria incluye sitios web de promocidn, instruccion o consejos sobre
el uso ilegal o cuestionable de equipos o software con el fin de piratear contrasefias, crear virus y
obtener acceso a otras computadoras o sistemas informaticos de comunicacion; sitios que ofrecen
formas de evitar nuestro software de filtrado; software pirateado; sitios de descargas de software
pirateado; sitios de descargas de archivos multimedia pirateados.

Drogas ilegales (bloquear): Esta categoria incluye sitios web de recetas, instrucciones o kits
para fabricar o cultivar sustancias ilegales para fines diferentes del uso industrial; hacer atractivo,
alentar o instruir el consumo o esconder el consumo de alcohol, tabaco, drogas ilegales u otras
sustancias ilegales para menores; sitios; informacion sobre sustancias psicotropicas legales:
aspirar pegamento, mal uso de medicamentos recetados o abuso de otras sustancias legales;
distribucion de alcohol, drogas ilegales de forma gratuita o previo pago; exhibicion, venta o
descripcion detallada del uso de parafernalia de drogas.

Intolerancia y odio (bloquear): Esta categoria incluye sitios web que abogan o incitan a la
degradacion o ataque de poblaciones o instituciones especificas en base a asociaciones tales
como religién, raza, nacionalidad, sexo, edad, discapacidad u orientacion sexual; promocion

de una agenda social o politica que sostengan en su naturaleza la supremacia de un grupo y
la exclusion de otros por su raza, religiéon, nacionalidad, sexo, edad, discapacidad u orientacion
sexual; sitios revisionistas o negadores del holocausto; coercién o reclutamiento para afiliarse a

T 2 - . .
una pandilla” o culto”; militancia, extremismo.

Nota
No se incluyen las noticias ni incidentes histéricos o de prensa que puedan incluir los criterios
antes mencionados (excepto en los ejemplos gréficos).

' Una pandilla se define como un grupo cuya actividad principal es la perpetracion de actos
delictivos, que tiene un nombre comun o signo o simbolo identificatorio y cuyos miembros, de
forma individual o colectiva, se involucran en actividades delictivas en nombre del grupo.

2 Un culto se define como un grupo cuyos seguidores han sido reclutados y retenidos de manera
engafosa o manipuladora a través de influencia indebida de manera tal que la personalidad

y el comportamiento de los seguidores se ven alteradas. El liderazgo es todopoderoso, la
ideologia es totalitaria y la voluntad del individuo esta subordinada a la del grupo. Se aparta de
la sociedad.

Pesca de informacién y fraude (bloquear): Esta categoria incluye sitios web de phishing
(suplantacién de identidad), consejos de robo mediante servicio telefénico; plagio & copia, incluida
la venta de articulos de investigacion.

Direcciones en correo no deseado (bloquear): Esta categoria incluye sitios web que aparecen
en spam, como en estos temas: informatica, finanzas y acciones, entretenimiento, juegos, salud
y medicina, humor y novedades, anuncios personales y citas, productos y servicios, compras o
viajes.

Programas espia (bloquear): Esta categoria incluye sitios web que ofrecen o promueven la
recoleccion o el rastreo de informacion sin que el usuario final o la organizacion lo conozca o haya
otorgado su consentimiento explicito; sitios que contienen archivos ejecutables maliciosos o virus;
software de monitoreo de terceros y otro software comercial no solicitado; destinos de spyware y
malware de "llamadas al hogar".

Contenido ofensivo (avisar): Esta categoria incluye sitios web con lenguaje ofensivo o violento,
incluidas bromas, historietas o satiras; uso excesivo de blasfemias o gestos obscenos.
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« Violencia (avisar): Esta categoria incluye sitios web con representaciones, descripciones o
apologia del ataque fisico contra humanos, animales o instituciones; descripciones de torturas,
mutilaciones, masacres o muertes horrorosas. Apologia del suicidio o la automutilacion;

instrucciones, recetas o kits para fabricar bombas u otros dispositivos dafiinos o destructivos; uso
excesivo de blasfemias o gestos obscenos.

Nota

No blogueamos las naoticias ni incidentes historicos o de prensa que puedan incluir los criterios
antes mencionados (excepto en los ejemplos graficos).

« Armas (avisar): Esta categoria incluye sitios web de compra o solicitud de informacion por
Internet, incluidas listas de precios y direcciones de distribuidores; cualquier pagina o sitio
gue contenga predominantemente contenidos relacionados con la venta de pistolas, armas,
municiones o sustancias venenosas o en la cual haya vinculos relacionados con alguna de estas
cosas; exhibicién o descripcion del uso de pistolas, armas, municiones o sustancias venenosas.

Nota

Un arma es cualquier objeto (como un garrote, un cuchillo o una pistola) que se utiliza para
herir, derrotar o destruir.

Seleccionar la accion para las categorias web

Tras activar el control web con la opcién Control de sitios web inapropiados puede establecer la
accion para cada categoria. También puede crear una politica nueva a partir de la predeterminada.
Para obtener mas informacion, consulte Crear politicas (pagina 29).

Para seleccionar la accion en cada categoria web:
1. Enlaficha General, junto a las categorias que desee configurar, seleccione:

» Bloquear: No permite el acceso a sitios web en las categorias seleccionadas. Para sitios web
HTTP, se muestra un mensaje de notificacion para el usuario. Para sitios web HTTPS, se
notifica al usuario con un mensaje del icono de la bandeja del sistema.

« Avisar: Notifica al usuario del posible peligro si se visita el sitio web solicitado, pero se
da la opcidn se proseguir. Para sitios web HTTP, se muestra un mensaje de aviso para el
usuario. Para sitios web HTTPS, no se notifica al usuario y se permite el acceso. En Enterprise
Console, el evento se registra como la accion «proceder».

« Permitir: Permite el acceso a sitios web en las categorias seleccionadas. Esta accidn no se
registra.

2. Haga clic en Aceptar.

Gestionar las excepciones web

Si selecciona la opcién Control de sitios web inapropiados, puede crear excepciones para las
reglas «Bloquear» y «Avisar». Para afiadir excepciones, utilice los cuadros «Sitios web autorizados»

y «Sitios web bloqueados». Puede utilizar la direccién IP o el nombre de dominio. Los sitios web en
la lista se pueden modificar o eliminar si es necesario.
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Nota

Si existe algin conflicto entre las listas 'Bloquear' y 'Permitir’, la de bloquear siempre tiene
preferencia. Por ejemplo, si afiade la misma direccion IP en las listas Bloquear y Permitir, dicha
direccion sera bloqueada. Ademas, si un dominio se encuentra en la lista Bloguear, también se
bloguearan los subdominios aunque se encuentren en la lista Permitir.

Para afiadir una excepciéon web:

1. Enlaficha Excepciones web, haga clic en Afadir junto a Sitios web autorizados o Sitios web
bloqueados.

2. En el cuadro de didlogo Afadir sitio web a autorizar, haga clic en Nombre de dominio,
Direccién IP con mascara subred o Direccién IP. Sobre el cuadro de entrada se muestra un
ejemplo en cada caso.

3. Introduzca la excepcidn segun el tipo seleccionado.
4. Haga clic en Aceptar.

Si desea modificar o eliminar algun sitio web de la lista, selecciénelo y haga clic en Editar o Eliminar,
respectivamente.

7.8.2 Control web completo

Nota

Esta funcién no se incluye en todas las licencias. Si desea utilizarla, deberéa incorporarla a su
licencia. Para mas informacion, consulte: http://www.sophos.com/es-es/products/complete/
comparison.aspx.

Si utiliza un dispositivo Sophos Web Appliance, Sophos Management Appliance o Sophos UTM
(version 9.2 o posterior), puede distribuir una politica web a los usuarios a través de Enterprise
Console.

Las estaciones se comunican con Enterprise Console del mismo modo que cuando esta
seleccionada la politica de control de sitios web inapropiados, pero las reglas de filtrado web y los
registros de la navegacion por Internet se sincronizan con el dispositivo especificado. La politica se
almacena en los equipos.

Segun la politica, se puede bloquear, avisar o permitir el acceso a diferentes sitios web. Para ver
datos de las actividades de los usuarios, utilice las funciones de Informes y Blusqueda de los
dispositivos Dispositivo web o Dispositivo de gestién, o la opcion Logging & Reporting > Web
Protection del dispositivo de UTM. Todos los eventos del control web se registran en el dispositivo;
sin embargo, los sitios escaneados y evaluados con el filtrado activo de direcciones web (proteccién
web) de Sophos Endpoint Security and Control se registran como eventos web en Enterprise
Console.

Nota

Los sitios, tanto HTTP como HTTPS, se filtran en todos los navegadores web compatibles, pero
las notificaciones en los dispositivos Sophos Web Appliance y Sophos Management Appliance
son diferentes segun el tipo de direccion web. Para sitios HTTP, se muestra el «bloqueo» o
«aviso» segun las categorias establecidas. Para sitios HTTPS, sélo se muestra el «bloqueo»

en un mensaje del icono de la bandeja del sistema. Para sitios HTTPS no se muestran ni se
registran avisos. En Dispositivo web o Dispositivo de gestion, el evento se registra como la accion
«proceder».
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El dispositivo de UTM utiliza un servicio central en la nube denominado Sophos LiveConnect para
proteger y vigilar las estaciones. LiveConnect permite administrar todas las estaciones en todo
momento, tanto si se encuentran en la red local como en oficinas remotas o con usuarios que se
desplazan, las actualizaciones de las politicas se distribuyen a los usuarios y se cargan los datos de
los informes sobre las estaciones incluso cuando los usuarios no estan conectados a la red.

Al utilizar Dispositivo de gestidn o Dispositivo web, las estaciones pueden comunicarse con el
dispositivo tanto directamente como a través de Sophos LiveConnect.

La opcidn Control web completo permite aplicar una detallada politica de acceso a Internet. En
comparacion con el control web basico, el control web completo ofrece las siguientes ventajas
adicionales, segun el dispositivo utilizado:

e Maés de 50 categorias para clasificar los diferentes sitios web.
» Diferentes politicas segun horario.
« Excepciones por usuario o grupo.

» Los registros e informes detallados estan disponibles en Dispositivo web, Dispositivo de gestion y
los dispositivos de UTM.

« Lafuncién LiveConnect permite la distribucién de politicas y realizar el registro incluso cuando los
usuarios no se conectan desde la red de la empresa.

« Permite la solicitud de acceso a sitios web por parte del usuario.

» Puede utilizar paginas de notificacion personalizadas con su propio texto y logotipo. Para mas
informacion, consulte la documentacion de Sophos Web Appliance.

« Lafuncién SafeSearch evita el acceso a sitios web no deseados desde motores de busqueda.

Para mas informacién sobre las opciones del control web de Dispositivo web, consulte la
documentacion de Sophos Web Appliance en http://wsa.sophos.com/docs/wsal/.

La documentacidn de los dispositivos de UTM esta disponible en http://www.sophos.com/es-es/
support/documentation/sophos-utm.aspx.

Activar el control web completo

Nota

En el procedimiento siguiente se da por hecho que tiene un dispositivo Sophos Web Appliance,
Sophos Management Appliance o Sophos UTM (versién 9.2 o posterior) configurado y en pleno
funcionamiento, y que utiliza Endpoint Web Control.

Por defecto, el control web se encuentra desactivado. Realice los siguientes pasos para activar la
politica de control web completo.

Nota
Si utiliza administracién delegada:

» Para modificar las politicas de control web, es necesario contar con el permiso Configuracion
de politicas: control web.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para mas informacién sobre la administracion delegada, consulte Administrar roles y subentornos
(pagina 13).

Para activar el control web completo:
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Compruebe qué politica web usa el grupo de ordenadores que desea configurar. Para obtener mas
informacion, consulte Comprobar qué politicas usa un grupo (pagina 25).

En el panel Politicas, haga doble clic en Control web. A continuacion, haga doble clic en la
politica que desee modificar.
Aparece el cuadro de didlogo Politica de control web.

En la ficha General, seleccione la opcion Activar el control web.
Seleccione Control web completo.

En el panel Configuracién, introduzca el Nombre del dispositivo y la Clave de seguridad para
el intercambio de politicas.

» Para un Dispositivo web o Dispositivo de gestion, es necesario proporcionar el nombre de host
completo. La clave de seguridad debe coincidir con la que aparece en la pagina de Endpoint
Web Control del dispositivo.

e Para UTM, introduzca el nombre del host y la clave compartida del agente de Sophos
LiveConnect utilizado por UTM. Estos datos aparecen en la ficha Endpoint Protection >
Computer Management > Advanced, en la seccién Sophos LiveConnect — Registration de
SEC Information de la interfaz de administracion de UTM WebAdmin.

Para obtener mas informacion, consulte la documentacién de Sophos Web Appliance disponible
en http://wsa.sophos.com/docs/wsa/ o la documentacion de los dispositivos de UTM disponible en
http://www.sophos.com/es-es/support/documentation/sophos-utm.aspx.

Si lo desea, active la opcién Bloquear si no se puede determinar la categoria del sitio web. Si
no es posible obtener datos de categorizacion de sitios web, se bloqueara la navegacién hasta que
se restablezca el servicio.

Por defecto, esta opcidn no se encuentra activada.

Haga clic en Aceptar.
Enterprise Console reconfigura las estaciones para que se comuniquen con los dispositivos
Dispositivo web o Dispositivo de gestion, o el agente de Sophos LiveConnect utilizado por UTM.

7.9 Politica de prevencion de vulnerabilidades

Nota

Esta funcién no se incluye en todas las licencias. Si desea utilizarla, debera incorporarla a su
licencia. Para mas informacion, consulte http://www.sophos.com/es-es/products/complete/
comparison.aspx.

La prevencion de vulnerabilidades le permite:

Proteger archivos de documentos de ransomware (CryptoGuard).

Protegerse contra ataques al sector de arranque (WipeGuard).

En este momento, esta funcién no se encuentra disponible para servidores.

Proteger funciones criticas en navegadores web (Navegacion segura).

Mitigar vulnerabilidades. Esta opcion protege las aplicaciones mas vulnerables a la explotacién por
parte de programas maliciosos, como las aplicaciones Java.

Protegerse contra ataques de vaciado de procesos.

Protegerse contra la carga de archivos .DLL por parte de carpetas que no son de confianza.
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* Protegerse contra el seguimiento de bifurcaciones de procesador.

Por defecto, la prevencion de vulnerabilidades y todas las opciones de prevencién de
vulnerabilidades estéan activadas.

Si actualiza su licencia para que incluya la prevencion de vulnerabilidades, no se instala
automaticamente en los equipos que ya gestiona. Necesita volver a proteger los equipos para
instalarla. Consulte Proteger ordenadores de forma automatica (pagina 43).

Puede excluir aplicaciones de la prevencion de vulnerabilidades. Tenga en cuenta que seguiran
protegidas por CryptoGuard y Navegacién segura.

Para obtener mas informacién sobre la configuracién recomendada para la prevencion de
vulnerabilidades, consulte la Guia de configuracién de politicas de Sophos Enterprise Console.

Nota
Si utiliza administracién delegada:

» Para configurar una politica de prevencion de vulnerabilidades, es necesario contar con el
permiso Configuracion de politicas: prevencion de vulnerabilidades.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

HitmanPro.Alert y actualizaciones de politicas

HitmanPro.Alert detecta aplicaciones en estaciones de trabajo que necesitan proteccién. Informa
de la aplicacion detectada al servidor de Sophos Enterprise Console. El servidor recopila las
aplicaciones que requieren proteccién y, cada 120 minutos, combina los nuevos datos de
aplicaciones en la politica. El servidor distribuye la politica actualizada a las estaciones de trabajo y
proporciona la lista de aplicaciones que deben protegerse.

7.9.1 Activar o desactivar la prevencion de vulnerabilidades

Si utiliza administracion delegada:

e Para configurar una politica de prevencién de vulnerabilidades, es necesario contar con el permiso
Configuracion de politicas: prevencion de vulnerabilidades.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener més informacion, consulte Administrar roles y subentornos (pagina 13).

Nota
Por defecto, la prevencién de vulnerabilidades y todas las opciones de prevencion de
vulnerabilidades estan activadas.

Para activar o desactivar la prevencion de vulnerabilidades:

1. Compruebe qué politica de prevencion de vulnerabilidades usa el grupo de ordenadores que
desea configurar.

Consulte Comprobar qué politicas usa un grupo (pagina 25).
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2. En el panel Politicas, haga doble clic en Prevencion de vulnerabilidades. A continuacion, haga
doble clic en la politica que desee modificar.

3. Enlaficha Configuracion de proteccién del cuadro de didlogo Politica de prevencion de
vulnerabilidades, marque o desmarque la casilla Activar prevencion de vulnerabilidades.

4. Marque o desmarque la casilla Proteger archivos de documentos de ransomware
(CryptoGuard).

También puede optar por proteger contra ransomware ejecutado remotamente (solo estaciones de
trabajo de 64 bits).

5. Marque o desmarque la casilla Proteccion del registro de arranque y disco (WipeGuard).

6. Marque o desmarque la casilla Proteger funciones criticas en navegadores web (Navegacion
segura).
7. Marque o desmarque la casilla Mitigar vulnerabilidades en aplicaciones vulnerables.

También puede elegir los tipos de aplicaciones que desea proteger contra la explotacién de
vulnerabilidades, por ejemplo, aplicaciones de Microsoft Office.

8. Marque o desmarque la casilla Impedir ataques de vaciado de procesos

9. Marque o desmarque la casilla Impedir que se carguen archivos DLL de carpetas de no
confianza.

10. Margue o desmarque la casilla Seguimiento de bifurcaciones de CPU
11. Haga clic en Aceptar.
Puede excluir aplicaciones de la prevencion de vulnerabilidades. Tenga en cuenta que seguiran

protegidas por CryptoGuard y Navegacion segura, si se seleccionan estas opciones. Consulte Excluir
aplicaciones de la prevencion de vulnerabilidades (pagina 174).

También puede excluir eventos de vulnerabilidad de la prevencién de vulnerabilidades. Consulte
Excluir eventos de vulnerabilidad de la prevencién de vulnerabilidades (pagina 175).

7.9.2 Excluir aplicaciones de la prevencion de vulnerabilidades

Si utiliza administracién delegada:

» Para configurar una politica de prevencion de vulnerabilidades, es necesario contar con el permiso
Configuracion de politicas: prevencion de vulnerabilidades.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Las aplicaciones vulnerables estan protegidas por defecto. Debe tener cuidado al excluir
aplicaciones de la prevencion de vulnerabilidades. Seguiran protegidas por CryptoGuard y
Navegacion segura. Consulte Activar o desactivar la prevencion de vulnerabilidades (pagina
173).

Puede excluir aplicaciones de la prevencion de vulnerabilidades. También puede proteger
aplicaciones excluidas previamente.

Para excluir aplicaciones:

1. Compruebe qué politica de prevencion de vulnerabilidades usa el grupo de ordenadores que
desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Prevencion de vulnerabilidades. A continuacion, haga
doble clic en la politica que desee modificar.
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3. Enlaficha Exclusiones de aplicaciones del cuadro de didlogo Politica de prevencion de
vulnerabilidades, seleccione las aplicaciones que desee excluir en la lista Aplicaciones
protegidas y haga clic en Excluir.

Las aplicaciones seleccionadas se moveran a la lista Aplicaciones excluidas.

4. Para proteger aplicaciones que actualmente estan excluidas de la verificacion, vaya a la lista
Aplicaciones excluidas, seleccione las aplicaciones y haga clic en Incluir.

5. Haga clic en Aceptar.

7.9.3 Excluir eventos de vulnerabilidad de la prevencion de
vulnerabilidades

Si utiliza administracién delegada:

e Para configurar una politica de prevencién de vulnerabilidades, es necesario contar con el permiso
Configuracidn de politicas: prevencion de vulnerabilidades.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

e Cuando se excluye un evento de vulnerabilidad, solo se excluira la vulnerabilidad concreta, no
toda la aplicacion.

e Siun evento de vulnerabilidad forma parte de una aplicacion que ya se ha excluido, no es
necesario excluirlo.

Puede excluir eventos de vulnerabilidad de la prevencién de vulnerabilidades. También puede
proteger eventos de vulnerabilidad excluidos previamente.

Para excluir eventos de vulnerabilidad:

1. Compruebe qué politica de prevencién de vulnerabilidades usa el grupo de ordenadores que
desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

2. En el panel Politicas, haga doble clic en Prevencion de vulnerabilidades. A continuacion, haga
doble clic en la politica que desee modificar.

3. Enlaficha Exclusiones de vulnerabilidades del cuadro de didlogo Politica de prevencién de
vulnerabilidades, seleccione los eventos de vulnerabilidad que desee excluir en la lista Eventos
de vulnerabilidad detectados y haga clic en Excluir.

Los eventos de vulnerabilidad seleccionados se moveran a la lista Eventos de vulnerabilidad
excluidos.

4. Para proteger eventos de vulnerabilidad que actualmente estan excluidos de la verificacion, vaya a
la lista Eventos de vulnerabilidad excluidos, seleccione los eventos y haga clic en Incluir.

5. Haga clic en Aceptar.
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8 Configurar los mensajes de alerta

Enterprise Console utiliza diferentes tipos de notificaciones.
« Notificaciones mostradas en la consola

Si aparece un elemento con problemas en un ordenador o se produce un error, Sophos
Endpoint Security and Control envia un aviso a Enterprise Console. La naotificacion aparece
en la lista de ordenadores. Para mas informacién sobre dichas alertas, consulte Alertas sobre
elementos detectados (pagina 48).

Estas notificaciones se muestran siempre. No es necesario que las configure.
» Eventos mostrados en la consola

Cuando se produce un evento de restriccion de aplicaciones, control de parches, control web,
control de datos o dispositivos, del cortafuegos o de la proteccién contra manipulaciones en
una estacién, por ejemplo, cuando el cortafuegos bloquea una aplicacion, el evento se envia a
Enterprise Console y se puede ver en el visualizador de eventos correspondiente.

e Alertas y mensajes enviados desde la consola a destinatarios seleccionados

Por defecto, cuando se encuentra un elemento en un ordenador, aparece un mensaje en el
escritorio de dicho ordenador y se afiade una entrada en el registro de eventos de Windows.
Cuando se produce un evento de la restriccién de aplicaciones, o del control de datos o
dispositivos, aparece un mensaje en el escritorio del equipo.

Nota
Los mensajes de escritorio definidos por el usuario opcionales no se muestran en
ordenadores que ejecutan Windows 8 o posterior.

También se pueden configurar alertas por email 0 mensajes SNMP para el administrador.

Nota
Si desea utilizar mensajes SMTP autenticados, consulte el articulo 113780 de la base de

conocimiento de Sophos.

En esta seccion, se explica como configurar las notificaciones que se enviaran a los destinatarios
seleccionados.

8.1 Configurar alertas de suscripciones

Si utiliza administracion delegada, necesitara el permiso Configuracion del sistema para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Enterprise Console muestra las alertas creadas por el gestor de actualizacion en la columna Alertas
de la vista Gestores de actualizacion. Si esta suscrito a una version fija del software, aparecera
una alerta cuando la version esté a punto de retirarse o se haya retirado. También se mostrara una
alerta si cambia de licencia.

Si esta suscrito a una version fija y selecciond la opcién Actualizar las versiones fijas obsoletas
con la mas antigua disponible, la suscripcidn se actualizara de forma automatica.

176 Copyright © Sophos Limited


http://www.sophos.com/es-es/support/knowledgebase/113780.aspx
http://www.sophos.com/es-es/support/knowledgebase/113780.aspx

Sophos Enterprise Console 5.5

Si las suscripciones no se actualizan automaticamente, recibird instrucciones para que cambie la
suscripcion.

El uso de software obsoleto no le protegera contra nuevas amenazas de seguridad. Se
recomienda actualizar los productos con las versiones mas reciente lo antes posible.

También puede configurar el envio de alertas por email a los destinatarios seleccionados cuando la
version del producto al que estan suscritos esté a punto de retirarse o se haya retirado.

1. En el mena Herramientas, seleccione Configurar alertas por email.
Aparece el cuadro de didlogo Configuracion de alertas por email.

2. Sino se han configurado las opciones de SMTP, o si desea verlas o cambiarlas, haga clic en
Configurar.

En el cuadro de didlogo Configuracién de correo SMTP, seleccione las opciones
correspondientes segun se describe a continuacion:
a) En el cuadro de texto Servidor, escriba el nombre o la direccion IP del servidor de SMTP.

b) En el cuadro de texto Remitente, escriba una direccién de email a la que se puedan enviar los
mensajes devueltos o no entregados.
c) Haga clic en Probar para verificar la conexién.

3. En el panel Destinatarios, haga clic en Afadir.
Aparece el cuadro de didlogo Afiadir nuevo destinatario.

4. En el campo Email, escriba la direccion del destinatario.
En el cuadro de lista desplegable Idioma, seleccione el idioma en el que se enviaran las alertas.

6. En el panel Suscripciones, seleccione las alertas por email que desea que se envien a este
destinatario. Es posible suscribirse a tres tipos de alertas:

o

e La suscripcién del software incluye una version de algun producto que Sophos esta a punto de
retirar.

« Alguna suscripcion de software incluye algun producto que ya no esta disponible.

Esta alerta avisa de que algun producto al que esta suscrito ha sido retirado o, debido a un
cambio de licencia, ya no puede utilizarlo.

e Cambios en la licencia de Sophos. Avisa de cambios en las caracteristicas de los productos.

8.2 Alertas por email sobre antivirus y HIPS

Si utiliza administracion delegada:

» Pararealizar esta tarea, es necesario contar con el permiso Configuracién de politicas:
antivirus y HIPS.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener més informacion, consulte Administrar roles y subentornos (pagina 13).

El usuario puede recibir una notificacién por email si se encuentra un virus, comportamientos
sospechosos, una aplicacién no deseada o algun problema en alguno de los ordenadores de un

grupo.
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Los ordenadores Mac OS X s6lo pueden enviar alertas por email a una direccion electronica.

1. En el panel Politicas, haga doble clic sobre la politica antivirus y HIPS que desea maodificar.
2. En el cuadro de didlogo Politica antivirus y HIPS, haga clic en Notificacién.

3. En el cuadro de dialogo Notificacion, abra la ficha Alerta por email y seleccione Activar alerta
por email.

4. En el panel Notificar, seleccione los eventos de los que desea que se envien alertas.

Nota

Las opciones Deteccion de comportamiento sospechoso, Deteccién de archivos
sospechosos, Deteccion y limpieza de adware/PUA y Otros errores sélo se aplican a
estaciones Windows.

5. En el panel Destinatarios, haga clic en Afiadir o Eliminar para modificar la lista de direcciones
de email a las que se enviaran las alertas. Haga clic en Editar para cambiar una direccion ya
introducida.

Desde ordenadores Mac OS X sélo se enviaran los mensajes al primer destinatario.

6. Haga clic en Configurar correo SMTP para cambiar la direccion de su servidor de correo SMTP y
el idioma de las alertas.

7. En el cuadro de dialogo Configuracion de correo SMTP, seleccione las opciones
correspondientes segun se describe a continuacién:

* En el cuadro de texto Servidor SMTP, escriba el nombre o la direccion IP del servidor de
SMTP. Haga clic en Probar para enviar un mensaje de prueba.

« En el cuadro de texto Direccidn remitente, escriba una direccién de email a la que se puedan
enviar los mensajes devueltos o no entregados.

« En el cuadro de texto Direccidon de respuesta, puede introducir una direccién de correo a
la que se puedan enviar las respuestas a las alertas. Las alertas se envian desde un buzén
desatendido.

» En el panel Idioma, abra la lista desplegable y seleccione el idioma en el que desea que se
envien las alertas.

8.3 Alertas SNMP sobre antivirus y HIPS

Si utiliza administracién delegada:

+ Pararealizar esta tarea, es necesario contar con el permiso Configuracion de politicas:
antivirus y HIPS.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Es posible enviar mensajes SNMP si se encuentra un virus o algun problema en alguno de los
ordenadores de un grupo.
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Nota
Estas opciones s6lo son compatibles con Windows.

1. En el panel Politicas, haga doble clic sobre la politica antivirus y HIPS que desea modificar.
2. En el cuadro de didlogo Politica antivirus y HIPS, haga clic en Notificacién.

3. En el cuadro de dialogo Notificacion, vaya a la ficha Mensaje SNMP y seleccione Activar
mensaje SNMP.

4. En el panel Notificar, seleccione los tipos de eventos que desea que Sophos Endpoint Security
and Control notifique mediante SNMP.

5. En el cuadro de texto Destino SNMP, escriba la direccién IP del destinatario.

6. En el cuadro de texto Nombre de la comunidad SNMP, escriba el nombre de la comunidad
SNMP.

8.4 Alertas de escritorio sobre antivirus y HIPS

Si utiliza administracién delegada:

» Pararealizar esta tarea, es necesario contar con el permiso Configuracion de politicas:
antivirus y HIPS.

» No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Por defecto, se mostraran mensajes de escritorio en el ordenador en el que se ha detectado un virus,
un elemento sospechoso o una aplicacién no deseada. Estas notificaciones se pueden configurar.

1. En el panel Politicas, haga doble clic sobre la politica antivirus y HIPS que desea modificar.

2. En el cuadro de dialogo Politica antivirus y HIPS, haga clic en Notificacion.

3. En el cuadro de didlogo Notificacion, abra la ficha Mensaje de escritorio.

Por defecto, Activar mensaje de escritorio y todas estas opciones del panel Notificar estan
seleccionadas. Si es necesario, modifique esta configuracion.

Nota
Las opciones Deteccion de comportamiento sospechoso, Deteccién de archivos
sospechosos y Deteccidon de adware/PUA solo se aplican a estaciones Windows.

4. En el cuadro Mensaje personalizado, puede escribir un mensaje que se afiada al final del
mensaje estandar para el usuario.

Nota
Los mensajes de escritorio definidos por el usuario no se muestran en ordenadores que
ejecutan Windows 8 o posterior.

8.5 Alertas y mensajes de aplicaciones restringidas

Si utiliza administracion delegada:
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» Para configurar una politica de restriccién de aplicaciones, es necesario contar con el permiso
Configuracion de politicas: restriccion de aplicaciones.

« No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).
Podré recibir alertas cuando se detecten aplicaciones restringidas en la red.

1. En el panel Politicas, haga doble clic sobre la politica de restriccién de aplicaciones que desea
modificar.
2. En el cuadro de dialogo Politica de restriccidén de aplicaciones, abra la ficha Notificacién.

En el panel Notificacién, la opcidon Activar mensaje de escritorio esta activada por defecto.
Permite informar al usuario mediante un mensaje de escritorio de la deteccion (y consiguiente
bloqueo) de una aplicacion restringida.

3. En el cuadro Mensaje, indique las instrucciones para el usuario.

Nota
Los mensajes de escritorio definidos por el usuario no se muestran en ordenadores que
ejecutan Windows 8 o posterior.

4. Sidesea enviar alertas sobre las aplicaciones restringidas detectadas, active la opcion Activar
alerta por email.

5. Active la opcidn Activar mensaje SNMP si desea enviar mensajes SNMP.

Nota

La politica antivirus y HIPS determina los destinatarios de email y mensajes SNMP, y otras
opciones de natificacion. Para obtener mas informacion, consulte Alertas SNMP sobre
antivirus y HIPS (pagina 178).

8.6 Alertas y mensajes del control de datos

Si utiliza administracién delegada:

« Para configurar las politicas de control de datos, es necesario contar con el permiso
Configuracidon de politicas: control de datos.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Enterprise Console utiliza eventos y mensajes para informar sobre las detecciones y bloqueos de
transferencias de datos delicados.

Para mas informacién sobre como visualizar los eventos del control de dispositivos, consulte Politica
de control de datos (pagina 138).

Cuando el control de datos esta activado, se registran o muestran por defecto estos eventos y
mensajes:

« Los eventos del control de datos se registran en la estacion.

« Los eventos del control de datos se envian a Enterprise Console y se pueden visualizar en el
Visualizador de eventos del control de datos. (Para abrir el visualizador de eventos, en el menu
Eventos, haga clic en Eventos del control de datos.)
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Nota
Las estaciones pueden enviar a Enterprise Console un maximo de 50 eventos del control de
datos por hora.

El nimero de equipos con eventos del control de datos que superen un umbral determinado en los
Ultimos 7 dias aparece en el Panel de control.

Los mensajes del escritorio se muestran en la estacion.

También puede configurar Enterprise Console para enviar mensajes como:

Alertas por email Se envia un mensaje de correo electronico a los destinatarios
especificados.
Mensajes SNMP A los destinatarios indicados en la politica antivirus y HIPS.

Para configurar los mensajes del control de datos:

1.

Compruebe qué politica de control de datos usa el grupo de ordenadores que desea configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).
En el panel Politicas, haga doble clic en Control de datos. A continuacién, haga doble clic en la

politica que desee modificar.
Aparecera el cuadro de didlogo Politica de control de datos.

En el cuadro de didlogo Politica de control de datos, abra la ficha Notificacion. Los mensajes
de escritorio estan activados por defecto y la opcion Incluir en el mensaje las reglas que se
incumplen activada.

Escriba mensajes que se afiadiran a los mensajes estandar para que el usuario confirme la
transferencia de los archivos o el bloqueo, si lo desea.

Puede utilizar un maximo de 100 caracteres. El mensaje puede incluir enlaces HTML, por ejemplo,
<a href="http://www.sophos.com">Acerca de Sophos</a>.

Nota
Los mensajes de escritorio definidos por el usuario no se muestran en ordenadores que
ejecutan Windows 8 o posterior.

Para activar las alertas, seleccione la opcion Activar alerta por email. En el campo
Destinatarios, escriba las direcciones de correo electrénico de los destinatarios. Utilice ; para
separar las direcciones.

Para activar los mensajes SNMP, active la opcion Activar mensaje SNMP.
El servidor de email y el destino SNMP se configuran en la politica antivirus y HIPS.

8.7 Alertas y mensajes del control de dispositivos

Si utiliza administracién delegada:

Para modificar las politicas de control de dispositivos, es necesario contar con el permiso
Configuracién de politicas: control de dispositivos.

No es posible modificar las politicas aplicadas fuera del subentorno activo.

Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).
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Enterprise Console utiliza eventos y mensajes para avisar cuando se ha detectado o bloqueado un
dispositivo controlado.

Para mas informacioén sobre las politicas y eventos del control de dispositivos, consulte Politica de
control de dispositivos (pagina 153).

Cuando el control de dispositivos estd activado, se registran o0 muestran por defecto estos eventos y
mensajes:

Los eventos del control de dispositivos se registran en la estacion.

Los eventos del control de dispositivos se envian a Enterprise Console y se pueden visualizar en el
Visualizador de eventos del control de dispositivos. (Para abrir el visualizador de eventos, en
el menu Eventos, haga clic en Eventos del control de dispositivos.)

El nimero de equipos con eventos del control de dispositivos que superen un umbral determinado
en los dltimos 7 dias aparece en el Panel de control.

Los mensajes del escritorio se muestran en la estacion.

También puede configurar Enterprise Console para enviar mensajes como:

Alertas por email Se envia un mensaje de correo electrénico a los destinatarios
especificados.
Mensajes SNMP A los destinatarios indicados en la politica antivirus y HIPS.

Para configurar los mensajes del control de dispositivos:

1. Compruebe qué politica de control de dispositivos usa el grupo de ordenadores que desea
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configurar.
Consulte Comprobar qué politicas usa un grupo (pagina 25).

En el panel Politicas, haga doble clic en Control de dispositivos. A continuacion, haga doble clic
en la politica que desee modificar.

En el cuadro de didlogo Politica de control de dispositivos, en la ficha Notificacién, los
mensajes de escritorio estan activados por defecto. Si lo desea, puede configurar otras opciones
de los mensajes:

e Paraintroducir texto en el mensaje de escritorio, en el cuadro de texto Mensaje, escriba un
mensaje que se afadira al texto estandar.

Puede utilizar un maximo de 100 caracteres. El mensaje puede incluir enlaces HTML, por
ejemplo, <a href="http://www.sophos.com">Acerca de Sophos</a>.

Nota
Los mensajes de escritorio definidos por el usuario no se muestran en ordenadores que
ejecutan Windows 8 o posterior.

« Para activar las alertas, seleccione la opcién Activar alerta por email. En el campo
Destinatarios, escriba las direcciones de correo electrénico de los destinatarios. Utilice ; para
separar las direcciones.

« Para activar los mensajes SNMP, active la opcién Activar mensaje SNMP.

El servidor de email y el destino SNMP se configuran en la politica antivirus y HIPS.
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8.8 Alertas por email sobre el estado de la red

Si utiliza administracién delegada, necesitara el permiso Configuracion del sistema para configurar
las alertas sobre el estado de la red. Para obtener mas informacion, consulte Administrar roles y
subentornos (pagina 13).

Podra disponer de alertas por email para las situaciones en las que se supere el umbral de aviso o
critico en los elementos del panel de control de la consola.

1. En el mend Herramientas, seleccione Configurar alertas por email.
Aparece el cuadro de didlogo Configuracion de alertas por email.

2. Sino se han configurado las opciones de SMTP, o si desea verlas o cambiarlas, haga clic en
Configurar. En el cuadro de dialogo Configuracién de correo SMTP, seleccione las opciones
correspondientes segun se describe a continuacion:

a) En el cuadro de texto Servidor, escriba el nombre o la direccion IP del servidor de SMTP.

b) En el cuadro de texto Remitente, escriba una direccién de email a la que se puedan enviar los
mensajes devueltos o no entregados.
¢) Haga clic en Probar para verificar la conexion.

3. En el panel Destinatarios, haga clic en Afiadir.
Aparece el cuadro de didlogo Afiadir nuevo destinatario.

4. En el campo Email, escriba la direccion del destinatario.
En el cuadro de lista desplegable Idioma, seleccione el idioma en el que se enviaran las alertas.

6. En el panel Suscripciones, seleccione los eventos que se notificaran dentro de las secciones
"Superado el umbral de aviso" y "Superado el umbral critico".

o

8.9 Alertas por email sobre la sincronizacion con
Active Directory

Si utiliza administracién delegada, necesitara el permiso Configuracidn del sistema para configurar
las alertas de sincronizacion de Active Directory. Para obtener méas informacion, consulte Administrar
roles y subentornos (pagina 13).

Si lo desea, también puede recibir notificacion por email de los nuevos ordenadores y grupos en
cada sincronizacion. Si activa la proteccion automatica de nuevos ordenadores sincronizados,
también puede recibir notificacion ante fallos de proteccion.

1. En el mend Herramientas, seleccione Configurar alertas por email.
Aparece el cuadro de didlogo Configuracion de alertas por email.

2. Sino se han configurado las opciones de SMTP, o si desea verlas o cambiarlas, haga clic en
Configurar.

En el cuadro de didlogo Configuracion de correo SMTP, seleccione las opciones
correspondientes segun se describe a continuacion:

a) En el cuadro de texto Servidor, escriba el nombre o la direccion IP del servidor de SMTP.

b) En el cuadro de texto Remitente, escriba una direccion de email a la que se puedan enviar los
mensajes devueltos o no entregados.

¢) Haga clic en Probar para verificar la conexion.

3. En el panel Destinatarios, haga clic en Afadir.
Aparece el cuadro de didlogo Afiadir nuevo destinatario.
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4. En el campo Email, escriba la direccion del destinatario.
5. En el cuadro de lista desplegable Idioma, seleccione el idioma en el que se enviaran las alertas.

6. En el panel Suscripciones, seleccione los eventos que se notificaran dentro de las secciones
"Sincronizacion con Active Directory".

Notificaciones por email de "Sincronizaciéon con Active Directory":
* Encontrados nuevos grupos
« Encontrados nuevos ordenadores

» Fallo en la proteccidn automéatica de ordenadores

8.10 Configurar el registro de eventos de Windows

Si utiliza administracién delegada:

e Pararealizar esta tarea, es necesario contar con el permiso Configuracion de politicas:
antivirus y HIPS.

* No es posible modificar las politicas aplicadas fuera del subentorno activo.
Para obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Por defecto, Sophos Endpoint Security and Control afiade alertas al registro de eventos de Windows
cuando se detectan o se limpian virus, programas espia, adware o PUA, y cuando se detectan
comportamientos o archivos sospechosos.

Para modificar estas opciones:

1. En el panel Politicas, haga doble clic sobre la politica antivirus y HIPS que desea modificar.
2. En el cuadro de didlogo Politica antivirus y HIPS, haga clic en Notificacion.
3. En el cuadro de dialogo Notificacion, abra la ficha Registro de eventos.
Por defecto, el registro de eventos esta activado. Maodifique la configuracion segin sea necesario.

Errores de escaneado incluye ocasiones en que Sophos Endpoint Security and Control no tiene
acceso a algun elemento que intenta escanear.

8.11 Activar o desactivar la comunicacion con
Sophos

Si utiliza administracion delegada, necesitara el permiso Configuracion del sistema para activar o
desactivar la comunicacion con Sophos. Para obtener mas informacién, consulte Administrar roles y
subentornos (pagina 13).

Enterprise Console enviara informes periédicamente a Sophos. Estos informes ayudaran a Sophos
a comprender cOmo se usan sus productos y a mejorar nuestros productos y servicios. Para obtener
mas informacion sobre el tipo de informacién recopilada y como se procesa, consulte el Acuerdo de
Licencia de Usuario Final de Sophos (EULA) y la politica de privacidad de Sophos que encontrara
aqui: http://esp.sophos.com/legal.

Alguna de la informacién enviada es opcional y otra es obligatoria, segun se describe en el EULA 'y
la politica de privacidad. Puede excluirse del envio de informacién opcional en cualquier momento
modificando la configuracion de Comunicacién con Sophos.

Por defecto, la comunicacion con Sophos esta activada. Al instalar o actualizar la consola, puede
desactivar esta opcion en el asistente para la instalacion de Sophos Enterprise Console.
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Posteriormente, podra activar la comunicaciéon con Sophos de la siguiente manera:

1. En el mend Herramientas, haga clic en Comunicacion con Sophos.
2. En el cuadro de didlogo Comunicacidon con Sophos, puede activar o desactivar esta opcion.

» Sidesea activar la comunicacién con Sophos, lea el acuerdo y seleccione la casilla Si, acepto
si esta de acuerdo con las condiciones.

» Sidesea desactivar la comunicacion con Sophos, desactive la casilla Si, acepto.
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O Visualizar eventos

Cuando se produce un evento de control de aplicaciones, control de datos, control de dispositivos,
firewall, evaluacién de parches, proteccion contra manipulaciones, control web o prevencién

de vulnerabilidades en una estacion de trabajo, por ejemplo, cuando el firewall bloquea una
aplicacion, el evento se envia a Enterprise Console y se puede ver en el visualizador de eventos
correspondiente.

Utilice los visualizadores de eventos para investigar los eventos ocurridos en la red. También es
posible generar una lista de eventos basados en un filtro configurado, por ejemplo, una lista de
todos los eventos de control de datos en la Ultima semana generados por un usuario concreto.

El nGmero de equipos con eventos que superen un umbral determinado durante la Gltima

semana aparece en el Panel de control (excepto en el caso de eventos de la proteccion contra
manipulaciones). Para mas informacion sobre cémo configurar el umbral, consulte Configuracién del
panel de control (pagina 45).

También puede configurar alertas que se envien a determinados destinatarios cuando se produzca
un evento. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

9.1 Visualizar eventos de la restriccion de
aplicaciones

Para visualizar eventos de la restriccion de aplicaciones:
1. En el menu Eventos, haga clic en Eventos de la restriccion de aplicaciones.
Aparece el cuadro de didlogo Visualizador de eventos de la restriccidén de aplicaciones.

2. En el campo Periodo de basqueda, abra la lista desplegable y seleccione el periodo de los
eventos que desea ver.

Puede seleccionar un periodo fijo, por ejemplo, 24 horas, o seleccione Personalizar y especifique
el periodo de tiempo que desee seleccionando las fechas de inicio y fin.

3. Sidesea ver los eventos de un usuario o equipo determinados, introduzca el nombre en el campo
correspondiente.

Si deja los campos vacios, se mostraran los eventos de todos los usuarios y equipos.

Puede utilizar caracteres comodin. Use ? para sustituir un solo caracter y * para sustituir toda una
cadena de caracteres.

4. Sidesea visualizar eventos de un tipo de aplicacién determinado, en el campo Tipo de
aplicacidn, abra la lista desplegable y seleccione el tipo de aplicacion.

Por defecto, el visualizador de eventos muestra eventos de todos los tipos de aplicaciones.
5. Haga clic en Buscar para mostrar la lista de eventos.

Si lo desea, puede exportar la lista de eventos de la restriccion de aplicaciones a un archivo. Para
més informacion, vea Exportar la lista de eventos a un archivo (pagina 194).
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9.2 Visualizar eventos del control de datos

Nota
Esta funcién no esta disponible si su licencia no incluye Control de datos.

Si utiliza administracién delegada, necesitara el permiso Eventos del control de datos para ver los
eventos del control de datos en Enterprise Console. Para mas informacion sobre la administracion
delegada, consulte Administrar roles y subentornos (pagina 13).

Para visualizar eventos del control de datos:
1. En el menu Eventos, haga clic en Eventos del control de datos.
Aparece el cuadro de dialogo Visualizador de eventos del control de datos.

2. En el campo Periodo de basqueda, abra la lista desplegable y seleccione el periodo de los
eventos que desea ver.

Puede seleccionar un periodo fijo, por ejemplo, 24 horas, o seleccione Personalizar y especifique
el periodo de tiempo que desee seleccionando las fechas de inicio y fin.

3. Sidesea ver los eventos de un usuario, equipo o archivo determinados, introduzca el nombre en el
campo correspondiente.

Si deja los campos vacios, se mostraran los eventos de todos los usuarios, equipos y archivos.

Puede utilizar caracteres comodin. Use ? para sustituir un solo caracter y * para sustituir toda una
cadena de caracteres.

4. Sidesea ver los eventos de una regla determinada, en el campo Regla, abra la lista desplegable y
seleccione el nombre de la regla.

Por defecto, el visualizador de eventos muestra eventos de todas las reglas.

5. Sidesea visualizar eventos de un tipo de archivos determinado, en el campo Tipo de archivo,
abra la lista desplegable y seleccione el tipo de archivo.

Por defecto, el visualizador de eventos muestra eventos de todos los tipos de archivos.
6. Haga clic en Buscar para mostrar la lista de eventos.

Si lo desea, puede exportar la lista de eventos del control de datos a un archivo. Para mas
informacion, vea Exportar la lista de eventos a un archivo (pagina 194).

9.3 Visualizar eventos del control de dispositivos

Para visualizar eventos del control de dispositivos:
1. En el menu Eventos, haga clic en Eventos del control de dispositivos.
Aparece el cuadro de dialogo Visualizador de eventos del control de dispositivos.

2. En el campo Periodo de busqueda, abra la lista desplegable y seleccione el periodo de los
eventos que desea ver.

Puede seleccionar un periodo fijo, por ejemplo, 24 horas, o seleccione Personalizar y especifique
el periodo de tiempo que desee seleccionando las fechas de inicio y fin.

3. Sidesea visualizar eventos de un tipo de dispositivos determinado, en el campo Tipo de
dispositivo, abra la lista desplegable y seleccione el tipo de dispositivo.

Por defecto, el visualizador de eventos muestra eventos de todos los tipos de dispositivos.
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Nota
Si define unidades Opticas como de "Sélo lectura”, los eventos de estos dispositivos no se
veran en el Visualizador de eventos.

4. Sidesea ver los eventos de un usuario o equipo determinados, introduzca el nombre en el campo
correspondiente.

Si deja los campos vacios, se mostraran los eventos de todos los usuarios y equipos.

Puede utilizar caracteres comodin. Use ? para sustituir un solo caracter y * para sustituir toda una
cadena de caracteres.

5. Haga clic en Buscar para mostrar la lista de eventos.
En el cuadro de didlogo Visualizador de eventos del control de dispositivos, puede excluir

dispositivos de las politicas de control. Para mas informacién, vea Excluir un dispositivo de todas las
politicas (pagina 157).

Si lo desea, puede exportar la lista de eventos del control de dispositivos a un archivo. Para mas
informacion, vea Exportar la lista de eventos a un archivo (pagina 194).

9.4 Visualizar eventos del cortafuegos

Los eventos del cortafuegos sélo se envian una vez desde las estaciones a la consola. Los
eventos del mismo tipo desde diferentes estaciones se agrupan en el Visualizador de eventos del
cortafuegos. En la columna Numero se indica la cantidad de eventos generadas desde diferentes
estaciones.

Para ver eventos del cortafuegos:
1. Enel mend Eventos, haga clic en Eventos del cortafuegos.
Aparece el cuadro de didlogo Visualizador de eventos del cortafuegos.

2. En el campo Periodo de basqueda, abra la lista desplegable y seleccione el periodo de los
eventos que desea ver.

Puede seleccionar un periodo fijo, por ejemplo, 24 horas, o seleccione Personalizar y especifique
el periodo de tiempo que desee seleccionando las fechas de inicio y fin.

3. Sidesea visualizar eventos de un tipo determinado, en el campo Tipo de evento, abra la lista
desplegable y seleccione el tipo.

Por defecto, el visualizador de eventos muestra todos los tipos.

4. Sidesea visualizar eventos de un archivo determinado, en el campo Nombre del archivo, escriba
el nombre del archivo.

Si deja el campo en blanco, se mostraran los eventos de todos los archivos.

Puede utilizar caracteres comodin. Use ? para sustituir un solo caracter y * para sustituir toda una
cadena de caracteres.

5. Haga clic en Buscar para mostrar la lista de eventos.

En el cuadro de didlogo Visualizador de eventos del cortafuegos, puede crear una regla del
cortafuegos, como se describe en Crear reglas de eventos del cortafuegos (pagina 111).

Si lo desea, puede exportar la lista de eventos del cortafuegos a un archivo. Para mas informacion,
vea Exportar la lista de eventos a un archivo (pagina 194).
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9.5 Visualizar eventos de la proteccion contra
manipulaciones

Existen dos tipos de eventos de la proteccién contra manipulaciones:
< Autenticacién satisfactoria, donde se muestra el nombre de usuario y la hora.

« Intento de manipulacién, donde se muestra el nombre del componente de Sophos que se
intentaba manipular, el nombre de usuario y la hora.

Para visualizar eventos de la proteccion contra manipulaciones:

1. Enel menu Eventos, haga clic en Eventos de la proteccién contra manipulaciones.
Aparece el cuadro de didlogo Visualizador de eventos de la proteccién contra
manipulaciones.

2. En el campo Periodo de busqueda, abra la lista desplegable y seleccione el periodo de los
eventos que desea ver.

Puede seleccionar un periodo fijo, por ejemplo, 24 horas, o seleccione Personalizar y especifique
el periodo de tiempo que desee seleccionando las fechas de inicio y fin.

3. Sidesea visualizar eventos de un tipo determinado, en el campo Tipo de evento, abra la lista
desplegable y seleccione el tipo.

Por defecto, el visualizador de eventos muestra eventos de todos los tipos.

4. Sidesea ver los eventos de un usuario o equipo determinados, introduzca el nombre en el campo
correspondiente.

Si deja los campos vacios, se mostraran los eventos de todos los usuarios y equipos.

Puede utilizar caracteres comodin. Use ? para sustituir un solo caracter y * para sustituir toda una
cadena de caracteres.

5. Haga clic en Buscar para mostrar la lista de eventos.

Si lo desea, puede exportar la lista de eventos a un archivo. Para mas informacién, vea Exportar la
lista de eventos a un archivo (pagina 194).

9.6 Eventos del control de parches

Nota
Esta funcién no esta disponible si su licencia no incluye Control de parches.

El Visualizador de eventos del control de parches incluye informacion sobre los parches de
seguridad y el resultado de la comprobacion.

El campo Estado de parches muestra el estado de actualizacién de los parches. Los posibles
valores son:

« No disponible, indica que no se ha descargado la informacién de parches o que no dispone de la
licencia correspondiente para utilizar esta funcion.

» Descargando indica que se esta realizando la descarga inicial tras la instalacion.
» Actualizado, indica que la informacion de parches se encuentra actualizada.

» Obsoleto, indica que la informacién de parches no se ha actualizado en las ultimas 72 horas. Esto
puede ocurrir si existe algun problema de conexion de red. También se muestra si cambia a una
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licencia que no incluya esta funcion. Este mensaje aparece incluso cuando se haya realizado una
actualizacion parcial.

El Visualizador de eventos del control de parches incluye las siguientes fichas:

Parches

Esta ficha muestra los parches que no estan instalados. Para cada parche se indica el nimero de
ordenadores que no disponen de dicho parche y las amenazas relacionadas. Puede utilizar filtros para
mostrar los parches segun el nimero de ordenadores que no lo tienen instalado.

Ordenadores

Muestra el estado del control de parches por ordenador. Se mostrara cada parche que falte en cada
estacion. Los ordenadores a los que les falte mas de un parche, apareceran en mas de una ocasion.

9.6.1 Visualizar eventos del control de parches

Para visualizar eventos del control de parches:
1. En el menu Eventos, seleccione Eventos del control de parches.
Se abrira el cuadro de didlogo Visualizador de eventos del control de parches.

2. Abra la ficha Parches u Ordenadores. Para obtener mas informacién sobre las fichas, consulte
Eventos del control de parches (pagina 189).

3. En el panel de blsqueda, si desea ver los eventos de un parche, equipo, amenaza o vulnerabilidad
determinados, introduzca la informacion en el campo correspondiente. El criterio de busqueda se
ajusta a la ficha seleccionada.

Si deja los campos vacios, se mostraran los eventos de todos los parches y equipos.

Puede utilizar caracteres comodin. Use ? para sustituir un solo caracter y * para sustituir toda una
cadena de caracteres.

4. Para ajustar el resto de filtros, seleccione el valor correspondiente en cada cuadro de lista
desplegable. El criterio de busqueda se ajusta a la ficha seleccionada.

Por defecto, se muestran los eventos sin filtrar.

5. Haga clic en Buscar para mostrar la lista de eventos del control de parches.
Para mas informacién sobre resultado de la blsqueda, consulte Categorias de blsqueda (pagina
191).

Puede hacer clic con el botén derecho del ratdn en un enlace para copiar el nombre o utilizar la
combinacion de teclas Ctrl+C para copiar la fila del evento.

También puede exportar la lista de eventos del control de parches a un archivo. Para mas
informacion, vea Exportar la lista de eventos a un archivo (pagina 194).

Para ver informacion detallada, haga clic en el nombre del parche. Para obtener mas informacion,
consulte Ver detalles del parche, amenaza o vulnerabilidad (pagina 190).

9.6.2 Ver detalles del parche, amenaza o vulnerabilidad

Para ver detalles del parche, amenaza o vulnerabilidad:

1. En el mend Eventos, seleccione Eventos del control de parches.
Se abrird el cuadro de didlogo Visualizador de eventos del control de parches.
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Abra la ficha Parches u Ordenadores, seleccione las opciones deseadas y haga clic en Buscar.
Para mas informacién sobre resultado de la busqueda, consulte Categorias de busqueda (pagina
191).

Haga clic en el nombre del parche para ver informacion detallada.

En el cuadro de didlogo Detalles del parche podra ver informacion sobre el parche y las
amenazas contra las que protege. Si lo desea:

» Haga clic en el nombre del parche para acceder mediante su navegador web a la descripcion
del parche del propio fabricante.

* Haga clic en el nombre de las amenazas para acceder mediante su navegador web a la
descripcion de la amenaza de Sophos.

* Haga clic en el nombre de las vulnerabilidades para acceder mediante su navegador web a la
descripcion de la vulnerabilidad (CVE).

* Haga clic en el nombre del parche en la columna Antes corregido por para ver en el
navegador web informacidn del fabricante sobre el parche al que sustituye.

La lista se muestra de forma alfabética por amenaza y por vulnerabilidad.

9.6.3 Categorias de busqueda

El resultado de blusqueda se muestra por categorias:

Parches (pagina 191)
Ordenadores (pagina 192)

Parches

El resultado de la busqueda se muestra segun las siguientes categorias:

Amenazas: Entre las amenazas se incluyen virus, troyanos, gusanos, programa espia, sitios web
maliciosos, programas publicitarios y otras aplicaciones no deseadas. Haga clic en el nombre de la
amenaza para ver el andlisis detallado en la pagina web de Sophos.

Vulnerabilidades: Agujeros de seguridad en el software que pueden facilitar ataques. El dafio
potencial de estos ataques dependen del tipo de vulnerabilidad y el software afectado. Los parches
permiten tapar estos agujeros de seguridad. Haga clic en el nombre de la vulnerabilidad para ver el
andlisis detallado en la pagina web de Sophos.

Peligrosidad: La peligrosidad la establece el laboratorio de Sophos.

Nota
Se recomienda aplicar los parches disponibles, independiente de la peligrosidad asociada.

— Critica: Es muy probable un ataque que aprovecha esta vulnerabilidad.
— Alta: Es probable un ataque que aprovecha esta vulnerabilidad.

— Media: Es posible un ataque que aprovecha esta vulnerabilidad.

— Baja: Es improbable un ataque que aprovecha esta vulnerabilidad.

Nombre: Muestra el nombre del parche. Haga clic en el nombre del parche para acceder mediante
su navegador web a la descripcion del parche del propio fabricante.

Fabricante: Muestra el nombre del fabricante al que pertenece el parche.
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e Ordenadores: Muestra el numero de ordenadores afectados. Haga clic en el nUmero para ver los
detalles en la ficha Ordenadores. Si aparece "-", quiere decir que no se ha evaluado el parche.

 Reemplazado por: Muestra el nombre de parches de reemplazo. Haga clic en el nombre del
parche si desea ver mas informacién en el cuadro de diadlogo Detalles del parche.

e Fechade edicion: Muestra la fecha de edicion del parche.

Ordenadores

El resultado de la busqueda se muestra segun las siguientes categorias:
e Ordenador: Muestra los nombres de los ordenadores que no disponen del parche.

« Peligrosidad: La peligrosidad la establece el laboratorio de Sophos.

Nota
Se recomienda aplicar los parches disponibles, independiente de la peligrosidad asociada.

— Critica: Es muy probable un ataque que aprovecha esta vulnerabilidad.
— Alta: Es probable un atague que aprovecha esta vulnerabilidad.

— Media: Es posible un ataque que aprovecha esta vulnerabilidad.

— Baja: Es improbable un ataque que aprovecha esta vulnerabilidad.

 Nombre: Muestra el nombre del parche. Haga clic en el nombre del parche para acceder mediante
su navegador web a la descripcion del parche del propio fabricante.

 Reemplazado por: Muestra el nombre de parches de reemplazo. Haga clic en el nombre del
parche si desea ver mas informacién en el cuadro de diadlogo Detalles del parche.

« Ultima comprobacion: Muestra la fecha en la que se comprobaron los parches instalados.
« Fabricante: Muestra el nombre del fabricante al que pertenece el parche.
» Fechade edicion: Muestra la fecha de edicion del parche.

e Grupo: Muestra el nombre del grupo al que pertenece el ordenador.

9.7 Visualizar eventos del control web

Nota
Esta funcién no esta disponible si su licencia no incluye Control web.

Si utiliza administracion delegada, necesitara el permiso Eventos web para ver los eventos web en
Enterprise Console. Para més informacion sobre la administracion delegada, consulte Administrar
roles y subentornos (pagina 13).

El Visualizador de eventos web le permitira ver los siguientes tipos de eventos:
e Sitios web maliciosos bloqueados por la funcién de proteccion web en la politica Antivirus y HIPS.
« Eventos del control web, si utiliza esta funcién.

Los eventos de control web dependen de la politica web que utilice. Puede utilizar el Visualizador de
eventos web para ambos, pero el contenido sera diferente.
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Si utiliza Control de sitios web inapropiados, podra ver los eventos de «Bloqueo» y «Aviso».
Los sitios web HTTPS bajo «aviso» se registran con la accidon «proceder» (para mas informacion
consulte Control de sitios web inapropiados (pagina 166)).

Si utiliza Control web completo, los eventos se muestran en el dispositivo.

Para monitorizar el acceso a Internet con Sophos Web Appliance o Management Appliance, puede
utilizar las funciones Informes y Blisqueda. Se mostraran todas las acciones. Los sitios web
HTTPS bajo «aviso» se registran con la acciéon «proceder» (para mas informacion consulte Control
web completo (pagina 170)).

Con UTM, utilice la pagina de informes del uso de Internet Logging & Reporting > Web
Protection > Web Usage Report. En ella podra ver, entre otros datos, los sitios web entregados
al cliente o bloqueados por alguna regla de restriccion de aplicaciones, o si alglin usuario accedio
a alguna péagina bloqueada utilizando la funcién de circunvalacion del bloqueo.

Nota

Independientemente de la politica seleccionada, los sitios web escaneados y evaluados con

el filtrado activo de direcciones web de Sophos Endpoint Security and Control (Proteccion web
(pagina 95)) se muestran como eventos en Enterprise Console.

Para ver eventos web:

1.

5.
6.
7.

En el menu Eventos, haga clic en Eventos web.
Aparece el cuadro de didlogo Visualizador de eventos del control web.

En el campo Periodo de busqueda, abra la lista desplegable y seleccione el periodo de los
eventos que desea ver.

Puede seleccionar un periodo fijo, por ejemplo, 24 horas, o seleccione Personalizar y especifique
el periodo de tiempo que desee seleccionando las fechas de inicio y fin.

Si desea ver los eventos de un usuario o equipo determinados, introduzca el nombre en el campo
correspondiente.

Si deja los campos vacios, se mostraran los eventos de todos los usuarios y equipos.

Puede utilizar caracteres comodin. Use ? para sustituir un solo caracter y * para sustituir toda una
cadena de caracteres.

Si desea visualizar eventos de un tipo de accién, en el campo Accién, abra la lista desplegable y
seleccione el tipo.

Si desea visualizar eventos de algiin dominio concreto, indiquelo en el campo Dominio.
Si desea visualizar eventos segun la razon, selecciénelo en el cuadro de lista desplegable Razén.
Haga clic en Buscar para mostrar la lista de eventos.

Si lo desea, puede exportar la lista de eventos web a un archivo. Para mas informacion, vea
Exportar la lista de eventos a un archivo (pagina 194).

9.7.1 Visualizar los eventos del control web mas recientes

Puede ver los 10 eventos mas recientes en las estaciones.

Para ver los eventos web mas recientes:

1. Enlavista Estaciones, en la lista de ordenadores, haga doble clic en el equipo del que desea ver

los eventos.

2. En el cuadro de didlogo Detalles del ordenador, vaya a la seccion Eventos web mas recientes.
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También puede generar un informe para ver el nimero de eventos web de un usuario determinado.
Para obtener mas informacion, consulte Configurar el informe de eventos por usuario (pagina
201).

9.8 Visualizar eventos de la prevencion de
vulnerabilidades

Nota
Esta funcién no esta disponible si su licencia no incluye Prevencién de vulnerabilidades.

Si utiliza la administracién basada en roles, necesitara el permiso Prevencion de vulnerabilidades
para ver los eventos de prevencién de vulnerabilidades en Enterprise Console. Para mas informacion
sobre la administracion delegada, consulte Administrar roles y subentornos (pagina 13).

Para visualizar eventos de la prevencion de vulnerabilidades:
1. En el meni Eventos, haga clic en Prevencion de vulnerabilidades.
Aparece el cuadro de didlogo Prevencidon de vulnerabilidades - Visualizador de eventos.

2. En el campo Periodo de basqueda, abra la lista desplegable y seleccione el periodo de los
eventos que desea ver.

Puede seleccionar un periodo fijo, por ejemplo, 24 horas, o seleccione Personalizar y especifique
el periodo de tiempo que desee seleccionando las fechas de inicio y fin.

3. Sidesea ver los eventos de un usuario o equipo determinados, introduzca el nombre en el campo
correspondiente.

Si deja los campos vacios, se mostraran los eventos de todos los usuarios y equipos.

Puede utilizar caracteres comodin. Use ? para sustituir un solo caracter y * para sustituir toda una
cadena de caracteres.

4. Sidesea visualizar eventos asociados a un tipo determinado, en el campo Tipo, haga clic en la
flecha desplegable y seleccione el tipo.

5. Haga clic en Buscar para mostrar la lista de eventos.

« Puede exportar la lista de eventos de la prevencién de vulnerabilidades a un archivo. Para mas
informacion, vea Exportar la lista de eventos a un archivo (pagina 194).

« Puede excluir eventos de vulnerabilidad de la prevencién de vulnerabilidades. Consulte Excluir
eventos de la prevencion de vulnerabilidades (pagina 195).

9.9 Exportar la lista de eventos a un archivo

Puede exportar la lista de eventos de control de aplicaciones, control de datos, control de
dispositivos, firewall, evaluacion de parches, proteccién contra manipulaciones, eventos web o
prevencion de vulnerabilidades en un archivo de valores separados por comas (CVS). También
puede exportar la lista de eventos del control de parches en formato PDF.

1. En el mend Eventos, haga clic en una de las opciones de eventos, dependiendo de la lista de
eventos que desee exportar.
Aparece el cuadro de dialogo Visualizador de eventos.

2. SisoOlo desea mostrar ciertos eventos, en el panel Criterio de busqueda, configure los filtros que
necesite y haga clic en Buscar para mostrar los eventos.

Para mas informacion, consulte:
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» Visualizar eventos de la restriccion de aplicaciones (pagina 186)

» Acerca de los eventos del control de datos (pagina 143)

» Acerca de los eventos del control de dispositivos (pagina 154)

e Visualizar eventos del cortafuegos (pagina 188)

» Eventos del control de parches (pagina 189)

» Visualizar eventos de la proteccion contra manipulaciones (pagina 189)
» Visualizar eventos del control web (pagina 192)

» Visualizar eventos de la prevencion de vulnerabilidades (pagina 194)
Haga clic en Exportar.

En la ventana Guardar como, seleccione la ubicacion, determine el tipo de archivo y escriba el
nombre del archivo.

Haga clic en Guardar.

9.10 Excluir eventos de la prevencion de
vulnerabilidades

Para excluir aplicaciones y eventos de la prevencién de vulnerabilidades, seleccione los eventos
especificos del Visualizador de eventos.

1.

5.
6.

En el menud Eventos, haga clic en Eventos de prevencion de vulnerabilidades.
Aparece el cuadro de didlogo Visualizador de eventos.

Si s6lo desea mostrar ciertos eventos, en el panel Criterio de blusqueda, configure los filtros que

necesite y haga clic en Buscar para mostrar los eventos.

Para obtener mas informacién, consulte Visualizar eventos de la prevencion de vulnerabilidades

(pagina 194).
Seleccione un evento y haga clic en Excluir.
Aparece el cuadro de didlogo Exclusiones de prevencién de vulnerabilidades.

Haga clic en la politica que desee modificar. Para cambiar la configuracion de todas las politicas,

haga clic en Seleccionar todo.
En la seccion Evento de vulnerabilidad o Aplicacion, haga clic en Excluir
Haga clic en Aceptar.

El evento o aplicacién se excluira de la prevencion de vulnerabilidades para las politicas
seleccionadas.
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10 Generar informes

Los informes ofrecen informacién en forma de tablas y gréaficos sobre los diferentes aspectos de la

seguridad en su red.

Los informes estan disponibles mediante el Gestor de informes. Utilizando el Gestor de informes,

es posible crear rapidamente un informe basado en una plantilla existente, cambiar la configuracion
de un informe existente y programar un informe para que se ejecute de forma regular y que los
resultados se envien a los destinatarios elegidos. También puede imprimir y exportar los informes en
diferentes formatos.

Sophos proporciona diferentes informes predeterminados, pero puede ajustarlos a sus necesidades.

Estos informes son:

e Historial de alertas y eventos

e Resumen de alertas

e Alertas y eventos por nombre

e Alertas y eventos por fecha

e Alertas y eventos por ubicacién
e Incumplimiento de politicas

e Eventos por usuario

* Proteccién administrada

e Jerarquia de actualizacion

Informes y administracion delegada

Si utiliza administracion delegada, necesitara el permiso Configuracion de informes para

crear, editar o eliminar un informe. Sin este permiso, sélo es posible ejecutar informes. Para mas
informacion sobre la administracién delegada, consulte Administrar roles y subentornos (pagina 13).

Los informes s6lo pueden incluir datos del subentorno activo. No es posible compartir informes entre

subentornos. Los informes predeterminados no se copian del subentorno predeterminado a los
diferentes subentornos que cree.

Cuando elimine un subentorno, también se borraran los informes asociados.

10.1 Crear informes nuevos

Si utiliza administracion delegada, necesitara el permiso Configuracion de informes para realizar

esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).
Para crear un informe:

1. Haga clic en el icono Informes de la barra de herramientas.
2. En el cuadro de dialogo Gestor de informes, haga clic en Crear.

3. En el cuadro de didlogo Crear informe, seleccione la plantilla de un informe y haga clic en
Aceptar.

El asistente le guiara en la creacion del informe basado en la plantilla elegida.
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Si no quiere utilizar el asistente, en el cuadro de diadlogo Crear informe, desactive la opciéon Usar
asistente para crear el informe. Asi podra configurar el informe nuevo en el cuadro de didlogo
de propiedades. Para mas informacion, consulte la seccidn sobre la configuracion del informe
correspondiente.

10.2 Configurar el informe del historial de alertas y
eventos

Si utiliza administracién delegada, necesitara el permiso Configuracion de informes para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

El informe Historial de alertas y eventos muestra alertas y eventos de los periodos de informes
especificados.

1. Haga clic en el icono Informes de la barra de herramientas.

2. En el cuadro de didlogo Gestor de informes, seleccione Historial de alertas y eventos y haga
clic en Propiedades.

3. En el cuadro de dialogo Propiedades de historial de alertas y eventos, en la ficha
Configuracidn, configure las opciones que desee.

a) En el panel Detalles del informe, modifique el nombre y la descripcién del informe, si lo
desea.

b) En el panel Periodo del informe, en el cuadro de texto Periodo, abra la lista desplegable y
seleccione un periodo de tiempo.

Puede seleccionar los periodos de tiempo ofrecidos, como Este mes, o utilizar Personalizar
para indicar las fechas de Inicio y Fin.

¢) En el panel Regién del informe, haga clic en Grupo de ordenadores u Ordenador
individual. Después, seleccione un grupo o un ordenador en la lista desplegable.

d) En el panel Tipos de alertay evento a incluir, seleccione los tipos de alertas y eventos que
desea incluir en el informe.

Por defecto, el informe muestra todos los tipos de alertas y eventos.

Ademas, puede generar un informe en el que se muestren sélo los ordenadores o grupos en
los que se hayan detectado determinadas alertas o eventos. Para especificar una alerta o
evento determinado, haga clic en Avanzadas y haga clic en el nombre de la alerta o0 evento en
la lista. Para especificar mas de una alerta o evento, escriba el nombre utilizando caracteres
comodin. Use ? para sustituir un solo caracter y * para sustituir toda una cadena de caracteres.
Por ejemplo, W32/* incluye a todos los virus que comienzan con W32/.

4. Enlaficha Opciones de visualizacién, seleccione como desea ordenar las alertas y eventos.

Por defecto, los datos sobre las alertas y eventos se ordenan segun el Nombre de alerta 'y
evento. Seleccione otra opcidn si desea ordenarlos por Nombre del ordenador, Nombre del
grupo o Fechay hora.

5. En laficha Programacién, seleccione Programar este informe si desea ejecutar el informe con
cierta frecuencia y que los resultados se envien a los destinatarios como adjuntos de correo.
Introduzca la fecha de inicio y la frecuencia con la que desea que se generen los informes,
especifique el formato y el idioma del archivo resultante, y escriba las direcciones de correo
electrénico de los destinatarios.
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10.3 Configurar el informe resumen de alertas

Si utiliza administracién delegada, necesitara el permiso Configuracion de informes para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

El informe Resumen de alertas proporciona estadisticas sobre el estado general de la red.

1. Haga clic en el icono Informes de la barra de herramientas.

2. En el cuadro de diadlogo Gestor de informes, seleccione Resumen de alertas y haga clic en
Propiedades.

3. En el cuadro de dialogo Propiedades de resumen de alertas, en la ficha Configuracién,
configure las opciones que desee.

a) En el panel Detalles del informe, modifique el nombre y la descripcién del informe, si lo
desea.

b) En el panel Periodo del informe, en el cuadro de texto Periodo, abra la lista desplegable y
seleccione un periodo de tiempo.

Puede seleccionar los periodos de tiempo ofrecidos, como Este mes, o utilizar Personalizar
para indicar las fechas de Inicio y Fin.

4. Enlaficha Opciones de visualizacion, en Mostrar resultados por, especifique cada cuanto
tiempo se miden las infracciones, por ejemplo, cada hora o cada dia, abra la lista desplegable y
seleccione un intervalo.

5. Enlaficha Programacion, seleccione Programar este informe si desea ejecutar el informe con
cierta frecuencia y que los resultados se envien a los destinatarios como adjuntos de correo.
Introduzca la fecha de inicio y la frecuencia con la que desea que se generen los informes,
especifique el formato y el idioma del archivo resultante, y escriba las direcciones de correo
electronico de los destinatarios.

10.4 Configurar el informe de alertas y eventos por
nombre

Si utiliza administracién delegada, necesitara el permiso Configuracidon de informes para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

El informe Alertas y eventos por nombre proporciona estadisticas sobre las alertas y eventos de
todos los equipos en un periodo determinado de tiempo, agrupadas por nombre.

Para configurar un informe:

1. Haga clic en el icono Informes de la barra de herramientas.

2. En el cuadro de dialogo Gestor de informes, seleccione Alertas y eventos por nombre y haga
clic en Propiedades.

3. En el cuadro de didlogo Propiedades de alertas y eventos por nombre, en la ficha
Configuracion, configure las opciones que desee.

a) En el panel Detalles del informe, modifique el nombre y la descripcion del informe, si lo
desea.

b) En el panel Periodo del informe, en el cuadro de texto Periodo, abra la lista desplegable y
seleccione un periodo de tiempo.

Puede seleccionar los periodos de tiempo ofrecidos, como Este mes, o utilizar Personalizar
para indicar las fechas de Inicio y Fin.
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c) En el panel Regién del informe, haga clic en Grupo de ordenadores u Ordenador
individual. Después, seleccione un grupo o un ordenador en la lista desplegable.

d) En el panel Tipos de alertay evento a incluir, seleccione los tipos de alertas y eventos que
desea incluir en el informe.
Por defecto, el informe muestra todos los tipos de alertas y eventos.
4. Enlaficha Opciones de visualizacidn, en Mostrar, seleccione las alertas y eventos que quiere
ver en el informe.

Por defecto, el informe mostrara todas las alertas y eventos, y el nimero de veces que se ha
producido cada una.

También puede configurar el informe para que s6lo muestre:
» las primeras n alertas y eventos (siendo n el nimero que usted especifique) o

« alertas y eventos con mo mas ocurrencias (siendo mel nimero que usted especifique).
5. En Ordenar por, elija si prefiere ordenar las alertas y eventos por nUmero o nombre.

Por defecto, el informe mostrard las alertas y eventos en orden descendente de nimero de veces
gue se han producido.

6. En laficha Programacién, seleccione Programar este informe si desea ejecutar el informe con
cierta frecuencia y que los resultados se envien a los destinatarios como adjuntos de correo.
Introduzca la fecha de inicio y la frecuencia con la que desea que se generen los informes,
especifique el formato y el idioma del archivo resultante, y escriba las direcciones de correo
electrénico de los destinatarios.

10.5 Configurar el informe de alertas y eventos por
fecha

Si utiliza administracién delegada, necesitara el permiso Configuracion de informes para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (péagina 13).

El informe Alertas y eventos por fecha muestra las alertas y eventos de intervalos especificos.

1. Haga clic en el icono Informes de la barra de herramientas.

2. En el cuadro de dialogo Gestor de informes, seleccione Alertas y eventos por fechay haga clic
en Propiedades.

3. En el cuadro de didlogo Propiedades de alertas y eventos por fecha, en la ficha Configuracion,
configure las opciones que desee.

a) En el panel Detalles del informe, modifique el nombre y la descripcion del informe, si lo
desea.

b) En el panel Periodo del informe, en el cuadro de texto Periodo, abra la lista desplegable y
seleccione un periodo de tiempo.
Puede seleccionar los periodos de tiempo ofrecidos, como Este mes, o utilizar Personalizar
para indicar las fechas de Inicio y Fin.

c) En el panel Regién del informe, haga clic en Grupo de ordenadores u Ordenador
individual. Después, seleccione un grupo o un ordenador en la lista desplegable.

d) En el panel Tipos de alertay evento a incluir, seleccione los tipos de alertas y eventos que
desea incluir en el informe.
Por defecto, el informe muestra todos los tipos de alertas y eventos.

Ademas, puede generar un informe en el que se muestren sélo los ordenadores o grupos en
los que se hayan detectado determinadas alertas o eventos. Para especificar una alerta o
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4.

5.

evento determinado, haga clic en Avanzadas y haga clic en el nombre de la alerta 0 evento en
la lista. Para especificar mas de una alerta o evento, escriba el nombre utilizando caracteres
comodin. Use ? para sustituir un solo caracter y * para sustituir toda una cadena de caracteres.
Por ejemplo, W32/* incluye a todos los virus que comienzan con W32/.

En la ficha Opciones de visualizacién, especifique cada cuanto tiempo se mide la tasa de alertas
y eventos, por ejemplo, cada hora o cada dia, abra la lista desplegable y seleccione un intervalo.

En la ficha Programacién, seleccione Programar este informe si desea ejecutar el informe con
cierta frecuencia y que los resultados se envien a los destinatarios como adjuntos de correo.
Introduzca la fecha de inicio y la frecuencia con la que desea que se generen los informes,
especifique el formato y el idioma del archivo resultante, y escriba las direcciones de correo
electrénico de los destinatarios.

10.6 Configurar el informe de alertas y eventos por
ubicacion

Si utiliza administracién delegada, necesitara el permiso Configuracion de informes para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

El informe Alertas y eventos por ubicacién proporciona estadisticas sobre todas las alertas de
todos los equipos en un periodo determinado de tiempo, agrupadas por ubicacion.

1.
2.

3.

Haga clic en el icono Informes de la barra de herramientas.

En el cuadro de didlogo Gestor de informes, seleccione Alertas y eventos por ubicacion y haga
clic en Propiedades.

En el cuadro de didlogo Propiedades de alertas y eventos por ubicacién, en la ficha
Configuracidn, configure las opciones que desee.

a) En el panel Detalles del informe, modifique el nombre y la descripcién del informe, si lo
desea.

b) En el panel Periodo del informe, en el cuadro de texto Periodo, abra la lista desplegable y
seleccione un periodo de tiempo.

Puede seleccionar los periodos de tiempo ofrecidos, como Este mes, o utilizar Personalizar
para indicar las fechas de Inicio y Fin.

c) En el panel Regién del informe, haga clic en Ordenadores para mostrar alertas por
ordenador o Grupos para mostrar alertas por cada grupo de ordenadores.

d) En el panel Tipos de alertay evento a incluir, seleccione los tipos de alertas y eventos que
desea incluir en el informe.

Por defecto, el informe muestra todos los tipos de alertas y eventos.

Ademas, puede generar un informe en el que se muestren sélo los ordenadores o grupos en
los que se hayan detectado determinadas alertas o eventos. Para especificar una alerta o
evento determinado, haga clic en Avanzadas y haga clic en el nombre de la alerta o0 evento en
la lista. Para especificar mas de una alerta o evento, escriba el nombre utilizando caracteres
comodin. Use ? para sustituir un solo caracter y * para sustituir toda una cadena de caracteres.
Por ejemplo, W32/* incluye a todos los virus que comienzan con W32/.

En la ficha Opciones de visualizacién, en Mostrar, seleccione las ubicaciones que quiere ver en
el informe.

Por defecto, el informe mostrara todos los ordenadores y grupos, y el nUmero de veces que se
ha producido cada una. Puede configurar el informe para mostrar sélo:

« las primeras n entradas que hayan generado mas alertas y eventos (siendo n el nimero que
usted indique) o
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» cada entrada con mo mas ocurrencias (siendo mel nimero que usted indique).

5. En Ordenar por, seleccione si prefiere ordenar las ubicaciones por el nUmero de elementos
detectados o por nombre.

Por defecto, el informe mostrard los ordenadores o grupos en orden decreciente de nimero de
alertas y eventos. Seleccione Ubicacidn si desea la lista en orden alfabético.

6. En laficha Programacién, seleccione Programar este informe si desea ejecutar el informe con
cierta frecuencia y que los resultados se envien a los destinatarios como adjuntos de correo.
Introduzca la fecha de inicio y la frecuencia con la que desea que se generen los informes,
especifique el formato y el idioma del archivo resultante, y escriba las direcciones de correo
electrénico de los destinatarios.

10.7 Configurar el informe de incumplimiento de
politicas

Si utiliza administracién delegada, necesitara el permiso Configuracion de informes para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (péagina 13).

El informe Incumplimiento de politicas muestra el porcentaje o el nimero de equipos que no
cumplen con la politica de su grupo a intervalos especificos.

1. Haga clic en el icono Informes de la barra de herramientas.

2. En el cuadro de dialogo Gestor de informes, seleccione Incumplimiento de politicas y haga clic
en Propiedades.

3. En el cuadro de diadlogo Propiedades de Incumplimiento de politicas, en la ficha
Configuracion, configure las opciones que desee.

a) En el panel Detalles del informe, modifique el nombre y la descripcion del informe, si lo
desea.

b) En el panel Periodo del informe, en el cuadro de texto Periodo, abra la lista desplegable y
seleccione un periodo de tiempo.

Puede seleccionar los periodos de tiempo ofrecidos, como Este mes, o utilizar Personalizar
para indicar las fechas de Inicio y Fin.

c) En el panel Mostrar, seleccione las politicas que desea mostrar en el informe. Por defecto,
sélo la politica Antivirus y HIPS estéa seleccionada.

4. Enlaficha Opciones de visualizacion, en Mostrar resultados por, especifique cada cuanto

tiempo se miden las infracciones, por ejemplo, cada hora o cada dia, abra la lista desplegable y
seleccione un intervalo.

5. En Mostrar resultados como, elija si prefiere mostrar los resultados en porcentajes o niUmeros.

6. Enlaficha Programacion, seleccione Programar este informe si desea ejecutar el informe con
cierta frecuencia y que los resultados se envien a los destinatarios como adjuntos de correo.
Introduzca la fecha de inicio y la frecuencia con la que desea que se generen los informes,
especifique el formato y el idioma del archivo resultante, y escriba las direcciones de correo
electronico de los destinatarios.

10.8 Configurar el informe de eventos por usuario

Si utiliza administracién delegada, necesitara el permiso Configuracidn de informes para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).
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El informe Eventos por usuario muestra eventos de la restriccion de aplicaciones, del cortafuegos,
del control de datos, dispositivos y web, agrupados por usuario.
1. Haga clic en el icono Informes de la barra de herramientas.

2. En el cuadro de diadlogo Gestor de informes, seleccione Eventos por usuario y haga clic en
Propiedades.

3. En el cuadro de didlogo Propiedades de Eventos por usuario, en la ficha Configuracion,
configure las opciones que desee.

a) En el panel Detalles del informe, modifique el nombre y la descripcidn del informe, si lo
desea.

b) En el panel Periodo del informe, en el cuadro de texto Periodo, abra la lista desplegable y
seleccione un periodo de tiempo.
Puede seleccionar los periodos de tiempo ofrecidos, como Este mes, o utilizar Personalizar
para indicar las fechas de Inicio y Fin.
c) EnTipos de evento aincluir, seleccione las funciones de las que desea mostrar eventos.
4. Enlaficha Opciones de visualizacidn, en Mostrar, seleccione los usuarios que quiere ver en el
informe.

Por defecto, el informe mostrard todos los usuarios y el nimero de eventos de cada uno. Puede
configurar el informe para mostrar sélo:

* los primeros n usuarios que hayan generado mas eventos (siendo n el nimero que usted
indique) o
» los usuarios con mo mas ocurrencias (siendo mel nimero que usted indique).

5. En Ordenar por, seleccione si prefiere ordenar los usuarios por el nimero de eventos o por
nombre.

Por defecto, el informe mostrard los usuarios en orden decreciente del nimero de eventos por
usuario. Seleccione Usuario si desea la lista en orden alfabético.

6. En laficha Programacién, seleccione Programar este informe si desea ejecutar el informe con
cierta frecuencia y que los resultados se envien a los destinatarios como adjuntos de correo.
Introduzca la fecha de inicio y la frecuencia con la que desea que se generen los informes,
especifique el formato y el idioma del archivo resultante, y escriba las direcciones de correo
electrénico de los destinatarios.

10.9 Configurar el informe de proteccion
administrada

Si utiliza administracién delegada, necesitara el permiso Configuracion de informes para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (péagina 13).

El informe Proteccién administrada muestra el porcentaje o nimero de equipos protegidos en los
intervalos especificados.
1. Haga clic en el icono Informes de la barra de herramientas.

2. En el cuadro de dialogo Gestor de informes, seleccione Proteccién administrada y haga clic en
Propiedades.

3. En el cuadro de didlogo Propiedades de proteccion administrada, en la ficha Configuracion,
configure las opciones que desee.

a) En el panel Detalles del informe, modifique el nombre y la descripcion del informe, si lo
desea.
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b) En el panel Periodo del informe, en el cuadro de texto Periodo, abra la lista desplegable y
seleccione un periodo de tiempo.

Puede seleccionar los periodos de tiempo ofrecidos, como Este mes, o utilizar Personalizar
para indicar las fechas de Inicio y Fin.
¢) En el panel Mostrar, seleccione las funciones que desea mostrar en el informe.

4. Enlaficha Opciones de visualizacion, en Mostrar resultados por, especifique cada cuanto
tiempo se miden las infracciones, por ejemplo, cada hora o cada dia, abra la lista desplegable y
seleccione un intervalo.

5. En Mostrar resultados como, elija si prefiere mostrar los resultados en porcentajes o niUmeros.

6. Enlaficha Programacion, seleccione Programar este informe si desea ejecutar el informe con
cierta frecuencia y que los resultados se envien a los destinatarios como adjuntos de correo.
Introduzca la fecha de inicio y la frecuencia con la que desea que se generen los informes,
especifique el formato y el idioma del archivo resultante, y escriba las direcciones de correo
electrénico de los destinatarios.

10.10 Informe de jerarquia de actualizacion

El informe Jerarquia de actualizacién muestra los gestores de actualizacién de la red, las
unidades compartidas de actualizacién que mantienen y el nUmero de equipos que se actualizan
desde estas unidades compartidas.

No es posible configurar el informe Jerarquia de actualizacion. Puede generar el informe segin se
describe en Generar un informe (pagina 203).

10.11 Programar un informe

Si utiliza administracion delegada, necesitara el permiso Configuracién de informes para realizar
esta tarea. Para obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

Si lo desea, puede programar informes para que se ejecuten con determinada frecuencia y se
envien los resultados a los destinatarios elegidos como adjuntos de correo electronico.
1. Haga clic en el icono Informes de la barra de herramientas.

2. En el cuadro de didlogo Gestor de informes, seleccione el informe que desea programar y haga
clic en Programar.

3. En el cuadro de diadlogo que aparece, en la ficha Programacion, seleccione Programar este
informe.

4. Introduzca la fecha de inicio y la frecuencia con la que se generara el informe.
Especifique el formato y el idioma de los resultados del informe.
6. Introduzca las direcciones de correo electrénico de los destinatarios del informe.

o

10.12 Generar un informe

1. Haga clic en el icono Informes de la barra de herramientas.

2. En el cuadro de didlogo Gestor de informes, seleccione el informe que desea ejecutar y haga clic
en Ejecutar.
Aparece la ventana Informes, que muestra el informe.

Si lo desea, puede cambiar la distribucion del informe, imprimirlo o exportarlo a un archivo.
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10.13 Ver informes como tablas o graficos

Algunos informes pueden verse como tablas o como gréaficos. Cuando es posible, en la ventana
Informes donde aparece el informe, podra ver dos fichas, Tabla y Grafico.

1. Haga clic en el icono Informes de la barra de herramientas.

2. En el cuadro de didlogo Gestor de informes, seleccione el informe que desea ejecutar, por
ejemplo Alertas y eventos por ubicacion y haga clic en Ejecutar.
Aparece la ventana Informes, que muestra el informe.

3. Para ver el informe como una tabla o como un gréafico, vaya a la ficha correspondiente.

10.14 Imprimir informes

Para imprimir un informe, haga clic en el icono Imprimir de la barra de herramientas al visualizar el
informe.

&

10.15 Exportar informes

Para exportar un informe:

1. Haga clic en el icono Exportar en la barra de herramientas al visualizar el informe.

E:

2. En el cuadro de didlogo Exportar informe, seleccione el formato en el que desea guardar el
informe.

Las opciones son:

e PDF (Acrobat)

e HTML

* Microsoft Excel

*  Microsoft Word

e Texto enriquecido (RTF)
e Valores separados (CSV)

« XML
3. Haga clic en el botdn Examinar. Escriba un nombre. Haga clic en Aceptar.

10.16 Cambiar el disefio del informe

Puede cambiar el disefio de la pagina en la que se muestran los informes. Por ejemplo, puede mostrar
los informes de forma apaisada.

1. Haga clic en el icono de disefio de pagina en la barra de herramientas al visualizar el informe.
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2. En el cuadro de didlogo Configurar pagina, especifique el tamafio, orientacion y los margenes de
la hoja. Haga clic en Aceptar.
El informe se mostrara con la nueva configuracion de pagina.

Esta configuracion se utilizara también al imprimir o exportar el informe.
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11 Auditoria

La auditoria permite monitorizar los cambios de configuracién en Enterprise Console y otras
acciones del usuario y del sistema. Puede utilizar esta informacion para el cumplimiento normativo y
la solucién de problemas, o como evidencia legar en caso de actividad maliciosa.

Por defecto, la auditoria esta desactivada. Una vez activada, la base de datos de auditoria recogera
una entrada cada vez que cambien ciertas opciones de configuracién o se realicen ciertas acciones.

Nota
Si utiliza administracion delegada, necesitara el permiso Auditoria para realizar esta tarea. Para
obtener mas informacion, consulte Administrar roles y subentornos (pagina 13).

La entrada de auditoria incluye la siguiente informacion:
e Accibn realizada

e Usuario que realiz6 la accion

* Equipo

e Subentorno del usuario

e Fechay hora de la accién

Se registran tanto las acciones completadas como los intentos fallidos.

Las acciones recogidas en la auditoria incluyen:

Acciones sobre Resolver o quitar alertas y errores, proteger ordenadores, actualizar
ordenadores ordenadores, quitar ordenadores, realizar escaneados remotos

Gestién de grupos de Crear grupos, eliminar grupos, mover grupos, cambiar de nombre,
ordenadores asignar un ordenador a un grupo

Gestion de politicas Crear politicas, cambiar de nombre, publicar politicas, editar politicas,
asignar una politica a un ordenador, restaurar la configuracion
predeterminada de una politica, eliminar politicas

Gestion de roles Crear roles, eliminar roles, cambiar de nombre, duplicar roles, afiadir un
usuario a un rol, eliminar un usuario de un rol, afiadir un derecho a un rol,
eliminar un derecho de un rol

Gestion del gestor de Actualizar gestores de actualizacion, hacer que un gestor de
actualizacion actualizacién cumpla con la configuracion, quitar alertas, eliminar
gestores de actualizacion, configurar gestores de actualizacién, afiadir
suscripciones nuevas, eliminar suscripciones, cambiar el nombre de
suscripciones, editar suscripciones, duplicar suscripciones

Eventos del sistema Activar la auditoria, desactivar la auditoria

Puede utilizar aplicaciones de terceros, como Microsoft Excel, Microsoft Access, Microsoft SQL
Server Reporting Services o Crystal Reports, para acceder y analizar las entradas de auditoria en la
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base de datos. Para mas informacion sobre cémo ver las entradas de la auditoria, consulte la Guia
de usuario de auditoria de Sophos Enterprise Console.

11.1 Activar o desactivar la auditoria

Si utiliza administracién delegada, necesitara el permiso Auditoria para realizar esta tarea. Para
obtener mas informacién, consulte Administrar roles y subentornos (pagina 13).

Para activar o desactivar la auditoria:

1. En el mend Herramientas, haga clic en Gestionar auditoria.

2. En el cuadro de didlogo Gestidn de auditoria, utilice la opcién Activar auditoria. Esta opcion esta
desactivada por defecto.
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12 Copiar e imprimir datos de Enterprise
Console

12.1 Copiar datos de la lista de ordenadores

Si lo desea, puede copiar informacioén de la lista de equipos de la vista Estaciones en el
portapapeles y pegarla en otro documento con campos separados por tabuladores.

1. Enlavista Estaciones, en el panel Grupos, seleccione el grupo de equipos del que quiere copiar
datos.

2. Enlalista Ver, seleccione qué equipos quiere ver, por ejemplo, Ordenadores con posibles
problemas.

Si el grupo contiene subgrupos, seleccione Sélo a este nivel o A este nivel y por debajo.
En la lista de ordenadores, abra la ficha que quiere ver, por ejemplo Detalles antivirus.
Haga clic en cualquier parte de la lista de ordenadores.

En el menu Edicion, haga clic en Copiar para copiar los datos del portapapeles.

o ok w

12.2 Imprimir datos de la lista de ordenadores

Si lo desea, puede imprimir la informacion que aparece en la lista de ordenadores, en la vista
Estaciones.

1. Enlavista Estaciones, en el panel Grupos, seleccione el grupo de equipos del que quiere
imprimir datos.

2. Enlalista Ver, seleccione qué equipos quiere ver, por ejemplo, Ordenadores con posibles
problemas.

3. Si el grupo contiene subgrupos, seleccione S6lo a este nivel o A este nivel y por debajo.

4. Enlalista de ordenadores, abra la ficha que quiere ver, por ejemplo Detalles antivirus.

5. Haga clic en cualquier parte de la lista de ordenadores.

6. En el menud Archivo, haga clic en Imprimir.

12.3 Copiar informacion de ordenadores

Si lo desea, puede copiar informacion del cuadro de didlogo Detalles del ordenador en el
portapapeles para pegarlos en otro documento. La informacion incluye el nombre del equipo, el
sistema operativo, las versiones del software de seguridad instalado, alertas y errores pendientes, el
estado de las actualizaciones, etc.

1. Enlavista Estaciones, en la lista de ordenadores, haga doble clic en el equipo del que desea
copiar los datos.

2. En el cuadro de didlogo Detalles del ordenador, haga clic en Copiar para copiar los datos en el
portapapeles.
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12.4 Imprimir informacion de ordenadores

Si lo desea, puede imprimir la informacién del cuadro de didlogo Detalles del ordenador. La
informacion incluye el nombre del equipo, el sistema operativo, las versiones del software de
seguridad instalado, alertas y errores pendientes, el estado de las actualizaciones, etc.

1. Enlavista Estaciones, en la lista de ordenadores, haga doble clic en el equipo del que desea

imprimir los datos.
2. En el cuadro de didlogo Detalles del ordenador, haga clic en Imprimir.
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13 Solucidon de problemas

Al ejecutar el asistente para proteger ordenadores, se pueden producir errores en la instalacion del
software de seguridad por diferentes motivos:

« No es posible llevar a cabo la instalacién automatica en ese sistema operativo. Realice la
instalaciéon de forma manual. Para mas informacién sobre otros sistemas operativos (si su licencia
lo incluye), consulte la Guia de inicio de para Linux y UNIX.

* No se puede determinar el sistema operativo. Esto puede ocurrir si, al buscar ordenadores, no
introduce su nombre de usuario con el formato dominio\usuario.

e Lasreglas con las que se ha configurado el Firewall estan bloqueando el acceso necesario para
implementar el software de seguridad.

13.1 El escaneado en acceso no se ejecuta en
ciertos equipos

Si hay ordenadores gque no tienen activado el escaneado en acceso:

1. Compruebe qué politica antivirus y HIPS usan.
Para mas informacién, vea Comprobar qué politicas usa un grupo (pagina 25).

2. Compruebe que el escaneado en acceso esta activado en esa politica y que los equipos la
cumplen.

Para mas informacién, consulte Activar o desactivar el escaneado en acceso (pagina 79) y
Imponer el uso de la politica del grupo (pagina 32).

13.2 El cortafuegos esta desactivado

Si hay ordenadores con el cortafuegos desactivado:

1. Compruebe qué politica cortafuegos usan.
Para mas informacioén, vea Comprobar qué politicas usa un grupo (pagina 25).
2. Compruebe que el cortafuegos esta activado en esa politica y que los equipos la cumplen.

Para mas informacion, consulte Desactivar el cortafuegos temporalmente (pagina 112) y Imponer
el uso de la politica del grupo (pagina 32).

13.3 El cortafuegos no esta instalado

Nota

Si utiliza administracién delegada, necesitara el permiso Busqueda de ordenadores, proteccion
y grupos para instalar el cortafuegos. Para obtener mas informacion, consulte Administrar roles y
subentornos (pagina 13).

Antes de comenzar la instalacion del cortafuegos en las estaciones, compruebe que utiliza sistemas
operativos que no sean de servidor.
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Nota
No es posible instalar el cortafuegos en equipos con sistemas operativos de servidor ni Windows
Vista Starter.

Para las estaciones en las que desea instalar el cortafuegos:

1. Seleccione los equipos, haga clic con el boton derecho del ratdén y seleccione Proteger
ordenadores.
Se abrira el Asistente para proteger ordenadores. Haga clic en Next.

2. Cuando se le pida que seleccione las funciones, seleccione Cortafuegos. Finalice el asistente.

Si el problema persiste, péngase en contacto con el soporte técnico de Sophos.

13.4 Ordenadores con alertas pendientes

e Si hay ordenadores con un virus o una aplicaciéon que no desea, consulte Realizar una limpieza
inmediata (pagina 51).

« Siexisten ordenadores con un programa publicitario u otra aplicacion no deseada que si quiera
utilizar, consulte Autorizar programas publicitarios y otras aplicaciones no deseadas (pagina 102).

e Sitiene algun ordenador con proteccién obsoleta, vaya a Actualizar ordenadores con proteccion
obsoleta (pagina 74) para saber cdmo identificar y resolver el problema.

Nota

Una vez resuelto el problema, puede borrar la alerta. Seleccione los ordenadores con alertas,
haga clic con el boton derecho y seleccione Resolver alertas y errores. Para quitar alertas y
errores, es necesario contar con el permiso Remediacion: limpieza.

13.5 Ordenadores no administrados por la consola

Los ordenadores Windows, Macintosh, Linux y UNIX deben gestionarse mediante Enterprise
Console, de manera que puedan actualizarse y monitorizarse.

Nota

Recuerde que, a menos que utilice la sincronizacion con Active Directory (consulte Administrar
roles y subentornos (pagina 13)), los ordenadores nuevos afiadidos a la red no apareceran en la
consola ni seran administrados automaticamente. Haga clic en Detectar ordenadores en la barra
de herramientas para buscarlos y colocarlos en el grupo No asignados.

Si algun ordenador no esta administrado, las estaciones apareceran en gris en la ficha Estado.
Para administrar ordenadores no administrados:

1. En lalista desplegable Ver, seleccione Ordenadores no administrados.
2. Escoja una de las siguientes opciones:

e Silos ordenadores no administrados se encuentran en el grupo No asignados, arrastrelos
al grupo desde el que desea administrarlos. Se iniciara el Asistente para proteger
ordenadores.

Copyright © Sophos Limited 211



Sophos Enterprise Console 5.5

212

» Silos ordenadores ya se encuentran en un grupo, haga clic en el botdn derecho y seleccione
Proteger ordenadores.

3. Sihay ordenadores en los que Enterprise Console no puede instalar Sophos Endpoint Security
and Control de forma automética, realice una instalacién manual.

La instalacion automatica mediante el Asistente para proteger ordenadores so6lo esta disponible
para ordenadores Windows. Si necesita proteger ordenadores Mac, Linux o UNIX, instale el
software de forma manual.

Para mas informacioén sobre la proteccion manual de ordenadores Mac o Windows, consulte la
Guia avanzada de inicio de Sophos Enterprise Console.

Para mas informacién sobre la proteccidn de ordenadores Linux y UNIX, consulte la Guia de
inicio de Sophos Enterprise Console para Linux y UNIX.

13.6 No se pueden proteger los ordenadores en el
grupo No asignhados

El grupo No asignados no puede tener politicas asignadas, sélo contiene los ordenadores que auin
no han sido adjudicados a ningun grupo. No podra proteger ordenadores hasta que no los sitle en
un grupo.

13.7 Error en la instalacion de Sophos Endpoint
Security and Control

Si el Asistente para proteger ordenadores no es capaz de instalar Sophos Endpoint Security and
Control en las estaciones, puede deberse a las siguientes razones:

« Enterprise Console desconoce el sistema operativo de los ordenadores. Esto puede deberse a que
no introdujo su nombre de usuario en el formato dominio\usuario cuando buscoé los ordenadores.

* No es posible llevar a cabo la instalacién automética en ese sistema operativo. Realice la
instalacién de forma manual. Para més informacion, consulte la Guia avanzada de inicio de
Sophos Enterprise Console.

e Los equipos tienen un cortafuegos activado.
* No se ha desactivado el uso compartido simple de archivos en los ordenadores con Windows XP.

* No se ha desactivado la opcidn “Usar el Asistente para compartir” en los equipos con Windows
Vista.

« Ha seleccionado alguna funcién que no es compatible con el sistema operativo.

La lista completa de requisitos para Sophos Endpoint Security and Control esté disponible en la web
de Sophos (http://www.sophos.com/es-es/products/all-system-requirements).

13.8 Los ordenadores no se actualizan

Consulte Actualizar ordenadores con proteccion obsoleta (pagina 74) para saber coémo diagnosticar
y solucionar el problema.
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13.9 La configuracion antivirus no se aplica a
estaciones Macintosh

Ciertas opciones de configuracién no son aplicables a sistemas Macintosh. En cada caso, vera una
sefial de aviso en el cuadro de configuracion correspondiente.

Para mas informacién sobre la configuracién de la politica antivirus y HIPS que aplica en equipos
Mac, consulte el articulo 118859 en la base de conocimiento de Sophos.

13.10 La configuracion antivirus no se aplica a
estaciones Linux ni UNIX

Ciertas opciones de configuracién no son aplicables a sistemas a Linux ni UNIX. En cada caso, vera
una sefial de aviso en el cuadro de configuracion correspondiente.

Para sistemas Linux, utilice el comando savconfi g y savscan como se describe en el Guia de
configuracién de Sophos Anti-Virus para Linux.

Para sistemas UNIX, utilice el comando savscan como se describe en el Guia de configuracion de
Sophos Anti-Virus para UNIX.

13.11 Los ordenadores Linux o UNIX no cumplen
con la politica

Si el directorio de instalacion central para Linux utiliza un archivo central de configuracién con
opciones diferentes de las especificadas desde la consola, los ordenadores se mostraran como que
no cumplen con la politica.

Seleccione la opcion Cumplir con politica para que el ordenador cumpla la politica de forma
temporal, hasta que se vuelva a aplicar la configuracion basada en CID.

Para resolver el problema revise el archivo de configuracién central o pase la administracion a la
consola.

13.12 Aparece un nuevo escaneado en Windows

Si abre Sophos Endpoint Security and Control en una estacién con Windows, podria observar un
nuevo escaneado en la lista, incluso si el usuario no lo ha creado.

Este nuevo escaneado sera el escaneado que creé desde la consola. No deberia borrarlo.

Copyright © Sophos Limited 213


http://www.sophos.com/es-es/support/knowledgebase/118859.aspx

Sophos Enterprise Console 5.5

13.13 Problemas de conexion y tiempo de espera
agotado

Cuando la comunicacién entre Enterprise Console y un equipo de la red se vuelve lenta o el
ordenador no responde, puede deberse a un problema de conectividad.

Consulte el informe de comunicaciones de red de Sophos que ofrece una descripcién general del
estado de la comunicacién entre el equipo y Enterprise Console. Para ver el informe, vaya al equipo
en el que se produjo el problema. En la barra de tareas, haga clic en el bot6n Inicio, seleccione
Programas > Sophos > Sophos Endpoint Security and Control y haga clic en Ver el informe del
estado de lared de Sophos.

El informe muestra areas con posibles problemas y sugerencias para solucionarlos.

13.14 No se detectan programas publicitarios ni
aplicaciones no deseadas

Si no se detectan programas publicitarios u otras aplicaciones no deseadas, compruebe lo
siguiente:

* La deteccion esté activada. Consulte Configurar el escaneado en acceso (pagina 77).

» Las aplicaciones se encuentran en un equipo con Windows.

13.15 Elemento detectado de forma parcial

Sophos Endpoint Security and Control puede informar sobre la "deteccion parcial" de un elemento,
como un troyano o una aplicacion no deseada. Esto significa que no ha identificado todos los
componentes de la aplicacion.

Para identificar el resto de componentes, sera necesario realizar un escaneado exhaustivo del
ordenador en cuestion. En ordenadores con Windows, lo podra hacer desde la consola: seleccione
el ordenador, haga clic con el botén derecho del ratdn y seleccione Escaneado remoto. Puede
hacerlo configurando un escaneado programado para detectar programas publicitarios y otras
aplicaciones no deseadas. Consulte Configurar el escaneado en acceso (pagina 77) y Crear un
escaneado programado (pagina 83).

Si la aplicacion sigue siendo detectada de forma parcial, se puede deber a lo siguiente:
* no tiene suficientes derechos de acceso

« algunas unidades o carpetas del ordenador, que contienen los componentes de la aplicacion,
estan excluidas del escaneado.

Si la segunda opcidn es el caso, compruebe la lista de elementos excluidos del escaneado (consulte
Excluir elementos del escaneado en acceso (pagina 82)). Si la lista contiene varios elementos,
bérrelos de la lista y vuelva a escanear el ordenador.

Es posible que Sophos Endpoint Security and Control no pueda detectar o eliminar completamente
programas publicitarios y aplicaciones no deseadas con componentes instalados en unidades de
red.

Péngase en contacto con el soporte técnico de Sophos si necesita ayuda.
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13.16 Alertas frecuentes de aplicaciones no
deseadas

Es posible recibir gran cantidad de alertas de aplicaciones no deseadas, incluyendo multiples
informes de la misma aplicacién.

Esto puede ocurrir porque algunos tipos de aplicaciones no deseadas "monitorizan” archivos para
intentar acceder a ellos. Si tiene activado el escaneado en acceso, Sophos Endpoint Security and
Control detectara cada uno de estos intentos y enviara una alerta.

Tiene varias opciones:

« Desactivar el escaneado en acceso de programas publicitarios y aplicaciones no deseadas. Puede
utilizar en su lugar el escaneado programado.

< Autorizar la aplicacién (si quiere que se ejecute en sus ordenadores). Consulte Autorizar
programas publicitarios y otras aplicaciones no deseadas (pagina 102).

e Limpiar los ordenadores, eliminando asi las aplicaciones que no ha autorizado. Consulte Realizar
una limpieza inmediata (pagina 51).

13.17 Fallo la limpieza

Si Sophos Endpoint Security and Control falla al intentar limpiar algtn elemento ("Fallo la limpieza"),
puede deberse a varias razones:

* No haidentificado todos los componentes de un elemento multicomponente. Ejecute un
escaneado exhaustivo del ordenador para identificar el resto de componentes. Consulte
Escaneado remoto (pagina 51).

< Algunas unidades o carpetas que contienen componentes del elemento estan excluidas del
escaneado. Revise los elementos excluidos del escaneado (consulte Excluir elementos del
escaneado en acceso (pagina 82)). Si hay elementos en la lista, eliminelos.

* No tiene suficientes derechos de acceso.
* No puede limpiar ese tipo de elemento.

« Envez de obtener una correspondencia exacta del virus, ha identificado sélo un fragmento de
virus.

« El elemento esté en un disquete o CD-ROM protegido contra escritura.

« El elemento est4 en un volumen NTFS protegido contra escritura (Windows).

13.18 Recuperacion tras una infeccion

La limpieza puede eliminar un virus del ordenador, pero no siempre puede deshacer el dafio que el
virus haya podido causar.

Algunos virus no tienen efectos secundarios. Otros pueden realizar cambios o corromper datos en
formas que son dificiles de detectar. Para saber qué hacer ante cada caso, debera:

« En el mend Ayuda, seleccione Ver informacion de seguridad. Desde aqui sera dirigido al sitio
web de Sophos, donde podra consultar el andlisis del virus.
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« Utilice copias de seguridad o copias originales de programas para sustituir programas infectados.
Si no dispone de copias de seguridad, créelas para minimizar el impacto de una posible infeccion.

A veces es posible recuperar datos en discos dafiados por un virus. Sophos proporciona
herramientas para reparar el dafio creado por ciertos virus. Péngase en contacto con el soporte
técnico de Sophos si necesita ayuda.

13.19 Recuperacion de los efectos secundarios de
una aplicacion

La limpieza puede eliminar aplicaciones no deseadas del ordenador, pero no siempre puede
deshacer el dafio que hayan podido causar.

Algunas aplicaciones modifican el sistema operativo, por ejemplo cambiando la configuracién de
la conexion a Internet. Sophos Endpoint Security and Control no siempre puede restaurar toda la
configuracion. Por ejemplo, si una aplicacion ha cambiado la pagina de inicio del navegador web,
Sophos Endpoint Security and Control no puede saber qué pagina de inicio estaba configurada
previamente.

Algunas aplicaciones instalan herramientas, como archivos .dll o .ocx, en su ordenador. Si una
herramienta es inofensiva (es decir, si no posee las cualidades de una aplicaciéon no deseada), por
ejemplo bibliotecas del programa, que no pertenecen a la aplicacién en si, es posible que Sophos
Endpoint Security and Control no pueda detectarla como parte de una aplicacion. En este caso, la
limpieza no eliminara el archivo de su ordenador.

A menudo, una aplicacion, como el adware, forma parte de un programa que ha instalado a
propdsito, y su presencia es necesaria para ejecutar el programa. Si elimina la aplicacion, es posible
que el programa deje de funcionar en su ordenador.

Haga lo siguiente:

« En el menld Ayuda, seleccione Ver informacién de seguridad. Desde aqui sera dirigido al sitio
web de Sophos, donde podra consultar el andlisis de la aplicacion.

« Utilice copias de seguridad para recuperar la configuracion de su sistema o los programas que
desea usar. Si no dispone de copias de seguridad, créelas para minimizar el impacto de futuros
incidentes.

Para obtener mas informacién o recomendaciones sobre como recuperarse de los efectos
secundarios de un programa publicitario o de una aplicaciéon no deseada, péngase en contacto con
el soporte técnico de Sophos.

13.20 El control de datos no detecta archivos
cargados mediante navegadores integrados

El control de datos intercepta documentos que se cargan mediante navegadores web
independientes. No intercepta documentos cargados mediante navegadores integrados en
aplicaciones de terceros (como Lotus Notes). Si cuenta con aplicaciones de terceros con
navegadores integrados y desea controlar todos los documentos cargados, debera configurar la
aplicacién para que inicie un navegador externo.
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13.21 El control de datos no detecta archivos
cargados o adjuntos

Si el control de datos no detecta archivos utilizados desde una unidad compartida de red, puede
deberse a que ha excluido el escaneado de archivos remotos en la politica Antivirus y HIPS. En este
caso, el control de datos utiliza las mismas exclusiones que el escaneado en acceso de Sophos
Anti-Virus (InterCheck ™), de modo que, si se desactiva el escaneado de archivos remotos, no se
enviara ningun archivo remoto para una comprobacién del control de datos.

Para mas informacién sobre las exclusiones del escaneado en acceso, consulte Excluir elementos
del escaneado en acceso (pagina 82).

Nota
El control de datos no utiliza las exclusiones del escaneado en acceso cuando los archivos

se copian o0 mueven con Internet Explorer. En este caso, el control de datos intercepta la
transferencia de archivos a unidades de almacenamiento supervisadas desde una ubicacion de
red, por ejemplo, al copiar archivos a un dispositivo de almacenamiento extraible o al grabar datos

en una unidad Optica.

13.22 La consola sigue mostrando un gestor de
actualizacion eliminado

Tras desinstalar algin gestor de actualizacion, es posible que se siga mostrando en Enterprise
Console en la vista Gestores de actualizacion.

Para quitar algun gestor de actualizacién de la consola, haga clic con el botén derecho y seleccione
Borrar.
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14 Glosario

evento de sincronizacion con Active Directory Evento que se produce durante la sincronizacion

subentorno activo

editor avanzado de control de contenido

gestor de aplicaciones

auditoria

proteccién automatica

categoria

lista de control de contenido (LCC)

regla de contenido

aplicacion restringida

datos restringidos

dispositivo controlado

umbral critico

con Active Directory.

Parte del entorno informatico que se muestra en
el panel Grupos.

Editor que permite a los usuarios crear listas de
control de contenido personalizadas formadas
por una puntuacion, un recuento maximo, una
expresion regular y una puntuacion limite que
debe alcanzarse para coincidir con la lista de
control de contenido.

Cuadro de didlogo desde el que se pueden
autorizar aplicaciones o crear reglas para
aplicaciones que han sido bloqueadas por
Sophos Client Firewall.

Funcién que permite monitorizar los cambios
de configuracion en Enterprise Console y otras
acciones del usuario y del sistema.

Distribucién automatica del software de
seguridad (instalacion e imposicion de politicas) a
ordenadores nuevos gque se incorporan a Active
Directory.

Etiqueta especifica que se utiliza para clasificar
las listas de control de contenido de SophosLabs
segun el tipo, las normativas que definen el
contenido o la regioén a la que hacen referencia.

Conjunto de condiciones que especifican el
contenido de archivos, por ejemplo, nimeros de
tarjetas de crédito o datos bancarios, junto a otra
informacidn personal. Existen dos tipos de listas
de control de contenido: las listas de control de
contenido de SophosLabs y las personalizadas.

Regla que contiene una o mas listas de control
de contenido y especifica la accion que se lleva
a cabo si el usuario intenta transferir datos que
coinciden con las listas de control de contenido
de la regla al destino especificado.

Aplicacién no maliciosa que las empresas desean
detectar o bloquear por motivos de productividad.

Archivos que cumplen las condiciones de control
de datos.

Dispositivo al que se aplica el control de
dispositivos.

Valor a partir del cual el estado de seguridad de
un elemento se considera critico.
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lista de control de contenido personalizada

Panel de control

evento del panel de control

control de datos

prevencion de fugas de datos (DLP)

base de datos

subentorno predeterminado

control de dispositivos

reputacion de descargas

entorno

dispositivo exento

expresion

regla de coincidencia de archivos
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Lista de control de contenido creada por un
cliente de Sophos. Las listas de control de
contenido personalizadas se pueden crear de

dos formas: mediante la creacion de una lista

de términos de busqueda con una condicién

de busqueda especifica, como "cualquiera de
estos términos" o mediante la utilizacion del editor
avanzado de control de contenido.

El panel de control ofrece una vision general del
estado de seguridad de la red.

Evento en el que un indicador del panel de control
excede el nivel critico. Cuando esto ocurre, el
panel de control enviard un email de alerta.

Sistema para prevenir la fuga accidental de datos
en las estaciones. Se ejecuta cuando el usuario
de una estacién intenta transferir un archivo que
cumple los criterios definidos en las reglas y
politicas de control de datos. Por ejemplo, cuando
un usuario intenta copiar una hoja de célculo

que contiene una lista de datos de clientes en un
dispositivo de almacenamiento extraible o cargar
un documento marcado como confidencial en una
cuenta de correo web, el control de datos bloquea
la transferencia si esta asi configurado.

Consulte control de datos.

Componente de Sophos Enterprise Console en el
que se almacenan datos de los ordenadores de la
red.

Subentorno inicial que muestra el directorio
raiz del servidor y el grupo No asighados. Es
el subentorno que aparece al abrir Enterprise
Console por primera vez.

Sistema para prevenir la fuga accidental de

datos en las estaciones y la entrada de software
externo. Funciona limitando el uso de dispositivos
de almacenamiento o red no autorizados.

Reputacion de un archivo descargado de Internet.
La reputacién se calcula a partir de la antigiiedad
del archivo, el origen, la prevalencia, andlisis

de contenido profundo y otras caracteristicas.
Ayuda a establecer si el archivo es seguro o si
representa un riesgo potencial que puede dafar
el ordenador de un usuario si se descarga.

Vea entorno informatico.

Dispositivo que se excluye del control de
dispositivos.

Vea expresion regular.

Regla que especifica la accion que se lleva a
cabo si el usuario intenta transferir un archivo
con el nombre de archivo o tipo especificados
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grupo

indicador de estado

HIPS (sistema de prevencion contra

intrusiones)

entorno informatico

Deteccién de trafico malicioso

ordenador administrado

Consola de administracién

servidor de administracion

ndmero maximo

ordenador no actualizado

control de parches

politica

aplicaciones no deseadas (PUA)

cantidad

clave de cantidad

al destino especificado, como bloquear la
transferencia de bases de datos a dispositivos de
almacenamiento extraibles.

Conjunto de ordenadores administrados definidos
en Sophos Enterprise Console.

Término genérico para los iconos que describen
en el panel de control el estado de seguridad de
las estaciones de la red.

Tecnologia de seguridad que protege los
equipos contra archivos sospechosos, virus no
identificados y comportamientos sospechosos.

El entorno informatico de una empresa incluye
ordenadores, redes, etc.

Una funcidn que detecta comunicaciones entre
equipos secuestrados y los servidores de
comando y control de atacantes.

Ordenador que dispone del sistema de
administracion remota (RMS) y en el que Sophos
Enterprise Console puede instalar y actualizar
software.

Componente de Sophos Enterprise Console que
permite proteger y administrar ordenadores.

Componente de Sophos Enterprise Console
gue se encarga de la comunicacién con los
ordenadores de la red.

NuUmero maximo de coincidencias con una
expresion regular que se pueden contabilizar en
la puntuacion total.

Ordenador que no dispone de las dltimas
actualizaciones de Sophos.

Sistema para verificar la instalacion de parches
del sistema y aplicaciones.

Configuracion establecida de forma centralizada,
por ejemplo, de actualizacidn, que se aplica a un
grupo de ordenadores.

Programa no malicioso en si mismo, pero
normalmente considerado inadecuado para la
mayoria de redes empresariales.

Volumen del tipo de datos clave de la lista de
control de contenido que debe haber en un
archivo para coincidir con la misma.

Tipo clave de datos definidos en la lista de
control de contenido, al cual se aplica el valor de
cantidad. Por ejemplo, en una lista de control de
contenido que contiene nameros de tarjetas de
crédito, la cantidad especifica cuantos numeros
deben aparecer en un archivo para que coincida
con la lista.
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region

expresién regular

derecho

rol

administracién delegada

rootkit

regla

puntuacion

nodo raiz del servidor

Proteccion activa de Sophos

Sophos Update Manager (SUM)

regla definida de Sophos

lista de control de contenido de SophosLabs

subentorno
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Alcance de una lista de control de contenido de
SophosLabs. La regién puede hacer referencia
a un pais (en listas por paises) o ser "global" (en
listas que afectan a todos los paises).

Cadena de busqueda que utiliza caracteres
especiales para encontrar patrones de texto en
un archivo. El control de datos utiliza sintaxis de
expresiones regulares de Perl 5.

Conjunto de permisos que permiten realizar
ciertas tareas en Enterprise Console.

Conjunto de derechos que determinan el acceso
a Enterprise Console.

Funcion que permite especificar los ordenadores
y tareas a los que un usuario tiene acceso
dependiendo de su rol.

Troyano o tecnologia que se utiliza para ocultar
la presencia de un objeto malicioso (proceso,
archivo, clave del registro o puerto de red) ante el
usuario o el administrador.

Regla que especifica la accion que se lleva

a cabo si un archivo cumple determinadas
condiciones. Existen dos tipos de reglas de
control de datos: reglas de archivos y reglas de
contenido.

Numero que se afiade a la puntuacion total de
una lista de control de contenido cuando se
cumple una expresién regular.

Nodo superior que se muestra en el panel
Grupos, que incluye el grupo No asignados.

Funcion que utiliza la conexién a Internet para
comprobar archivos sospechosos.

Programa que descarga el software de seguridad
de Sophos y las actualizaciones desde Sophos

u otro servidor de actualizacién a los recursos
compartidos de actualizacién.

Regla proporcionada por Sophos a modo de
ejemplo. Sophos no actualiza dichas reglas.

Lista de control de contenido proporcionada

y administrada por Sophos. Sophos puede
actualizar las listas de control de contenido de
SophosLabs o crear otras nuevas y publicarlas en
Enterprise Console. El contenido de las listas de
control de contenido de SophosLabs no se puede
modificar. Pero se puede establecer la cantidad
de dichas listas.

Area definida del entorno informatico que
contiene ordenadores y grupos.
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administracion de subentorno

suscripcion de software

deteccién de comportamiento sospechoso

archivo sospechoso

intervalo de sincronizaciéon

punto de sincronizacion (para un arbol de
Active Directory)

sincronizacion con Active Directory

grupo sincronizado

Administrador del sistema

etiqueta

proteccidn contra manipulaciones

umbral

puntuacion total

Funcion que permite restringir las posibles
acciones sobre los ordenadores y grupos
disponibles.

Conjunto de versiones del software para
diferentes plataformas que el usuario selecciona
en Update Manager para su descarga y
actualizacion. Se puede especificar una

version para cada plataforma (por ejemplo,
“Recommended” para Windows).

Andlisis dinamico del comportamiento de todos
los programas para detectar y bloquear aquellos
cuya actividad parezca maliciosa.

Archivo con caracteristicas habituales de virus,
aungue no exclusivas.

Periodo tras el cual se realiza la sincronizacién
de los grupos en Enterprise Console que se
corresponden con un contenedor de Active
Directory.

Grupo en Enterprise Console que se corresponde
con un contenedor de Active Directory (grupos y
ordenadores, 0 s6lo grupos) y su estructura.

Sincronizacién de los grupos de Sophos
Enterprise Console que se corresponden con
contenedores de Active Directory.

Grupos bajo un punto de sincronizacién.

Usuario de Enterprise Console con derechos
suficientes para administrar el software de
seguridad de Sophos en la red y los derechos de
usuarios.

No es posible eliminar o modificar los permisos o
el nombre del rol del administrador del sistema,
ni eliminar el grupo de administradores totales de
Sophos. El resto de usuarios y grupos se pueden
afiadir o eliminar del rol.

Identificador aplicado a una lista de control de
contenido de SophosLabs para determinar el
contenido o el alcance de la misma. Existen tres
tipos de etiquetas: tipo, normativa y region.

Funcidn que evita que programas maliciosos o
usuarios no autorizados puedan desinstalar el
software de seguridad de Sophos o desactivarlo
desde Sophos Endpoint Security and Control.

Valor a partir del cual el estado de seguridad de
un elemento se considera de aviso o critico.

Suma de las puntuaciones de una lista de
control de contenido, en relacién al contenido
encontrado.
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puntuacion limite

tipo de archivo verdadero

tipo

gestor de actualizacién

umbral de aviso

control web

proteccion web
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Numero de veces que debe cumplirse una
expresion regular para coincidir con una lista de
control de contenido.

Tipo de archivo establecido mediante el analisis
de la estructura del archivo, en contraposicion
a la extension del mismo. Este método es mas
fiable.

Criterio utilizado para la clasificacién de las

listas de control de contenido de SophosLabs,

por ejemplo, las listas de control de contenido
que definen datos de pasaportes, direcciones
postales o direcciones de email pertenecen al tipo
Informacidén personal identificable.

Vea Sophos Update Manager.

Valor a partir del cual el estado de seguridad de
un elemento se considera de aviso.

Funcion que permite bloquear el acceso a

sitios web no autorizados y generar informes

del acceso a Internet desde las estaciones. Es
posible bloquear, permitir o avisar cuando el
usuario intente acceder a sitios web segun ciertas
categorias.

Funcion que permite detectar amenazas en
paginas web. Es posible bloquear el acceso a
sitios web con contenido malicioso asi como
descargas de este tipo. La proteccion web se
incluye en la politica antivirus y HIPS.
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15 Soporte técnico

Para obtener asistencia técnica sobre cualquier producto de Sophos, puede:
e Visitar la comunidad de Sophos en community.sophos.com/ para consultar casos similares.
« Visitar la base de conocimiento de Sophos en www.sophos.com/es-es/support.aspx.

e Descargar la documentacion correspondiente desde www.sophos.com/es-es/support/
documentation.aspx.

e Abrir un ticket de incidencia con nuestro equipo de soporte en https://secure2.sophos.com/support/
contact-support/support-query.aspx.
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16 Aviso legal

Copyright © 2018 . Todos los derechos reservados. Ninguna parte de esta publicacién puede ser
reproducida, almacenada o transmitida de ninguna forma, ni por ninglin medio, sea éste electrénico,
mecanico, grabacion, fotocopia o cualquier otro sin la correspondiente licencia del producto, bajo
dichos términos, o sin la previa autorizacion escrita por parte del propietario.

, Y son marcas registradas de , y, segun corresponda. Otros productos y empresas mencionados
son marcas comerciales o registradas de sus respectivos propietarios.
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cambiar el nombre de politicas 30
carpeta No asignados 23
categorias de sitios web 167, 169
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importar 134
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politicas 28
configurar reglas globales 124, 126, 130
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110
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detectar 93
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manual 52
desinfecciéon automatica 79, 86
desinfeccion manual 52
desinstalar aplicaciones restringidas 137
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acerca de 130
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configurar 131

usar dos adaptadores de red 130
Deteccion de trafico malicioso 89
detectar archivos sospechosos 77
detectar comportamiento malicioso 91
detectar comportamiento sospechoso 92
detectar desbordamientos del bufer 93
detectar ordenadores

con Active Directory 33

en lared 33

importar desde archivo 34

importar grupos desde Active Directory 32

por rango IP 34
detectar programas publicitarios y aplicaciones no
deseadas 77
detectar trafico malicioso 91
detectar virus de Mac 77
dispositivo web 170
distribucién del software 56
dos adaptadores de red

usar 130

E

editar politicas 30
editar roles 15
ejecutar informes 203
elemento detectado de forma parcial 214
elementos sospechosos
autorizar 104
permitir 104
elementos sospechosos, preautorizar 104

elementos sospechosos, quitar de la lista de autorizados

104
Enterprise Console
copiar datos de 208
imprimir datos de 208
error en la instalacion
Sophos Endpoint Security and Control 212

Error en la instalacién de Sophos Endpoint Security and

Control 212
errores
borrar 50
quitar 50
escaneado
exclusiones 98
escaneado de contenido
activar 97
desactivar 97
escaneado de descargas
activar 97
desactivar 97
escaneado de la memoria del sistema 77
escaneado en acceso
activar 79
al cambiar nombre 77
al escribir 77
al leer 77
apagar 79
configurar 77
desactivar 79
encender 79
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especificar extensiones de archivo 80
excluir elementos 82
importar y exportar exclusiones 82
limpieza 79
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software de cifrado 77
escaneado inmediato 51, 51
escaneado programado
especificar extensiones de archivo 87
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importar y exportar exclusiones 89
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escaneado remoto 51
escaneados
programado 84
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escaneados programados
crear 83
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escanear memoria del sistema 77
escanear ordenadores
de forma inmediata 51
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especificar extensiones de archivo del escaneado en

acceso 80
especificar extensiones de archivo del escaneado
programado 87
estado de la limpieza 48, 50
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control de datos 187
control de dispositivos 187
control de parches 190
cortafuegos 188

excluir de la prevencion de vulnerabilidades 195

exportar a un archivo 194
proteccidn contra manipulaciones 189
restriccion de aplicaciones 186
vulnerabilidad evitada 194
web 192, 193

excepciones web 169

exclusiones
escaneado en acceso 82
escaneado programado 88
importar y exportar 82, 89

exportar informes 204

extensiones 98

F

fallo de la limpieza 215
filtrado de lista de ordenadores
por elemento detectado 8
filtrado URL 95
filtrar mensajes ICMP 121
fuente de actualizacién
alternativa 67
primaria 66, 67
secundaria 66, 69
servidor web 60
fuente de actualizacion alternativa 67
fuente para la instalacion inicial 71
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cumplir con la configuracion 58
distribucién del software 56
errores 72
monitorizar 72
programacion 56
registro 57
seleccionar la fuente de actualizacion 54
status 72
ver configuracién 53
glosario 218
grupo No asignados 23, 212
grupo sincronizado 37
grupos
afiadir ordenadores 23
borrar ordenadores 24
cambiar el nombre 25
cortar y pegar 24
crear 23
eliminar 24
importar grupos desde Active Directory 32
No asignados 23
politicas utilizadas 25
sincronizar con Active Directory 37
gusanos 75

H

herramienta de eliminacion

software de seguridad de terceros 42
Herramienta de eliminacién de software de terceros 42
HIPS 75, 89

iconos 7
iconos de alerta 48
importar ordenadores
desde archivos 34
imprimir
datos de lista de ordenadores 208
informacién de ordenadores 209
imprimir informes 204
informacién de ordenadores
copiar 208
imprimir 209
informes
alertas y eventos por fecha 199
alertas y eventos por nombre 198
alertas y eventos por ubicacion 200
crear 196
descripcién 196
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disefio 204

en ejecucion 203

eventos por usuario 201

exportar 204

historial de alertas y eventos 197

imprimir 204

incumplimiento de politicas 201

jerarquia de actualizacién 203

mostrar como tabla 204

programacion 203

proteccién administrada 202

proteccién por fecha 202

resumen de alertas 198
informes centrales, configuracion 132
interfaz

vista Estaciones 6

vista Gestores de actualizacién 10
interfaz de Enterprise Console

vista Estaciones 6

vista Gestores de actualizacién 10
itinerancia

activar 68

L

limpieza
automatica 79, 86
fallo 215
manual 52

limpieza automética 79, 86

limpieza manual 52

lista de ordenadores
copiar datos de 208
imprimir datos de 208

Listas de control del contenido
creacion con el editor avanzado 150
crear 149
edicién con el editor avanzado 150
editar 149

M

mensajes de escritorio 179
mensajes ICMP
filtrar 121
informacién sobre 121
modo de control 108
modo de funcionamiento, activar modo interactivo 113
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modo interactivo, activar 113
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actualizacién 74
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Panel de control
configurar 45
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aplicar 30
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configurar 28
crear 29
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editar 30
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imponer 32
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