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Sophos Enterprise Console

1 A propos de ce guide

Ce guide vous indique comment suivre tous les changements apportés a la configuration de Sophos
Enterprise Console et toutes les actions effectuées par I'utilisateur ou par le systéeme.
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2 A propos de Sophos Auditing

Sophos Auditing vous permet de surveiller et suivre tous les changements apportés a la
configuration de I'Enterprise Console et toutes les actions effectuées par I'utilisateur ou par

le systéme. Vous pouvez utiliser ces informations afin de rester en conformité aux normes
réglementaires et afin de résoudre les problémes. Vous pouvez également vous en servir pour
étayer une analyse juridique en cas d’'activité malveillante.

Par défaut, I'audit est désactivé. Aprés avoir activé I'audit dans I'Enterprise Console, une entrée
d’audit est écrite dans la base de données SQL Server nommée SophosSecurity a chaque fois que
certains parameétres de configuration sont changés ou que certaines actions sont effectuées.

L’entrée d’audit inclut les informations suivantes :
» Action effectuée

« Utilisateur qui a effectué I'action

e Ordinateur de I'utilisateur

e Sous-parc de l'utilisateur

« Date et heure de I'action

Toutes les tentatives réussies ou ratées font I'objet d’'un audit. Par conséquent, les entrées d’audit
peuvent afficher les actions effectuées sur le systeme et I'identité de I'utilisateur qui a lancé les
actions qui ont échoué.

Vous pouvez utiliser des programmes tiers tels que Microsoft Excel, Microsoft Access, Microsoft
SQL Server Reporting Services ou Crystal Reports pour accéder et analyser les données stockées
dans la base de données d’audit.

Sophos Auditing met les données a disposition des applications tierces. En utilisant cette fonction,
vous assumez la responsabilité de la sécurité des données mises a disposition et garantissez
également que seuls les utilisateurs autorisés ont acces a ces données. Retrouvez plus de
renseignements sur la sécurité a la section Protection de la base de données intégrée (page

4).

Retrouvez plus de renseignements sur les actions faisant I'objet d’un audit & la section Quelles
actions sont soumises a l'audit ? (page 22).
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3 Etapes essentielles a suivre lors de
I'utilisation de Sophos Auditing

Les étapes essentielles a suivre lors de I'utilisation de Sophos Auditing sont ;
e Sécurisation de la base de données

» Activation de la fonction d’audit

» Autorisation d’'accés aux données d’audit

e Création d'un rapport d’audit
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4 Sécurisation de la base de données

4.1 Protection de la base de données intégree

L’Enterprise Console et la base de données SophosSecurity offre plusieurs types intégrés de
protection pour les données d'audit :

» Controle d'acces

« Protection antialtération

Controle d’acces

Le contrble d’acces est mis en place aux niveaux suivants :
* Niveau de l'interface utilisateur graphique (GUI)

Seuls les utilisateurs disposant des droits d’Audit dans I'Enterprise Console et qui sont
membres du groupe Sophos Console Administrators peuvent activer ou désactiver la fonction
d’audit.

* Niveau de la base de données

Par défaut, seuls les utilisateurs qui sont membres du groupe Sophos DB Admins peuvent
accéder aux interfaces de la base de données. En outre, les procédures stockées a partir des
interfaces de la base de données nécessitent la présentation d’un token de session utilisateur
valide. Le token est généré par le systéme lorsqu’un utilisateur ouvre la GUI ou change le sous-
parc.

Protection antialtération

La base de données est congue pour empécher toutes modifications des données d’événements
d’audit. Hormis certains parameétres de configuration, il n’est pas nécessaire de mettre a jour les
données de la base de données d’audit. Des déclencheurs sont présents pour annuler toutes
tentatives de mise a jour ou de suppression des données dans les tableaux.

Les données peuvent uniquement étre supprimées en procédant au nettoyage de la base de
données. Les données de plus de deux ans sont automatiquement éliminées toutes les 24 heures
dans le cadre de la tAche de nettoyage planifiée intégrée sur le serveur de I'Enterprise Console.
Vous pouvez également utiliser I'outil PurgeDB pour nettoyer les données. Retrouvez plus de
renseignements sur http://www.sophos.com/fr-fr/support/knowledgebase/109884.aspx.

4 Copyright © Sophos Limited


http://www.sophos.com/fr-fr/support/knowledgebase/109884.aspx

Sophos Enterprise Console

4.2 Renforcement de la sécurité de la base de
données

Audit de la base de données

En plus de la protection intégrée aux bases de données , nous vous conseillons de paramétrer la
protection supplémentaire au niveau de I'instance SQL Server (s'il n’est pas déja en place) pour
auditer les activités de I'utilisateur et les modifications qu'il a effectué sur votre SQL Server.

Par exemple, si vous utilisez une édition Enterprise de SQL Server 2008, vous pouvez utiliser la
fonction SQL Server Audit. Des versions précédentes de SQL Server prennent en charge l'audit de
connexion, I'audit par déclencheur externe et I'audit des événements a I'aide d’un utilitaire de suivi
intégre.

Retrouvez plus de renseignements sur les fonctions que vous pouvez utiliser pour procéder a
I'audit des activités et des modifications sur votre systeme SQL Server dans la documentation
correspondant a votre version de SQL Server. Par exemple :

e SQL Server Audit (moteur de base de données)

e Audit (moteur de base de données), SQL Server 2008 R2
e Audit dans SQL Server 2008

e Audit (moteur de base de données), SQL Server 2008

Chiffrement des connexions a la base de données
Nous vous conseillons fortement de chiffrer les connexions entre tous les clients et la base de
données . Retrouvez plus de renseignements dans la documentation de SQL Server :

» Activer les connexions chiffrées dans le moteur de base de données (Gestionnaire de configuration
SQL Server)

» Chiffrement des connexions a SQL Server 2008 R2

« Comment faire pour activer le chiffrement SSL pour une instance de SQL Server a I'aide de la
console MMC

Contrble de I'acces aux copies de sauvegardes de la base de données

Assurez-vous qu’un contréle d’'accés correct et restrictif aux copies de sauvegarde de la base de
données est mis en place. Ceci permet de garantir que les utilisateurs non autorisés n’auront pas
acces aux fichiers, ne pourront pas les altérer ou les supprimer accidentellement.

Remarque

Les liens de cette section vous dirigent vers des informations mises a jour par des tiers et sont
fournies pour vous aider. Méme si nous vérifions régulierement I'exactitude de ces liens, il se peut
gue ceux-ci soient modifiés sans que nous en ayons connaissance.
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Vérification de la connexion a la base de données

Lors de I'exécution du programme d’installation de 5.5.1, les vérifications de la connexion a la
base de données sont effectuées (avant I'installation ou la mise a niveau) afin de déterminer si une
connexion peut étre établie a la base de données a l'aide de TLS 1.2.

Pour vous assurer que TLS 1.2 est bien utilisé pour établir la connexion a la base de données,
veuillez utiliser I'outil CheckDBConnection.exe afin de fournir la sortie sur les vérifications de la
connexion et procéder a des modifications manuelles.

Retrouvez plus de renseignements dans I'article 127521 de la base de connaissances.
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5 Activation de Sophos Auditing

Par défaut, 'audit est désactivé. Pour activer I'audit :

1. Dans I'Enterprise Console, dans le menu Outils, cliquez sur Gérer I'audit.
2. Dans la boite de dialogue Gestion de I'audit, sélectionnez la case Activer I'audit.

Remarque

Si I'option est grisée, ceci signifie que vous n'avez pas l'autorisation de gérer l'audit.

Vous devez étre membre du groupe Sophos Console Administrators et disposer du droit
d’Audit dans I'Enterprise Console pour activer ou désactiver l'audit. Retrouvez plus de
renseignements sur les droits de I'utilisateur et sur 'administration déléguée dans 'Aide de
Sophos Enterprise Console.
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6 Autorisation d’acces aux données d’audit

Par défaut, seuls les administrateurs systéme ont accés aux données d’audit. Les autres utilisateurs
ayant besoin d’accéder aux données pour créer des rapports d’audit doivent se voir explicitement
accordé l'autorisation « Select » sur le schéma Rapports dans la base de données SophosSecurity.
Vous pouvez effectuer I'opération a I'aide de I'utilitaire sqlcmd ou dans SQL Server Management
Studio.

6.1 Autorisation d’acces aux données d’'audit a
I'aide de l'utilitaire sqlcmd

Pour autoriser I'accés aux données d’audit :

1. Copiez I'extrait de script ci-dessous dans un document (dans le Bloc-notes par exemple).

USE SophosSecurity;
DECLARE @stmt NVARCHAR (max) ;
DECLARE @Account VARCHAR (512)

/* Remplacez <Domaine>\<Utilisateur> par le nom du compte auquel vous
voulez autoriser 1’accés aux données d’audit. */

SET @Account = N'<Domain>\<User>'

IF NOT EXISTS( SELECT * FROM sys.server principals WHERE name =
@Account )
BEGIN
SET @stmt = N'CREATE LOGIN [' + @Account + N'] FROM WINDOWS';
EXEC sp executesqgl @stmt;
END;

IF NOT EXISTS( SELECT * FROM sys.database principals WHERE name =
@Account )
BEGIN
SET @stmt = N'CREATE USER [' + @Account + N'] FOR LOGIN [' +
@Account + N']';
EXEC sp executesqgl @stmt;

END;

SET @stmt = N'GRANT SELECT ON SCHEMA :: [Reports] TO [' + @Account +
Nl]l;

EXEC sp executesqgl @stmt;

GO

2. Remplacez les espaces réservés <Domaine> et <Utilisateur> dans la déclaration « SET @Account
= N'<Domaine>\<Utilisateur>' » par le nom de domaine et le nom d'utilisateur de I'utilisateur auquel
vous souhaitez autoriser I'accés.
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Si vos ordinateurs sont dans un groupe de travail, remplacez <Domaine> par le nom de 'ordinateur
sur lequel la base de données est installée. Si I'utilisateur accéde aux données a partir d’'un groupe
de travail différent, le compte de I'utilisateur doit exister sur les deux ordinateurs et avoir le méme
nom d'utilisateur et le méme mot de passe.

3. Ouvrez I'lnvite de commandes.

4. Connectez-vous a I'instance SQL Server. Saisissez :

sglcmd -E -S <Serveur>\<Instance SQL Server>

L’instance par défaut de SQL Server est SOPHOS.
5. Copiez I'extrait du script a partir du fichier et collez-le dans I'lnvite de commandes.

6. Appuyez sur Entrée pour exécuter le script.
Suite a I'exécution du script, l'utilisateur se voit accorder I'autorisation « Select » sur le schéma
Rapports de la base de données SophosSecurity et peut accéder aux données d’audit.

7. Répétez la méme procédure pour chaque utilisateur nécessitant I'acces.

6.2 Autorisation d’acces aux données d'audit a
'aide de SQL Server Management Studio

Avant de pouvoir accorder I'autorisation « Select » sur le schéma Rapports de la base de
données SophosSecurity a un utilisateur de SQL Server Management Studio, veillez a ce que cet
utilisateur dispose d’'une connexion a SQL Server et qu'il est un utilisateur de la base de données
SophosSecurity.

e Silutilisateur dispose déja d’une connexion a SQL Server, ajoutez-le en tant qu'utilisateur de la
base de données SophosSecurity. Dans I'Explorateur d’objets, développez le serveur, développez
le dossier Bases de données, développez SophosSecurity et développez Sécurité. Cliquez avec
le bouton droit de la souris sur Utilisateurs et cliquez sur Nouvel utilisateur. Dans la boite de
dialogue Utilisateur de base de données, saisissez le nom d'utilisateur et sélectionnez le nom de
connexion. Cliquez sur OK.

Retrouvez plus de renseignements sur la création d'utilisateurs de la base de données sur http://
msdn.microsoft.com/fr-fr/library/aa337545.aspx#SSMSProcedure.

e Silutilisateur n'a pas de compte de connexion a SQL Server, ajoutez un nouveau compte
de connexion a SQL Server en lui attribuant le réle d'utilisateur de la base de données
SophosSecurity. Dans I'Explorateur d’objets, développez le serveur, développez Sécurité. Cliquez
avec le bouton droit de la souris sur Connexions et cliquez sur Nouvelle connexion. Dans la
boite de dialogue Connexion, sur la page Général, saisissez le compte ou le nom du groupe.
Rendez-vous sur la page Mappage de l'utilisateur et sélectionnez SophosSecurity. Cliquez sur
OK.

Retrouvez plus de renseignements sur la création de connexions a SQL Server sur http://
msdn.microsoft.com/fr-fr/library/aa337562.aspx#SSMSProcedure.

Pour autoriser I'accés d'un utilisateur aux données d’audit a I'aide de SQL Server Management
Studio :

1. Dans I'Explorateur d'objets, développez le serveur, développez le dossier Bases de données,
développez SophosSecurity, développez Sécurité et développez enfin Schémas.
2. Cliguez avec le bouton droit de la souris sur Rapports et cliquez sur Propriétés.

3. Dans la boite de dialogue Propriétés du schéma - Rapports, sur la page des Autorisations,
cliguez sur Rechercher. Dans la boite de dialogue Sélectionner des utilisateurs ou des roles,
ajoutez un ou plusieurs utilisateurs.
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4. Pour chaque utilisateur, dans la section Autorisations pour <utilisateur>, sur I'onglet Explicite,
sélectionnez I'option Sélectionner sous Accorder et cliguez sur OK.
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7 Création d’un rapport d’audit dans
Microsoft Excel

Cet exemple vous montre comment importer des données d’audit de la base de données SQL
Server et analyser ces données dans Microsoft Excel 2010.

Les sections suivantes vous expliquent comment créer un rapport d’audit dans Microsoft Excel en
suivant les étapes principales suivantes :

e Connexion a la base de données d’audit (créer une nouvelle source de données).
e Créer une requéte dans Microsoft Query.
« Renvoyer les données vers Excel.

e Créer un rapport dans Excel (un tableau ou un rapport de tableau croisé dynamique).

Remarque

Nous vous conseillons d'utiliser des ID numériques plut6t que des valeurs de chaines si vous
voulez relier toute logique externe aux données d’audit exportées. Par exemple, plutbt que
d'utiliser les valeurs du champ TargetType, favorisez plutét I'utilisation des valeurs du champ
TargetTypeld. Ceci permettra d’éviter tout probléme potentiel de compatibilité en cas de
modification des valeurs de chaines dans une future édition de I'Enterprise Console. Retrouvez un
tableau des identifiants numériques (ID) dans I’Annexe : identifiants numériques (ID) des valeurs
des champs de données (page 30) :

Retrouvez plus de renseignements sur 'importation de données SQL Server et sur la création de
rapports Excel dans la documentation de Microsoft.

7.1 Connexion a la base de données

Vous devez d’abord vous connecter a la base de données.

1. Ouvrez Excel. Sur 'onglet Données, dans le groupe Données externes, cliquez sur A partir
d’autres sources puis sur Provenance : Microsoft Query.
La boite de dialogue Choisir une source de données apparait.

2. Dans l'onglet Bases de données, laissez <Nouvelle source de données> sélectionnée et cliquez

sur OK.

3. Dans la boite de dialogue Créer une nouvelle source de données, saisissez le nom que
vous voulez donner a votre source de données. Dans cet exemple, nous allons utiliser
SophosAuditing.

4. Dans le champ Sélectionnez un type de base de données, sélectionnez SQL Server.

Copyright © Sophos Limited
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Créer une nouvelle source de données

Daonrnez un nom a la nouvelle zource de donneées

1. |SophozSecurity

S électionnez un twpe de baze de données ;

2. SOL Server

Cliquez zur Connexsion, puis tapez les informations requises par le lecteur

3 Connesia...

s elechionnes une table par defaut pour la zource de donnees [faculbatit] :

[

4.|

[T Enregistrer lidentité b e mot de pazse de [utilizatewr

@)

K

=

Annuler I

Cliquez sur Connexion.

5. Dans la boite de dialogue Connexion a SQL Server, dans le champ Serveur, saisissez le nom du
SQL Server auquel vous souhaitez vous connecter.

Dans cet exemple, nous établissons la connexion a I'instance de la base de données SOPHOS sur
le méme ordinateur (localhost).

6. Cliquez sur Options pour développer le volet Options. Dans le champ Base de données,
sélectionnez SophosSecurity.

Connexion a SQL Server

L4

Serveur : [localhost ' SOPHOS

¥ Ltiiser la connexion approuvée Annuler

|0 de connesion : I.-"-'-J:Iminis.tlatu:ur Aide

Met de passe : I Options = |
—Options

Base de données :
Langue :
Mom de I'application :

|0 de station de travail

ISuphnsSecurit'_f

| (Defaut)

[
[

|Microsoft Office 2010

|G522KBR264

Cliquez sur OK.

7. Dans la boite de dialogue Créer une nouvelle source de données, sous Sélectionnez une table
par défaut pour la source de données (facultatif), sélectionnez vAuditEventsAll.
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Cliquez sur OK.

7.2 Creéation d’'une requéte

Cet exemple vous indiqgue comment faire une requéte de la source de données que vous venez de
créer afin d’obtenir des informations sur les stratégies de Contréle des données ces trois derniers
mois.

1. Dans la boite de dialogue Choisir une source de données, dessélectionnez la case Utiliser
I’Assistant Requéte pour créer et/ou modifier vos requétes.

2. Sélectionnez la source de données que vous avez créé aux étapes précédentes (dans cet
exemple, SophosAuditing) et cliquez sur OK.
La boite de dialogue Microsoft Query affiche Requéte de SophosAuditing avec le tableau par
défaut vAuditEventsAll, que vous avez sélectionné lorsque vous avez créé la source de données.

3. Procédez de I'une des maniéres suivantes :
e Créez une requéte dans le Mode création.

a) Dans la boite de dialogue Microsoft Query, dans le menu Critéres, cliquez sur Ajouter
des critéres.

b) Dans la boite de dialogue Ajouter des critéres, prés de Champ, sélectionnez
Horodateur. Assurez-vous que le champ Opérateur est vide. Dans le champ Valeur,
saisissez :

>=DATEADD( nm - 3, GETUTCDATE( ) )

Utilisez le séparateur de liste indiqué dans les paramétres Région et langue du Panneau
de configuration. Par exemple, si votre séparateur de liste est un point-virgule, utilisez

les points-virgules plutdt que les virgules dans l'instruction ci-dessus. Il se peut que vous
receviez le message d'erreur « Extra ')’ » si vous n'utilisez pas le bon séparateur de liste.

Cliquez sur Ajouter. Le critére est ajouté a Requéte de SophosAuditing.

c) Dans la boite de dialogue Ajouter des critéres prés de Champ, sélectionnez TargetType.
Dans le champ Opérateur, sélectionnez est égal a. Dans le champ Valeur, sélectionnez
Ou saisissez Stratégie.

Cliquez sur Ajouter. Le critére est ajouté a Requéte de SophosAuditing.

d) Dans la boite de dialogue Ajouter des critéres prés de Champ, sélectionnez
TargetSubType. Dans le champ Opérateur, sélectionnez est égal a. Dans le champ
Valeur, sélectionnez ou saisissez Contréle de données.

Cliquez sur Ajouter. Le critére est ajouté a Requéte de SophosAuditing.
Dans la boite de dialogue Ajouter des critéeres, cliquez sur Fermer.

e) Dans la boite de dialogue Microsoft Query, ajouter des champs a partir de
vAuditEventsAll dans la requéte en cliquant deux fois dessus. Vous pouvez également
ajouter un champ a la requéte en le faisant glisser du tableau vers la zone d’affichage.

e Créez une requéte dans le Mode SQL.
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a) Dans Microsoft Query, cliquez sur le bouton SQL et saisissez votre instruction SQL, par

exemple :

WHERE (Timestamp>=DATEADD (mm,
AND (TargetType='Policy')

SELECT EventId, Timestamp, UserName,
TargetName, ParameterType, ParameterValue,

FROM SophosSecurity.Reports.vAuditEventsAll

-3, GETUTCDATE () ) )

HostIPAddress, Action,
Result

AND (TargetSubType='Data control')
ORDER BY EventId ASC
Cliquez sur OK.
L Microsoft Query =101 x|
Eichier Edition Affichage Format Jable Crithres Enpagistremants Fapstre 7
[EEEEID v{=] (A (L)
"y Lancer la requéte a partir de SophosSecurity _I_I- [m] EI
et ventsal
. -
Aicton
Actonld
Ewentld
Huostl Paddiess
Huosth ame =
T T
Champ : |_:|Ta|;|clT}':c | TargetSubTupe =
Valeur: [ -DATEADDfm: SETDATE() Pelizy "Diata contral
Ou -
KT ﬂJ
| Eventld Time=stam) UzerName [ HostiPAddiess | Action [ TaigetName | Paramate «
| 20120204 11:02: 25,65 SBS\PowesUsar 19216208 Duplicate Defait Mew name [
_ s 201 2-05-04 11:08: 28,33 SBS\Powesllser 19216208 Rename Mugvo criberio Mew name
|52 200 2-05-04 11: 05 23,53 | SBS \Poweslser 192 1EE0E Duplicate Diedault Mew name
__ |53 2001 20504 11:08: 33,06 SBS \Poweslzer 19216808 Fiename: Hugwa cibeno Mew name
|5 2020504 11:02:42,83 SBS\PowesUsar 19216208 Edt F1 Mo
|5 20120504 11:0%02.51 | SBS\Powesllsar 19216208 Edt P2 More
__ |58 201 20504 11:0313.50) SB35 \Powesllzsr 19216208 Assg\ P1 Group
__ |57 2020504 11:0318.73 SB5\Powesllser 19276808 P2 Group
= 2M 20311 16:74: 21 17 GS22RR 264 Admmisr. fedll::1 003:Fal0: 2659:2: Dq;hc,abc Defauit New name:
|25 2020217 16:14: 23,52 GS22KIR 264 Admiiztr- F=80::1003:fa20: 2659:2: Renams Mew Policy Mew mame
| |2e6 2020511 16:14:38 65 GS22K3R 264 \Adminieir- f=80::1003:Fa80: 2659:2: Duplicate Diefaut Mew name
&7 20120511 16:14:45.00 G522KAR 264 adrmimnist- (23010031330 7659, 2: Rename New Policy Mew name
268 20120511 16:14:58.01 | G52 2K8RA 264 \adrmmislr- Fed0:: 1003:fa30:2659:2¢ Fename Data contiolUE Mew name
268 20120512 13:4:21 06 GS22FAAZ64 Admmizir. fe80::1 003:fa%0: 2659:2¢ Aszign Daata contal EU Group
_|an 2020512 12:41:32,95) GE22RARZE4 Administr- Fe80;1003:fa20: 26592 Assign Dzta cortralEU Group
I Pt 20120312 12:41:51 52| GS22K3R 264 \Adminiztr- fe80::1003:fa90:2659:2: Aszigh Daata cortolEL Gioup
I i 2012051 2 1242.01 43| GS22KR 264 A drinislr- f230::1003: 1530 2659:2¢ Assign Data cortiollS Group
e 20120812 140038 81 | GS22KARZ64 HelpDest fedl:: 1003:fa30: 26592 Azsign Diedault Group
a2 20120812 14:07:53.14) GS22FBAZE4 W alenie Sr fe80::10003:fa80: 2669:2¢ Duplicate Doefaut Mew name =
H[4[Erveg AL
D —— ——
Sélectionnez Fichiss Rervoyer les données vers Miciosolt ffice Excel pou retourner les données & fapphcation cien | | || [l

4. Pour enregistrer la requéte, dans le menu Fichier, cliqguez sur Enregistrer.

7.3 Renvoi des données vers Excel

Pour renvoyer les données vers Excel, dans la boite de dialogue Microsoft Query, cliquez sur le

bouton Renvoyer les données.

;"'. Microsoft Query

Fichier Edition  Affichage Format  T:

Sl EIN [ [oFlF] €

By Lancer |a re =y Sl
o Rervoyer lez données

PR b | e R A 1|
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Autrement, dans le menu Fichier, cliquez sur Renvoyer les données vers Microsoft Excel.

Retournez dans Excel, la boite de dialogue Importation de données apparait a partir de laquelle vous
pouvez choisir le type de rapport & créer.

Les exemples suivants vous expligue comment :
e Création d'un tableau (page 15)

» Création d’'un rapport de tableau croisé dynamique (page 16)

7.4 Création d’'un tableau

1. Sivous choisissez d'importer les données d’audit dans un tableau Excel, dans la boite de dialogue
Importation de données, sélectionnez Tableau.

Pour placer les données dans la feuille de calcul existante en commencant par la cellule A1,
laissez Feuille de calcul existante sélectionnée :

Importation de données ed

Seélectionnez la méthode d'affichage de ces données dans votre classeur.,
j {* Tahleau
i ™ Rapport de tableau croisé dynamigue
ﬁ:j ™ Rapport de graphique croisé dynamigue et de tableau croisé dynamigue
=5 " Me créer que la connesxion
Insérer les données dans
% Feuile de calcul existante

(=7 Esl

™ Nouvelle Feuile de calcul

Proprigkés. .. | Ik I annuler

Cliquez sur OK.

Les données d’'audit sont importées dans le tableau Excel.
2. Enregistrez votre classeur Excel.
3. Vous pouvez utiliser le filtre de recherche pour analyser vos données.
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e - s SophasAuditing.xisx - Micrasort Exce Outils de tableau -ox

Acousil Ingertion Mise &n page Formules Données Révisian Affichage Créatian ® - =T X
Mom du tableau : i3] swnthétiser avec un tableau croisé dynamigue ; ﬂé & (& Ligne aentéte - la premigre colonng F—‘d
Tableau_Lancer_|a_requéte_a_p ;}1 Supprimer les doublons ’ Ligne des totaux A la derniere colanne
T Regimensionner 1¢ tablesy | T Convertic en plage Bponer AQUIEET 2 || @] ignes sbandes ] Colonnes & bendes S

Propriétés Outils Dannées de table externe Optians de style da tableau Styles de tableau

Al - fe| Eventid
1 Evenudﬂrmestm Mﬂ!ﬂﬂ_ Porumetervates
10 264 11/09/2012 16: 14 G522KBR264\Administr fe80::1003:fa90:2659:2a67% Duplicate De‘fault NE‘ ] Trierdesaz
11 265 11/09/2012 16:14 GS22K8R264\Administr fe80::1003:fa90:2659:2a67% Rename  New Palicy Nel 4| Treraszaa
12 266 11/09/2012 16:14 GS22KBR264\Administr fe80::1003:fa90:2659:2a67% Duplicate Default Ney Trier par couleur r
13 267 11/08/2012 16:14 GS22KBR264\Administr fe80::1003:f290:2659:2a67% Rename  New Policy ey K Eftacer le filtre de = Parametervalue =
14 268 11/09/2012 16:14 G522KBR264\Administr fe80::1003:fa90:2659:2a67H Rename  Data control-UK Net .
15 269 12/09/2012 13:41 GS22KBR26M\Administr fe80::1003:fa90:2659:2a67H Assign  Data control-EU Grg Fitees textuel .

235 t& els

16 271 12/09/2012 13:41 G522KBR264\Administr fe80::1003:fa90:2659:2a67% Assign  Data control-EL Grg T
19 277 12/09/2012 14:01 GS22KBR264\HelpDesk fe80::1003:fa90:2659:2a67% Assign Default Grg v (] (S€lectionner tout) -~
20 282 12/09/2012 14:07 G522KBR264\Valerie Snfed0::1003:fa90:2659:2a67% Duplicate Default Ney - ?:s; R —
21 283 12/09/2012 14:08 GS22KBR264\Valerie Snfe80::1003:f290:2653:2a67H Rename  New Policy ey = '-.Cf:uuu Na.:G,UDm 2
22 284 12/08/2012 14:08 GS22K8R264\Valerie Sr fe80::1003:fa90:2659:2a67 Assign  Data control-UK Grg L
26 311 14/09/2012 14:48 GREEN\mec-builder  fe80::1003:7a90:2659:2a67% Assign Data control-EU Grg
37
38
39 .
0 . |
2

7.5 Creéation d’un rapport de tableau croisé
dynamique

1. Sivous choisissez d'importer les données d’audit dans un tableau Excel, dans la boite de dialogue
Importation de données, sélectionnez Rapport de tableau croisé dynamique.

Pour placer les données dans la feuille de calcul existante en commencant par la cellule A1,
laissez Feuille de calcul existante sélectionnée :

Importation de données e

Sélectionnez la méthode d'affichage de ces données dans votre classeur,
j ™ Tahleau
i % Rapport de tableau croisé dynamigque
ﬂ':_f_'| ™ Rapport de graphique croisé dynamigque et de tableau croisé dynamique
;EI ™ Me créer que la connexion
Insérer les données dans

% Feuile de calcul existante

Esast 5

" Nouvelle Feuile de caleul

Propriétés, .. | K, I Annuler

Cliquez sur OK.

Le tableau de croisé dynamique vide apparait dans la feuille de calcul.

2. Dans la Liste de champs de tableau croisé dynamique qui apparait sur la droite, sélectionnez
les champs que vous voulez voir.
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Conseil

Vous pouvez filtrer les données avant d’ajouter les champs. Dans la Liste de champs

de tableau croisé dynamique, allez dans la boite Choisissez les champs a ajouter au
rapport :, passez le pointeur de la souris au-dessus du nom du champ et cliquez sur la fleche
du menu déroulant du filtre a c6té du nom du champ. Dans le menu Filtre, sélectionnez les
options de filtrage de votre choix.

3. Selon la fagon dont vous souhaitez que votre tableau croisé dynamique apparaisse, faites glisser
les champs entre les zones de la Liste de champs de tableau croisé dynamique. Par exemple,
vous pouvez décider d'afficher les nom des utilisateurs et des stratégies qu'ils ont utilisé en tant
gue noms de ligne et les actions que les utilisateurs ont effectués sur les stratégies en tant que
noms de colonne.

4. Pour filtrer le tableau croisé dynamique, sous Outils de tableau croisé dynamique, Options,
cliguez sur Insérer un segment.

5. Dans la boite de dialogue Insérer des segments, sélectionnez les segments que vous voulez
utiliser et cliquez sur OK.

Vous pouvez réorganiser les segments sur la feuille de calcul et la faire glisser a 'emplacement
de votre choix. Vous pouvez également personnaliser vos segments en leur attribuant, par
exemple, des couleurs. Pour cela, sélectionnez un segment. Sous Outils de segment, Options,
sélectionnez I'un des Styles de segment.

6. Enregistrez votre classeur.

Copyright © Sophos Limited 17



Sophos Enterprise Console

18

8 Exemples supplémentaires de création
d’'un rapport d’audit

Cette section vous indiqgue comment créer une nouvelle requéte a partir d’'une source de données
existante dans Microsoft Excel. Elle vous fournit également des exemples supplémentaires de
requétes que vous pouvez utiliser pour créer des rapports d’audit.

Cette section vous indique également comment créer un rapport contenant les détails sur les
changements de stratégie au format XML.

8.1 Creation d’'une requéte a partir d’'une source de
données existante

Pour créer un autre rapport d'audit a partir des source de données créées a la section Connexion a
la base de données (page 11) :

1. Dans Excel, rendez-vous sur l'onglet Données et cliquez sur A partir d’autres sources puis
cliquez sur Provenance : Microsoft Query.

2. Dans la boite de dialogue Choisir une source de données, dessélectionnez la case Utiliser
I’Assistant Requéte pour créer et/ou modifier vos requétes. Sélectionnez la source de données
gue vous avez créée auparavant (par exemple, SophosAuditing) et cliquez sur OK.

3. Dans Microsoft Query, cliquez sur le bouton SQL et saisissez une instruction SQL pour votre
rapport.

La section suivante contient des exemples que vous pouvez utiliser.

8.2 Exemples supplémentaires de requétes

Exemple 1 : quelles stratégies ont été changées par une personne définie
au cours des 60 derniers jours

SELECT EventId, Timestamp, TargetSubType, Action, TargetName,
ParameterType, ParameterValue, Result

FROM SophosSecurity.Reports.vAuditEventsAll
WHERE (Timestamp>=DATEADD (dd,-60, GETUTCDATE ()))

AND (TargetType='Policy')
AND (UserName='GS22K8R264\Administrator")

ORDER BY Timestamp DESC
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Remarque
Pour répertorier tous les champs que vous souhaitez inclure dans le rapport, saisissez « SELECT

* » dans l'instruction afin de sélectionner tous les champs de la vue de la base de données.

Exemple 2 : quelles stratégies ont été appliquées a un groupe défini au
cours des six derniers mois

SELECT *
FROM SophosSecurity.Reports.vAuditEventsAll

WHERE (Timestamp>=DATEADD (mm, -6, GETUTCDATE () ))
AND (TargetType='Policy"')

AND (Action='Assign')

AND (ParameterType='Group')

AND (ParameterValue='\Oxford\UK-Servers"')

ORDER BY EventId DESC

Remarque

Si le groupe pour lequel vous créez un rapport est un sous-groupe d’un autre groupe, vous allez
soit devoir saisir le chemin complet du groupe, soit utiliser I'instruction « se termine par » (&
condition que le nhom du groupe soit unique). Par exemple, pour créer un rapport pour le groupe
\Lille\FR-Serveurs, vous pouvez soit saisir I'une des valeurs suivantes :

e ParaneterValue="\Lille\FR-Serveurs'

e Paranet er Val ue Li ke ' %R-Serveurs'

Exemple 3 : quels changements de groupe ont été effectués par une
personne définie au cours des trois derniers mois

L’instruction suivante va générer un rapport indiquant les groupes qui ont été créés, supprimeés,
déplacés ou renommeés ainsi que les ordinateurs que I'utilisateur a assigné a des groupes au cours

des trois derniers mois.

SELECT *
FROM SophosSecurity.Reports.vAuditEventsAll

WHERE (Timestamp>=DATEADD (mm, -3, GETUTCDATE ()))

AND (UserName='GS22K8R264\Administrator")

AND ((TargetType='Group') OR ((TargetType='Computer') AND
(Action='"Assign')))
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Exemple 4 : quels changements ont été effectués sur un groupe défini au
cours des trois derniers mois

SELECT *
FROM SophosSecurity.Reports.vAuditEventsAll

WHERE (Timestamp>=DATEADD (mm, -3, GETUTCDATE () ) )
AND (ParameterValue='\Lille\FR-Ordinateurs')

8.3 Renvoi des données vers Excel

Aprés avoir créé une demande pour votre rapport d’audit, renvoyez les données dans Excel (Fichier
> Renvoyer les données vers Microsoft Excel) et créez un rapport comme indiqué aux sections
Création d’'un tableau (page 15) et Création d'un rapport de tableau croisé dynamique (page 16).

8.4 Creation d’un rapport contenant les
changements de la stratégie au format XML

Lorsqu’un utilisateur modifie une stratégie, les parametres de cette stratégie sont
enregistrés au format XML et sont accessibles via la vue de la base de données
Reports.vAuditEventsForPolicyEditAndDuplicate.

Vous pouvez créer un rapport contenant ces données supplémentaires en reliant les deux tableaux
Reports.vAuditEventsAll et Reports.vAuditEventsForPolicyEditAndDuplicate.

1. Créez une nouvelle requéte a partir d'une source de données existantes comme indiqué a la
section Création d’une requéte a partir d’'une source de données existante (page 18).

2. Dans Microsoft Query, cliquez sur Tableau puis sur Ajouter des tableaux. Dans la boite de
dialogue Ajouter des tableaux, sélectionnez vAuditEventsForPolicyEditAndDuplicate et
cliquez sur Ajouter. Dés que vous avez terminé, cliquez sur Fermer.

3. Reliez les tableaux en reliant les champs communs a ces deux tableaux. Cliquez sur le champ
commun EventID dans le premier tableau et faites glisser la souris au-dessus du champ EventID
dans le second tableau.

4. Ajoutez les champs a la requéte en cliquant deux fois dessus. Vous pouvez également ajouter un
champ a la requéte en le faisant glisser du tableau vers la zone d’affichage.

Conseil
Vous pouvez utiliser la boite de dialogue Jointure dans Microsoft Query (Tableau > Jointure)
pour créer une requéte reliant les deux tableaux.
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I Microsoft Query [ =10 =]

Fichier Edition Affichage Format Jable Critéres Enpegistrements Fepétre 7

e 2= e P O i ) G )

® w Lancer la requéte a partir de SophosSecurity -0 x|

AUHE venilsAl wAudIE verksF orPolicyE diindDuplcate
Achionld —
Evwentld
HastMame

ParametarT ype

FParameterType ©

HostiPAddiess PolicyT
20120504 17,02 43,04 SES\Pomerl)per 19216608 Anli-wingg and HIFS Delaur
2020304 11:03 26 65 5B5\Pomerllzer 192716608 Anliwingz and HIPS Nuomao crketio L
20120304 11:0242,74 SBS\Powerl)zar 19276808 Antiviuz and HIFS Detauk <zonfig sminz="http:/ A sopl
20120204 11:04:08.E7 | SESMPowealz=r 192.168.0.8 Anliviuz and HIPS Puolcy2 <config arihe="http: S sopl
2012-05-04 11:04:32,20) SBSMPowerls=r 192.1E6E.0.8 Anliwiz and HIPS Dizgzbled HIPS and cleal <config smins="Felp:/Awvan. sopl
200 20504 11 05 25,02 | SES Poweillzse 19216608 Application conlrel Delauk <pobcy wriks="com sophos\mar
2020304 11:05: 3301 | SB5\Powerl lzer 19216608 Appicstion conlrol Defauk <palbey sks="com.sophasimar
20120504 11:0558.08 SBS\Powenllzer 19276808 Appication confrol P <palbecy smke="com.sophosimar
20120204 11:05:42.54 | SEEYPowenllzar 192768.0.8 Application conlrol P2 <pabey smkve="com. zophoz\mar
2020204 11:07:17,37 | SBS\Poweillzzr 19216808 D endice contiol Defauk <palicy sk xei"hikp A s
20120504 11:07 26,48 | SES Poweilser 1927168.0.8 D evice cortial Delaut <palicy sk se="hiky v
201 2-05-04 11:07:45.78 | SBSSPowerllser 19216608 D evice cortol F1 <pabcy sl xs="hitp ! vaave s
2M 20304 11:08:00,73 SBS\Powel Jzar 19216608 D evice corkml P <pabcy bz hikpc ! vasves
20120504 11:08:25,65 SBS\Powealls=r 132.166.0.8 D ata contral Defauk < palicy sk xsi="hitpe ! wesve.
2012-02-04 11,05 23,33 SES Poweills=r 19216608 D ata contral Defauk <palicy =k xs="hibp A vearew
20120304 11,08 42,63 SES\Pomerl)per 19216808 Dala contiol L k="
2020304 11:03 0351 5B5 Pomellzer 192716608 D ata contial P2 |
20120904 11:0%57 67| SBS'Powel)zar 19276808 Web coniral Detauk <pabcy #mbve="com.sophosimar
20120504 11:10002.01 | SBS\Posweallz=r 192.168.0.8 Web control Drefauk <policy smbe="com sophos\mat -

4 *

SN NN

[=
I

Séleclionnez Affichape Crtéres pow afficher et modifier kes cotéres

5. Pour enregistrer la requéte, dans le menu Fichier, cliquez sur Enregistrer.
6. Pour retourner dans Excel, cliquez sur le bouton Renvoyer les données.

= Microsoft Query

Fichier Edition A&ffichage Format  T:

3| N [so [oF[aF] ¢

\r

% Lancer lare Sr——
Fervvover les données

FUN RN L e

Autrement, dans le menu Fichier, cliquez sur Renvoyer les données vers Microsoft Excel.

Retournez dans Excel, la boite de dialogue Importation de données apparait. Créez un
tableau (voir la section Création d’'un tableau (page 15)). La colonne PolicyContent contient les
changements de la configuration de la stratégie au format XML.

Conseil

Si vous utilisez Microsoft SQL Server Management Studio, vous pouvez demander
directement la vue Reports.vAuditEventsForPolicyEditAndDuplicate. Lorsque vous allez
suivre le lien dans la colonne PolicyContent des résultats de la requéte, le contenu de la
stratégie sera affiché dans un éditeur XML sous un format plus facile a lire que dans un tableur
Excel.
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9 Quelles actions sont soumises a l'audit ?

Les catégories d'actions soumises a l'audit incluent :

Actions de l'ordinateur

Gestion de groupes d’ordinateurs
Gestion des stratégies

Gestion des roles

Gestion de Sophos Update Manager

Evénements systéme

9.1 Actions de I'ordinateur

Les actions de l'ordinateur suivantes sont soumises a l'audit :

Approuver/résoudre les alertes et les erreurs
Protéger un ordinateur

Mettre & jour un ordinateur

Supprimer un ordinateur

Effectuer le contrdle intégral du systéme d’un ordinateur

9.2 Gestion de groupes d’ordinateurs

Les actions consignées pour la gestion de groupes d’ordinateurs sont :

Créer un groupe
Supprimer un groupe
Déplacer un groupe
Renommer un groupe

Assigner un ordinateur a un groupe

9.3 Gestion des strategies

Les actions consignées pour la gestion des stratégies sont :

Création d'une stratégie (page 23)
Renommer une stratégie

Duplication d’une stratégie (page 23)
Modifier une stratégie

Assigner une stratégie a un ordinateur
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» Rétablir les parameétres par défaut de la stratégie

e Suppression d'une stratégie (page 23)

9.3.1 Création d’'une strategie

Lorsque vous créez une nouvelle stratégie, la stratégie par défaut est dupliquée et apparait sous
le nom « Nouvelle stratégie ». Vous pouvez renommer la nouvelle stratégie immédiatement aprés
sa création. Par exemple, si vous créez une nouvelle stratégie Antivirus et HIPS et la renommer
« Serveurs », les entrées d’audit suivantes vont étre créées :

Tableau 1 : création d’'une nouvelle stratégie et attribution d’'un nom

Action Type de Sous-type |[Nomdela |Typede Valeur du Résultat
cible de cible cible parametre | parametre
Duplicate Policy Anti-virus Default New name | New Policy | Success
and HIPS
Rename Policy Anti-virus New Policy | New name | Servers Success
and HIPS

9.3.2 Duplication d’une stratégie

Lorsque vous dupliquez une stratégie, un événement « Dupliquer une stratégie » est créé. Par
exemple :

Tableau 2 : Duplication d’une stratégie

Action Type de Sous-type Type de Valeur du Résultat
cible de cible parametre | parametre

Duplicate Policy Web TestPolicyl | New name | Copy of Success
Control TestPolicyl

9.3.3 Suppression d’'une strategie

Lorsque vous supprimez une stratégie, tous les groupes utilisant la stratégie supprimée utiliseront
dorénavant la stratégie par défaut. Dans ce cas de figure, aucun événement d’audit séparé n’est
créé qui indique que la stratégie par défaut a été réappliquée.

9.4 Gestion des rbles

Les actions consignées pour la gestion des réles sont :
e Créerun rble
e Supprimer un réle

¢ Renommer un réle
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e Dupliquer un réle

e Ajouter un utilisateur & un réle

e Supprimer un utilisateur d’un rdle
« Ajouter un droit a un role

e Supprimer un droit d’un réle

9.5 Gestion de Sophos Update Manager

Les actions consignées pour la gestion de Sophos Update Manager sont :

e Mettre a jour un gestionnaire de mise a jour

e Mettre un gestionnaire de mise a jour en conformité avec la configuration
e Approuver une alerte

e Supprimer un gestionnaire de mise a jour

e Configurer un gestionnaire de mise a jour

9.5.1 Comment les changements de configuration du
gestionnaire de mise a jour sont enregistrées ?

Dans I'Enterprise Console, la boite de dialogue Configuration du gestionnaire de mise a jour
contient de nombreux onglets et d’options de configuration qui composent essentiellement les
stratégies de configuration du gestionnaire de mise a jour. Lorsque vous modifiez la configuration du
gestionnaire de mise a jour, les actions effectuées sur les stratégies suivantes sont journalisées :

« Update Manager - subscription : indique les abonnements logiciel maintenus a jour par le
gestionnaire de mise a jour.

« Update Manager - upstream : indique la source de mise a jour du gestionnaire de mise a jour.

« Update Manager - downstream : indique les partages dans lesquels le gestionnaire de mise a
jour télécharge les logiciels.

« Update Manager - schedule : indique la fréquence a laquelle le gestionnaire de mise a jour vérifie
la présence de nouvelles données de détection des menaces et de mises a jour de logiciels.

« Update Manager - general : indique les options de journalisation du gestionnaire de mise a jour.

» Software subscription : indigue la configuration d’'un abonnement logiciels, par exemple,
« Recommended ».

Il arrive parfois que les changements d’'une stratégie du gestionnaire de mise a jour entrainent des
changements des stratégies des autres gestionnaires de mise a jour (tels que les changements

de la valeur d’'un identifiant de paramétre). Dans certains cas, vous pouvez observer plusieurs
enregistrements dans la base de données SophosSecurity correspondant & un changement que
vous avez effectué. Par exemple, si vous créez une planification sur I'onglet Planification de la boite
de dialogue Configuration du gestionnaire de mise a jour et cliquez sur OK. Les entrées d'audit
suivantes vont étre créées :
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Tableau 3 : création d’une planification de mise a jour du gestionnaire de mise a jour

Eventld | Action Target Target Parameter | Parameter | Result
Type Name Type Value

22 Edit Policy Update New None Success
Manager - name
schedule

21 Edit Policy Update New None Success
Manager - Policy
upstream

20 Edit Policy Update None Success
Manager -
subscriptio
n

Dans ce cas, seule la premiére action, consignée pour la stratégie Update Manager - schedule
aboutira a un changement effectif de la configuration. Le reste des changements de la

stratégie consignée pour cet événement sont des changements d’identifiants de parameétres
internes. Pour vérifier quelles modifications ont été apportées, vous pouvez utiliser la vue

Reports.vAuditEventsForPolicyEditAndDuplicate de la base de données SophosSecurity comme
indiqué a la section Création d’un rapport contenant les changements de la stratégie au format XML

(page 20).

9.6 Evénements systéme

Les événements systéme suivants sont soumis a l'audit :

* Activation de la fonction d’audit

« Désactivation de la fonction d’audit
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10 Champs de donnees de Sophos
Auditing

Les vues ci-dessous de la base de données ou des sources de données sont disponibles pour Sophos
Auditing :

e Reports.vAuditEventsAll
e Reports.vAuditEventsForPolicyEditAndDuplicate

Les champs de données disponibles pour chacune de ces sources de données sont indiqués ci-
dessous. Toutes les colonnes date-heure sont rapportées en Temps Universel Coordonné (UTC,
Universal Coordinated Time) au format « aaaa-mm-jj hh:mi:ss »" (24 heures). Les champs communs
aux deux vues apparaissent en caractéres gras.

Reports.vAuditEventsAll

La vue de la base de données Reports.vAuditEventsAll contient la liste compléte des événements
d’audit et la majorité des informations d’audit.

Champ de données Type de données Description

Eventld integer Un identifiant numérique (ID) exclusif a
I'événement.
Timestamp datetime L’heure a laquelle I'action consignée dans

'’événement a eu lieu.

Action nvarchar(128) L’action consignée dans I'événement, par
exemple, Create, Edit, Rename, Assign, Delete.

TargetType nvarchar(128) Le type d'objet ou de paramétre de
configuration modifié par I'action. Par exemple,
Group, Computer, Policy, Role.

TargetSubType nvarchar(128) Le sous-type d'objet ou de parametre modifié
par I'action, partout ou ceci est applicable. Par
exemple, le nom de la stratégie modifiée, telle
que Anti-virus and HIPS ou Data control.

TargetName nvarchar(4000) Le nom de I'objet ou du paramétre modifié par
I'action. Par exemple, le nom de la stratégie ou
du groupe défini par I'utilisateur.

ParameterType nvarchar(128) Le type de nouveau parametre ou d’objet
assigné a la cible. Par exemple, pour
Action="Rename" et TargetType="Policy",
ParameterType="New name". Pour
Action="Assign" et TargetType="Computer",
ParameterType="Group".
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Champ de données Type de données Description

ParameterValue nvarchar(4000) La valeur du nouveau parametre ou du nouvel
objet. Par exemple, le nom de la nouvelle
stratégie définie par I'utilisateur ou du nouveau
groupe auquel I'ordinateur a été assigné.

Result nvarchar(128) Le succes ou I'échec de I'action est indiqué par
la valeur « Success » ou « Failure ».

UserName nvarchar(256) Le nom de l'utilisateur qui a effectué I'action.

HostName nvarchar(256) Le nom de l'ordinateur a partir duquel
I'utilisateur a effectué I'action.

HostIPAddress nvarchar(48) L'adresse IP de I'ordinateur a partir duquel
I'utilisateur a effectué 'action. Si les connexions
réseau entre le serveur et I'Enterprise Console
sont établies via IPv6, les adresses IPv6 seront
enregistrées. Autrement, les adresses IPv4
seront enregistrées.

Actionld integer Un identifiant numérique (ID) exclusif a I'action.

TargetTypeld integer Un identifiant numérique (ID) exclusif au type de
cible.

TargetSubTypeld integer Un identifiant numérique (ID) exclusif au sous-
type de cible.

ParameterTypeld integer Un identifiant numérique (ID) exclusif au type de
parameétre.

SubEstateld integer Un identifiant numérique (ID) exclusif au sous-

parc de l'utilisateur.

Resultld integer Un identifiant numérique (ID) exclusif au
résultat, 1 (succés) ou 0 (échec).

UserSid nvarchar(128) L’identifiant de sécurité de l'utilisateur.

Reports.vAuditEventsForPolicyEditAndDuplicate

La vue de la base de données Reports.vAuditEventsForPolicyEditAndDuplicate contient des
informations sur les changements de stratégie.

Champ de données Type de données Description

Eventld integer Un identifiant numérique (ID)
exclusif & I'événement.
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Champ de données Type de données Description

Timestamp datetime L’heure a laquelle I'action
consignée dans I'événement a
eu lieu.

Action nvarchar(128) IIT’,ac"uon cor1[5|gnee dans
événement.

nvarchar(128) Le succées ou I'échec de I'action est
indiqué par la valeur « Success » ou
« Failure ».

Result

PolicyType nvarchar(128) Le type de stratégie modifié
par I'action. Par exemple,
Anti-virus and HIPS ou Web
control.

PolicyName nvarchar(4000) Le nom que l'utilisateur a
donné a la stratégie.

PolicyContent XML L’extrait des modifications de
la configuration de la stratégie
au format XML.

UserName nvarchar(256) Le nom de l'utilisateur qui a
effectué I'action.
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11 Reésolution des problemes

En cas d'échec de Sophos Auditing, un événement est consigné dans le journal des événements
des applications Windows avec la source « Sophos Auditing ». Ceci arrive généralement en cas de

probléme de connectivité de la base de données.
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12 Annexe : identifiants numériques (ID)
des valeurs des champs de données

Les tableaux suivants vous indiquent les identifiants numériques exclusifs a certaines valeurs de
champs de données de Sophos Auditing.

Nous vous conseillons d’utiliser ces ID numériques plutot que des valeurs de chaines si vous voulez
relier toute logique externe aux données d'audit exportées. Ceci permettra d’'éviter tout probléeme
potentiel de compatibilité en cas de modification des valeurs de chaines dans une future édition de
I'Enterprise Console.

Champ de données Valeur du champ de données Identifiant numérique

Action Unknown

Create
Delete
Duplicate
Move
Rename

Add to
Remove from
Edit

Log on
Update

© 00 N o o b~ W N -, O

e =
= O

Acknowledge

=
N

Reset

=
w

Assign

'—\
a

Protect

[N
6]

Scan

=
o

Clean up

=
~

Comply

30 Copyright © Sophos Limited



Champ de données

TargetTyp

e

Valeur du champ de données

Unknown

Group

Role

Policy

Computer

Sub-estate

AD synchronization point
Report

Update manager

Configuration

Sophos Enterprise Console

© 00 N o o0~ W N -+, O

Identifiant numérique

it |

TargetSubType for
TargetType=Policy

Legacy updating

Anti-virus and HIPS

Firewall

Application control

NAC

Update Manager - upstream
Update Manager - downstream
Update Manager - general
Update Manager - subscription
Update Manager - schedule
Data control

Device control

Software subscription
Updating

Tamper protection

Web control

Exploit prevention

© o ~N A N P

W N R R R R R R R R
O N © 0 N O O W N B O

TargetSubType for
TargetType=Configuration

Unknown
Dashboard
Email alerts
Purge
Audit

A W N+ O
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Champ de données

ParameterType

None

New name

New location

Group

User/Group

Right

Computer

Alert

Error

Software update alert

Configuration value

Valeur du champ de données Identifiant numérique

© 00 N o o M~ W N - O

[N
o

Result

Pending
Success

Failure

o
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13 Support technique

Vous bénéficiez du support technigue des produits Sophos de I'une des maniéres suivantes :

« Rendez-vous sur le forum Sophos Community en anglais sur community.sophos.com/ et
recherchez d’autres utilisateurs rencontrant le méme probléme que le vbtre.

« Rendez-vous sur la base de connaissances du support de Sophos sur www.sophos.com/fr-fr/
support.aspx.

e Téléchargez la documentation des produits sur www.sophos.com/fr-fr/support/documentation.aspx.

e Ouvrez un incident support sur https://secure2.sophos.com/fr-fr/support/contact-support/support-
query.aspx.

Copyright © Sophos Limited 33


https://community.sophos.com
https://www.sophos.com/fr-fr/support.aspx
https://www.sophos.com/fr-fr/support.aspx
https://www.sophos.com/fr-fr/support/documentation.aspx
https://secure2.sophos.com/fr-fr/support/contact-support/support-query.aspx
https://secure2.sophos.com/fr-fr/support/contact-support/support-query.aspx

Sophos Enterprise Console

14 Mentions légales

Copyright © 2018 . Tous droits réservés. Aucune partie de cette publication ne peut étre reproduite,
stockée dans un systéme de recherche documentaire ou transmise, sous quelque forme ou

par quelque moyen que ce soit, électronique, mécanique, photocopie, enregistrement ou autre
sauf si vous possédez une licence valide, auquel cas vous pouvez reproduire la documentation
conformément aux termes de cette licence ou si vous avez le consentement préalable écrit du
propriétaire du copyright.

, et sont des marques déposées de , et de, partout ou ceci est applicable. Tous les autres noms
de produits et d’entreprises mentionnés dans ce document sont des marques ou des marques
déposées de leurs propriétaires respectifs.
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