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Sophos Enterprise Console

1 À propos de ce guide
Ce guide contient toutes les instructions utiles sur la configuration des stratégies pour les logiciels
Sophos Enterprise Console et Sophos Endpoint Security and Control.

Remarque
Certaines fonctions seront indisponibles si elles ne font pas partie de votre contrat de licence.

En particulier, il vous aide à :

• Comprendre les conseils d’utilisation des stratégies.

• Configurer et déployer chaque stratégie par type.

• Utiliser les options de contrôle pour rechercher les éléments.

• Déterminer quels éléments à exclure du contrôle.

Ce guide s’adresse à vous si :

• Vous utilisez Enterprise Console.

• Vous voulez des conseils sur les meilleures options à utiliser pour la configuration et le
déploiement des stratégies.

Consultez le Guide de démarrage rapide de Sophos Enterprise Console avant de lire ce guide.

Retrouvez toute la documentation de Enterprise Console sur http://www.sophos.com/fr-fr/support/
documentation/enterprise-console.aspx.
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2 Conseils d’utilisation générale des
stratégies
Lorsque vous installez Enterprise Console, les stratégies par défaut sont créées pour vous. Ces
stratégies s’appliquent à tous les groupes que vous créez. Les stratégies par défaut sont conçues
pour garantir un niveau efficace de protection. Si vous souhaitez utiliser des fonctionnalités comme
le contrôle d’accès réseau, la gestion des correctifs, le contrôle d’applications, le contrôle des
données, le contrôle des périphériques ou la protection antialtération, créez de nouvelles stratégies
ou modifiez les stratégies par défaut. Lors de la création des stratégies, envisagez les actions
suivantes :

• Utilisez les paramètres par défaut de la stratégie lorsque cela est possible.

• Prenez en compte le rôle de l’ordinateur lors du changement des paramètres de la stratégie par
défaut ou lors de la création de nouvelles stratégies (par exemple, un ordinateur de bureau ou un
serveur).

• Utilisez Enterprise Console pour tous les paramètres de stratégie centralisés et définissez les
options dans Enterprise Console plutôt que sur l’ordinateur lui-même lorsque c’est possible.

• Définissez les options sur l’ordinateur lui-même uniquement lorsque vous avez besoin d’une
configuration temporaire pour cet ordinateur ou pour les éléments pour lesquels la configuration
centralisée est impossible comme les options de contrôle avancées.

• Créez un groupe et une stratégie séparés pour les ordinateurs nécessitant une configuration
spéciale à longue échéance.
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3 Création d’une stratégie de mise à jour
La stratégie de mise à jour spécifie les ordinateurs qui reçoivent les nouvelles définitions de
menaces et les mises à jour des logiciels Sophos. Un abonnement logiciels permet de spécifier
quelles versions des logiciels pour terminaux sont téléchargées depuis Sophos pour chaque plate-
forme. La stratégie de mise à jour par défaut vous permet d’installer et de mettre à jour les logiciels
spécifiés dans l’abonnement « Recommended ». Lorsque vous créez votre stratégie de mise à jour,
envisagez les actions suivantes :

• Abonnez-vous aux versions « Recommended » de votre logiciel afin d’être sûr qu’il sera maintenu
à jour automatiquement. Toutefois, si vous voulez évaluer les nouvelles versions des logiciels
avant de les placer sur votre réseau principal, vous pouvez utiliser des versions fixes des logiciels
sur le même réseau tout en évaluant les nouvelles versions. Tous les mois, les versions fixes sont
mises à jour avec des nouvelles données de détection des menaces, mais pas avec la dernière
version du logiciel.

• Assurez-vous que le nombre de groupes utilisant la même stratégie de mise à jour est gérable.
Vous ne devez généralement pas avoir plus de 1000 ordinateurs procédant à la mise à jour à
partir du même emplacement. Le nombre idéal pour une mise à jour optimale depuis le même
emplacement est de 600-700 ordinateurs.

Remarque
le nombre d’ordinateurs pouvant se mettre à jour depuis le même répertoire dépend du
serveur contenant ce répertoire et de la connectivité du réseau.

• Par défaut, les ordinateurs se mettent à jour à partir d’un seul emplacement principal. Toutefois,
nous vous conseillons de configurer également un emplacement secondaire de mise à jour.
Si les terminaux ne sont pas en mesure de contacter leur source principale, ils tentent de
se mettre à jour depuis leur source secondaire si elle a été spécifiée. Retrouvez plus de
renseignements dans l’Aide de Sophos Enterprise Console à la section Mise à jour des
ordinateurs > Configuration de la stratégie de mise à jour.

• Autorisez l’itinérance sur une stratégie de mise à jour pour les utilisateurs d’ordinateurs portables
qui effectuent de nombreux déplacements professionnels au sein de votre entreprise. Lorsque
l’option est activée, les ordinateurs portables itinérants recherchent et se mettent à jour à partir de
l’emplacement des serveurs de mise à jour le plus proche en envoyant des requêtes aux terminaux
fixes se trouvant sur le même réseau local auxquels ils sont connectés, réduisant ainsi les délais
de mise à jour et les coûts de bande passante. S’il reçoit plusieurs emplacements, l’ordinateur
portable détermine celui qui est le plus proche et l’utilise. Si aucun emplacement ne fonctionne,
l’ordinateur portable utilise l’emplacement principal (puis l’emplacement secondaire) défini dans sa
stratégie de mise à jour.

L’itinérance fonctionnera uniquement si les ordinateurs portables itinérants et les ordinateurs
d’extrémité fixes sont administrés par la même instance de Enterprise Console et utilisent le
même abonnement logiciels. Tous les pare-feu tiers doivent être configurés afin de permettre les
demandes et les réponses de mise à jour des emplacements. Le port 51235 est utilisé par défaut
mais il est possible de le changer.

Retrouvez plus de renseignements dans l’Aide de Sophos Enterprise Console à la section
Mise à jour des ordinateurs > Configuration de la stratégie de mise à jour > Configuration des
emplacements du serveur de mise à jour. Retrouvez une foire aux questions sur l’itinérance
dans l’article 112830 de la base de connaissances du support technique Sophos (http://
www.sophos.com/fr-fr/support/knowledgebase/112830.aspx).
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• En cas de doutes concernant les performances sur des ordinateurs à faibles spécifications,
abonnez-vous à une version fixe des logiciels et changez manuellement l’abonnement logiciels
lorsque vous êtes prêt à mettre à jour les logiciels sur ces ordinateurs. Cette option garantit la mise
à jour de ces ordinateurs avec des nouvelles données de détection des menaces. Autrement, vous
pouvez exécuter les mises à jour moins souvent (deux ou trois fois par jour) sur les ordinateurs à
faibles spécifications ou à des heures précises en dehors des heures habituelles (en soirée ou le
week-end).

Attention
La réduction des mises à jour augmente les risques de menaces pour votre sécurité.
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4 Création de stratégies antivirus et HIPS

4.1 Paramètres conseillés
La stratégie antivirus et HIPS définit la manière dont le logiciel de sécurité effectue le contrôle
des ordinateurs à la recherche de virus, chevaux de Troie, vers, spywares, adwares, applications
potentiellement indésirables (PUA), comportements et fichiers suspects et la manière dont il les
nettoie. Lorsque vous créez votre stratégie antivirus et HIPS, envisagez les actions suivantes :

• La stratégie antivirus et HIPS par défaut assure la protection des ordinateurs contre les virus et
autres malwares. Toutefois, vous pouvez créer de nouvelles stratégies ou changer la stratégie par
défaut pour activer la détection d’autres applications ou comportements indésirables.

• Pour bénéficier de tous les avantages de Sophos Live Protection, qui est activée par défaut, nous
vous conseillons également de sélectionner l’option Envoyer automatiquement les échantillons
de fichiers à Sophos.

• Activez la détection du trafic malveillant pour détecter les communications entre les ordinateurs
et les serveurs de commande et de contrôle impliqués dans les attaques par botnet ou par autre
programme malveillant. L’option Détecter le trafic malveillant est activée par défaut sur les
nouvelles installations de Enterprise Console à partir de la version 5.3. Si vous avez procédé à la
mise à niveau vers une version antérieure de Enterprise Console, vous allez devoir activer cette
option afin de bénéficier de cette fonction.

Remarque
La détection du trafic malveillant est pour le moment uniquement prise en charge sur les
systèmes d’exploitation non serveurs Windows 7 et versions supérieures. Sophos Live
Protection doit être activée pour pouvoir utiliser cette fonction.

• Utilisez l’option Alerter uniquement pour détecter uniquement les comportements suspects. Si
vous définissez d’abord une stratégie qui édite uniquement des rapports, ceci vous permettra
d’avoir une meilleure visibilité des comportements suspects sur votre réseau. Cette option est
activée par défaut et doit être dessélectionnée dès que le déploiement de la stratégie est terminé
afin de bloquer les programmes et les fichiers.

Retrouvez plus de renseignements dans l’article 114345 de la base de connaissances du support de
Sophos (http://www.sophos.com/fr-fr/support/knowledgebase/114345.aspx).

4.2 Déploiement de la stratégie antivirus et HIPS
Nous vous conseillons de déployer la stratégie antivirus et HIPS comme suit :

1. Créer des stratégies différentes pour des groupes différents.

2. Définir les options de Sophos Live Protection. Cette fonction offre la protection la plus récente
contre les menaces grâce à son service de recherche en ligne qui décide instantanément si un
fichier suspect est une menace et grâce à la mise à jour en temps réel de votre logiciel Sophos.
Sophos Live Protection doit être activé pour pouvoir utiliser les fonctions de détection du trafic
malveillant et de réputation des téléchargements.

• Assurez-vous d’avoir sélectionné les options Activer Sophos Live Protection pour le
contrôle sur accès et Activer Sophos Live Protection pour le contrôle à la demande. si

Copyright © Sophos Limited 5

http://www.sophos.com/fr-fr/support/knowledgebase/114345.aspx


Sophos Enterprise Console

le contrôle antivirus identifie un fichier comme étant suspect sur l’ordinateur mais ne peut pas
déterminer s’il s’agit d’un fichier sain ou malveillant en se basant sur les fichiers d’identité
des menaces (IDE) présents sur l’ordinateur, certaines caractéristiques du fichier (sa somme
de contrôle et d’autres attributs) sont envoyés à Sophos pour une analyse approfondie. Le
service de recherche en ligne de Sophos effectue une recherche instantanée d’un fichier
suspect dans la base de données des SophosLabs. Si le fichier est sain ou malveillant, la
décision est renvoyée à l’ordinateur et l’état du fichier est automatiquement mis à jour.

• Sélectionnez l’option Envoyer automatiquement les échantillons de fichiers à Sophos.
Si un fichier est jugé potentiellement malveillant mais ne peut pas être identifié avec certitude
comme malveillant d’après ses seules caractéristiques, Sophos Live Protection permet à
Sophos de demander un échantillon du fichier. Lorsque Sophos Live Protection est activée et
si l’option Envoyer automatiquement les échantillons de fichiers à Sophos est activée et
que Sophos n’a pas déjà d’échantillon de ce fichier, ce dernier est envoyé automatiquement.
L’envoi de tels échantillons de fichiers aide Sophos à améliorer en permanence la détection
des malwares sans aucun risque de faux positifs.

Important
Assurez-vous que le domaine Sophos auquel les données des fichiers sont envoyées est
fiable dans votre solution de filtrage Web. Retrouvez plus de renseignements dans l’article
62637 de la base de connaissances du support de Sophos (http://www.sophos.com/fr-fr/
support/knowledgebase/62637.aspx). Si vous utilisez une solution Sophos de filtrage Web,
par exemple l’appliance Web WS1000, aucune intervention de votre part n’est nécessaire. Les
domaines sont déjà fiables.

3. Détecter les virus et les spywares.

a) Assurez-vous que le contrôle sur accès est activé ou planifiez un contrôle intégral du système
pour détecter les virus et les spywares. Le contrôle sur accès est activé par défaut. Retrouvez
plus de renseignements à la section Utilisation des contrôles sur accès (page 31) ou
Utilisation des contrôles planifiés (page 32).

b) Sélectionnez les options de nettoyage pour les virus/spywares.

4. Détecter les fichiers suspects.

Les fichiers suspects contiennent certaines caractéristiques communes à celles des programmes
malveillants mais pas suffisamment pour que le fichier soit identifié comme une nouvelle pièce de
malware.

a) Activez le contrôle sur accès ou planifiez un contrôle intégral du système pour détecter les
fichiers suspects.

b) Sélectionnez l’option Fichiers suspects dans les paramètres du contrôle.

c) Sélectionnez les options de nettoyage des fichiers suspects.

d) Autorisez, si nécessaire, tous les fichiers dont l’exécution est permise.

5. Détecter les comportements malveillants et suspects, les dépassements de la mémoire tampon et
le trafic malveillant (surveillance des comportements).

Ces options surveillent en permanence les processus afin de déterminer si un programme
manifeste un comportement malveillant ou suspect. Elles sont très utiles pour colmater les failles
de sécurité.

a) Assurez-vous que la surveillance des comportements pour le contrôle sur accès est activée.
Elle est activée par défaut.

b) Assurez-vous que l’option Détecter le trafic malveillant est sélectionnée.

c) Utilisez l’option Alerter uniquement pour ne détecter que les comportements suspects et les
dépassements de la mémoire tampon. Cette option est activée par défaut.
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d) Autorisez tous les programmes ou fichiers que vous souhaitez continuer à exécuter à l’avenir.

e) Configurez votre stratégie pour bloquer les programmes et fichiers qui sont détectés en
dessélectionnant l’option Alerter uniquement.

Cette approche évite le blocage des programmes et des fichiers dont vos utilisateurs pourraient
avoir besoin. Retrouvez plus de renseignements dans l’article 50160 de la base de connaissances
du support de Sophos (http://www.sophos.com/fr-fr/support/knowledgebase/50160.aspx).

6. Détecter les adwares et les PUA.

Le premier contrôle à la recherche d’adwares et de PUA peut générer un grand nombre d’alertes
pour les applications déjà en cours d’exécution sur votre réseau. En commençant par exécuter un
contrôle planifié, vous traitez de manière plus sûre les applications déjà en cours d’exécution sur
votre réseau.

a) Planifiez un contrôle intégral du système pour détecter tous les adwares et PUA.

b) Autorisez ou désinstallez toutes les applications détectées par le contrôle.

c) Sélectionnez l’option de contrôle sur accès Adwares et PUA pour détecter les adwares et les
PUA à venir.

Retrouvez plus de renseignements dans l’article 13815 de la base de connaissances du support de
Sophos (http://www.sophos.com/fr-fr/support/knowledgebase/13815.aspx).

7. Détecter les menaces dans les pages Web.

Cette option bloque les sites connus pour héberger du contenu malveillant et contrôle les
téléchargements à la recherche de contenu malveillant.

a) Assurez-vous que l’option Bloquer l’accès aux sites Web malveillants est définie sur Activé
pour bloquer les sites Web malveillants. Cette option est activée par défaut.

b) Paramétrez l’option Contrôle du contenu sur Activé ou sur Identique à celui sur accès pour
contrôler et bloquer toutes les données malveillantes téléchargées. L’option Identique à celui
sur accès, paramètre par défaut, active le contrôle des téléchargements seulement lorsque le
contrôle sur accès est activé.

c) Selon le cas, autorisez tous les sites Web qui sont autorisés.

d) Assurez-vous que la réputation des fichiers est activée.

Remarque
Vous pouvez également utiliser la stratégie de contrôle du Web pour contrôler l’activité de
navigation de vos utilisateurs en filtrant les sites Web à l’aide des 14 catégories répertoriant
les principaux sites Web les plus inappropriés. Retrouvez plus de renseignements sur la
manière de configurer la stratégie de contrôle du Web à la section Paramètres conseillés
(page 26).

Retrouvez plus de renseignements sur le paramétrage des stratégies antivirus et HIPS dans l’Aide de
Sophos Enterprise Console.
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5 Création de stratégies de pare-feu

5.1 À propos de la stratégie de pare-feu
La stratégie de pare-feu définit la manière dont le pare-feu assure la protection des ordinateurs.
Seules les applications nommées ou les classes d’applications sont autorisées à accéder au réseau
de l’entreprise ou à Internet.

Remarque
Sophos Client Firewall n’est pas compatible avec les systèmes d’exploitation serveur. Retrouvez
plus de renseignements sur les configurations requises en matière de matériels et de systèmes
d’exploitation sur le site Web de Sophos (http://www.sophos.com/fr-fr/products/all-system-
requirements).

Attention
Configurez la stratégie de pare-feu avant utilisation. Le déploiement d’une stratégie par défaut
non modifiée dans un groupe via Sophos Enterprise Console entraînera des problèmes avec les
communications réseau.

La stratégie de pare-feu par défaut n’est pas prévue pour un déploiement « tel quel » et n’est pas
adaptée à une utilisation normale. Il s’agit d’une base pour vous aider à créer votre propre stratégie.

Par défaut, le pare-feu est activé et bloque tout le trafic réseau non indispensable. Tout ce qui n’a
pas trait au réseau de base, par exemple, votre logiciel de messagerie, votre navigateur Web et
tout accès réseau à la base de données, ne fonctionnera probablement pas correctement avec la
stratégie par défaut qui bloque toutes les connexions non essentielles. Veuillez donc le configurer
pour qu’il autorise le trafic, les applications et les processus que vous souhaitez utiliser et testez-le
avant d’installer et d’exécuter le pare-feu sur tous les ordinateurs.

5.2 Planification des stratégies de pare-feu
Planifiez vos stratégies de pare-feu ainsi que ce que vous souhaitez qu’elles fassent avant de créer
ou de modifier les règles de pare-feu (globale, application ou autre).

Lorsque vous planifiez vos stratégies de pare-feu, vous devez prendre en compte :

• Sur quels ordinateurs Sophos Client Firewall doit être installé ?

• Si un poste de travail est un ordinateur ou un portable. Il peut être judicieux de paramétrer un
emplacement double pour les ordinateurs portables.

• Quelle méthode de détection de l’emplacement vous voulez utiliser, la recherche DNS ou la
détection des adresses MAC à la passerelle.

• Les systèmes et protocoles réseau.

• Les connexions distantes.

D’après les applications et les droits d’accès réseau requis par les différents groupes d’utilisateurs,
décidez combien de stratégies de pare-feu vous devez créer. Les stratégies couvrent différentes
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applications et varient en termes de restrictions. Sachez que plusieurs stratégies requièrent plusieurs
groupes dans Enterprise Console.

• N’utilisez pas une seule stratégie Sophos Client Firewall. Vous seriez forcé d’ajouter des règles
pour seulement un ou deux ordinateurs (par exemple, la station de travail de l’administrateur) et
ces règles seraient présentes sur l’ensemble du réseau. Ceci représente un risque pour la sécurité.

• Inversement, l’utilisation d’un grand nombre de configurations signifie du temps supplémentaire
passé à la surveillance et à la maintenance.

Systèmes et protocoles réseau

Prenez en compte les services sur lesquels repose votre réseau. Par exemple :

• DHCP

• DNS

• RIP

• NTP

• GRE

Des règles existent dans la configuration du pare-feu par défaut pour couvrir la plupart de ces
services. Par contre, sachez lesquels vous devez autoriser et ceux dont vous n’avez pas besoin.

Accès distant aux ordinateurs

Si vous utilisez un logiciel d’accès à distance pour surveiller et réparer les ordinateurs, créez dans
votre configuration des règles qui vous permettront de fonctionner ainsi.

Identifiez les technologies que vous utilisez pour accéder aux ordinateurs sur votre réseau. Par
exemple :

• RDP

• Client/serveur VPN

• SSH/SCP

• Terminal services

• Citrix

Vérifiez quelle sorte d’accès est nécessaire et créez vos règles en conséquence.

5.3 Paramètres conseillés
Lorsque vous créez votre stratégie de pare-feu, envisagez les actions suivantes :

• Quand Sophos Client Firewall est installé, le pare-feu Windows est désactivé. Par conséquent,
si vous utilisiez le pare-feu Windows, notez les configurations existantes et déplacez-les dans
Sophos Client Firewall.

• Utilisez le mode Autoriser par défaut pour détecter le trafic, les applications et les processus,
mais sans les bloquer. En définissant d’abord une stratégie qui édite uniquement des rapports,
vous aurez une meilleure visibilité de l’activité du réseau.

• Utilisez l’Observateur d’événements du pare-feu pour voir le trafic, les applications et les processus
utilisés. L’Observateur d’événements vous facilite également la tâche de création de règles
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d’autorisation ou de blocage du trafic, des applications et des processus signalés. L’Observateur
d’événements est accessible en cliquant sur Événements > Événements du pare-feu.

• Examinez les règles créées via l’Observateur d’événements. Une application peut déclencher
plusieurs événements de pare-feu (différents événements pour différentes actions effectuées
par l’application), mais une règle d’application doit couvrir toutes les actions d’application. Par
exemple, un client de messagerie peut déclencher deux événements différents lors de l’envoi et
de la réception de messages alors qu’une règle d’application pour ce client doit gérer ces deux
actions.

• Autorisez l’utilisation d’un navigateur Web, de la messagerie électronique et du partage de fichiers
et d’imprimantes.

• Nous vous conseillons de ne pas changer les paramètres ICMP par défaut, les règles globales et
les règles d’applications sauf si vous êtes un utilisateur confirmé en administration réseau.

• Nous vous conseillons dans la mesure du possible de créer des règles d’applications plutôt que
des règles globales.

• N’utilisez pas le mode Interactif dans une stratégie où un emplacement double est configuré.

• N’utilisez pas le mode Interactif sur des réseaux de grande ou de moyenne taille et dans des
environnements de domaine. Le mode Interactif peut être utilisé pour créer des règles de pare-
feu sur de très petits réseaux (par exemple, jusqu’à 10 ordinateurs) dans des environnements de
groupe de travail et sur des ordinateurs autonomes.

5.4 Configuration du pare-feu en emplacement
double
L’option d’emplacement unique s’adresse aux ordinateurs qui sont connectés en permanence à
un réseau unique comme les postes de travail. L’option d’emplacement double est disponible si
vous voulez que le pare-feu utilise des paramètres différents en fonction de l’emplacement où les
ordinateurs sont utilisés, par exemple, au bureau et en dehors du bureau. Il peut être judicieux de
paramétrer un emplacement double pour les ordinateurs portables.

Si vous sélectionnez l’emplacement double, nous vous conseillons de paramétrer vos options de
configuration d’emplacement principal et secondaire comme suit :

• Paramétrez votre emplacement principal en tant que réseau que vous contrôlez (par exemple, le
réseau professionnel) et votre emplacement secondaire en tant qu’emplacement étant hors de
votre contrôle.

• Paramétrez votre emplacement principal de manière à ce qu’il ait un accès plus facile et votre
emplacement secondaire de manière à ce qu’il ait un accès plus restreint.

• Lors de la configuration de vos options de détection de l’emplacement principal, nous conseillons
généralement d’utiliser la détection DNS sur des réseaux étendus et complexes et d’utiliser la
détection passerelle pour les réseaux de petite taille et simples. La détection DNS nécessite
l’utilisation d’un serveur DNS mais elle est généralement plus facile à gérer que la détection
passerelle. Si le matériel utilisé pour la détection passerelle tombe en panne, la reconfiguration
des adresses MAC est nécessaire et il est possible que les ordinateurs reçoivent par erreur la
configuration de l’emplacement secondaire tant que les problèmes de configuration matérielle ne
sont pas résolus.

• Si vous utilisez la détection DNS, nous vous conseillons d’ajouter une entrée DNS spécifique à
votre serveur DNS dont le nom est inhabituel et qui renvoie une adresse IP localhost également
appelée adresse de bouclage ou loopback (127.x.x.x). Ces options rendent pratiquement
impossible la détection incorrecte de tout autre réseau auquel vous êtes connecté comme étant
votre emplacement principal.
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• Dans la configuration avancée de la stratégie de pare-feu, sur l’onglet Général, sous
Emplacement appliqué, sélectionnez la configuration du pare-feu que vous souhaitez appliquer
à l’ordinateur. Si vous souhaitez que la configuration appliquée dépende de l’emplacement de
l’ordinateur, sélectionnez l’option Appliquer la configuration pour l’emplacement détecté. Si
vous souhaitez appliquer manuellement la configuration principale ou secondaire, sélectionnez
l’option appropriée.

Attention
Il est vivement recommandé d’utiliser avec précaution les règles de sous-réseau local comme
configurations secondaires. S’il s’agit d’un ordinateur portable utilisé en dehors du bureau, il
peut se connecter à un sous-réseau inconnu. Dans ce cas, il se peut que les règles de pare-
feu de la configuration secondaire qui utilisent l’adresse du sous-réseau local autorisent le trafic
inconnu.

5.5 Déploiement d’une stratégie de pare-feu
Déployez une stratégie qui vous permette de surveiller tout le trafic passant par votre réseau.
Vous recevrez des rapports de trafic dans l’Observateur d’événements du pare-feu. Utilisez ces
informations pour paramétrer une stratégie de base.

Procédez au déploiement par phases de Sophos Client Firewall sur votre réseau. Par exemple,
déployez Sophos Client Firewall dans un groupe à la fois. Ainsi, vous éviterez de saturer votre
réseau de trafic au cours des premières étapes.

Attention
Tant que la configuration n’a pas été soigneusement vérifiée et testée, ne procédez pas au
déploiement sur l’ensemble de votre réseau.

1. Déployez Sophos Client Firewall sur un groupe d’ordinateurs de test, représentatif des divers rôles
sur votre réseau.

2. Configurez une stratégie de pare-feu pour utiliser le mode Autoriser par défaut afin de détecter
(mais sans bloquer) le trafic, les applications et les processus habituels, et attribuez la stratégie au
groupe test.

a) Créez une nouvelle stratégie de pare-feu. Dans le volet Stratégies de Enterprise Console,
cliquez avec le bouton droit de la souris sur Pare-feu et sélectionnez Créer une stratégie.
Donnez un nom à cette stratégie, puis cliquez deux fois dessus.
L’assistant de Stratégie de pare-feu apparaît.

b) Choisissez d’utiliser l’assistant en cliquant sur Suivant ou de configurer la stratégie
manuellement en cliquant sur Stratégie de pare-feu avancée.

• À l’aide de l’assistant : cliquez sur Suivant. Sélectionnez Emplacement unique et cliquez
sur Suivant. Sélectionnez Surveiller, cliquez sur Suivant, puis de nouveau sur Suivant,
puis sur Terminer.

• À l’aide de l’option Stratégie de pare-feu avancée : Dans la boîte de dialogue Stratégie
de pare-feu, près de Emplacement principal, cliquez sur Configurer. Dans l’onglet
Général, définissez le mode de fonctionnement sur Autoriser par défaut. Cliquez sur OK,
puis de nouveau sur OK.

c) Assignez la nouvelle stratégie de pare-feu au groupe test.

3. Utilisez l’Observateur d’événements du pare-feu pour voir le trafic, les applications et les processus
utilisés. L’Observateur d’événements vous facilite également la tâche de création de règles
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d’autorisation ou de blocage du trafic, des applications et des processus signalés. L’Observateur
d’événements est accessible en cliquant sur Événements > Événements du pare-feu.

4. Surveillez les événements du pare-feu et créez votre stratégie sur une certaine période, par
exemple, sur deux semaines.

a) Créez des règles dans l’Observateur d’événements. Cliquez avec le bouton droit de la souris
sur un événement pour lui créer une règle. Retrouvez plus de renseignements sur la création
de règles dans l’Aide de Sophos Enterprise Console à la section Configuration de stratégies >
Stratégie de pare-feu.

b) Recherchez tous les points faibles éventuels de la stratégie (par exemple, un accès trop large
attribué à certains utilisateurs).

c) En cas de besoins différents, procédez à une sous-division du groupe et créez des stratégies
et des règles supplémentaires si nécessaire.

5. Examinez les règles créées via l’Observateur d’événements. Une application peut déclencher
plusieurs événements de pare-feu (différents événements pour différentes actions effectuées
par l’application), mais une règle d’application doit couvrir toutes les actions d’application. Par
exemple, un client de messagerie peut déclencher deux événements différents lors de l’envoi et
de la réception de messages alors qu’une règle d’application pour ce client doit gérer ces deux
actions.

6. Divisez le reste de votre réseau en groupes facilement administrables et représentatifs des
multiples rôles sur un réseau, par exemple, stations de travail des commerciaux, stations de travail
des administrateurs informatiques, etc..

7. Une fois que vous pensez tout couvrir, par exemple, lorsque vous n’obtenez plus de nouveaux
événements de pare-feu pour lesquels il n’y a pas de règles, créez des stratégies à partir de vos
règles et assignez-les selon les besoins. Si vous avez un nombre important d’ordinateurs sur votre
réseau, nous vous conseillons de déployer Sophos Client Firewall sur un groupe à la fois.

8. Dès que vous avez testé les règles, changez le mode de stratégie sur Bloquer par défaut, sinon
les ordinateurs demeureront non sécurisés.

Retrouvez plus de renseignements sur la création d’une stratégie de pare-feu dans l’Aide de Sophos
Enterprise Console à la section Configuration de stratégies > Stratégie de pare-feu.

Remarque
Comme alternative à la surveillance du trafic réseau et à la création de règles avec l’Observateur
d’événements de pare-feu, sur un réseau de très petite taille ou sur des ordinateurs autonomes
sous Windows 7 ou une version antérieure, vous pouvez installer Sophos Client Firewall sur un
ordinateur de test et le configurer en mode Interactif. Lancez autant d’applications que possible
sur votre réseau, y compris des navigateurs Web. Puis importez et modifiez la configuration du
pare-feu contenant les règles établies par ce processus. Retrouvez plus de renseignements dans
l’Aide de Sophos Endpoint Security and Control.
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6 Création de stratégies du contrôle
d’applications

6.1 Paramètres conseillés
La stratégie de contrôle d’applications définit quelles applications sont bloquées et autorisées sur
vos ordinateurs. Lorsque vous créez votre stratégie de contrôle d’applications, envisagez les actions
suivantes :

• Utilisez l’option Détecter mais autoriser l’exécution pour détecter les applications contrôlées,
mais sans les bloquer. Si vous définissez d’abord une stratégie qui édite uniquement des
rapports, ceci vous permettra d’avoir une meilleure visibilité des applications utilisées sur tout
votre réseau.

• Utilisez l’Observateur d’événements du contrôle d’applications afin de pouvoir vérifier l’utilisation
des applications au sein de votre entreprise. L’Observateur d’événements est accessible en
cliquant sur Événements > Événements du contrôle d’applications.

• Utilisez le Gestionnaire des rapports pour créer des rapports de tendance sur les événements de
contrôle d’applications par ordinateur ou par utilisateur.

• Envisagez l’utilisation de l’option « Toutes ajoutées par Sophos à l’avenir » pour bloquer
toutes les nouvelles applications d’un type spécifique que Sophos ajoute afin de vous éviter de
constamment mettre à jour votre stratégie. Par exemple, si vous bloquez actuellement toutes les
applications de messagerie instantanée, envisagez de bloquer toutes les nouvelles applications
de messagerie instantanée.

6.2 Déploiement d’une stratégie de contrôle
d’applications
Par défaut, toutes les applications et tous les types d’applications sont autorisés. nous vous conseillons
d’introduire le contrôle d’applications comme suit :

1. Déterminez les applications que vous voulez contrôler.

2. Activez le contrôle sur accès et sélectionnez l’option Détecter mais autoriser l’exécution pour
détecter les applications contrôlées, mais sans les bloquer.

Vous avez, à présent, une stratégie de contrôle d’applications pour tout votre réseau.

3. Utilisez l’Observateur d’événements du contrôle d’applications pour voir quelles applications
sont en cours d’utilisation et pour déterminer les applications ou les types d’application que vous
souhaitez bloquer. L’Observateur d’événements est accessible en cliquant sur Événements >
Événements du contrôle d’applications.

4. Pour accorder un accès différent aux applications selon les multiples groupes d’ordinateurs,
créez des stratégies différentes pour des groupes différents. Par exemple, vous pouvez interdire
l’utilisation des applications de voix sur IP sur les ordinateurs de l’entreprise, mais autoriser leur
utilisation sur les ordinateurs connectés à distance.

5. Déterminez quelles applications ou types d’applications vous voulez bloquer et déplacez-les dans
la liste Bloquées.
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6. Configurez votre stratégie pour bloquer les applications contrôlées qui sont détectées en
dessélectionnant l’option Détecter mais autoriser l’exécution.

En choisissant cette approche, vous évitez de générer des grands nombres d’alertes et de bloquer
les applications dont vos utilisateurs peuvent avoir besoin. Retrouvez plus de renseignements sur le
paramétrage de la stratégie de contrôle des stratégies du contrôle des applications dans l’Aide de
Sophos Enterprise Console.

Remarque
Le contrôle d’applications peut être configuré pour bloquer CScript.exe qui est utilisé par la
stratégie de correctif. Si vous utilisez à la fois la fonction de contrôle d’applications et la fonction
de correctif, assurez-vous de ne pas bloquer Microsoft WSH CScript dans la catégorie Outil de
programmation/d’écriture de script. Par défaut, les outils de programmation et d’écriture de
script sont autorisés.
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7 Création de stratégies de contrôle des
données

7.1 Définition d’une stratégie de contrôle des
données
La stratégie de contrôle des données vous permet de gérer les risques associés au transfert
accidentel de données sensibles depuis les ordinateurs.

Chaque entreprise a sa propre définition des données sensibles. Les exemples les plus usuels sont :

• Les dossiers sur les clients contenant des informations personnellement identifiables.

• Les données financières telles que les numéros de carte de crédit.

• Les documents confidentiels.

Lorsque le stratégie de contrôle des données est activée, Sophos surveille l’activité de l’utilisateur à
tous les points habituels de sortie des données :

• Le transfert des fichiers sur des périphériques de stockage (stockage amovible, support à lecture
optique ou disque).

• Le chargement de fichiers dans des applications (navigateurs Web de l’entreprise, clients de
messagerie et clients de messagerie instantanée).

Une règle de contrôle des données est composée de trois éléments :

• Correspondances : les options incluent le contenu des fichiers, les types de fichiers et les noms
de fichiers.

• Points à surveiller : les points de surveillance incluent les types de stockage et les applications.

• Actions à prendre : les actions disponibles incluent « Autoriser le transfert de fichiers et
journaliser l’événement » (mode surveillance),« Autoriser le transfert après accord de
l’utilisateur et journaliser l’événement » (mode formation) et « Bloquer le transfert et journaliser
l’événement » (mode restreint).

Par exemple, les règles de contrôle des données peuvent être définies pour consigner le
chargement des feuilles de calcul à l’aide d’Internet Explorer ou pour autoriser le transfert d’adresses
client sur un DVD dès que le transfert est confirmé par l’utilisateur.

La définition de données sensibles selon leur contenu peut se révéler complexe. Sophos simplifie
cette tâche en mettant à disposition une bibliothèque contenant par défaut des définitions de
données sensibles appelées Listes de contrôle du contenu. Maintenue à jour par Sophos, la
bibliothèque englobe un large nombre de formats de données personnelles identifiables et de
données financières. Si nécessaire, vous pouvez aussi définir des Listes de contrôle du contenu
personnalisées.

De même qu’avec les stratégies Sophos, la stratégie de contrôle des données continue d’être
appliquée aux ordinateurs même lorsqu’ils sont déconnectés du réseau de votre entreprise.
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7.2 Paramètres conseillés
Lorsque vous créez votre stratégie de contrôle des données, envisagez les actions suivantes :

• Utilisez l’option Autoriser le transfert de fichiers et journaliser l’événement pour détecter les
données contrôlées, mais sans les bloquer. Si vous définissez d’abord une stratégie qui édite
uniquement des rapports, ceci vous permettra d’avoir une meilleure visibilité des données utilisées
sur tout votre réseau.

• Utilisez l’option Autoriser le transfert après accord de l’utilisateur et journaliser l’événement
pour alerter les utilisateurs sur les risques de transfert de documents pouvant contenir des
données sensibles. Cette approche réduit les risques de perte de données et a un impact limité sur
les activités informatiques.

• Utilisez le paramètre « quantité » des règles de contenu pour configurer le volume de
données sensibles que vous voulez trouver avant de déclencher une règle. Par exemple, une
règle configurée pour rechercher une adresse postale dans un document va générer plus
d’événements de contrôle des données qu’une règle recherchant 50 adresses ou plus.

Remarque
Sophos fournit des paramètres de quantité par défaut pour chaque Liste de contrôle du
contenu.

• Utilisez l’Observateur d’événements du contrôle des données pour filtrer plus rapidement les
événements que vous souhaitez consulter. Tous les événements et actions de contrôle des
données sont journalisés de manière centralisée dans Enterprise Console. L’Observateur
d’événements est accessible en cliquant sur Événements > Événements du contrôle des
données.

• Utilisez le Gestionnaire des rapports pour créer des rapports de tendance sur les événements de
contrôle des données par règle, par ordinateur ou par utilisateur.

• Utilisez les options de messagerie de bureau personnalisées pour offrir plus d’assistance à vos
utilisateurs lors du déclenchement d’une action. Par exemple, vous pouvez fournir un lien vers la
stratégie de sécurité des données de votre société.

• Utilisez le mode de journalisation détaillée pour recueillir des informations supplémentaires sur
les règles de contrôle des données. Dès que l’évaluation de ces règles est terminée, désactivez
la journalisation détaillée.

Remarque
La journalisation détaillée doit être activée sur chaque ordinateur. Toutes les données
générées sont archivées dans le journal local du contrôle des données de l’ordinateur.
Lorsque le mode de journalisation détaillée est activé, toutes les chaînes de caractères qui,
dans chaque fichier, correspondent aux données spécifiées dans une règle sont journalisées.
Les informations supplémentaires du journal peuvent être utilisées pour identifier des phrases
ou des chaînes de caractères dans un document qui ont entraîné le déclenchement d’un
événement de contrôle des données.
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7.3 Déploiement d’une stratégie de contrôle des
données
Par défaut, le contrôle des données est désactivé et aucune règle n’est spécifiée pour surveiller ou
restreindre le transfert des fichiers sur les périphériques de stockage ou dans les applications. Nous
vous conseillons d’introduire le contrôle des données comme suit :

1. Sachez comment le contrôle des données fonctionne sur vos ordinateurs :

• Périphériques de stockage : le contrôle des données intercepte tous les fichiers copiés
sur les périphériques des stockage surveillés à l’aide de l’Explorateur Windows (qui inclut le
bureau Windows). En revanche, les enregistrements directs depuis les applications, telles que
Microsoft Word, ou les transferts à l’aide de l’invite de commande ne sont pas interceptés.

Il est possible de forcer tous les transferts sur les périphériques de stockage surveillés qui
sont à faire à l’aide de l’Explorateur Windows en utilisant l’action « Autoriser le transfert
après accord de l’utilisateur et journaliser l’événement » ou l’action « Bloquer le transfert et
journaliser l’événement ». Dans les deux cas, toute tentative d’enregistrement direct à partir
d’une application ou de transfert de fichiers à l’aide de l’invite de commande est bloquée par
le contrôle des données. Une alerte de bureau apparaît et demande à l’utilisateur d’utiliser
l’Explorateur Windows pour terminer le transfert.

Lorsqu’une stratégie de contrôle des données contient des règles avec l’option « Autoriser
le transfert de fichiers et journaliser l’événement », les enregistrements directs depuis des
applications et les transferts à l’aide de l’invite de commande ne sont pas interceptés. Ce
comportement permet à l’utilisateur d’utiliser des périphériques de stockage sans aucune
restriction. Par contre, les événements de contrôle des données demeurent uniquement
journalisés pour les transferts effectués à l’aide de l’Explorateur Windows.

Remarque
Cette restriction ne s’applique pas à la surveillance des applications.

• Applications : le contrôle des données intercepte les fichiers et les documents téléchargés en
amont dans les applications surveillées. Pour garantir que seuls les chargements de fichiers
effectués par les utilisateurs sont surveillés, certains emplacements de fichiers système sont
exclus de la surveillance par le contrôle des données. Retrouvez plus de renseignements sur
le contenu ou sur les actions contrôlés ou non contrôlés dans les applications à la section
Principes du contrôle des données dans les applications (page 18).

Remarque
Si vous surveillez des clients de messagerie, le contrôle des données contrôle toutes les
pièces jointes de fichiers mais pas le contenu de messagerie. La solution Sophos Email
Security and Data Protection peut être utilisée si le contrôle du contenu de la messagerie
est requis.

2. Prenez en compte les types d’informations que vous souhaitez identifier et pour lesquels vous
souhaitez créer des règles. Sophos met à disposition une série d’exemple de règles que vous
pouvez utiliser pour mettre au point votre stratégie de contrôle des données.
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Important
Lors de la création de règles du contenu, sachez que le contrôle du contenu peut être un
processus assez long à effectuer. Il est important de tester l’impact d’une règle de contenu
avant de la déployer sur un plus grand nombre d’ordinateurs.

Remarque
Lors de la création de votre première stratégie, nous vous conseillons de vous concentrer
sur la détection d’un grand nombre d’informations personnellement identifiables dans vos
documents. Sophos propose des exemples de règles pour vous aider.

3. Activez le contrôle des données et sélectionnez l’action Autoriser le transfert de fichiers et
journaliser l’événement dans vos règles pour détecter les données contrôlées, mais sans les
bloquer.

Important
nous vous conseillons de configurer toutes les règles afin d’utiliser cette action pour le premier
déploiement. Ceci vous permettra d’évaluer l’efficacité des règles sans que cela n’affecte la
productivité des utilisateurs.

4. Déployez votre stratégie de contrôle des données sur un petit nombre d’ordinateurs afin de faciliter
l’analyse des événements de contrôle des données déclenchés par la stratégie.

5. Utilisez l’Observateur d’événements du contrôle des données pour voir les données en cours
d’utilisation, pour déceler toutes les failles de la configuration de test (par exemple, si une règle
est trop sensible et génère un plus grand nombre d’événements que prévu). L’Observateur
d’événements est accessible en cliquant sur Événements > Événements du contrôle des
données.

6. Dès que la stratégie a été testée, procédez à tous les ajustements nécessaires et déployez-la sur
un plus grand nombre d’ordinateurs de votre entreprise. À ce stade, vous pouvez décider de :

• Changer pour certaines règles les actions selon le cas en Autoriser le transfert après
accord de l’utilisateur et journaliser l’événement ou Bloquer le transfert et journaliser
l’événement.

• Créer des stratégies différentes pour des groupes différents. Vous pouvez, par exemple,
autoriser le transfert d’informations personnellement identifiables pour les ordinateurs du
service des ressources humaines, mais empêcher cette opération pour tous les autres
groupes.

Retrouvez plus de renseignements sur la création d’une stratégie de contrôle des données dans l’Aide
de Sophos Enterprise Console.

7.4 Principes du contrôle des données dans les
applications
Veuillez trouver ci-dessous une liste du contenu ou des actions qui sont contrôlés ou non contrôlés
dans les applications prises en charge.

Retrouvez une liste complète des limites connues du contrôle des données dans l'article 63016 de
la base de connaissances du support technique de Sophos (http://www.sophos.com/fr-fr/support/
knowledgebase/63016.aspx).
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Applications Actions de contrôle des données

Navigateurs Web Ce qui est contrôlé

• Téléchargements de fichiers en amont

• Pièces jointes de messagerie Web

• Téléchargements Microsoft SharePoint en amont

Ce qui n’est pas contrôlé

• Contenu des courriers de messagerie Web

• Entrées de blogs

• Téléchargements de fichiers

Remarque
Dans un petit nombre de cas, les fichiers peuvent être contrôlés
lorsqu’ils sont téléchargés.

Clients de messagerie Ce qui est contrôlé

• Pièces jointes aux emails

Ce qui n’est pas contrôlé

• Contenus des emails

• Pièces jointes réacheminées

• Pièces jointes créées à l’aide de l’option de messagerie « Envoyer »
dans les applications (par exemple, Explorateur Windows et Microsoft
Office)

• Pièces jointes utilisant l’option « Envoyer ce fichier par courrier
électronique » dans l’Explorateur Windows

• Pièces jointes copiées d’un email dans un autre email

• Pièce jointes enregistrées

Remarque
Dans un petit nombre de cas, les fichiers peuvent être contrôlés
lorsqu’ils sont enregistrés.

Clients de messagerie
instantanée

Ce qui est contrôlé

• Transferts de fichiers

Remarque
Un fichier peut être contrôlé deux fois : une fois lors du
téléchargement dans le client de messagerie et une deuxième fois
lors de l’accord par le destinataire. Les deux contrôles ont lieu sur
l’ordinateur de l’expéditeur.

Ce qui n’est pas contrôlé

• Contenu du message instantané

• Fichiers envoyés
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8 Création de stratégies de contrôle des
périphériques

8.1 Paramètres conseillés
La stratégie de contrôle des périphériques spécifie quels périphériques de stockage et de réseau
sont autorisés à être utilisés sur les ordinateurs. Lorsque vous créez votre stratégie de contrôle des
périphériques, envisagez les actions suivantes :

• Utilisez l’option Détecter mais ne pas bloquer les périphériques pour détecter les périphériques
contrôlés sans les bloquer. Vous devez tout d’abord paramétrer l’état sur Bloqués pour
chaque type de périphérique que vous voulez détecter. Le logiciel ne contrôle pas les types de
périphériques que vous n’avez pas spécifiés. Si vous définissez d’abord une stratégie qui édite
uniquement des rapports, ceci vous permettra d’avoir une meilleure visibilité des périphériques
utilisés sur tout votre réseau.

• Utilisez l’Observateur d’événements du contrôle des périphériques pour filtrer plus rapidement les
événements bloqués que vous souhaitez consulter. L’Observateur d’événements est accessible en
cliquant sur Événements > Événements du contrôle des périphériques.

• Utilisez le Gestionnaire des rapports pour créer des rapports de tendance sur les événements de
contrôle des périphériques par ordinateur ou par utilisateur.

• Envisagez un contrôle d’accès plus sévère pour les utilisateurs ayant un accès aux informations
sensibles.

• Préparez une liste d’exemptions de périphériques avant de déployer une stratégie qui va bloquer
les périphériques. Par exemple, si vous souhaitez autoriser l’utilisation des lecteurs optiques à
votre équipe de création artistique.

• La catégorie « Périphériques de stockage amovibles sécurisés » peut être utilisée pour autoriser
automatiquement les périphériques de stockage USB chiffrés de différents fabricants que nous
prenons en charge. Une liste complète de ces fabricants est disponible sur le site Web de Sophos.
Retrouvez une liste des périphériques de stockage amovibles sécurisés pris en charge dans
l’article 63102 de la base de connaissances du support de Sophos (http://www.sophos.com/fr-fr/
support/knowledgebase/63102.aspx).

• Utilisez le champ Commentaire pour identifier la raison de l’exemption d’un périphérique ou pour
savoir qui a demandé cette exemption lors de l’ajout d’exemptions de périphériques à la stratégie
de contrôle des périphériques.

• Utilisez les options de messagerie de bureau personnalisées pour offrir plus d’assistance à vos
utilisateurs lors de la découverte d’un périphérique contrôlé. Par exemple, vous pouvez fournir un
lien vers la stratégie d’utilisation des périphériques de votre entreprise.

• Si vous souhaitez activer un périphérique réseau (par exemple, un adaptateur Wi-Fi) lorsque
l’ordinateur est physiquement déconnecté du réseau, sélectionnez l’option Bloquer le pont lors du
paramétrage des niveaux d’accès pour les périphériques réseau.
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Remarque
Le mode Bloquer le pont réduit de manière significative les risques de pont de réseau entre
un réseau professionnel et un réseau non professionnel. Ce mode est disponible pour les
types de périphériques sans fil et modem. Ce mode fonctionne en désactivant les adaptateurs
réseau sans fil ou modem lorsqu’un ordinateur d’extrémité est connecté à un réseau physique
(généralement, via une connexion Ethernet). Une fois l’ordinateur déconnecté du réseau
physique, les adaptateurs réseau sans fil ou modem sont réactivés de manière transparente.

• Soyez sûr de vouloir bloquer un périphérique avant de déployer votre stratégie. Assurez-vous de
bien connaître tous les cas d’utilisation, surtout ceux liés à la Wi-Fi et aux périphériques réseau.

Attention
Les modifications d’une stratégie s’effectuent à partir du serveur de Enterprise Console
vers l’ordinateur via le réseau. Par conséquent, dès que le réseau est bloqué, il ne peut pas
être débloqué depuis Enterprise Console car l’ordinateur n’accepte aucune configuration
supplémentaire à partir du serveur.

8.2 Déploiement d’une stratégie de contrôle des
périphériques
Par défaut, le contrôle des périphériques est désactivé et tous les périphériques sont autorisés. Nous
vous conseillons d’introduire le contrôle des périphériques comme suit :

1. Déterminez les périphériques que vous voulez contrôler.

2. Activez le contrôle des périphériques et sélectionnez l’option Détecter mais ne pas bloquer les
périphériques pour détecter les périphériques contrôlés, mais sans les bloquer. Vous devez tout
d’abord paramétrer l’état sur Bloqués pour chaque type de périphérique que vous voulez détecter.
Le logiciel ne contrôle pas les types de périphériques que vous n’avez pas spécifiés.

Vous avez, à présent, une stratégie de contrôle des périphériques pour tout votre réseau.

3. Utilisez l’Observateur d’événements du contrôle des périphériques pour voir quels périphériques
sont en cours d’utilisation et pour déterminer les types de périphériques que vous souhaitez
bloquer. L’Observateur d’événements est accessible en cliquant sur Événements > Événements
du contrôle des périphériques.

4. Pour accorder un accès différent aux périphériques selon les multiples groupes d’ordinateurs,
créez des stratégies différentes pour des groupes différents. Par exemple, vous pouvez ne pas
vouloir autoriser l’accès des périphériques de stockage amovibles à vos services des ressources
humaines et de finances, mais accepter de l’autoriser à votre service informatique et de ventes.

5. Exemptez les instances ou les types de modèle que vous ne souhaitez pas bloquer. Par exemple,
vous pouvez exempter une clé USB spécifique (instance) ou tous les modems Vodafone 3G (type
de modèle).

6. Déterminez quels périphériques vous voulez bloquer et changez leurs états sur Bloqués. Vous
pouvez aussi autoriser l’accès en lecture seule à certains périphériques de stockage.

7. Configurez votre stratégie pour bloquer les périphériques contrôlés qui sont détectés en
dessélectionnant l’option Détecter mais ne pas bloquer les périphériques.

En choisissant cette approche, vous évitez de générer un grand nombres d’alertes et de bloquer les
périphériques dont vos utilisateurs pourraient avoir besoin. Retrouvez plus de renseignements sur le
paramétrage de la stratégie de contrôle des périphériques dans l’Aide de Sophos Enterprise Console.
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9 Création de stratégies de protection
antialtération

9.1 À propos de la stratégie de protection
antialtération
La protection antialtération vous permet d’empêcher les utilisateurs (administrateurs locaux aux
connaissances techniques limitées) de reconfigurer, de désactiver ou de désinstaller les logiciels
de sécurité Sophos. Les utilisateurs qui ne connaissent pas le mot de passe de la protection
antialtération ne peuvent pas exécuter ces opérations.

Remarque
La protection antialtération n’est pas conçue pour assurer une protection contre les utilisateurs
expérimentés techniquement. Elle n’assure pas la protection contre les programmes malveillants
spécialement conçus pour corrompre le fonctionnement du système d’exploitation afin d’éviter
d’être détecté. Ce type de malware sera uniquement détecté en effectuant un contrôle à la
recherche de menaces et de comportements suspects. Retrouvez plus de renseignements à la
section Paramètres conseillés (page 5).

Après avoir activé la protection antialtération et créé un mot de passe pour celle-ci, l’utilisateur qui
ne connaît pas ce mot de passe ne pourra pas reconfigurer les détections du contrôle sur accès ou
des comportements suspects dans Sophos Endpoint Security and Control, désactiver la protection
antialtération ou désinstaller les composants Sophos Endpoint Security and Control (Sophos Anti-
Virus, Sophos Client Firewall, Sophos AutoUpdate ou Sophos Remote Management System) du
Panneau de configuration.

Lorsque vous créez votre stratégie de protection antialtération, envisagez les actions suivantes :

• Utilisez l’Observateur d’événements de la protection antialtération pour vérifier l’utilisation du
mot de passe de la protection antialtération et surveiller la fréquence des tentatives d’altération
dans votre entreprise. Vous pouvez voir les événements d’authentification réussis de la protection
antialtération (utilisateurs autorisés passant outre la protection antialtération) et les échecs de
tentative d’altération des logiciels de sécurité Sophos. L’Observateur d’événements est accessible
en cliquant sur Événements > Événements de protection antialtération.

9.2 À propos de la protection antialtération
renforcée
La protection antialtération renforcée est basée sur la fonctionnalité de protection antialtération. Si
la protection antialtération renforcée est activée, les actions suivantes sont bloquées pour Sophos
Anti-Virus, Sophos AutoUpdate, Sophos Management Communication System, Sophos Remote
Management System et Sophos Endpoint Defense :

• Arrêt des services à partir de l’interface d’utilisation Services

• Arrêt des services à partir de l’interface d’utilisation Gestionnaire des tâches
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• Modification de la configuration d’un service à partir de l’interface d’utilisation Services

• Arrêt des services et modification de la configuration des services à partir de la ligne de
commande

• Désinstallation

• Réinstallation

• Arrêt des processus à partir de l’interface d’utilisation Gestionnaire des tâches (souhaitable)

• Suppression ou modification des fichiers ou des dossiers protégés

• Suppression ou modification des clés de registre protégées

Important
Pour activer la protection antialtération renforcée, la protection antialtération doit être activée.

9.3 Déploiement d’une stratégie de protection
antialtération
Par défaut, la protection antialtération est désactivée. Nous vous conseillons d’introduire la stratégie de
protection antialtération comme suit :

Remarque
Si vous activez la protection antialtération renforcée au cours de l’installation, la protection
antialtération sera déjà activée.

1. Activez la protection antialtération et créez un mot de passe fort pour la protection antialtération.

Le mot de passe permet uniquement aux utilisateurs de terminaux autorisés de reconfigurer,
désactiver ou désinstaller le logiciel de sécurité Sophos.

Remarque
La protection antialtération n’affecte pas les membres des groupes SophosUser et
SophosPowerUser. Lorsque la protection antialtération est activée, ces utilisateurs peuvent
tout de même réaliser toutes les tâches qu’ils sont généralement autorisés à effectuer, sans
qu’il soit nécessaire de saisir le mot de passe de la protection antialtération.

2. Si vous avez besoin d’activer ou de désactiver la protection antialtération ou de créer des mots de
passe différents pour divers groupes, créez des stratégies différentes pour différents groupes.

Important
Si la protection antialtération est désactivée, la protection antialtération renforcée sera
automatiquement désactivée.

Retrouvez plus de renseignements sur le paramétrage de la stratégie de protection antialtération dans
l’Aide de Sophos Enterprise Console.
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10 Création de stratégies de correctif

10.1 À propos de la stratégie de correctif
La stratégie de correctif vous permet de vérifier que vos ordinateurs disposent des correctifs de
sécurité les plus récents.

Les SophosLabs mettent à votre disposition des niveaux qui vous aident à déterminer quels sont les
problèmes de correctifs de sécurité les plus sérieux afin que vous puissiez les résoudre rapidement.
Les niveaux des SophosLabs prennent en compte les vulnérabilités les plus récentes et peuvent
donc être différents du niveau de sévérité indiqué par un autre éditeur.

Lorsque vous créez votre stratégie de correctifs, utilisez l’Observateur d’événements d’évaluation
des correctifs pour auditer les correctifs manquants sur les ordinateurs de votre entreprise. Vous
allez y retrouver toutes les informations sur les correctifs de sécurité et les résultats des évaluations
des correctifs. Si vous activez l’évaluation des correctifs dans la stratégie de correctif, vous pouvez
voir l’état des correctifs par ordinateur, par groupe ou par menace. L’Observateur d’événements est
accessible en cliquant sur Événements > Événements d’évaluation des correctifs.

Remarque
La fonction Correctif utilise CScript.exe qui pourrait être bloqué par le Contrôle d’applications. Si
vous utilisez à la fois la fonction de contrôle d’applications et la fonction de correctif, assurez-vous
de ne pas bloquer Microsoft WSH CScript dans la catégorie Outil de programmation/d’écriture
de script dans la stratégie de Contrôle d’applications. Par défaut, les outils de programmation et
d’écriture de script sont autorisés par le contrôle d’applications.

10.2 Déploiement d’une stratégie de correctif
Au départ, la stratégie de correctif « par défaut » est appliquée à tous les ordinateurs. L’évaluation des
correctifs est désactivée dans la stratégie par défaut.

Dès que l’évaluation des correctifs est activée, celle-ci commence sur les ordinateurs. L’opération
peut prendre quelques minutes. Les évaluations suivantes ont lieu aux intervalles définis dans la
stratégie (par défaut, elles ont lieu tous les jours).

Remarque
Si les ordinateurs commencent une évaluation avant que l’Enterprise Console ait téléchargé
les données des correctifs depuis Sophos pour la première fois, l’observateur des événements
des correctifs n’affichera aucun résultat. Le téléchargement peut durer quelques heures. Pour
vérifier s’il est terminé, consultez le champ Mises à jour des correctifs dans la boîte de dialogue
Évaluation des correctifs - Observateur d’événements.

Nous vous conseillons d’introduire la stratégie de correctif comme suit :

1. Déployez l’agent de correctif sur les ordinateurs à l’aide de l’Assistant de protection des
ordinateurs. Sur la page Sélection des fonctions de l’assistant, sélectionnez Correctif.
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Remarque
Vous devez impérativement protéger à nouveau les ordinateurs en exécutant l’Assistant
de protection des ordinateurs si ceux-ci exécutent déjà Enterprise Console sans l’agent de
correctif.

2. Activez l’évaluation des correctifs dans votre stratégie de correctif par défaut.

Vous avez, à présent, une stratégie de correctif pour tout votre réseau.

3. Utilisez l’Observateur d’événements d’évaluation des correctifs pour voir sur quels ordinateurs
il manque des correctifs et lesquels sont à jour. L’Observateur d’événements est accessible en
cliquant sur Événements > Événements d’évaluation des correctifs.

Remarque
Vous devez installer manuellement les correctifs manquants sur les ordinateurs.

4. Si vous avez besoin d’activer ou de désactiver la stratégie de correctif ou d’assigner différents
intervalles d’évaluation des correctifs pour divers groupes, créez différentes stratégies pour
différents groupes.

Retrouvez plus de renseignements sur le paramétrage de la stratégie de correctifs dans l’Aide de
Sophos Enterprise Console.
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11 Création de stratégies de contrôle du
Web

11.1 Paramètres conseillés
Vous pouvez choisir parmi deux stratégies différentes lors de la configuration du contrôle du Web
 : contrôle des sites Web inappropriés ou contrôle intégral du Web. En fonction de la stratégie que
vous sélectionnez, les recommandations diffèrent. Lorsque vous créez votre stratégie de contrôle du
Web, envisagez les actions suivantes :

Contrôle des sites Web inappropriés

• Examinez l’action pour chaque catégorie de sites Web et apportez des modifications en fonction
de votre organisation ou de votre groupe. Pour accorder un accès Web différemment selon les
multiples groupes d’ordinateurs, créez des stratégies différentes pour des groupes différents. Vous
pourriez, par exemple, vouloir mettre des sites Web comme Facebook à la seule disposition du
service des ressources humaines.

• Préparez une liste d’exemptions de sites Web avant de déployer une stratégie. Vous pouvez
saisir manuellement les sites Web que vous voulez exclure de la stratégie à l’aide de l’onglet
Exceptions de site Web. Par exemple, vous pouvez avoir une série d’adresses Web locales qui
ne nécessitent aucun filtrage ou vous pouvez, si vous le souhaitez, bloquer les sites Web d’une
catégorie autrement autorisée.

• Utilisez l’Observateur d’événements du contrôle du Web pour filtrer plus rapidement les
événements que vous souhaitez consulter. L’Observateur d’événements est accessible en cliquant
sur Événements > Événements Web. Vous pouvez, si vous le souhaitez, ajuster les paramètres
de la catégorie de sites Web en fonction des actions affichées.

Contrôle intégral du Web

Important
Vous devez avoir Sophos Web Appliance ou Security Management Appliance pour utiliser la
stratégie de contrôle intégral du Web.

• Les guides de configuration de Sophos Web Appliance et de Security Management Appliance
contiennent des instructions générales pour paramétrer votre appliance. L’appliance comporte un
assistant de configuration pour vous assister dans le choix des paramètres les mieux adaptés à
votre entreprise.

• Si vous le voulez, vous pouvez configurer des stratégies différentes suivant les types d’utilisateurs.
Retrouvez plus de renseignements dans la documentation produit de Appliance Web disponible en
ligne.

Retrouvez toute la documentation de Sophos Web Appliance sur http://wsa.sophos.com/docs/
wsa/.

• Avant de déployer une stratégie, planifiez toutes les exceptions à la stratégie de contrôle du
Web. Vous pouvez, par exemple, utiliser la fonctionnalité « Heures spéciales » pour accorder tout
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l’accès ou une partie seulement à certains sites Web en dehors des heures de travail standard,
comme lors du repas de midi. Vous pouvez aussi créer des « Stratégies supplémentaires » qui
s’appliquent seulement à certains utilisateurs et qui sont des exceptions à la stratégie par défaut et
à la stratégie Heures spéciales.

• Considérez quelle mesure (le cas échéant) vous voulez que Sophos Web Appliance prenne si les
informations d’un site Web ne sont pas catégorisées. La case à cocher Bloquer la navigation s’il
est impossible de déterminer la catégorie du site Web n’est pas sélectionnée par défaut. Cela
signifie que les utilisateurs sont autorisés à continuer de naviguer si le service de catégorisation
échoue. Lorsque la case à cocher est sélectionnée, les URL qui ne peuvent pas être catégorisées
sont bloquées jusqu’à ce que le service soit restauré.

Retrouvez plus de renseignements dans la documentation de Sophos Enterprise Console et de
Sophos Web Appliance.

11.2 Déploiement d’une stratégie de contrôle du
Web
Pour commencer, vous devez décider du mode de filtrage Web à utiliser : contrôle des sites Web
inappropriés ou contrôle intégral du Web. Vous devez avoir Sophos Web Appliance ou Security
Management Appliance pour déployer la stratégie de contrôle intégral du Web.

Retrouvez plus de renseignements sur le paramétrage de la stratégie de contrôle du Web dans
l’Aide de Sophos Enterprise Console.

11.2.1 Déploiement d’une stratégie de contrôle des sites Web
inappropriés

Cette option de base du contrôle du Web inclut 14 catégories de sites Web essentielles. Elle sert à
empêcher les utilisateurs de visiter des sites Web inappropriés. Considérez les éléments suivants lors
de la mise en place d’une stratégie de contrôle du Web. Retrouvez plus d’instructions spécifiques dans
la documentation de Enterprise Console.

1. Assurez-vous que la stratégie de contrôle du Web est activée.

2. Si votre entreprise dispose d’une politique d’utilisation acceptable, personnalisez les paramètres
en conséquence afin d’empêcher les utilisateurs de visiter des sites qui pourraient être jugés
inappropriés.

3. Pour accorder un accès aux sites Web différemment selon les divers groupes d’ordinateurs, créez
une stratégie différente pour chaque groupe.

4. Pensez aux groupes d’ordinateurs sujets au contrôle du Web et à quel type de stratégie convient à
chaque groupe de machines.

5. Affichez l’action par défaut pour chaque catégorie de sites Web. Si vous préférez appliquer une
action différente, sélectionnez-la dans la liste déroulante. Considérez les catégories que vous
souhaitez bloquer aux utilisateurs, celles qui seront accessibles et celles à propos desquelles vous
voulez avertir les utilisateurs.

6. Déterminez quels sites Web vous voulez exempter du filtrage et ajoutez-les à la liste Sites Web à
autoriser ou Sites Web à bloquer.
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Remarque
En cas de conflits entre les entrées ou si elles apparaissent à la fois dans les listes « Bloquer »
et « Autoriser », ce sont les entrées de la liste Bloquer qui sont prises en compte. Par
exemple, si la même adresse IP apparaît dans la liste Bloquer et dans la liste Autoriser, le site
Web est bloqué. De plus, si un domaine est inclus à la liste Bloquer et qu’un sous-domaine de
ce domaine est inclus à la liste Autoriser, l’entrée Autoriser est ignorée et le domaine et tous
ses sous-domaines sont bloqués.

7. Utilisez l’Observateur d’événements du contrôle du Web pour examiner les résultats du filtrage.
L’Observateur d’événements est accessible en cliquant sur Événements > Événements Web.
Utilisez l’Observateur d’événements pour voir les événements Web. En fonction de ces résultats,
vous pouvez, si vous le souhaitez, faire des ajustements.

Retrouvez plus de renseignements dans la documentation de Enterprise Console.

11.2.2 Déploiement d’une stratégie de contrôle intégral du Web

Ce mode utilise une stratégie Web complète. Elle applique une stratégie de contrôle du Web
complète dotée d’un maximum de fonctions et fournit des rapports complets sur le trafic Web.
Sophos Web Appliance ou Security Management Appliance est requise pour cette option.

1. Configurez votre Sophos Web Appliance ou votre Security Management Appliance comme le décrit
la documentation de l’appliance en vous assurant que l’option Endpoint Web Control est activée.

2. Assurez-vous que le contrôle du Web est activé sur Enterprise Console.

3. Si votre entreprise dispose d’une politique d’utilisation acceptable, personnalisez les paramètres
en conséquence afin d’empêcher les utilisateurs de visiter des sites qui pourraient être jugés
inappropriés.

4. Pour accorder l’accès aux sites Web différemment selon les divers groupes d’utilisateurs, créez
une stratégie différente pour chaque ensemble d’utilisateurs.

5. Déterminez quels sites Web vous voulez contrôler. Quelles catégories souhaitez-vous empêcher
les utilisateurs de visiter ? Quelles catégories seront accessibles ? À propos de quelles catégories
de sites Web souhaitez-vous avertir les utilisateurs ?

6. Déterminez les sites Web à exempter et ajoutez-les à la liste des site locaux (Local Site List) de
l’appliance.

7. Avec le contrôle intégral du Web, vous avez la possibilité d’utiliser Sophos LiveConnect. Vous
pouvez configurer l’appliance pour l’utilisation de LiveConnect afin que les mises à jour de
stratégies soient distribuées aux utilisateurs et que les données de signalement depuis les
machines des utilisateurs soient téléchargées en amont, même s’ils ne sont pas connectés depuis
le réseau.

Retrouvez plus de renseignements dans la documentation de Sophos Enterprise Console et de
Sophos Web Appliance.
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12 Création de stratégie de prévention des
Exploits

12.1 Paramètres conseillés
La stratégie de prévention des Exploits comment le logiciel de sécurité assure la protection contre
les ransomwares et contre toutes autres formes d’exploitation par les malwares.

Remarque
Par défaut, toutes les options de prévention des Exploits sont activées.

Nous vous conseillons d’utiliser les paramètres par défaut.

12.2 Déploiement d’une stratégie de prévention
des Exploits
Les applications vulnérables sont protégées par défaut. Veuillez procéder à l’exclusion d’applications
de la prévention des Exploits avec le plus grand soin. Veuillez noter qu’elles demeureront protégées
par CryptoGuard et Safe Browsing.

Nous vous conseillons de déployer la stratégie de prévention des Exploits comme suit :

1. Par défaut, toutes les options de prévention des Exploits sont activées. Nous vous conseillons
d’utiliser les paramètres par défaut. Veuillez surveiller tous les événements de prévention des
Exploits pendant une certaine période de temps avant de modifier les paramètres.

2. Utilisez l’Observateur d’événements de la prévention des Exploits pour surveiller tous les
événements de prévention des Exploits. L’Observateur d’événements est accessible en cliquant
sur Événements > Événements de prévention des Exploits.

3. Modifiez la stratégie de prévention des Exploits selon votre méthode de surveillance. Vous pourriez
par exemple souhaitez exclure certaines applications ou événements d’Exploit de la prévention des
Exploits. Retrouvez plus de renseignements dans l’Aide de Sophos Enterprise Console à la section
Configuration des stratégies > Stratégie de prévention des Exploits.

Important
Pour bénéficier d’une sécurité renforcée, nous vous conseillons de baser l’exclusion sur
l’empreinte digitale de l’événement d’Exploit plutôt que d’exclure toute l’application.

a) Créez une nouvelle stratégie ou modifiez la stratégie par défaut.

b) Recherchez tous les points faibles éventuels de la stratégie.

c) En cas de besoins différents, procédez à une sous-division du groupe et créez des stratégies
supplémentaires si nécessaire.

4. Assignez vos stratégies de manière adéquate.

Retrouvez plus de renseignements sur le paramétrage des stratégies de prévention des Exploits dans
l’Aide de Sophos Enterprise Console.
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13 Conseils à suivre pour le contrôle
Les options de contrôle dans les sections suivantes sont définies dans la stratégie antivirus et HIPS.
Lors du choix des options de contrôle, envisagez les actions suivantes :

• Utilisez les paramètres par défaut à chaque fois que c’est possible.

• Définissez le contrôle dans Enterprise Console ainsi que sur l’ordinateur lui-même, si possible.

• Prenez en compte le rôle de l’ordinateur (par exemple, ordinateur de bureau ou serveur).

Extensions

Pour accéder aux options d’extension pour le contrôle sur accès, dans la boîte de dialogue
Stratégie antivirus et HIPS, cliquez sur Configurer près de Activer le contrôle sur accès, puis
allez sur l’onglet Extensions.

Pour les contrôles planifiés, dans la boîte de dialogue Stratégie antivirus et HIPS, sous Contrôle
planifié, cliquez sur Extensions et exclusions.

• Généralement, l’option Contrôler tous les fichiers n’est ni nécessaire ni recommandée.
Sélectionnez plutôt l’option Contrôler uniquement les exécutables et autres fichiers
vulnérables pour rechercher les menaces découvertes par les SophosLabs. Procédez au contrôle
de tous les fichiers uniquement après avoir pris conseil auprès du support technique.

Autres options de contrôle

Pour accéder aux autre options de contrôle sur accès, dans la boîte de dialogue Stratégie antivirus
et HIPS, cliquez sur Configurer près de Activer le contrôle sur accès.

Pour les contrôles planifiés, dans la boîte de dialogue Stratégie antivirus et HIPS, sous Contrôle
planifié, sélectionnez un contrôle et cliquez sur Modifier. Dans la boîte de dialogue Paramètres du
contrôle planifié, cliquez sur Configurer.

• L’option Contrôler dans les fichiers archive ralentit le contrôle et n’est généralement pas
nécessaire. Lorsque vous tentez d’accéder au contenu d’un fichier archive, ce fichier est contrôlé
automatiquement. Par conséquent, nous vous conseillons de ne pas sélectionner cette option sauf
si vous utilisez fréquemment des fichiers archive.

• Nous vous conseillons d’effectuer le contrôle de la mémoire système d’un ordinateur à la recherche
des menaces. La mémoire système est utilisée par le système d’exploitation. Vous pouvez
contrôler la mémoire système de manière périodique en tâche de fond alors que le contrôle sur
accès est activé. Vous pouvez aussi inclure le contrôle de la mémoire système dans le cadre d’un
contrôle planifié. L’option Contrôle de la mémoire système est activée par défaut.
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14 Utilisation des contrôles sur accès
Lorsque vous utilisez les contrôles sur accès, envisagez les actions suivantes :

• Utilisez les paramètres par défaut à chaque fois que cela est possible.

• Les options À la lecture, À l’écriture et Au moment de renommer du contrôle sur accès sont
activées par défaut uniquement sur les nouvelles installations du logiciel. Pour les mises à niveau
du logiciel, vous devez activer ces options.

• Le contrôle sur accès ne détecte pas les virus lorsque certains logiciels de chiffrement sont
installés. Modifiez les processus de démarrage afin de vous assurer que ces fichiers sont
déchiffrés lorsque le contrôle sur accès commence. Retrouvez plus de renseignements sur
l’utilisation de la stratégie antivirus et HIPS avec un logiciel de chiffrement dans l’article 12790 de la
base de connaissances Sophos.

• Si vous ne sélectionnez pas le contrôle sur accès, assurez-vous que les ordinateurs utilisent
les contrôles planifiés. Retrouvez plus de renseignements à la section Utilisation des contrôles
planifiés (page 32).

Attention
La désactivation du contrôle sur accès augmente les risques de menaces pour votre sécurité.
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15 Utilisation des contrôles planifiés
Lorsque vous utilisez les contrôles planifiés, envisagez les actions suivantes :

• Utilisez les paramètres par défaut à chaque fois que cela est possible.

• Utilisez les contrôles planifiés pour évaluer les menaces ou estimer la prévalence des applications
non désirées ou contrôlées.

• Lorsque vous ne sélectionnez pas le contrôle sur accès, assurez-vous que les ordinateurs utilisent
les contrôles planifiés. Placez ces ordinateurs dans un groupe et définissez un contrôle planifié.

• Les contrôles planifiés peuvent affecter les performances. Par exemple, si vous procédez au
contrôle d’un serveur qui lit les bases de données et y écrit dedans en permanence, prenez en
compte le moment où ses performances seront le moins affectées.

• Pour les serveurs, prenez en compte les tâches en cours d’exécution. S’il y a une tâche de
sauvegarde, n’exécutez pas le contrôle planifié en même temps que la tâche de sauvegarde.

• Procédez au contrôle à des heures définies. Assurez-vous qu’un contrôle planifié est effectué
quotidiennement sur chaque ordinateur (par exemple, tous les jours à 21 heures). Les contrôles
planifiés doivent être effectués au moins une fois par semaine sur les ordinateurs.

• L’option Exécuter le contrôle avec une priorité inférieure permet l’exécution d’un contrôle
planifié sous les systèmes d’exploitation Windows Vista et supérieure avec une priorité inférieure
afin que l’opération ait des conséquences minimes sur les applications de l’utilisateur. Cette option
est conseillée, même si le contrôle prendra plus de temps.
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16 Utilisation des contrôles à la demande
Lorsque vous utilisez les contrôles à la demande, envisagez les actions suivantes :

• Utilisez les contrôles à la demande lorsque l’évaluation ou le nettoyage manuel est nécessaire.

Copyright © Sophos Limited 33



Sophos Enterprise Console

17 Exclusion d’éléments du contrôle
Procédez à l’exclusion d’éléments du contrôle de la manière suivante :

• Utilisez les extensions pour exclure des types de fichiers spécifiques du contrôle.

• Utilisez les exclusions pour exclure du contrôle des éléments spécifiques, tels que les fichiers ou
les lecteurs. Vous pouvez créer des exclusions de lecteur (X:), des exclusions de répertoire (X:
\Program Files\Exchsrvr\) ou des exclusions de fichier (X:\Program Files\SomeApp\SomeApp.exe).

• Envisagez d’exclure les périphériques multimédia du contrôle sur accès pour les utilisateurs
spécifiques qui les utilisent énormément. Les lecteurs multimédia lisent et écrivent sur les fichiers
temporaires et chaque fichier est intercepté et contrôlé à chacune de ses utilisations. Ceci a pour
effet de ralentir le contrôle.

• Utilisez l’option Exclure les fichiers distants lorsque vous ne souhaitez pas contrôler des fichiers
distants (sur les ressources du réseau). Nous vous conseillons de contrôler tous les fichiers
distants sur accès, toutefois, vous pouvez sélectionner cette option sur les serveurs de fichiers ou
lorsque des fichiers volumineux ou constamment modifiés font l’objet d’un accès à distance.

Attention
L’exclusion d’éléments du contrôle augmente les risques de menace pour votre sécurité.
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18 Support technique
Vous bénéficiez du support technique des produits Sophos de l’une des manières suivantes :

• Rendez-vous sur le forum Sophos Community en anglais sur community.sophos.com/ et
recherchez d’autres utilisateurs rencontrant le même problème que le vôtre.

• Rendez-vous sur la base de connaissances du support de Sophos sur www.sophos.com/fr-fr/
support.aspx.

• Téléchargez la documentation des produits sur www.sophos.com/fr-fr/support/documentation.aspx.

• Ouvrez un incident support sur https://secure2.sophos.com/fr-fr/support/contact-support/support-
query.aspx.
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19 Mentions légales
Copyright © 2018 . Tous droits réservés. Aucune partie de cette publication ne peut être reproduite,
stockée dans un système de recherche documentaire ou transmise, sous quelque forme ou
par quelque moyen que ce soit, électronique, mécanique, photocopie, enregistrement ou autre
sauf si vous possédez une licence valide, auquel cas vous pouvez reproduire la documentation
conformément aux termes de cette licence ou si vous avez le consentement préalable écrit du
propriétaire du copyright.

,  et  sont des marques déposées de ,  et de , partout où ceci est applicable. Tous les autres noms
de produits et d’entreprises mentionnés dans ce document sont des marques ou des marques
déposées de leurs propriétaires respectifs.
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