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1 このガイドについて
このガイドでは、Sophos Enterprise Console および Sophos Endpoint Security and Control の
ポリシーを設定する際のガイドラインについて説明します。

注
ライセンスの種類により利⽤できない機能もあります。

主な内容は次のとおりです。
• 推奨するポリシーの設定⽅法。
• 各種類のポリシーを設定し、適⽤する。
• 検索オプションを使⽤してアイテムを検出する。
• 検索から除外するアイテムを指定する。
このガイドの対象読者は次のとおりです。
• Enterprise Consoleのユーザー。
• ポリシーの設定や適⽤⽅法を最適化したい⽅。
このガイドをお読みになる前に、「Sophos Enterprise Consoleクイック スタートアップガイド」
をご覧ください。
Enterprise Console に関するすべてのドキュメントは、http://www.sophos.com/ja-jp/
support/documentation/enterprise-console.aspx から⼊⼿可能です。
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2 ポリシーの設定にあたって
Enterprise Console をインストールすると、「デフォルト」というポリシーが作成されます。デ
フォルトポリシーは、新たに作成するグループすべてに適⽤されます。デフォルトポリシーを使⽤
するだけで、⼗分に保護を提供できるようになっています。なお、ネットワーク アクセス コント
ロール、パッチ、アプリケーション コントロール、データコントロール、デバイスコントロール、
タンパー プロテクションなどの機能を使⽤する場合は、新たにポリシーを作成するか、デフォルト
ポリシーを変更する必要があります。ポリシーを設定する際は、次の点に注意してください。
• 可能な限り、ポリシー内のデフォルト設定を使⽤してください。
• デフォルトポリシーの設定を変更したり、新規ポリシーを作成したりする場合は、設定対象のコ

ンピュータの役割 (クライアントマシン、サーバーなど）を考慮してください。
• ポリシーを全体で管理する場合は、Enterprise Console を使⽤し、可能な限り、各コンピュータ

上でなく Enterprise Console でオプションを設定してください。
• コンピュータごとに⼀時的な設定が必要な場合や、検索の詳細設定など、全体で管理できない項

⽬を設定する場合のみに、各コンピュータでオプションを設定してください。
• 常時、特別な設定が必要なコンピュータに対しては、専⽤のグループおよびポリシーを作成して

ください。
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3 アップデートポリシーの設定
アップデートポリシーは、新しい脅威定義ファイルや、ソフォス製品の更新ファイルを各コン
ピュータに配布する⽅法を指定します。ソフトウェアのサブスクリプションは、各プラットフォー
ムに対して、ソフォスのサーバーから定期的にダウンロードする、エンドポイント⽤ソフトウェア
のバージョンを指定するものです。デフォルトのアップデートポリシーを使うと、「推奨バージョ
ン」というサブスクリプションで指定されているソフトウェアをインストール、アップデートでき
ます。アップデートポリシーを設定する際は、次の点に注意してください。
• 通常、⾃動的に最新の状態に保つために、各ソフトウェアの「推奨バージョン」を選択します。

しかし、運⽤環境に展開する前に、新しいバージョンのソフトウェアを評価する場合は、評価
を実施する間、固定バージョンのソフトウェアを運⽤環境で利⽤することもできます。固定バー
ジョンの場合、脅威検出データは更新されますが、ソフトウェアは毎⽉リリースされる最新バー
ジョンに更新されません。

• 1つのアップデートポリシーを使⽤するグループの数が、管理可能な範囲にあることを確認してく
ださい。通常、1つのアップデート元からアップデートできるコンピュータの台数は 1,000台まで
です。最適なアップデート台数は、1つのアップデート元に対し 600〜700台です。

注
同じディレクトリからアップデートできるコンピュータの台数は、そのディレクトリのある
サーバーやネットワークの接続性によって異なります。

• デフォルトで各コンピュータは 1箇所のプライマリロケーションに接続し、アップデートを実
⾏しますが、セカンダリロケーションを設定し、常に別のアップデート元が使える状態にして
おくことを推奨します。エンドポイントコンピュータがプライマリのアップデート元に接続で
きない場合、セカンダリのアップデート元が設定されていれば、そこからアップデートを実⾏
します。詳細は、Sophos Enterprise Consoleヘルプ ヘルプの「コンピュータのアップデート
> アップデートポリシーを設定する」のセクションを参照してください。

• 社内に海外出張や⻑距離出張をするモバイル PC ユーザーがいる場合は、移動先でのアップデート
を許可するように、アップデートポリシーを設定する必要があります。このオプションが有効に
なっていると、外出先のモバイル PC は同じローカルネットワークに接続している固定マシンに
問い合わせを⾏い、最も近いアップデートロケーションを検出し、そこからアップデートを実⾏
するため、アップデート時間の短縮、およびネットワーク帯域の抑制につながります。複数のロ
ケーションが検出された場合は、モバイル PC から最も近いと判断されたロケーションが使⽤され
ます。いずれのロケーションにも接続できない場合、モバイル PC に適⽤されているアップデート
ポリシーが定義するプライマリロケーション (接続できない場合はセカンダリロケーション) が使
⽤されます。
移動先でのアップデートの許可機能は、外出先のモバイル PC と固定エンドポイントが、同じ
Enterprise Console のインスタンスによって管理され、同じソフトウェアのサブスクリプショ
ンを使⽤している場合だけ利⽤できます。他社製のファイアウォールがある場合、アップデー
トサーバーのロケーションのクエリや応答を許可するよう設定する必要があります。デフォル
トで 51235 ポートが使⽤されますが、変更可能です。
詳細は、Sophos Enterprise Consoleヘルプ ヘルプの「コンピュータのアップデート > アッ
プデートポリシーを設定する > アップデートサーバーのロケーションを設定する」のセク
ションを参照してください。移動先でのアップデートに関するよくある質問は、ソフォスのサ
ポートデータベースの⽂章 112830 を参照してください。 (http://www.sophos.com/ja-jp/
support/knowledgebase/112830.aspx)

• 速度の遅いコンピュータで、パフォーマンスに与える影響を最⼩限に抑えるには、まず、固定
バージョンのソフトウェアのダウンロードを指定し、ソフトウェアのアップデート版をインス
トールする準備ができた時点で、ソフトウェアのサブスクリプションを⼿動で変更してくださ
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い。これによって、コンピュータは常に最新の脅威検出データで更新されます。また、処理速度
の遅いコンピュータの場合、アップデートの頻度を減らしたり (1⽇に 2〜3回にするなど)、通常
の就業時間外 (夜間、週末など) にアップデートを⾏うなどの対策を取ることもできます。

注意
アップデート頻度を減らすと、セキュリティリスクが⾼まることに注意してください。

4 Copyright © Sophos Limited



Sophos Enterprise Console

4 ウイルス対策および HIPS ポリシーの設
定

4.1 設定にあたって
ウイルス対策および HIPS ポリシーは、セキュリティソフトがウイルス、トロイの⽊⾺、ワーム、
スパイウェア、アドウェア、および不要と思われるアプリケーション (PUA) を検索し、疑わしい動
作やファイルを検知・検出する⽅法を指定します。また、コンピュータをクリーンアップする⽅法
も指定します。ウイルス対策および HIPS ポリシーを設定する際は、次の点を考慮してください。
• デフォルトのウイルス対策および HIPS ポリシーで、コンピュータはウイルスやその他のマル

ウェアから保護されます。ただし、不要と思われるアプリケーションや疑わしい動作の検出を有
効にする場合は、新たにポリシーを作成するか、デフォルトのポリシーを変更する必要がありま
す。

• デフォルトで有効に設定されている Sophos Live Protection の機能を活⽤するには、「サンプル
ファイルをソフォスに⾃動送信する」オプションも選択することを推奨します。

• Malicious Traffic Detection (MTD - 悪質なトラフィックの検出) を有効にしてください。この機
能は、エンドポイントコンピュータと、ボットネットやその他のマルウェア攻撃に関わっている
コマンド アンド コントロール サーバー間の通信を検知します。Enterprise Console 5.3 以降を
新規インストールした場合、「悪質なトラフィックを検知する」オプションはデフォルトで有効
に設定されます。旧バージョンの Enterprise Console をアップグレードした場合、この機能を使
⽤するにはオプションを有効に必要があります。

注
Malicious Traffic Detection (MTD) は、現在 Windows 7 以降のみ (サーバー OS 以外) に
対応しています。Sophos Live Protection が必要です。

• 疑わしい動作のみを検知するため、「警告のみ」オプションを指定してください。はじめに、レ
ポートのみ受信することをポリシーで指定することで、ネットワーク全体の疑わしい動作の全容
を把握することができます。このオプションはデフォルトで有効になっていますが、プログラム
やファイルのブロックを指定するポリシーを適⽤後は、無効に設定してください。

詳細はソフォス サポートデータベースの⽂章 114345 を参照してください。 (http://
www.sophos.com/ja-jp/support/knowledgebase/114345.aspx)

4.2 ウイルス対策および HIPS ポリシーを適⽤す
る
ウイルス対策および HIPS ポリシーは、次のように適⽤することを推奨します。
1. グループごとに異なるポリシーを作成します。
2. Sophos Live Protection のオプションを設定します。この機能は、ソフォスのオンライン検索

サービスを使⽤して、不正な疑いのあるファイルが脅威であるか否かを瞬時に判断し、ソフォス
製品のソフトウェアをリアルタイムで更新します。Malicious Traffic Detection とダウンロード
レピュテーション機能には、Sophos Live Protection が必要です。
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• 「オンアクセス検索での Live Protection を有効にする」と「オンデマンド検索での Live
Protection を有効にする」のオプションが選択されていることを確認してください。エン
ドポイントコンピュータのウイルス検索機能で疑わしいファイルが検出されたものの、ロー
カルの脅威定義ファイル (IDE ファイル) によるチェックでは、そのファイルが悪質なファ
イルであるか否かを判断できない場合は、ファイルの特徴 (チェックサムやその他の属性な
ど) をソフォスに提出し、さらなる解析を⾏います。ソフォスのオンライン検索サービスで
は、疑わしいファイルが瞬時に SophosLabs のデータベースに照会されます。ファイルが
未感染または悪質であると判断された場合、結果がローカルコンピュータに返信され、ファ
イルのステータスが⾃動的に更新されます。

• 「サンプルファイルをソフォスに⾃動送信する」オプションを選択します。悪意のある
ファイルと想定されるものの、ファイルの特徴だけからでは悪質なファイルと判断できな
い場合、Sophos Live Protection で、ソフォスへのサンプルファイルの提出が要求されま
す。Live Protection が有効で「サンプルファイルをソフォスに⾃動送信する」オプションが
有効になっている場合、ソフォスに当該のファイルのサンプルがなければ、ファイルが⾃動的
にソフォスに送信されます。ソフォスは、このようなファイルのサンプルの送信を通じて、誤
検出のリスクを抑えたマルウェア検出率の継続的な向上に取り組んでいます。

重要
使⽤している Web フィルタで、ファイルの送信先であるソフォスのドメインを信頼
済みサイトとして設定する必要があります。詳細はソフォス サポートデータベース
の⽂章 62637 を参照してください。 (http://www.sophos.com/ja-jp/support/
knowledgebase/62637.aspx)WS1000 Web Appliance などのソフォス Web フィルタリン
グ ソリューションを使⽤している場合、何も操作は必要ありません。ソフォスのドメインは
信頼できるドメインに既に指定されています。

3. ウイルス/スパイウェアを検索します。
a) ウイルス/スパイウェアを検索するには、オンアクセス検索を有効にするか、または「スケ

ジュール検索」でシステムのフル検索を設定します。デフォルトでオンアクセス検索は有効
になっています。詳細は、オンアクセス検索の使⽤ (p. 31)またはスケジュール検索の使⽤
(p. 32)を参照してください。

b) ウイルス/スパイウェアのクリーンアップのオプションを設定します。
4. 疑わしいファイルを検索します。

疑わしいファイルとは、マルウェアに共通の特質を持つものの、新種のマルウェアとして検出さ
れるには⾄らないファイルを指します。
a) 疑わしいファイルを検索するには、オンアクセス検索を有効にするか、「スケジュール検索」

でシステムのフル検索を設定します。
b) 検索の設定で「疑わしいファイル」オプションを選択します。
c) 疑わしいファイルのクリーンアップのオプションを設定します。
d) 必要に応じて、実⾏を許可するファイルをすべて認証します。

5. 悪意のあるファイル、疑わしい動作、バッファオーバーフロー、および悪質なトラフィックを検
知します (動作監視機能)。
これらのオプションは、実⾏中のプロセスを常に監視し、プログラムに悪質または疑わしい動作
が⾒られないかを判定します。この機能は脆弱性対策に有効です。
a) オンアクセス検索に対する動作監視が有効になっていることを確認します。このオプションは

デフォルトで有効になっています。
b) 「悪質なトラフィックを検知する」オプションが選択されていることを確認します。
c) 「警告のみ」オプションを指定して、疑わしい動作およびバッファオーバーフローの検知のみ

を⾏います。このオプションはデフォルトで有効になっています。
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d) 今後も継続して使⽤するプログラムやファイルすべてを認証します。
e) 「警告のみ」オプションを選択から外して、検出されたプログラムやファイルをブロックする

ようポリシーを設定します。
この⽅法により、ユーザーが必要なプログラムおよびファイルがブロックされないようになり
ます。詳細はソフォス サポートデータベースの⽂章 50160 を参照してください。 (http://
www.sophos.com/ja-jp/support/knowledgebase/50160.aspx)

6. アドウェアや不要と思われるアプリケーションを検索します。
はじめてアドウェアや不要と思われるアプリケーションを検索すると、ネットワーク上で既に起
動しているアプリケーションに対する⼤量の警告が発⽣することがあります。最初にスケジュー
ル検索を実⾏することで、ユーザーの作業環境に影響を与えることなく、ネットワークで既に起
動しているアプリケーションに対処することができます。
a) すべてのアドウェアや不要と思われるアプリケーションを検索するために、「スケジュール検

索」でシステムのフル検索を設定します。
b) 検索によって検出されたアプリケーションを認証またはアンインストールします。
c) 「アドウェアや不要と思われるアプリケーション」オンアクセス検索オプションを選択して、

今後、他のアドウェアや不要と思われるアプリケーションが検出されるようにします。
詳細はソフォス サポートデータベースの⽂章 13815 を参照してください。 (http://
www.sophos.com/ja-jp/support/knowledgebase/13815.aspx)

7. Web ページ内の脅威を検索します。
次のオプションを指定して、マルウェア感染サイトへのアクセスをブロックし、悪質なコンテン
ツがダウンロードされないよう検索します。
a) 「悪意のある Web サイトへのアクセスブロック」オプションが「有効」になっていることを

確認し、悪意のある Web サイトへのアクセスをブロックします。このオプションはデフォル
トで有効になっています。

b) 「コンテンツスキャン」オプションを「有効」または「オンアクセス検索の設定と同じ」に指
定して、悪意のあるダウンロードデータを検索し、ブロックします。デフォルトで設定されて
いる「オンアクセス検索の設定と同じ」を選択した場合、オンアクセス検索が有効になってい
る場合のみ、ダウンロードスキャンが実⾏されます。

c) 必要に応じて、アクセスを許可する Web サイトをすべて認証します。
d) レピュテーションチェックが有効に設定されていることを確認します。

注
さらに、Web コントロール ポリシーを使⽤して、不適切とされる上位 14種類のサイトカテ
ゴリに基づいて Web サイトをフィルタリングし、ユーザーの Web サイト閲覧を管理する
ことができます。Web コントロール ポリシーの設定⽅法については、設定にあたって (p.
26)を参照してください。

ウイルス対策および HIPS ポリシーの設定について、詳細は Sophos Enterprise Consoleヘルプを参
照してください。
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5 ファイアウォール ポリシーの設定

5.1 ファイアウォールポリシーについて
ファイアウォールポリシーでは、どのような⽅法でファイアウォールがコンピュータを保護するか
を設定します。ここで指定するアプリケーションやアプリケーションのクラスだけに、社内ネット
ワークやインターネットへの接続が許可されます。

注
Sophos Client Firewall は、サーバー OS では利⽤できません。本製品のシステム要件は、ソ
フォスの Web サイトの「システム要件」を参照してください。 (http://www.sophos.com/ja-
jp/products/all-system-requirements)

注意
ファイアウォールポリシーは、製品を使⽤する前に必ず構成してください。未変更のデフォルト
ポリシーを Sophos Enterprise Console からコンピュータのグループに適⽤すると、ネットワー
クの通信障害が発⽣します。

デフォルトのファイアウォールポリシーは、そのままの状態で適⽤することを⽬的に構成されてい
ないため、通常の環境での使⽤には適していません。ポリシーをカスタマイズする際のテンプレー
トとして使⽤してください。
ファイアウォールはデフォルトで有効になっているため、必須のネットワークトラフィック以外
はすべてブロックされます。デフォルトのポリシーは必要不可⽋な接続以外をすべてブロックする
ため、ほとんどの場合、基礎ネットワーク以外 (メールソフト、Web ブラウザ、ネットワーク上
のデータベース接続など) の接続はすべて正常に動作しません。したがって、必ず、使⽤するトラ
フィック、アプリケーション、およびプロセスを許可するように設定し、テストを⾏った上で、す
べてのコンピュータにファイアウォールをインストール・実⾏してください。

5.2 ファイアウォールポリシーの設定を準備する
ファイアウォールのルール (グローバル ルール、アプリケーション ルールなど) を作成/編集する
前に、ポリシーの作成について計画を⽴て、導⼊の⽬的を明確にしてください。
ファイアウォールのポリシーを作成する際は次の点を考慮してください。
• どのコンピュータに Sophos Client Firewall をインストールするか。
• コンピュータはデスクトップとモバイル PC のどちらであるか。「2種類の設定 (モバイル PC

⽤)」は、モバイル PC に適しています。
• 接続先の検出⽅法は、「DNS 参照を使⽤する」、「ゲートウェイの MAC アドレスを使⽤する」

のどちらにするか。
• ネットワーク上のシステムおよびプロトコル。
• リモート接続。
各ユーザーグループで必要なアプリケーションやネットワークのアクセス権に基づいて、作成する
ファイアウォール ポリシーの数を決めます。これらのポリシーでは、さまざまなアプリケーション
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を設定し、制限の程度も異なります。複数のポリシーを作成するには、複数の Enterprise Console
のグループが必要となることに注意してください。
• 1つのSophos Client Firewall ポリシーのみを使⽤しないでください。ポリシーが 1つしかない場

合、たとえば、1〜2台のコンピュータ (管理者⽤ワークステーションなど) のみに対して特定の
ルールを追加すると、追加したルールがネットワーク全体に対して存在することになります。こ
の状態はセキュリティリスクとなります。

• また、反対にポリシーを作成しすぎてもシステム監視やメンテナンスの負荷が⾼くなります。

ネットワーク上のシステムおよびプロトコル
社内ネットワークの根幹となるサービスを考慮します。例:
• DHCP
• DNS
• RIP
• NTP
• GRE
デフォルトのファイアウォール構成には、これらのサービスのほとんどを制御するルールが含まれ
ています。ただし、許可するべきものと不要なものをよく把握してください。

コンピュータへのリモート接続
コンピュータの監視や保守作業にリモート接続ソフトを使⽤する場合は、リモート接続を許可する
ルールをポリシーに追加する必要があります。
ネットワーク上のコンピュータへの接続⽅法を調べます。例:
• RDP
• VPN クライアント/サーバー
• SSH/SCP
• Terminal Services
• Citrix
必要な接続の種類を確認し、それに応じてルールを作成します。

5.3 設定にあたって
ファイアウォールポリシーを設定する際は、次の点に注意してください。
• Sophos Client Firewall をインストールすると、Windows ファイアウォールは無効になります。

このため、Windows ファイアウォールを使⽤している場合は、その設定内容をあらかじめメモ
し、Sophos Client Firewall に適⽤します。

• 「規定で許可」モードを指定して、トラフィック、アプリケーションおよびプロセスの検出のみ
を⾏い、ブロックは⾏わないようにします。はじめに、レポートのみのポリシーを定義すること
で、ネットワーク活動の全容を把握することができます。

• 「ファイアウォール - イベントビューア」を使⽤して、使⽤中のトラフィック、アプリケー
ションおよびプロセスを表⽰してください。イベントビューアを使⽤して、レポートされたトラ
フィック、アプリケーションおよびプロセスを許可/ブロックするルールを容易に作成することが
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できます。イベントビューアを開くには、「イベント > ファイアウォールのイベント」をクリッ
クします。

• イベントビューアで作成したルールの内容を確認してください。1種類のアプリケーションが原因
で複数のファイアウォールのイベントが発⽣することもありますが (アプリケーションの各動作
ごとに異なるイベントが発⽣します)、1つのアプリケーション ルール内で、それらの動作すべて
に対応する条件を設定する必要があります。たとえば、メールクライアントがメールを送信した
り、受信したりすると、2種類のイベントが発⽣しますが、どちらの動作も、このクライアントの
アプリケーション ルールで処理する必要があります。

• Web ブラウザやメールの使⽤、およびファイルとプリンタの共有を許可してください。
• ネットワーク構築に関する専⾨知識がない場合は、デフォルトの ICMP 設定、グローバル ルー

ル、およびアプリケーション ルールは変更しないことを推奨します。
• 可能な限り、グローバル ルールではなくアプリケーション ルールを作成することを推奨します。
• 接続先が 2カ所設定されているポリシーでは、「対話型」モードは使⽤しないでください。
• ⼤・中規模ネットワークやドメイン環境では、「対話型」モードは使⽤しないでください。「対

話型」モードは、ワークグループ環境にある、⾮常に⼩規模なネットワーク (クライアント数 10
台までなど) 上のスタンドアロン コンピュータでファイアウォールのルールを作成する際に使⽤
できます。

5.4 2種類のファイアウォール接続先の設定を⾏う
「1種類の設定 (固定マシン⽤)」オプションは、デスクトップなど、常に同⼀のネットワークに接
続されているコンピュータを対象にしています。「2種類の設定 (モバイル PC ⽤)」は、社内や社
外など、使う場所に応じて異なるファイアウォールの設定を使い分ける場合に選択してください。
「2種類の設定 (モバイル PC ⽤)」は、モバイル PC に適しています。
「2種類の設定 (モバイル PC ⽤)」を選択した場合は、プライマリロケーションとセカンダリロ
ケーションの環境設定オプションを次のように設定することを推奨します。
• 社内ネットワークなど、管理対象ネットワークをプライマリロケーションに指定し、社外など、

管理対象外の場所をセカンダリロケーションに指定します。
• プライマリロケーションへの接続はオープン性を⾼め、セカンダリロケーションへの接続は、よ

り厳しく制限します。
• プライマリロケーションの検出オプションを設定する場合、⼤規模で複雑なネットワークに対し

ては DNS 参照を使⽤し、⼩規模でシンプルなネットワークに対してはゲートウェイの MAC アド
レスを使⽤することを推奨します。DNS 参照を使⽤した検出には、DNS サーバーが必要となりま
すが、通常、ゲートウェイを使⽤した検出よりもメンテナンスが簡単です。ゲートウェイ検出に
使⽤しているハードウェアで問題が発⽣した場合は、MAC アドレスの再構成が必要となり、ハー
ドウェアの構成に関する問題が解決するまで、セカンダリロケーションの設定内容が誤って各コ
ンピュータに送信される恐れがあります。

• DNS 検出を使⽤する場合は、ご使⽤の DNS サーバーに、localhost の IP アドレス (別名ループ
バックアドレス (127.x.x.x)) に対する DNS エントリを⼀意の名前で追加することを推奨しま
す。このように設定することで、接続する他のネットワークが、プライマリロケーションのネッ
トワークとして誤って検出されることがほぼなくなります。

• 「ファイアウォールの詳細ポリシー」の「全般」タブの「コンピュータの接続先と設定内容」
で、コンピュータに適⽤するファイアウォールの設定内容を選択します。適⽤する設定が、コ
ンピュータの接続先に依存するよう設定する場合は、「検出された場所に応じた設定内容」オプ
ションを選択してください。接続先に関係なく、プライマリロケーション⽤またはセカンダリロ
ケーション⽤の設定内容を適⽤する場合は、該当するオプションを選択してください。
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注意
セカンダリロケーションの設定でローカルサブネット ルールを使⽤する場合は、⼗分な注意
が必要です。社外で使⽤するモバイル PC の場合、不明なサブネットに接続することがありま
す。この場合、セカンダリロケーションに対するファイアウォール ルールで、アドレスとして
ローカルサブネットを使⽤するものがあると、不明なトラフィックが許可されてしまう恐れが
あります。

5.5 ファイアウォール ポリシーを適⽤する
社内ネットワークを通過する、すべてのトラフィックを監視できるポリシーをエンドポイントコン
ピュータに展開します。トラフィックの状態はファイアウォールのイベントビューアに表⽰されま
す。この情報を利⽤して基本となるポリシーを設定します。
Sophos Client Firewall は段階的にネットワーク上に展開してください。つまり、1グループずつ
Sophos Client Firewall をインストールしてください。そうすることで、インストールの初期段階
に起こる急激なネットワークトラフィックの増加を防ぐことができます。

注意
設定内容を⼗分に確認・テストするまで、ネットワーク全体にはインストールしないでくださ
い。

1. 社内ネットワーク上のさまざまな役割に対応する、テスト⽤コンピュータのグループに Sophos
Client Firewall をインストールします。

2. ファイアウォールポリシーの「規定で許可」オプションを選択し、共通のトラフィック、アプリ
ケーション、およびプロセスの検出のみを⾏い、ブロックは⾏わないように設定してテスト⽤グ
ループに適⽤します。
a) 新しいファイアウォールポリシーを作成します。Enterprise Console の「ポリシー」ペイン

で、「ファイアウォール」を右クリックし、「ポリシーの作成」を選択します。ポリシー名を
⼊⼒し、ダブルクリックします。
「ファイアウォール ポリシー」ウィザードが表⽰されます。

b) ウィザードを使⽤するには「次へ」をクリックします。⼿動でポリシーを構成するには「ファ
イアウォールの詳細ポリシー」をクリックします。
• ウィザードを使⽤する場合: 「次へ」をクリックします。「1種類の設定」を選択し、「次

へ」をクリックします。「監視する」を選択し、「次へ」をクリックします。そして、も
う⼀度「次へ」をクリックし、「完了」をクリックします。

• 「ファイアウォールの詳細ポリシー」オプションを使⽤する場合: 「ファイアウォール ポ
リシー」ダイアログボックスで、「プライマリ ロケーション」の横の「環境設定」をク
リックします。「全般」タブで、動作モードを「規定で許可」に設定します。「OK」をク
リックし、続けてもう⼀度「OK」をクリックします。

c) テスト⽤グループに新しいファイアウォールのポリシーを適⽤します。
3. 「ファイアウォール - イベントビューア」を使⽤して、使⽤中のトラフィック、アプリケー

ションおよびプロセスを表⽰してください。イベントビューアを使⽤して、レポートされたトラ
フィック、アプリケーションおよびプロセスを許可/ブロックするルールを容易に作成することが
できます。イベントビューアを開くには、「イベント > ファイアウォールのイベント」をクリッ
クします。

4. ファイアウォールのイベントを⼀定期間 (例: 2週間以上) 監視した後、ポリシーを作成します。
a) イベントビューアからルールを作成します。イベントからルールを作成するには、対象の

イベントを右クリックします。ファイアウォールのルールの作成について、詳細は Sophos
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Enterprise Consoleヘルプの「ポリシーの設定 > ファイアウォールポリシー」というセク
ションを参照してください。

b) ポリシーにセキュリティ上の問題がないことを確認します (⼀部のユーザーに必要以上のアク
セス権があるなど)。

c) 異なる設定が必要な場合は、グループを分割し、それぞれ、必要なポリシーとルールを作成し
ます。

5. イベントビューアで作成したルールの内容を確認してください。1種類のアプリケーションが原因
で複数のファイアウォールのイベントが発⽣することもありますが (アプリケーションの各動作
ごとに異なるイベントが発⽣します)、1つのアプリケーション ルール内で、それらの動作すべて
に対応する条件を設定する必要があります。たとえば、メールクライアントがメールを送信した
り、受信したりすると、2種類のイベントが発⽣しますが、どちらの動作も、このクライアントの
アプリケーション ルールで処理する必要があります。

6. 残りのネットワークを管理しやすいグループに分割します。営業⽤ワークステーション、IT 管理
者⽤ワークステーションなど、ネットワークでのさまざまな役割ごとにグループとしてまとめま
す。

7. すべての種類のファイアウォールのイベントに対してルールを作成したら (どのルールにも⼀致
しないファイアウォールのイベントが発⽣しなくなったら)、作成したルールからポリシーを作成
し、必要に応じて、それらのポリシーを適⽤します。ネットワークに接続されているコンピュー
タの台数が多い場合は、1グループずつ Sophos Client Firewall をインストールしていってくだ
さい。

8. ルールをテストした後は、ポリシーのモードを「規定でブロック」に変更します。変更しない場
合、コンピュータに保護が提供されません。

ファイアウォールポリシーの設定について、詳細は Sophos Enterprise Consoleヘルプの「ポリ
シーの設定 > ファイアウォールポリシー」というセクションを参照してください。

注
きわめて⼩規模なネットワークや、Windows 7 以前が稼働しているスタンドアロン コンピュー
タの場合は、ネットワークのトラフィックを監視し、ファイアウォールのイベントビューアを
使ってルールを作成する代わりに、Sophos Client Firewall をテスト⽤コンピュータにインス
トールして「対話型」モードで設定を⾏うこともできます。この場合、Web ブラウザなど、で
きるだけ多くのネットワーク上で使⽤するアプリケーションを実⾏します。このプロセスで確
⽴したルールを含むファイアウォールの環境設定をインポート・編集します。詳細は、Sophos
Endpoint Security and Controlヘルプを参照してください。
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6 アプリケーション コントロール ポリ
シーの設定

6.1 設定にあたって
アプリケーション コントロール ポリシーは、コンピュータでブロック/許可するアプリケーション
を指定します。アプリケーション コントロール ポリシーを設定する際は、次の点に注意してくださ
い。
• 「検出するが、実⾏は許可する」オプションを指定して、管理対象アプリケーションの検出

のみを⾏い、ブロックは⾏わないようにします。はじめに、レポートのみ受信することをポリ
シーで指定することで、ネットワーク全体のアプリケーション使⽤の全容を把握することがで
きます。

• 「アプリケーション コントロール - イベントビューア」を使⽤して、社内のアプリケーション
使⽤を監査します。イベントビューアを開くには、「イベント > アプリケーション コントロー
ルのイベント」をクリックします。

• 「レポートマネージャ」を使⽤して、コンピュータまたはユーザーごとのアプリケーション コ
ントロールのイベントの傾向に関するレポートを作成してください。

• 「今後ソフォスが追加するアプリケーションすべて」オプションを指定して、今後ソフォスに
よって追加される特定のタイプの新規アプリケーションすべての使⽤をブロックすることがで
きます。これによって、ポリシーを頻繁に更新する必要がなくなります。たとえば、現在、す
べてのインスタント メッセージング (IM) アプリケーションをブロックしている場合、今後追
加される同タイプのアプリケーションすべてをブロックすることを指定できます。

6.2 アプリケーション コントロール ポリシーを適
⽤する
デフォルトで、すべてのアプリケーションおよびアプリケーションのタイプは許可されています。ア
プリケーション コントロールは、次の⼿順で導⼊することを推奨します。
1. どのアプリケーションを管理の対象にするか決定します。
2. オンアクセス検索を有効に設定し、「検出するが、実⾏は許可する」オプションを指定して、管

理対象アプリケーションの検出のみを⾏い、ブロックは⾏わないようにします。
この時点で、社内ネットワーク全体に対して設定されているアプリケーション コントロール ポリ
シーは 1つです。

3. 「アプリケーション コントロール - イベントビューア」を使⽤して、使⽤中のアプリケーション
を表⽰し、ブロックするアプリケーションやアプリケーションのタイプを決定します。イベント
ビューアを開くには、「イベント > アプリケーション コントロールのイベント」をクリックしま
す。

4. コンピュータのグループごとに、アプリケーションへのアクセスを許可するには、グループごと
に異なるポリシーを作成します。たとえば、社内に設置されているデスクトップコンピュータに
対しては、VoIP の使⽤を許可せず、社外で使⽤するモバイルコンピュータに対しては、使⽤を許
可することなどができます。

5. ブロックするアプリケーションやアプリケーションのタイプを決定し、「ブロック」リストに移
動します。
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6. 「検出するが、実⾏は許可する」オプションを選択から外して、検出された管理対象アプリケー
ションをブロックするようポリシーを設定します。

このように導⼊することで、多数の警告が発⽣したり、必要なアプリケーションがブロックされ
ることを防ぎます。アプリケーション コントロール ポリシーの設定について、詳細は Sophos
Enterprise Consoleヘルプを参照してください。

注
パッチ評価で使⽤される CScript.exe をブロックするように Application Control を設定するこ
ともできます。アプリケーション コントロールとパッチ評価の両⽅を使⽤する場合は、「プログ
ラミング/スクリプティングツール」カテゴリで「Microsoft WSH CScript」をブロックしない
ようにしてください。デフォルトで、プログラミング/スクリプティングツールの使⽤は許可され
ています。
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7 データコントロール ポリシーの設定

7.1 データコントロール ポリシーの定義
データコントロール ポリシーを使⽤して、コンピュータから機密情報を誤って転送することに伴う
リスクを管理することができます。
企業ごとに、機密情報として扱われるデータに違いはありますが、⼀般的な例は次のとおりです。
• 個⼈を特定できる情報を含む顧客記録。
• クレジットカード番号などの財務関連情報。
• 機密⽂書。
データコントロール ポリシーを有効にすると、データが転送される可能性の⾼いポイントでのユー
ザーのアクションが監視されます。
• ストレージデバイス (リムーバブル ストレージ デバイス、光学メディアドライブ、フロッピー

ディスク ドライブなど) へのファイル転送。
• アプリケーション (社内標準ブラウザ、メールクライアント、インスタント メッセージング

(IM) クライアントなど) へのファイルのアップロード。
データコントロールのルールは、次の 3つの要素から構成されます。
• ⼀致するアイテム: ファイルに含まれるデータ、ファイルタイプ、ファイル名などのオプション

があります。
• 監視するポイント: ストレージデバイスのタイプやアプリケーションなどがあります。
• 実⾏するアクション: 「ファイル転送を許可し、イベントをログに記録する」(監視モード)、

「ユーザーの同意で転送を許可し、イベントをログに記録する」(対話型モード)、および「転送
をブロックし、イベントをログに記録する」(制限モード) などがあります。

たとえば、スプレッドシートの Internet Explorer を使ったアップロードをログしたり、ユーザー
の同意後、顧客住所を DVD に転送することを許可するよう、データコントロールのルールを設定
できます。
データの内容に基づいて機密データを定義するのは複雑な作業です。この作業は、ソフォスが作成
した機密データの定義ライブラリ (コンテンツ コントロール リスト) を利⽤することで簡略化され
ます。このライブラリは、個⼈情報や財務関情報の多様なデータ形式に対応しており、ソフォスに
よって最新の状態に保たれます。随時、カスタム コンテンツ コントロール リストを作成すること
もできます。
ソフォス設定の他のポリシーと同様、データコントロール ポリシーは、社内ネットワークから切り
離されたコンピュータにも引き続き適⽤されます。

7.2 設定にあたって
データコントロール ポリシーを設定する際は、次の点に注意してください。
• 「ファイル転送を許可し、イベントをログに記録する」アクションを指定して、管理対象データ

の検出のみを⾏い、ブロックは⾏わないようにします。はじめに、レポートのみ受信することを
ポリシーで指定することで、ネットワーク全体のデータ使⽤の全容を把握することができます。
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• 機密データを含む可能性のある⽂書を転送するリスクについて、ユーザーに警告する場合は、
「ユーザーの同意で転送を許可し、イベントをログに記録する」アクションを指定します。この
⽅法により、IT 部⾨に過⼤な負荷をかけることなく、データ流出リスクを削減することができま
す。

• 各ルールで指定されているアクション実⾏のしきい値となる機密情報の量は、コンテンツルー
ルにある「データ量」で設定します。たとえば、⽂書内に住所が最低 1件含まれているか検索す
るルールは、最低 50件含まれているか検索するルールより、より多くのデータコントロールの
イベントを⽣成します。

注
ソフォスでは、各コンテンツ コントロール リストに対して、デフォルトのデータ量を指定し
ています。

• 「データコントロール - イベントビューア」を使⽤して、イベントをフィルタですばやく抽出
し、調査してください。データコントロールのイベントおよび動作状況は、すべて Enterprise
Console にまとめてログ出⼒されます。イベントビューアを開くには、「イベント > データコン
トロールのイベント」をクリックします。

• 「レポートマネージャ」を使⽤して、ルール、コンピュータまたはユーザーごとのデータコント
ロールのイベントの傾向に関するレポートを作成してください。

• デスクトップメッセージの送信を有効にして、アクション実⾏時に表⽰するユーザー向けのメッ
セージを作成してください。たとえば、データセキュリティに関する社内ポリシードキュメント
へのリンクを表⽰することができます。

• データコントロールのルールが適切であるか判断するために詳細な情報を取得する場合は、ロ
グレベルを「詳細」に設定してください。当該のルールの評価を終了した後は、ログレベルを
「通常」に設定し直してください。

注
「詳細」ログの設定は、各コンピュータで⾏う必要があります。⽣成されたログはすべて、各
コンピュータのローカルのデータコントロール ログに保存されます。ログレベルが「詳細」
の場合、ルールで指定されているデータに⼀致する、各ファイル内の⽂字列すべてがログされ
ます。ログに記録された詳細情報は、データコントロールのイベントを発⽣させる原因となっ
た⽂章内の⽤語や⽂字列を判断するために使⽤することができます。

7.3 データコントロール ポリシーを適⽤する
デフォルトで、データコントロールは無効になっています。また、ストレージデバイスやアプリケー
ションへのファイル転送を監視・制限するルールも指定されていません。データコントロールは、次
の⼿順で導⼊することを推奨します。
1. コンピュータにおけるデータコントロールの動作の説明を参照してください。

• ストレージデバイス: データコントロール機能は、Windows エクスプローラを使って監視対
象ストレージデバイスにコピーされるすべてのファイルをブロックします (Windows のデス
クトップでファイルをコピーした場合も同様です)。ただし、Microsoft Word など、アプリ
ケーションから直接ファイルを保存した場合や、コマンドプロンプトでファイルを転送した場
合は、ブロックされません。
管理対象ストレージデバイスへのファイル転送を、すべて Windows エクスプローラを使っ
て実⾏させるようにするには、「ユーザーの同意で転送を許可し、イベントをログに記録す
る」アクション、または「転送をブロックし、イベントをログに記録する」アクションを利
⽤します。どちらの場合でも、アプリケーションから直接ファイルを保存しようとしたり、
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コマンドプロンプトでファイルを転送しようとすると、データコントロール機能でブロッ
クされます。そして、Windows エクスプローラを使ってファイル転送を⾏うよう、デスク
トップ警告が表⽰されます。
データコントロール ポリシーで、「ファイル転送を許可し、イベントをログに記録する」
アクションに関するルールのみが設定されている場合は、アプリケーションで直接ファイル
を保存しようとしたり、コマンドプロンプトからファイルを転送しようとしても、ファイル
はブロックされません。この設定では、ユーザーが制限なしでストレージデバイスを使う
ことができます。しかし、Windows エクスプローラを使ってファイル転送を⾏ったときの
み、データコントロールのイベントが記録されます。

注
アプリケーションの監視はこの制限の対象ではありません。

• アプリケーション: データコントロール機能は、監視対象アプリケーションにアップロードさ
れるファイルやドキュメントに対して割り込みを実⾏します。ユーザーが実⾏するファイルの
アップロードだけを監視するため、⼀部のシステムファイルの保存先は、データコントロール
による監視の対象から除外されています。検索が実⾏される/されないアプリケーションの動
作やコンテンツについて、詳細は、データコントロールの対象となるアプリケーション動作や
コンテンツ (p. 18)を参照してください。

注
メールクライアントを監視している場合、データコントロール機能により、すべての添付
ファイルに対して検索が実⾏されます。ただし、メールの内容は検索されません。メー
ルの内容に対して検索を実⾏する必要がある場合は、Sophos Email Security and Data
Protection 製品を使⽤してください。

2. 検索する情報の種類を選択後、ルールを作成してください。あらかじめ⽤意されているサンプル
ルールを活⽤して、データコントロール ポリシーを構成してください。

重要
コンテンツ検索には過⼤な負荷が伴うことがあるので、コンテンツルールを作成する際には
そのことを考慮してください。作成したコンテンツルールを多数のコンピュータに適⽤する前
に、ネットワークへの影響をテストすることが重要です。

注
はじめてポリシーを作成する場合は、個⼈を特定する情報が⽂書内に多数存在するか検索する
ことを推奨します。この条件を満たすルールはあらかじめサンプルとして⽤意されています。

3. データコントロールを有効に設定し、ルール内で「ファイル転送を許可し、イベントをログに記
録する」アクションを指定して、管理対象データの検出のみを⾏い、ブロックは⾏わないように
します。

重要
各コンピュータに適⽤する前に、すべてのルールでこのアクションを指定しておくことを推奨
します。これによって、ユーザーの⽣産性に影響を与えることなく、各ルールの効果を評価す
ることができます。

4. 作成したデータコントロール ポリシーを数台のコンピュータに限って適⽤します。これによっ
て、⽣成されるイベントの解析が容易になります。
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5. 「データコントロール - イベントビューア」を使⽤して、使⽤中のデータを表⽰したり、テスト
設定に問題点がないか確認します (条件が絞り込まれていないため、予想以上のイベント数が⽣成
されるなど)。イベントビューアを開くには、「イベント > データコントロールのイベント」をク
リックします。

6. ポリシーをテストした後は、適宜、設定を調整し、残りの社内コンピュータに適⽤します。この
際、次の操作を⾏うこともできます。
• 必要に応じ、⼀部のルールに対するアクションを「ユーザーの同意で転送を許可し、イベント

をログに記録する」や「転送をブロックし、イベントをログに記録する」に変更する。
• グループごとに異なるポリシーを作成します。たとえば、⼈事部のコンピュータには、個⼈を

特定できる情報へのアクセスを許可し、それ以外の部署のコンピュータに対しては、アクセス
を禁⽌するように設定できます。

データコントロールポリシーの設定について、詳細は Sophos Enterprise Consoleヘルプを参照して
ください。

7.4 データコントロールの対象となるアプリケー
ション動作やコンテンツ
次の表は、データコントロール機能が対応しているアプリケーションで検索が実⾏される/されない
コンテンツや動作の⼀覧です。
データコントロール機能の制限について、確認されている内容の詳細は、ソフォス サポート
データベースの⽂章 63016 を参照してください。 (http://www.sophos.com/ja-jp/support/
knowledgebase/63016.aspx)

アプリケーション 対象となる動作・コンテンツ

Web ブラウザ 検索を実⾏:
• ファイルのアップロード
• Web メールの添付ファイル
• Microsoft SharePoint でのアップロード

検索を実⾏しない:
• Web メールのメッセージ内容
• ブログのエントリ
• ファイルのダウンロード

注
稀にファイルのダウンロード時にも検索が実⾏されることがあり
ます。
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アプリケーション 対象となる動作・コンテンツ

メールクライアント 検索を実⾏:
• メールの添付ファイル

検索を実⾏しない:
• メールのメッセージ内容
• 転送した添付ファイル
• Windows エクスプローラや Microsoft Office などのアプリケーショ

ンのメールを「送る」オプションを使って添付されたファイル
• Windows エクスプローラの「このファイルを電⼦メールで送信す

る」オプションを使って添付されたファイル
• 1つのメールから別のメールにコピーした添付ファイル
• 保存した添付ファイル

注
稀にファイルの保存時にも検索が実⾏されることもあります。

インスタントメッセンジャー
(IM クライアント)

検索を実⾏:
• ファイルの転送

注
ファイルに対して⼆度検索が実⾏されることがあります。⼀度⽬
は、IM クライアントにアップロードしたとき、⼆度⽬は受信者
が受け取ったときです。どちらの検索も送信元のコンピュータで
実⾏されます。

検索を実⾏しない:
• IM メッセージの内容
• 送信したファイル
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8 デバイスコントロール ポリシーの設定

8.1 設定にあたって
デバイスコントロール ポリシーは、コンピュータで使⽤を認証するストレージデバイスやネット
ワーク機器を指定します。デバイスコントロール ポリシーを設定する際は、次の点に注意してくだ
さい。
• 「デバイスを検出するが、ブロックしない」オプションを指定して、管理対象デバイスの検出の

みを⾏い、ブロックは⾏わないようにします。設定するには、まず、検出する各デバイスタイプ
のステータスを「ブロック」に指定します。このように指定されていないデバイスタイプに対し
て検索は実⾏されません。はじめに、レポートのみ受信することをポリシーで指定することで、
ネットワーク全体のデバイス使⽤の全容を把握することができます。

• 「デバイスコントロール - イベントビューア」を使⽤して、ブロックされたイベントをフィルタ
ですばやく抽出し、調査してください。イベントビューアを開くには、「イベント > デバイスコ
ントロールのイベント」をクリックします。

• 「レポートマネージャ」を使⽤して、コンピュータまたはユーザーごとのデバイスコントロール
のイベントの傾向に関するレポートを作成してください。

• 機密情報へのアクセスが許可されているユーザーのコンピュータに対しては、より厳格なアクセ
スコントロールを実施することもできます。

• デバイスのブロックを指定するポリシーを適⽤する前に、除外対象デバイスのリストを作成しま
す。たとえば、デザイン部⾨のみに対して光学メディアドライブの使⽤を許可することを指定で
きます。

• 「セキュリティ搭載リムーバブル ストレージ デバイス」カテゴリを使⽤して、多種の対応ベン
ダの、ハードウェア暗号化機能を持つ USB ストレージ デバイスを⾃動認証することができま
す。対応しているベンダの⼀覧は、ソフォス Web サイトを参照してください。サポートされ
ているセキュリティ搭載リムーバブル ストレージ デバイスの⼀覧は、ソフォス サポートデー
タベースの⽂章 63102 を参照してください。 (http://www.sophos.com/ja-jp/support/
knowledgebase/63102.aspx)

• デバイスコントロール ポリシーにデバイスの除外を追加する際、「コメント」フィールドに、デ
バイスを除外する理由や、除外をリクエストしたユーザーの名前を⼊⼒してください。

• デスクトップメッセージの送信を有効にして、管理対象デバイスの検出時に表⽰するユーザー向
けのメッセージを作成してください。たとえば、デバイスの使⽤に関する社内ポリシードキュメ
ントへのリンクを表⽰することができます。

• コンピュータをネットワークから切り離したときに、ネットワークデバイス (Wi-Fi アダプタな
ど) が有効になるよう設定するには、ネットワークデバイスのアクセスレベルで、「ブリッジ接続
をブロックする」オプションを選択します。

注
「ブリッジ接続をブロックする」モードでは、企業ネットワークと外部ネットワーク間のブ
リッジ接続におけるリスクを⼤幅に削減できます。ワイヤレスデバイス、モデムのどちらで
も、「ブリッジ接続をブロックする」モードを利⽤できます。この動作モードは、エンドポ
イントが物理的なネットワーク (通常、イーサネットで接続) に接続した際に、ワイヤレスア
ダプタかモデムのどちらかが無効になることで作動します。エンドポイントを物理的なネット
ワークから切り離すと、シームレスにワイヤレスアダプタやモデムは再度有効になります。
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• ポリシーを適⽤する前に、ブロックするデバイスの設定が適切であることを確認してください。
特に、Wi-Fi やネットワークデバイスに関しては、すべての使⽤ケースを考慮するようにしてくだ
さい。

注意
ポリシーの変更は、Enterprise Console サーバーからネットワーク経由でコンピュータに適
⽤されます。したがって、⼀度ネットワークが遮断されると、それ以降サーバーから送信され
る設定をコンピュータで受け⼊れられなくなるため、Enterprise Console からブロックを解
除することはできません。

8.2 デバイスコントロール ポリシーを適⽤する
デフォルトで、デバイス コントロールは無効になっています。すべてのデバイスが許可されていま
す。デバイスコントロールは、次の要領で導⼊することを推奨します。
1. 管理の対象にするデバイスを決めます。
2. デバイスコントロールを有効に設定し、「デバイスを検出するが、ブロックしない」オプション

を指定して、管理対象デバイスの検出のみを⾏い、ブロックは⾏わないようにします。設定する
には、まず、検出する各デバイスタイプのステータスを「ブロック」に指定します。このように
指定されていないデバイスタイプに対して検索は実⾏されません。
この時点で、社内ネットワーク全体に対して設定されているデバイスコントロール ポリシーは 1
つです。

3. 「デバイスコントロール - イベントビューア」を使⽤して、使⽤中のデバイスを表⽰し、ブロッ
クするデバイスのタイプを決定します。イベントビューアを開くには、「イベント > デバイスコ
ントロールのイベント」をクリックします。

4. コンピュータのグループごとに異なるデバイスへのアクセスを許可するには、グループ別にポリ
シーを作成します。たとえば、⼈事や経理部⾨のユーザーにはリムーバブル ストレージ デバイス
の使⽤を許可せず、IT や営業部⾨のユーザーには許可するように設定することができます。

5. 特定のデバイスやモデルがブロックされないように除外を指定できます。たとえば、デバイスと
して特定の USB キー、モデルとしてソフトバンク 3G モデムすべて、などを指定できます。

6. ブロックするデバイスを決定し、ステータスを「ブロック」に変更します。⼀部のストレージデ
バイスに対しては、ステータスを「読み取り専⽤」に指定できます。

7. 「デバイスを検出するが、ブロックしない」オプションを選択から外して、検出された管理対象
デバイスをブロックするようポリシーを設定します。

このように導⼊することで、多数の警告が発⽣したり、必要なデバイスがブロックされることを防ぎ
ます。デバイスコントロールポリシーの設定について、詳細は Sophos Enterprise Consoleヘルプを
参照してください。
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9 タンパー プロテクション ポリシーの設
定

9.1 タンパー プロテクション ポリシーについて
タンパー プロテクションは、ユーザー (専⾨知識のないローカルアドミニストレータなど) が、ソ
フォスのセキュリティソフトの設定を変更したり、無効化、またはアンインストールしたりするこ
とを防⽌する機能です。タンパープロテクション⽤のパスワードを知らないユーザーは、これらの
操作を⾏うことができません。

注
この機能は詳しい専⾨知識を持つユーザーから製品を保護するものではありません。また、検出
を避けるためにオペレーティングシステムの動作を妨害するマルウェアから製品を保護するも
のでもありません。このタイプのマルウェアは、脅威検索や疑わしい動作検索のみで検出されま
す。詳細は、設定にあたって (p. 5)を参照してください。

タンパー プロテクションを有効にし、タンパー プロテクションのパスワードを作成すると、パ
スワードが与えられていない ユーザーは、Sophos Endpoint Security and Control でオンアク
セス検索や疑わしい動作の検知を再設定したり、タンパー プロテクションを無効にしたり、コン
トロールパネルから Sophos Endpoint Security and Control のコンポーネント (Sophos Anti-
Virus、Sophos Client Firewall、Sophos AutoUpdate、Sophos Remote Management System
など) をアンインストールしたりすることができなくなります。
タンパー プロテクション ポリシーを設定する際は、次の点に注意してください。
• 「タンパー プロテクション - イベントビューア」を使⽤して、タンパー プロテクション⽤パス

ワードの使⽤状況をチェックしたり、社内でセキュリティソフトを改変しようとする試みがない
かをどうかを監視したりしてください。タンパー プロテクションの認証に成功したイベント (認
証済みユーザーによるタンパー プロテクションのオーバーライド)、およびソフォスのセキュリ
ティソフト改変の試みに失敗したイベントの両⽅を表⽰できます。イベントビューアを開くに
は、「イベント > タンパー プロテクションのイベント」をクリックします。

9.2 拡張タンパープロテクションについて
拡張タンパープロテクションは、タンパー プロテクションを基にした機能です。拡張タンパープロ
テクションを有効にすると、Sophos Anti-Virus、Sophos AutoUpdate、Sophos Management
Communication System、Sophos Remote Management System および Sophos Endpoint
Defense で、次の操作がブロックされます。
• 「サービス」画⾯でサービスを停⽌する
• 「タスクマネージャー」画⾯でサービスを終了する
• 「サービス」画⾯でサービスの設定を変更する
• コマンドラインで、サービスを停⽌したり、サービスの設定を編集したりする
• アンインストールする
• 再インストールする
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• 「タスクマネージャー」画⾯でプロセスを終了する (推奨)
• 保護対象ファイルまたはフォルダを削除/変更する
• 保護対象レジストリキーを削除/変更する

重要
拡張タンパープロテクションを有効にするには、タンパー プロテクションを有効にする必要があ
ります。

9.3 タンパー プロテクション ポリシーを適⽤する
デフォルトで、タンパー プロテクションは無効になっています。タンパー プロテクション ポリシー
は、次の要領で導⼊することを推奨します。

注
インストール時に拡張タンパープロテクションを有効にした場合、タンパープロテクションは既
に有効になっています。

1. タンパー プロテクションを有効にして、タンパー プロテクションの安全なパスワードを作成しま
す。
このパスワードは、ソフォスのセキュリティソフトの再設定、無効化、アンインストールを、認
証済みエンドポイントユーザーのみに許可します。

注
SophosUser および SophosPowerUser グループのメンバーは、タンパー プロテクション機
能による影響を受けません。タンパー プロテクションを有効にした場合でも、これらのユー
ザーは、タンパー プロテクションのパスワードを⼊⼒せずに、通常、実⾏を許可されている
タスクすべてを実⾏できます。

2. タンパー プロテクションをグループごとに有効/無効にしたり、タンパー プロテクションのパス
ワードをグループごとに設定する場合は、各グループに対して個別のポリシーを作成してくださ
い。

重要
タンパー プロテクションを無効にすると、拡張タンパープロテクションは⾃動的に無効化さ
れます。

タンパー プロテクション ポリシーの設定について、詳細は Sophos Enterprise Consoleヘルプを参
照してください。

Copyright © Sophos Limited 23



Sophos Enterprise Console

10 パッチポリシーの設定

10.1 パッチポリシーについて
パッチポリシーはコンピュータに最新のパッチが適⽤されているかどうかを確認するポリシーで
す。
SophosLabs が定義する緊急度から、最も深刻なセキュリティパッチがどれであるかがわか
るため、緊急性の⾼い問題にすばやく対処できます。最新の攻撃情報をもとに算出しているた
め、SophosLabs が指定するパッチの緊急度は他のベンダーによる深刻度評価と異なる場合があり
ます。
パッチポリシーを設定する際は、パッチ評価のイベントビューアで、社内ネットワーク上にパッチ
が適⽤されていないコンピュータがないかどうかをチェックしてください。セキュリティパッチや
パッチ評価の結果に関する情報が表⽰されます。パッチの適⽤状況は、パッチポリシーでパッチ評
価を有効にした後、コンピュータごと、グループごと、または脅威ごとに表⽰できます。イベント
ビューアを開くには、「イベント > パッチコントロールのイベント」をクリックします。

注
パッチ評価には CScript.exe が使⽤されますが、これはアプリケーション コントロールを使⽤
してブロックすることができます。アプリケーション コントロールとパッチ評価の両⽅を使⽤
する場合は、「アプリケーション コントロール」ポリシーの「プログラミング/スクリプティン
グツール」カテゴリで「Microsoft WSH CScript」をブロックしないようにしてください。デ
フォルトで、プログラミング/スクリプティングツールの使⽤はアプリケーション コントロール
で許可されています。

10.2 パッチポリシーを適⽤する
はじめに、すべてのコンピュータに「デフォルト」というパッチポリシーが適⽤されます。パッチ評
価はデフォルトのポリシーで無効に設定されています。
パッチ評価を有効化すると、コンピュータで評価が開始されます。これには数分かかることがあり
ます。以後、ポリシーで設定されている頻度に基づいて (デフォルトで⼀⽇⼀回) 評価が⾏われま
す。

注
Enterprise Console がソフォスからパッチの評価データを⼀度もダウンロードしない状態でコン
ピュータの評価を実⾏した場合、パッチ評価のイベントビューアに結果は表⽰されません。ダウ
ンロードには数時間かかることがあります。ダウンロードが完了したかどうかを確認するには、
「パッチ評価 - イベントビューア」の「パッチ情報」フィールドを参照します。

パッチポリシーは、次の⼿順で導⼊することを推奨します。
1. 「コンピュータの保護 ウィザード」を使⽤して、パッチエージェントを各コンピュータにインス

トールします。(ウィザードの「機能の選択」ページで、「パッチ」を選択します。)
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注
すでに Enterprise Console を稼働していても、パッチエージェントがインストールされてい
ない場合は、「コンピュータの保護 ウィザード」を実⾏してコンピュータを再保護する必要
があります。

2. デフォルトのパッチポリシーでパッチ評価を有効にします。
この時点で、社内ネットワーク全体に対して設定されているパッチポリシーは 1つです。

3. パッチ評価のイベントビューアを使⽤し、パッチが未適⽤のコンピュータや最新のパッチがイン
ストールされているコンピュータを表⽰します。イベントビューアを開くには、「イベント >
パッチコントロールのイベント」をクリックします。

注
未適⽤のパッチは⼿動で各コンピュータにインストールする必要があります。

4. グループごとにパッチ評価を有効/無効にしたり、パッチ評価の実⾏間隔を設定したりする場合
は、各グループに対して個別のポリシーを作成してください。

パッチポリシーの設定について、詳細は Sophos Enterprise Consoleヘルプを参照してください。
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11 Web コントロールポリシーの設定

11.1 設定にあたって
Web コントロールには 2種類のポリシーがあります。1つは「不適切な Web サイトのコントロー
ル」で、もう 1つは「⾼度な Web コントロール」です。推奨する設定内容は、どちらのポリシー
を選択するかによって異なります。Web コントロール ポリシーを設定する際は次の点を考慮して
ください。

不適切な Web サイトのコントロール
• 各 Web サイトカテゴリに対するアクションを確認し、所属する組織やグループの要件に応じて

調整してください。コンピュータのグループごとに、Web サイトへのアクセスを許可するには、
各グループ個別のポリシーを作成します。たとえば、⼈事部のみに閲覧を許可することのある
Facebook のような Web サイトは、これに該当します。

• ポリシーをエンドポイントコンピュータに適⽤する前に、除外する Web サイトの⼀覧を作成しま
す。「例外 Web サイト」タブで、ポリシーから除外する Web サイトを⼿動で⼊⼒できます。た
とえば、フィルタリングの必要がない複数のローカル Web アドレスや、許可するカテゴリ内の特
定の Web サイトをブロックしたい場合などは、これに該当します。

• 「Web - イベントビューア」を使⽤して、イベントをフィルタですばやく抽出し、調査してくだ
さい。イベントビューアを開くには、「イベント > Web のイベント」をクリックします。ここ
に表⽰される動作状況をもとに Web サイトのカテゴリの設定を調整します。

⾼度な Web コントロール

重要
「⾼度な Web コントロール」を使⽤するには、Sophos Web Appliance または Security
Management Appliance が必要です (どちらも国内未販売です)。

• アプライアンスの設定に関する全般的なガイドラインは、「Sophos Web Appliance 設定ガイ
ド」(英語) および「Security Management Appliance 設定ガイド」(英語) を参照してくださ
い。アプライアンスのセットアップ ウィザードを使うと、組織内の環境に最も適した設定を選択
できます。

• ユーザーの種類ごとに異なるポリシーを設定した⽅がよい場合もあります。詳細は、Web
Appliance のオンライン製品ドキュメント (英語) を参照してください。
Sophos Web Appliance のドキュメント (英語) は、次のサイトから⼊⼿可能です。 http://
wsa.sophos.com/docs/wsa/

• ポリシーをエンドポイントコンピュータに適⽤する前に、Web コントロール ポリシーの対象か
ら除外する項⽬を確認します。たとえば、「Special Hours」機能を使⽤して、通常の就業時間
外 (昼休みなど) における特定の Web サイトへのアクセスを⼀部またはすべて許可することがで
きます。また、特定のユーザーのみに適⽤される「Additional Polices」を作成することもできま
す。このポリシーはデフォルトポリシーや「Special Hours」ポリシーの対象から除外されます。

• どのカテゴリにも該当しない Web サイトに対して Web Appliance でどのようなアクションを
実⾏するかを検討します。デフォルトで、「Web サイトのカテゴリを識別できない場合は、閲覧
をブロックする」チェックボックスは選択されていません。つまり、カテゴリを識別できない場
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合、サイトの閲覧は許可されます。チェックボックスを選択すると、設定を無効に戻すまで、カ
テゴリを識別できない URL の閲覧がブロックされます。

詳細は、Sophos Enterprise Console および Sophos Web Appliance の製品ドキュメントを参照
してください。

11.2 Web コントロール ポリシーを適⽤する
はじめに、どの Web フィルタを使⽤するかを決めます。Web フィルタには「不適切な Web サイ
トのコントロール」と「⾼度な Web コントロール」の 2種類があります。「⾼度な Web コント
ロール」を使⽤するには、Sophos Web Appliance または Security Management Appliance が必
要です (どちらも国内未販売です)。
Web コントロールポリシーの設定について、詳細は Sophos Enterprise Consoleヘルプを参照し
てください。

11.2.1 「不適切な Web サイトのコントロール」ポリシーを適
⽤する
「不適切な Web サイトのコントロール」は、Web コントロールの基本的なオプションで、14種類の
基本的なカテゴリに基づいて設定を⾏うことができます。このオプションはユーザーの不適切な Web
サイトの閲覧を防⽌するためのオプションです。Web コントロール ポリシーを導⼊する際は、次の
点を考慮してください。特定の操作については、Enterprise Console のドキュメントを参照してくだ
さい。
1. Web コントロール ポリシーが有効になっていることを確認します。
2. Web サイトの閲覧に関する適切な社内ポリシーがある場合は、それに応じて設定を変更し、不適

切と思われるすべてのサイトの閲覧を防⽌します。
3. コンピュータのグループごとに異なる Web サイトへのアクセスを許可するには、グループ別にポ

リシーを作成します。
4. Web コントロールの対象となるグループ、および各グループのコンピュータに適⽤するポリシー

の種類を選択します。
5. 各 Web サイトカテゴリに対するデフォルトのアクションを表⽰します。異なるアクションを適⽤

する場合は、ドロップダウンリストから選択します。どのカテゴリの閲覧をブロック・許可する
か、または閲覧した際に警告を表⽰するかを検討します。

6. フィルタリングの対象から除外する Web サイトを決めたら、「許可する Web サイト」リストま
たは「ブロックする Web サイト」リストに追加します。

注
ブロックリストと許可リストの間で重複や整合性のとれない項⽬がある場合は、常にブロック
リストの項⽬が優先されます。たとえば、ブロックリストと許可リストの両⽅に同じ IP アド
レスが指定された場合、その Web サイトはブロックされます。さらに、ブロックリストにあ
るドメインのサブドメインが許可リストで指定された場合は、許可リストの設定は無視され、
ドメインとそのサブドメインすべてがブロックされます。

7. Web コントロールのイベントビューアを使⽤し、フィルタリングの結果を確認します。イベント
ビューアを開くには、「イベント > Web のイベント」をクリックします。イベントビューアを
使⽤し、Web のイベントを表⽰します。この結果に応じて設定を調整します。

詳細は、Enterprise Console の製品ドキュメントを参照してください。
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11.2.2 「⾼度な Web コントロール」ポリシーを適⽤する
「⾼度な Web コントロール」では、すべての Web ポリシーが使⽤されます。全機能に対応した
包括的な Web コントロール ポリシーを施⾏し、Web トラフィックに関する詳細なレポートを提供
します。このオプションを利⽤するには、Sophos Web Appliance または Security Management
Appliance が必要です (どちらも国内未販売です)。
1. アプライアンスのドキュメントの説明に従って、Sophos Web Appliance または Security

Management Appliance を構成します。その際、「Endpoint Web Control」が有効になって
いることを確認します。

2. Enterprise Console で Web コントロールが有効になっていることを確認します。
3. Web サイトの閲覧に関する適切な社内ポリシーがある場合は、それに応じて設定を変更し、不適

切と思われるすべてのサイトの閲覧を防⽌します。
4. さまざまなユーザーのグループに対して異なる Web サイトへのアクセスを許可するには、ユー

ザーのグループごとに個別のポリシーを作成します。
5. 制御の対象となる Web サイトを選びます。ユーザーによる閲覧を防⽌するカテゴリ、アクセスを

許可するカテゴリ、閲覧の際に警告を表⽰するカテゴリを決めます。
6. 制御の対象から除外する Web サイトを決め、アプライアンスの Local Site List に追加します。
7. 「⾼度な Web コントロール」では、任意で Sophos LiveConnect を使⽤できま

す。LiveConnect を使⽤するようにアプライアンスを設定すると、社内からネットワークに接続
していない場合でも、ポリシーの更新内容が各ユーザーに適⽤され、ユーザーのコンピュータか
らレポートデータがアップロードされます。

詳細は、Sophos Enterprise Console および Sophos Web Appliance の製品ドキュメントを参照し
てください。
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12 エクスプロイト対策ポリシーの設定

12.1 推奨設定
エクスプロイト対策ポリシーでは、セキュリティソフトウェアを使⽤して、ランサムウェアや、マ
ルウェアによるその他の形式のエクスプロイトからどのように防御するかを設定します。

注
デフォルトでは、すべてのエクスプロイト対策のオプションは有効になっています。

デフォルトの設定を使⽤することを推奨します。

12.2 エクスプロイト対策ポリシーを適⽤する
攻撃の対象になりやすいアプリケーションは、デフォルトで保護されます。エクスプロイ
ト対策の対象からアプリケーションを除外する際は注意が必要です。除外を設定した場合で
も、CryptoGuard およびセーフブラウジングによる保護は解除されません。
エクスプロイト対策ポリシーは、次のように適⽤することを推奨します。
1. デフォルトでは、すべてのエクスプロイト対策のオプションは有効になっています。デフォルト

の設定を使⽤することを推奨します。設定を変更する前に、しばらくの間、エクスプロイト対策
のイベントを監視する必要があります。

2. エクスプロイト対策のイベントを監視するには、エクスプロイト対策のイベントビューアを使⽤
します。イベントビューアを開くには、「イベント > エクスプロイト対策のイベント」をクリッ
クします。

3. 監視結果に基づいて、エクスプロイト対策ポリシーを修正します。たとえば、⼀部のアプリケー
ションやエクスプロイトのイベントを、エクスプロイト防⽌の対象から除外することなどができ
ます。詳細は、Sophos Enterprise Consoleヘルプの「ポリシーの設定 > エクスプロイト対策ポ
リシー」のセクションを参照してください。

重要
セキュリティを強化するために、対象となるアプリケーションを全般的に除外するのではな
く、エクスプロイトのイベントのサムプリントに基づいて除外を設定することを推奨します。

a) 新しいポリシーを作成するか、デフォルトのポリシーを変更します。
b) 作成したポリシーにセキュリティ上の問題がないか確認します。
c) 異なる設定が必要な場合は、グループを分割し、それぞれ必要なポリシーを作成します。

4. 必要に応じて、ポリシーを適⽤します。
エクスプロイト対策ポリシーの設定について、詳細は Sophos Enterprise Consoleヘルプを参照して
ください。
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13 検索の設定にあたって
次の検索オプションは「ウイルス対策および HIPS」ポリシーで設定します。検索オプションを設
定する際は、次の点に注意してください。
• 可能な限り、デフォルト設定を使⽤してください。
• 可能な限り、個別のコンピュータではなく、Enterprise Console で検索を設定してください。
• 設定対象のコンピュータの役割 (クライアントマシン、サーバーなど）を考慮してください。

拡張⼦
オンアクセス検索に対する拡張⼦のオプションを開くには、「ウイルス対策および HIPS ポリ
シー」ダイアログボックスで、「オンアクセス検索を有効にする」の横の「環境設定」をクリック
し、「拡張⼦」タブを開きます。
スケジュール検索の場合は、「ウイルス対策および HIPS ポリシー」ダイアログボックスの「スケ
ジュール検索」の下にある「拡張⼦・除外」をクリックします。
• 通常、「すべてのファイルを検索する」オプションは必要ありません。また推奨もしません。代

わりに、「実⾏ファイルなど感染の可能性があるファイルのみを検索する」オプションを選択し
ます。ソフォスラボで解析済みの脅威が検索されます。すべてのファイルの検索は、テクニカル
サポートのアドバイスを受けた場合のみに実⾏してください。

その他の検索オプション
オンアクセス検索に対する他の検索オプションを開くには、「ウイルス対策および HIPS ポリ
シー」ダイアログボックスで、「オンアクセス検索を有効にする」の横の「環境設定」をクリック
します。
スケジュール検索の場合は、「ウイルス対策および HIPS ポリシー」ダイアログボックスの「スケ
ジュール検索」の下にある検索の項⽬を選択し、「編集」をクリックします。「スケジュール検索
の設定」ダイアログボックスで、「環境設定」をクリックします。
• 「圧縮ファイル内を検索する」オプションを選択すると検索スピードが低下しますが、この操作

は通常必要ありません。圧縮ファイルのコンテンツにアクセスしようとすると、ファイルは⾃動
的に検索されます。したがって、圧縮ファイルを頻繁に使⽤する場合を除き、このオプションは
選択しないことを推奨します。

• コンピュータのシステムメモリの脅威スキャンを推奨します。システムメモリはオペレーティン
グシステムで使われます。オンアクセス検索が有効にしたまま、定期的にシステムメモリをバッ
クグラウンド検索できます。また、スケジュール検索の⼀部としてシステムメモリの検索を実⾏
することもできます。「システムメモリを検索する」オプションはデフォルトで有効になってい
ます。
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14 オンアクセス検索の使⽤
オンアクセス検索を使⽤する際は、次の点に注意してください。
• 可能な限り、デフォルト設定を使⽤してください。
• ソフトウェアを新規インストールした場合のみ、オンアクセス検索の「読み取ったとき」、「書

き込んだとき」および「ファイル名を変更したとき」オプションは有効になっています。ソフト
ウェアをアップグレードした場合は、有効に設定する必要があります。

• 特定の暗号化ソフトがインストールされている場合、オンアクセス検索でウイルスが検出されな
いことがあります。コンピュータのスタートアップ プロセスを変更し、オンアクセス検索が開
始するとファイルが復号化されるように設定してください。暗号化ソフトがインストールされて
いる環境でのウイルス対策および HIPS ポリシーの使⽤について、詳細はソフォスのサポート
データベースの⽂章 12790 を参照してください。 (http://www.sophos.com/ja-jp/support/
knowledgebase/12790.aspx)

• オンアクセス検索を選択しない場合は、各コンピュータでスケジュール検索を設定するようにし
てください。詳細は、スケジュール検索の使⽤ (p. 32)を参照してください。

注意
オンアクセス検索を無効にすると、セキュリティリスクが⾼まることに注意してください。
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15 スケジュール検索の使⽤
スケジュール検索を使⽤する際は、次の点に注意してください。
• 可能な限り、デフォルト設定を使⽤してください。
• スケジュール検索は、脅威のセキュリティ評価を⾏ったり、不要と思われるアプリケーションや

管理対象アプリケーションの使⽤状況を評価するために使⽤してください。
• オンアクセス検索を選択しない場合は、各コンピュータでスケジュール検索を設定するようにし

てください。このようなコンピュータを 1つのグループにまとめ、スケジュール検索を設定してく
ださい。

• スケジュール検索を設定する場合は、パフォーマンスに与える影響を考慮してください。たとえ
ば、データベースに頻繁に読み取り、書き込みを⾏うサーバーを検索する場合は、パフォーマン
スに与える影響を最⼩限に留めることのできる時間帯を選んでください。

• サーバーで実⾏されるタスクの種類を考慮してください。バックアップタスクがある場合は、
バックアップを実⾏する時間帯にスケジュール検索を設定しないようにしてください。

• 定期的に検索を実⾏してください。午後 9時など、毎⽇、各コンピュータでスケジュール検索を実
⾏するようにしてください。スケジュール検索は、すべてのコンピュータで、少なくとも毎週実
⾏するようにしてください。

• 「低いプライオリティで検索を実⾏する」オプションを選択すると、Windows Vista 以降の OS
では低いプライオリティでスケジュール検索を実⾏できます。このため、ユーザーが使うアプ
リケーションへの影響を最⼩限に抑えられます。このオプションは有効にすることを推奨します
が、無効にしているときに⽐べ、検索時間が⻑くなります。
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16 オンデマンド検索の使⽤
オンデマンド検索を使⽤する際は、次の点に注意してください。
• オンデマンド検索は、⼿動で評価/クリーンアップすることが必要な場合に使⽤してください。
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17 検索の対象から除外するアイテムの設
定
検索の対象からアイテムを除外する⽅法は次のとおりです。
• 除外機能を使⽤して、特定のファイルタイプを検索の対象から除外します。
• 除外機能を使⽤して、ファイルやドライブなど、特定のアイテムを検索の対象から除外します。

除外は、ドライブ (X: など)、ディレクトリ (X:\Program Files\Exchsrvr\ など)、またはファイ
ル (X:\Program Files\SomeApp\SomeApp.exe など) レベルで指定できます。

• メディアドライブを頻繁に使⽤するユーザーに対しては、メディアドライブをオンアクセス検索
から除外することを考慮してください。メディアドライブを使⽤すると、⼀時ファイルへの読み
取り、書き込みが⾏われるため、そのたびに各ファイルが割り込み・検索され、検索スピードが
低下します。

• ネットワークリソース上のリモートロケーションにあるファイルを検索しない場合は、「リモー
トファイルを除外する」オプションを指定してください。通常、すべてのコンピュータに対し
て、リモートファイルをアクセス時に検索することを推奨しますが、ファイルサーバー、また
は、サイズの⼤きいファイルや頻繁に変更されるファイルにリモートアクセスする場合などは、
このオプションを選択してください。

注意
アイテムを検索から除外すると、セキュリティリスクが⾼まることに注意してください。
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18 テクニカルサポート
ソフォス製品のテクニカルサポートは、次のような形でご提供しております。
• ユーザー コミュニティ サイト「Sophos Community」(英語) (community.sophos.com/) のご

利⽤。さまざまな問題に関する情報を検索できます。
• ソフォス サポートデータベースのご利⽤。www.sophos.com/ja-jp/support.aspx
• 製品ドキュメントのダウンロード。www.sophos.com/ja-jp/support/documentation.aspx
• オンラインでのお問い合わせ。 https://secure2.sophos.com/ja-jp/support/contact-support/

support-query.aspx
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19 利⽤条件
Copyright © 2018 .All rights reserved.この出版物の⼀部または全部を、電⼦的、機械的な⽅
法、写真複写、録⾳、その他いかなる形や⽅法においても、使⽤許諾契約の条項に準じてドキュメ
ントを複製することを許可されている、もしくは著作権所有者からの事前の書⾯による許可がある
場合以外、無断に複製、復元できるシステムに保存、または送信することを禁じます。
、 および  は、、 および  の登録商標です。その他記載されている会社名、製品名は、各社の登録
商標または商標です。
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