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Sophos Enterprise Console

1 關於本指南
本指南指導您如何升級至 Sophos Enterprise Console。
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2 規劃安裝
您可藉由以下主要步驟，對您的電腦進行防護：

1. 安裝 Sophos Enterprise Console。

2. 將安全防護軟體下載至您網路中的中央位置。

3. 如果有需要，可在網路伺服器上發佈安全防護軟體。

4. 為電腦建立群組。

5. 設定這些群組的安全防護策略。

6. 搜尋網路中的電腦，並將其置於群組內。

7. 防護電腦。

8. 檢查您網路的安全狀態。

9. 防護任何獨立電腦。

注意事項
如果您是 Active Directory 使用者，將可為您自動處理某些步驟。

本節將協助您考量每項步驟的選擇。

2.1 規劃安裝 Sophos Enterprise Console

Sophos Enterprise Console (SEC) 可讓您在電腦上安裝與管理安全防護軟體。

Enterprise Console 包括 4 項元件：

管理主控台 可讓您防護並管理電腦。

管理伺服器 處理更新與通訊。

資料庫 資料庫可將電腦的相關資料儲存於網路上。

Update manager 從 Sophos 網站自動下載 Sophos 軟體與更新至中央位置。

管理主控台

您或許想要將另一項遠端管理主控台的執行個體安裝在另一項伺服器上，以便管理網路中的電腦。這
與您想要如何配置對於管理主控台的角色模式系統管理，以及您要如何將您的 IT 環境區隔為子區域
有關：

• 對於管理主控台的 角色模式系統管理，包含設定角色、新增權限至角色，然後指派 Windows 使用
者與群組至角色。比方說，服務窗口 (Help Desk) 技術人員可對電腦進行更新與清理，但無法配置
策略，配置策略為系統管理員的權責。

• 子領域 可用於限制使用者能進行操作的電腦與群組。您可將 IT 子領域區分為子領域，並將電腦群
組分配給管理主控台。接下來，您即可藉由對其指派 Windows 使用者與群組，來控管對於子領域的
存取。預設子領域包含所有的管理主控台群組，以及 未指派的 群組。
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本指南說明如何安裝額外的管理主控台。如欲取得關於設定角色模式系統管理與建立子領域的相關資
訊，請參閱 www.sophos.com/en-us/support/knowledgebase/63556.aspx (英文)。

資料庫

或許基於以下原因，您想要將資料庫安裝於其他的伺服器上：

• 您需要更多空間的資料庫。

• 您有專用的 SQL Server 伺服器。

• 您要分攤若干伺服器的處理負載。

本指南說明如何將資料庫安裝在其他 Sophos Enterprise Console 元件所在的相同伺服器中，或者安
裝到另一個專用資料庫伺服器。

注意事項
如欲在安全的伺服器上，或於叢集 SQL Server 環境裡使用指令碼安裝資料庫，請參閱
www.sophos.com/en-us/support/knowledgebase/33980.aspx (英文)。

重要
即使您並不打算使用 Sophos Auditing 功能，但的 Sophos Auditing 資料庫 SophosSecurity 必
須存在並與其他 Sophos Enterprise Console 資料庫一起運行。這是因為資料庫用於加強存取控管
以及紀錄稽核事件。

Update manager

更新管理員可讓您建立包含您要佈署端點軟體的共享。您要防護的電腦，可自動透過這些共享進行更
新。更新管理員總是會作為 Sophos Enterprise Console 的一部分安裝。默認情況下，端點軟體和更
新置放 UNC 共享 SophosUpdate 中。您可在其他的伺服器上安裝額外的更新管理員，並建立額外的共
享，以便在大型網路上下載、佈署軟體。

一般情況下，每 25,000 台用戶端電腦應在網路中安裝一個額外的更新管理員。建議您在遠端位置
安裝更新管理員。這將幫助您在該位置更新更新共享時節省寬頻，并確保連結發生故障時共享的完整
性。

如果您為更新共享使用 UNC 路徑，該路徑應至多可用於 1,000 台電腦，除非該路徑位於專用檔案伺
服器中。如果您為更新設定一個 Web 位置，則它可以從該位置處理多達 10,000 台電腦的更新。

2.2 規劃資料庫的安全性

稽核資料庫

除了內建於 Enterprise Console 資料庫的防護之外，本公司建議您在 SQL Server 執行個體層級設
定額外的安全防護 (如果尚未使用)，以稽核您的 SQL Server 上的使用者活動及變更。

例如，如果您使用 SQL Server 2008 Enterprise 版本，您可使用 SQL Server Audit 功能。較舊版
本的 SQL Server 藉由內建的追蹤設備，支援登入稽核、觸發程序為基礎的稽核及事件稽核。

如欲瞭解更多關於您可用來稽核活動及您的 SQL Server 系統改變的功能，請參閱您的 SQL Server
版本的說明文件。例如：

• SQL Server Audit (Database Engine)
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• Auditing (Database Engine), SQL Server 2008 R2

• Auditing in SQL Server 2008

• Auditing (Database Engine), SQL Server 2008

加密至資料庫的連線

本公司強烈建議您加密任何客戶與 Enterprise Console 資料庫之間的連線。如欲瞭解更多資訊，請
參閱 SQL Server 說明文件：

• Enable Encrypted Connections to the Database Engine (SQL Server Configuration Manager),
SQL Server 2012

• Encrypting Connections to SQL Server 2008 R2

• 如何使用 Microsoft 管理主控台來啟用 SSL 加密的 SQL Server 執行個體

控管存取資料庫備份

確保正確、受限的存取控管任何資料庫的備份或複製檔。此舉能保證未授權的使用者無法存取、竄改
或故意刪除檔案。

注意事項
本節的連結引導您至第三方所維護的資訊，是為了您的方便所提供的。儘管本公司定期檢視連結的
正確性，該連結可能在本公司不知情的狀況下受到更改。

2.3 規劃電腦群組

您需決定如何對您想要防護的電腦進行分組。如欲取得相關指示，請參閱 www.sophos.com/en-us/
support/knowledgebase/63556.aspx。

2.4 規劃安全防護策略

所謂 安全防護策略，即是可以套用至一個或多個群組中電腦的一套設定。

一旦您建立群組，Enterprise Console 會套用預設策略至其中。您可依本指南先前的說明，對這些策
略進行編輯，或建立新策略。如欲瞭解要使用何種設定，請參閱 Sophos Enterprise Console 策略設
定指南。

2.5 規劃搜尋網路電腦

在您可在網路電腦上安裝防護軟體之前，您必須將其新增至 Enterprise Console 的電腦清單內。如
欲瞭解如何搜尋電腦，將其新增至電腦清單內，請參閱 Enterprise Console 說明。

2.6 規劃如何防護電腦

您可在 Windows 電腦上，透過 Enterprise Console，自動安裝安全防護軟體。
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注意事項
您無法在執行伺服器操作系統的電腦上安裝 Sophos Client Firewall。

如果您的網路中有其他的作業系統，您必須以手動方式、使用指令檔或其他方式安裝軟體 (例如
Active Directory)。此項指南為您闡述以下作業系統的手動安裝程序的詳細資訊：

• Windows

• Mac OS X

Linux、UNIX 系統的 Sophos Enterprise Console 安裝指南 能提供您其他作業系統的手動安裝程序
的詳細資訊。
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3 系統需求
如欲瞭解硬體與作業系統需求的相關資訊，請參閱 Sophos 網站的系統需求頁面 (http://
www.sophos.com/en-us/products/all-system-requirements.aspx)。

如欲瞭解如語言支援等任何額外需求的詳細資訊，請參閱發佈說明中的「額外資訊」章節。

3.1 硬體與作業系統

如欲瞭解硬體與作業系統需求的相關資訊，請參閱 Sophos 網站的系統需求頁面 (www.sophos.com/
en-us/products/all-system-requirements.aspx)。

我們建議將所有 Sophos Enterprise Console 組件均安裝在專用單一的目的機器上。

3.2 Microsoft 系統軟體

Sophos Enterprise Console 需要特定的 Microsoft 系統軟體 (例如資料庫軟體)。

如果您伺服器上沒有安裝 Sophos Enterprise Console，其安裝程式會試圖安裝此項系統軟體。然
而，在某些情況下，軟體會與您的軟體不相容，或者需要進行手動安裝。

注意事項
在您安裝所需的系統軟體後，您可能需要重新啟動您的電腦。如欲瞭解更多資訊，請參閱 https://
www.sophos.com/en-us/support/knowledgebase/65190.aspx (英文)。

安裝 SQL Server

安裝程式會試圖安裝 SQL Server 2012 Express Edition Service Pack 4 (SP4)，除非您選擇使用
SQL Server 2005 Express 以上版本的現存執行個體。請注意：

• 本公司建議您不要在網域控制器上安裝 SQL Server。

安裝 .NET Framework

除非已安裝版本 4.x，否則安裝程式將安裝 .NET Framework 4.5.2。

重要
由於此項元件為 .NET Framework 4.5.2 安裝的一部分，某些系統服務 (例如 IIS 管理服務) 可能
會重新啟動。

.NET Framework 4.5.2 安裝完成後，您可能會收到要求您重新啟動您的電腦的訊息。如果您收到該訊
息，本公司建議您在安裝後立即或於短時間內重新啟動電腦。

安裝 Microsoft Message Queuing

除非已安裝 Microsoft Message Queuing (MSMQ)，否則安裝程式將試圖安裝此項元件。
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重要
在安裝 MSMQ 時，以下服務會停止。MSDTC、MSSQLServer、SQLSERVERAGENT。使對於預設 SQL
Server 資料庫的存取受到干擾。您應該確保服務可在進行安裝時，安全地停止。您亦應檢查稍後服
務是否重新啟動。

3.3 連接埠需求

Sophos Enterprise Console 需要特定的連接埠才能開啟。如欲瞭解更多資訊，請參閱 http://
www.sophos.com/en-us/support/knowledgebase/38385.aspx (英文)。
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4 您需要的帳號
在安裝 Sophos 軟體之前，您應建立需要的使用者帳號：

• 資料庫帳號。此為 Windows 使用者帳號，可使管理服務連接至資料庫。其他 Sophos 服務亦會使用
此帳號。

本公司建議您將資料庫帳號命名為 SophosManagement。

• 更新管理員帳號。此為 Windows 使用者帳號，可讓端點電腦存取 Sophos Enterprise Console 放
置軟體更新的資料夾。

本公司建議您將更新管理員帳號命名為 SophosUpdateMgr。

注意事項
使用者帳戶不應包含在 Windows Protected Users 安全群組中。Microsoft 指南表明服務帳戶
不應新增至該群組中，請參閱https://docs.microsoft.com/zh-tw/windows-server/security/
credentials-protection-and-management/protected-users-security-group。這不受支援，您必
須從該群組中刪除使用者帳戶。

4.1 資料庫帳號

資料庫帳號應該：

• 能登入您要安裝 Sophos Management Server (Sophos Enterprise Console 的元件) 的電腦。

• 可讀取、寫入系統暫時資料夾，例如「\windows\temp\」。根據預設值，「Users」成員具有此項權
限。

• 如果該帳號為網域帳號，確保其具有與帳號相關的 UPN (使用者主要名稱)。

帳號所需的所有其他權限與群組成員身份，皆會在進行安裝時，自動賦予。

Sophos 建議該張號：

• 設定為永不過期，且不具有任何其他登入限制。

• 並非系統管理帳號。

• 安裝後不會變更。

• 命名為 SophosManagement。

如欲取得相關建議與各步驟指示，請參閱 https://www.sophos.com/en-us/support/
knowledgebase/113954.aspx.

4.2 更新管理員帳號

更新管理員應具備對於 Sophos Enterprise Console 放置軟體更新的資料夾的「讀取」權限。資料夾
預設為：\\[servername]\SophosUpdate。

Sophos 建議該張號：

• 設定為永不過期，且不具有任何其他登入限制。

• 並非系統管理帳號。
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• 如果該帳號為網域帳號，確保其具有與帳號相關的 UPN (使用者主要名稱)。

• 命名為 SophosUpdateMgr。

如欲取得相關建議與各步驟指示，請參閱 https://www.sophos.com/en-us/support/
knowledgebase/113954.aspx.
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5 決定安裝 Sophos Enterprise Console
元件的位置
Sophos Enterprise Console 包括 4 項元件：

管理主控台 可讓您防護並管理電腦。

管理伺服器 處理更新與通訊。

資料庫 資料庫可將電腦的相關資料儲存於網路上。

Update manager 從 Sophos 網站自動下載 Sophos 軟體與更新至中央位置。

如果您在不同的伺服器上安裝 Sophos Enterprise Console 元件，本公司建議您將伺服器加入相同的
網域內。

本公司建議您不要在網域控制器上安裝 Sophos Enterprise Console 資料庫。

本指南說明兩種不同的安裝情況：

• 資料庫安裝於不同的伺服器上

• 額外的更新管理員安裝於不同的伺服器上

這兩種情況下，Sophos Enterprise Console 元件在網路上發佈的狀況均不同。
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5.1 資料庫安裝於不同的伺服器上

圖 1: 部署方式範例：資料庫安裝於不同的伺服器上

如欲瞭解此種情境，請前往 下載安裝程式 （第 13 页）。

5.2 額外的更新管理員安裝於不同的伺服器上

在此種安裝情況下，有兩種配置更新管理員的更新來源的方式。

第一項方式為：

• 配置您與 SEC 管理主控台共同安裝的主要更新管理員，來直接透過 Sophos 進行更新。

• 配置額外的更新管理員，來透過主要更新管理員進行更新。
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圖 2: 部署方式範例：額外的更新管理員透過主要更新管理員進行更新

第二種方式為：

• 配置額外的更新管理員，來直接透過 Sophos 進行更新。

• 配置您與 SEC 管理主控台共同安裝的主要更新管理員，來透過額外的更新管理員進行更新。

無論您使用合種方式，如欲瞭解其詳情，請前往 案例 2: 額外的更新管理員安裝於不同的伺服器上
（第 18 页）。
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6 案例 1: 使用資料庫在不同的伺服器上安
裝管理工具

6.1 下載安裝程式

注意事項
您可在任何電腦上下載安裝程式，然後將其複製到您要使用安裝程式的電腦上。

1. 用您的 Sophos ID 登入 https://www.sophos.com/en-us/support/downloads.aspx。

注意事項
如果需要有關 Sophos ID 的說明，請參閱 Sophos 知識庫文章第 111195 號。

2. 如果您之前已經登入進行下載，您將看到 產品下載更新 頁面。

注意事項
如果是首次登入，請查看您的設定檔。點選 端點和伺服器防護 和 下載並更新。

3. 在 控制台 下，點選 Sophos Enterprise Console 連結並下載安裝程式。

6.2 安裝 Sophos Enterprise Console 資料庫

注意事項
如欲在安全的伺服器上，或於叢集 SQL Server 環境裡使用指令碼安裝資料庫，請參閱
www.sophos.com/en-us/support/knowledgebase/33980.aspx (英文)。

如果使用者帳戶控制 (UAC) (在 Windows Server 2008 以上版本) 已開啟，請將其關閉並重新啟動伺
服器。您可在安裝資料庫後，再次啟動使用者帳號控制 (UAC)。

以系統管理員身分登入。

• 如果伺服器位於網域內，請使用具有本機系統管理員權限的網域帳號。

• 如果伺服器位於工作群組內，請使用具有本機系統管理員權限的本機帳號。

1. 找出您先前下載的 Sophos Enterprise Console 安裝程式，然後雙擊之。

2. 將安裝檔案解壓縮至建議使用的目的地資料夾內，或您選擇的其他資料夾。資料夾必須位於本台伺
服器上。

安裝精靈會引導您完成安裝程序。接受預設選項，除了以下的選項：

a) 在 選取元件 頁面內，確保已選取 資料庫，但勿選取 管理主控台 與 管理伺服器。

b) 在 資料庫詳細資訊 頁面內，輸入可登入此伺服器與您將安裝 Sophos Enterprise Console 管
理伺服器的伺服器的帳號詳細資訊。如果伺服器位於 網域 內，您可使用網域帳號。如果伺服器
位於 工作群組，請使用兩台伺服器皆具備的本機帳號。此帳號不應為系統管理員帳號。
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注意事項
您可依照 資料庫帳號 （第 8 页） 中的描述建立資料庫帳號。

一旦 Sophos Enterprise Console 精靈完成，如果您被要重新啟動伺服器，請重新啟動該伺服器。

如果您關閉使用者帳戶控制，現在您可再度將其開啟。

6.3 安裝 Sophos Enterprise Console：管理主控
台、管理伺服器、更新管理員

前往您要安裝 Sophos Enterprise Console 管理主控台、管理伺服器、更新管理員的伺服器。確保您
已連上網際網路。

此項伺服器的主機名稱，必須與您安裝更新管理員的其他伺服器相異。

如果使用者帳戶控制 (UAC) (在 Windows Server 2008 以上版本) 已開啟，請將其關閉並重新啟
動伺服器。您可在安裝 Sophos Enterprise Console 之後，再度開啟使用者帳戶控制，並預約下載
Sophos 更新。

以系統管理員身分登入。

• 如果伺服器位於網域內，請使用具有本機系統管理員權限的網域帳號。

• 如果伺服器位於工作群組內，請使用具有本機系統管理員權限的本機帳號。

1. 找出您先前下載的 Sophos Enterprise Console 安裝程式，然後雙擊之。

2. 將安裝檔案解壓縮至建議使用的目的地資料夾內，或您選擇的其他資料夾。資料夾必須位於本台伺
服器上。

安裝精靈會引導您完成安裝程序。接受預設選項，除了以下的選項：

a) 在 選擇元件 頁面內，確保已選取 管理主控台 與 管理伺服器 與 資料庫。

b) 在 資料庫詳細資訊 頁面內，輸入您在其他伺服器上建立的 Sophos Enterprise Console 資料
庫位置與名稱。輸入可登入此伺服器與您將安裝 Sophos Enterprise Console 資料庫的伺服器
的帳號詳細資訊。如果伺服器位於 網域 內，您可使用網域帳號。如果伺服器位於 工作群組，
請使用兩台伺服器皆具備的本機帳號。此帳號不應為系統管理員帳號。

注意事項
您可依照 資料庫帳號 （第 8 页） 中的描述建立資料庫帳號。

當安裝程序完成後，請進行登出，或重新啟動伺服器 (如精靈內的最後方塊所顯示)。當您再次登
入，Sophos Enterprise Console 便會自動開啟，下載安全防護軟體精靈便會開始執行。若受本指南
指示，可取消此項操作，稍後再執行。

6.4 安裝額外的遠端管理主控台

您或許想要將另一項 Sophos Enterprise Console 管理主控台的執行個體安裝在另一台電腦上，以便
管理網路中的電腦。如果您不想進行此項操作，請略過本節。
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重要
您必須安裝與您管理伺服器上運行的相同版本的 Sophos Enterprise Console。

注意事項
新的主控台會需要存取您安裝 Sophos Enterprise Console 管理伺服器上的伺服器。如果伺服器執
行防火牆，您可能需要配置防火牆以確保該存取可行。要瞭解如何新增防火牆規則以允許來自遠端
主控台的 DCOM 資料流傳送至管理伺服器，請參閱知識庫文章 49028。

如欲安裝額外的管理主控台：

如果使用者帳戶控制 (UAC) (在 Windows Server 2008 以上版本與 Windows Vista 以上版本) 已開
啟，請將其關閉並重新啟動電腦。您可在安裝管理主控台後，再次啟動使用者帳號控制。

以系統管理員身分登入。

• 如果電腦位於網域內，請使用具有本機系統管理員權限的網域帳號。

• 如果電腦位於工作群組內，請使用具有本機系統管理員權限的本機帳號。

1. 找出您先前下載的 Sophos Enterprise Console 安裝程式，然後雙擊之。

2. 將安裝檔案解壓縮至建議使用的目的地資料夾內，或您選擇的其他資料夾。資料夾必須位於本台電
腦上。

安裝精靈會引導您完成安裝程序。接受預設選項，除了以下的選項：

a) 在 選取元件 頁面內，確保已選取 管理主控台，但勿選取 管理伺服器 與 資料庫。

b) 在 管理伺服器 頁面內，輸入您安裝 Sophos Enterprise Console 管理伺服器的伺服器名稱。

注意事項
如果您在安裝管理伺服器過程中變更通訊埠，請確保在此頁面內指定相同的通訊埠。

c) 如果您在網域環境中，請輸入存取 Sophos Enterprise Console 資料庫的使用者帳號。

該帳號為您安裝 Sophos Enterprise Console 資料庫時，所輸入的帳號。該帳號與您在安裝
Sophos Enterprise Console 管理伺服器的伺服器上的 Sophos Management Host 服務所使用
的帳號相同。

一旦精靈完成後，請登出或重新啟動電腦 (顯現於精靈的最末頁)。當您再次登入，會自動開啟
Sophos Enterprise Console。如果下載安全防護軟體精靈執行，請取消該精靈。

如果您在安裝前關閉使用者帳戶控制，現在您可再度將其開啟。

如欲讓使用者使用額外的管理主控台：

• 將其新增至您安裝管理伺服器的 Sophos Console Administrators 群組與 Distributed COM Users
群組。

• 將其指派至至少一項 Sophos Enterprise Console 角色與子領域。

6.5 下載安全防護軟體

如欲將安全防護軟體下載至中央位置，將其準備妥善，以便部署至工作站上，您必須配置已安裝的更
新管理員。您可使用以下方法之一進行。

自動配置更新管理員 （第 16 页） 說明如何執行精靈，此項精靈可讓您下載：

• 所有支援平台的安全防護軟體。
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• 僅限當前建議版本。

• 僅下載至共享的子資料夾 \\server name\SophosUpdate，此處的 server name 是更新管理員安裝
所在的伺服器名稱。

手動配置更新管理員 （第 16 页） 說明如何直接配置更新管理員，讓您下載：

• 所有支援平台的安全防護軟體。

• 預覽或更早版本。

• 至可能位於其他伺服器的其他共享。

6.5.1 自動配置更新管理員

1. 在 Sophos Enterprise Console 的 動作 功能表內，點選 執行下載安全防護軟體精靈。

2. 在 Sophos 下載帳號詳細資訊 對話方塊內，輸入標示於您許可權憑證上的使用者名稱與密碼。如果
您透過 Proxy 伺服器存取網際網路，請選取 透過 Proxy 伺服器存取 Sophos 勾選方塊。

3. 在 選擇平台 頁面，選取您要防護的平台。
當您點選 下一步，Sophos Enterprise Console 便會開始下載您的軟體。

4. 下載進度會顯示在 下載軟體 頁面內。請隨時點選 下一步。

5. 如您要 Sophos Enterprise Console 使用您的現有的 Active Directory 電腦群組，請在從
Active Directory 匯入電腦 對話方塊內，選取 為您的電腦設定群組 勾選方塊。

注意事項
如果電腦新增至一項以上的 Active Directory 容器內，便會造成問題，訊息會持續在電腦與
Sophos Enterprise Console 之間交換。

您選取的軟體下載至共享 \\server name\SophosUpdate，此處的 server name 是更新管理員安裝所
在的伺服器名稱。

如果您在安裝 Sophos Enterprise Console 前關閉使用者帳戶控制，現在您可再度將其開啟。

如果有需要，請現在以手動方式配置更新管理員。

6.5.2 手動配置更新管理員

如果您在安裝 Sophos Enterprise Console 前關閉使用者帳戶控制，現在您可再度將其開啟。

1. 在 Sophos Enterprise Console 的 檢視  功能表內，點選 更新管理員。

2. 如果您 尚未 自動配置更新管理員，請將其配置為使用 Sophos 作為其更新來源：

a) 在 更新管理員 窗格內，選取安裝於此項伺服器的更新管理員。對其按右鍵選取，然後點選 檢
視/編輯配置。

b) 在 配置更新管理員 對話方塊的 來源 標籤內，點選 新增。

c) 在 來源詳細資訊 對話方塊的 位址 方塊內，選取 Sophos。在 使用者名稱 與 密碼 方塊內，
輸入 Sophos 提供的下載憑證。

d) 如果您透過 Proxy 伺服器存取更新來源，請選取 使用 Proxy 伺服器連線 勾選方塊。接著請輸
入 Proxy 伺服器的 位址 與 埠號。在 使用者名稱 與 密碼 方塊內，輸入需要存取 Proxy 伺
服器的憑證。如果使用者名稱需要有資格指示網域，請使用 網域\使用者名稱 形式。

e) 點選 確定 關閉 來源詳細資訊 對話方塊。
Sophos 列於 配置更新管理員 對話方塊的 來源 標籤。

f) 點選 確定 關閉 配置更新管理員 對話方塊。
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3. 預約下載您要下載的軟體：

a) 在 軟體預約下載 窗格內：

• 如欲變更現有的軟體預約下載，請按兩下該下載。

• 如欲新增預約下載，請點選窗格最上方的 新增。

b) 在 軟體預約下載 對話方塊內，如果您新增一項新的軟體預約下載，請在 預約下載名稱 方塊內
輸入名稱。

c) 在平台清單內，選取您需要的軟體旁的勾選方塊，並選取您需要的版本旁的勾選方塊。

一般來說，請預約下載 建議使用 版本，以確保您的軟體自動保持更新。如欲瞭解可用的其他
類型版本相關資訊，請參閱 Sophos Enterprise Console 說明內關於配置預約下載的章節。

d) 點選 確定，關閉 軟體預約下載 對話方塊。

e) 請為每項您要變更或新增的軟體預約下載重複進行這些步驟。

4. 配置更新管理員，以使用這些軟體預約下載。

a) 在 更新管理員 窗格內，選取安裝於此項伺服器的更新管理員。對其按右鍵選取，然後點選 檢
視/編輯配置。

b) 在 配置更新管理員 對話方塊的 預約下載 標籤內，確保預約下載的軟體列於 預約下載 清單
內。如果軟體預約沒有位於預約下載清單內，請在 可用項目 清單內選取預約下載的軟體，然後
點選 > 按鍵，將其移至 預約下載 清單內。

5. 如果您要下載至 \\server name\SophosUpdate 以外的共享：

a) 點選 傳佈 標籤。

b) 確保您已在標籤最上方的清單內，選取要使用的軟體預約下載。

c) 點選 新增。

d) 在 瀏覽資料夾 對話方塊內，瀏覽至以下其中一項共享。點選 確定。

e) 在 可用項目 清單內選取共享，然後點選 > 按鍵，將其移至 更新至 清單內。

f) 如欲輸入共享的描述，或具備對其寫入權限的憑證，請選取共享，然後點選 配置。在 共享管理
員 對話方塊內，輸入描述與憑證。

g) 為每項共享重複進行這些步驟。

6. 點選 確定 關閉 配置更新管理員 對話方塊。
您選取的軟體將下載至您指定的共享。

您已完成安裝管理工具。現在請前往 建立電腦群組 （第 26 页） 一章。
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7 案例 2: 額外的更新管理員安裝於不同的
伺服器上
在此安裝情況下，有兩種配置更新管理員的更新來源的方式。

第一項方式為：

• 配置您與管理主控台共同安裝的主要更新管理員，來直接透過 Sophos 進行更新。

• 配置額外的更新管理員，來透過主要更新管理員進行更新。

第二項方式為：

• 配置額外的更新管理員，來直接透過 Sophos 進行更新。

• 配置您與管理主控台共同安裝的更新管理員，來透過額外的更新管理員進行更新。

如果您不要將主要的 Sophos Enterprise Console 伺服器連結至網際網路，您可使用第二項方式。

您選取的方式將影響：

• 哪一項伺服器需要連結至網路網路。在以下安裝章節內容內，您將瞭解您安裝的伺服器何時需要網
際網路連線。

• 無論您選擇何種方式，將安全防護軟體安裝於中央路徑內，使其能隨時佈署於工作站上。在您進行
該步驟時，請參閱合適的章節。

• 無論您是否能使用 Enterprise Console 內的修補程式評估功能。如欲使用此項功能，您必須選取
第一項方法。

7.1 下載安裝程式

注意事項
您可在任何電腦上下載安裝程式，然後將其複製到您要使用安裝程式的電腦上。

1. 用您的 Sophos ID 登入 https://www.sophos.com/en-us/support/downloads.aspx。

注意事項
如果需要有關 Sophos ID 的說明，請參閱 Sophos 知識庫文章第 111195 號。

2. 如果您之前已經登入進行下載，您將看到 產品下載更新 頁面。

注意事項
如果是首次登入，請查看您的設定檔。點選 端點和伺服器防護 和 下載並更新。

3. 在 控制台 下，點選 Sophos Enterprise Console 連結並下載安裝程式。
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7.2 安裝 SEC：所有元件

前往您要安裝所有 Sophos Enterprise Console 元件的伺服器。如果您要您將在此項伺服器上安裝的
更新管理員直接透過 Sophos 進行更新，請確保伺服器已連上網際網路。

此項伺服器的主機名稱，必須與您安裝更新管理員的其他伺服器相異。

如果使用者帳戶控制 (UAC) (在 Windows Server 2008 以上版本) 已開啟，請將其關閉並重新啟
動伺服器。您可在安裝 Sophos Enterprise Console 之後，再度開啟使用者帳戶控制，並預約下載
Sophos 更新。

以系統管理員身分登入。

• 如果伺服器位於網域內，請使用具有本機系統管理員權限的網域帳號。

• 如果伺服器位於工作群組內，請使用具有本機系統管理員權限的本機帳號。

1. 找出您先前下載的 Sophos Enterprise Console 安裝程式，然後雙擊之。

2. 將安裝檔案解壓縮至建議使用的目的地資料夾內，或您選擇的其他資料夾。資料夾必須位於本台伺
服器上。

安裝精靈會引導您完成安裝程序。接受預設選項，除了以下的選項：

a) 在 選擇元件 頁面內，確保選取所有元件。

b) 在 資料庫詳細資訊 頁面內，輸入可登入此伺服器的帳號詳細資訊。如果伺服器位於 網域 內，
您可使用網域帳號。如果伺服器位於 工作群組，請使用台伺服器上的本機帳號。此帳號不應為
系統管理員帳號。

注意事項
您可依照 資料庫帳號 （第 8 页） 中的描述建立資料庫帳號。

當安裝程序完成後，請進行登出，或重新啟動伺服器 (如精靈內的最後方塊所顯示)。當您再次登
入，Sophos Enterprise Console 便會自動開啟，下載安全防護軟體精靈便會開始執行。若受本指南
指示，可取消此項操作，稍後再執行。

7.3 安裝額外的 SEC 管理主控台

您或許想要將另一項 Sophos Enterprise Console 管理主控台的執行個體安裝在另一台電腦上，以便
管理網路中的電腦。如果您不想進行此項操作，請略過本節。

重要
您必須安裝與您管理伺服器上運行的相同版本的 Sophos Enterprise Console。

注意事項
新的主控台會需要存取您安裝 Sophos Enterprise Console 管理伺服器上的伺服器。如果伺服器執
行防火牆，您可能需要配置防火牆以確保該存取可行。要瞭解如何新增防火牆規則以允許來自遠端
主控台的 DCOM 資料流傳送至管理伺服器，請參閱知識庫文章 49028。

如欲安裝額外的管理主控台：

如果使用者帳戶控制 (UAC) (在 Windows Server 2008 以上版本與 Windows Vista 以上版本) 已開
啟，請將其關閉並重新啟動電腦。您可在安裝管理主控台後，再次啟動使用者帳號控制。
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以系統管理員身分登入。

• 如果電腦位於網域內，請使用具有本機系統管理員權限的網域帳號。

• 如果電腦位於工作群組內，請使用具有本機系統管理員權限的本機帳號。

1. 找出您先前下載的 Sophos Enterprise Console 安裝程式，然後雙擊之。

2. 將安裝檔案解壓縮至建議使用的目的地資料夾內，或您選擇的其他資料夾。資料夾必須位於本台電
腦上。

安裝精靈會引導您完成安裝程序。接受預設選項，除了以下的選項：

a) 在 選取元件 頁面內，確保已選取 管理主控台，但勿選取 管理伺服器 與 資料庫。

b) 在 管理伺服器 頁面內，輸入您安裝 Sophos Enterprise Console 管理伺服器的伺服器名稱。

注意事項
如果您在安裝管理伺服器過程中變更通訊埠，請確保在此頁面內指定相同的通訊埠。

c) 如果您在網域環境中，請輸入存取 Sophos Enterprise Console 資料庫的使用者帳號。

該帳號為您安裝 Sophos Enterprise Console 資料庫時，所輸入的帳號。該帳號與您在安裝
Sophos Enterprise Console 管理伺服器的伺服器上的 Sophos Management Host 服務所使用
的帳號相同。

一旦精靈完成後，請登出或重新啟動電腦 (顯現於精靈的最末頁)。當您再次登入，會自動開啟
Sophos Enterprise Console。如果下載安全防護軟體精靈執行，請取消該精靈。

如果您在安裝前關閉使用者帳戶控制，現在您可再度將其開啟。

如欲讓使用者使用額外的管理主控台：

• 將其新增至您安裝管理伺服器的 Sophos Console Administrators 群組與 Distributed COM Users
群組。

• 將其指派至至少一項 Sophos Enterprise Console 角色與子領域。

7.4 安裝額外的更新管理員

重要
如果您要在您想安裝額外的更新管理員的伺服器上安裝額外的 Sophos Enterprise Console 管理主
控台，您必須先依照 安裝額外的 SEC 管理主控台 （第 19 页） 內容說明，安裝額外的主控台。

前往您要安裝額外更新管理員的伺服器。如果您要您將在此項伺服器上安裝的更新管理員直接透過
Sophos 進行更新，請確保伺服器已連上網際網路。

此項伺服器的主機名稱，必須與您安裝更新管理員的其他伺服器相異。

如果網路探索 (在 Windows Server 2008 以上版本) 已關閉，請將其開啟並重新啟動伺服器。

如果使用者帳戶控制 (UAC) (在 Windows Server 2008 以上版本) 已開啟，請將其關閉並重新啟動伺
服器。您可在安裝更新管理員之後，再度開啟使用者帳戶控制，然後預約下載 Sophos 更新軟體。

以系統管理員身分登入。

• 如果伺服器位於網域內，請使用具有本機系統管理員權限的網域帳號。

• 如果伺服器位於工作群組內，請使用具有本機系統管理員權限的本機帳號。

1. 在您安裝 Sophos Enterprise Console 的伺服器上尋找 SUMInstallSet 共享資料夾。

2. 按兩下 Setup.exe 執行安裝程式。
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安裝精靈會引導您完成安裝程序。接受預設選項。

您已安裝受 Sophos Enterprise Console 管理的更新管理員。

7.5 下載安全防護軟體

在此種安裝情況下，有兩種配置更新管理員的更新來源的方式。請選取最適合您的方式。

• 透過 Sophos 更新的主要更新管理員 （第 21 页）

• 透過 Sophos 更新的額外更新管理員 （第 23 页）

7.5.1 透過 Sophos 更新的主要更新管理員

配置主要更新管理員透過 Sophos 進行更新

您必須配置您與 SEC 管理主控台共同安裝的主要更新管理員，來直接透過 Sophos 進行更新。您可使
用以下方法之一進行。

自動配置主要的更新管理員 （第 21 页） 說明如何執行精靈，此項精靈可讓您下載：

• 所有支援平台的安全防護軟體。

• 僅下載最新版本。

• 僅至共享的子目錄 \\server name\SophosUpdate，此處的 server name 是主要更新管理員安裝所
在的伺服器名稱。

手動配置主要的更新管理員 （第 22 页） 說明如何直接配置主要更新管理員，讓您下載：

• 所有支援平台的安全防護軟體。

• 先前的版本。

• 至可能位於其他伺服器的其他共享。

如欲瞭解可用的其他類型版本相關資訊，請參閱 Sophos Enterprise Console說明。

配置額外的更新管理員，來透過主要更新管理員進行更新

配置額外的更新管理員 （第 23 页） 說明如何配置額外的更新管理員，來透過主要更新管理員進行
更新。

 自動配置主要的更新管理員

1. 在 Sophos Enterprise Console 的 動作 功能表內，點選 執行下載安全防護軟體精靈。

2. 在 Sophos 下載帳號詳細資訊 對話方塊內，輸入標示於您許可權憑證上的使用者名稱與密碼。如果
您透過 Proxy 伺服器存取網際網路，請選取 透過 Proxy 伺服器存取 Sophos 勾選方塊。

3. 在 選擇平台 頁面，選取您要防護的平台。
當您點選 下一步，Sophos Enterprise Console 便會開始下載您的軟體。

4. 下載進度會顯示在 下載軟體 頁面內。請隨時點選 下一步。

5. 如您要 Sophos Enterprise Console 使用您的現有的 Active Directory 電腦群組，請在從
Active Directory 匯入電腦 對話方塊內，選取 為您的電腦設定群組 勾選方塊。
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注意事項
如果電腦新增至一項以上的 Active Directory 容器內，便會造成問題，訊息會持續在電腦與
Sophos Enterprise Console 之間交換。

您選取的軟體下載至共享 \\server name\SophosUpdate，此處的 server name 是更新管理員安裝所
在的伺服器名稱。

如果您在安裝 Sophos Enterprise Console 前關閉使用者帳戶控制，現在您可再度將其開啟。

如果有需要，請現在以手動方式配置更新管理員。接著請前往 配置額外的更新管理員 （第 23
页）。

 手動配置主要的更新管理員

如果您在安裝 Sophos Enterprise Console 前關閉使用者帳戶控制，現在您可再度將其開啟。

1. 在 Sophos Enterprise Console 的 檢視  功能表內，點選 更新管理員。

2. 如果您 尚未 自動配置更新管理員，請將其配置為使用 Sophos 作為其更新來源：

a) 在 更新管理員 窗格內，選取安裝於此項伺服器的更新管理員。對其按右鍵選取，然後點選 檢
視/編輯配置。

b) 在 配置更新管理員 對話方塊的 來源 標籤內，點選 新增。

c) 在 來源詳細資訊 對話方塊的 位址 方塊內，選取 Sophos。在 使用者名稱 與 密碼 方塊內，
輸入 Sophos 提供的下載憑證。

d) 如果您透過 Proxy 伺服器存取更新來源，請選取 使用 Proxy 伺服器連線 勾選方塊。接著請輸
入 Proxy 伺服器的 位址 與 埠號。在 使用者名稱 與 密碼 方塊內，輸入需要存取 Proxy 伺
服器的憑證。如果使用者名稱需要有資格指示網域，請使用 網域\使用者名稱 形式。

e) 點選 確定 關閉 來源詳細資訊 對話方塊。
Sophos 列於 配置更新管理員 對話方塊的 來源 標籤。

f) 點選 確定 關閉 配置更新管理員 對話方塊。

3. 預約下載您要下載的軟體：

a) 在 軟體預約下載 窗格內：

• 如欲變更現有的軟體預約下載，請按兩下該下載。

• 如欲新增預約下載，請點選窗格最上方的 新增。

b) 在 軟體預約下載 對話方塊內，如果您新增一項新的軟體預約下載，請在 預約下載名稱 方塊內
輸入名稱。

c) 在平台清單內，選取您需要的軟體旁的勾選方塊，並選取您需要的版本旁的勾選方塊。

一般來說，請預約下載 建議使用 版本，以確保您的軟體自動保持更新。如欲瞭解可用的其他類
型版本相關資訊，請參閱 Sophos Enterprise Console 說明內關於配置預約下載的章節。

d) 點選 確定，關閉 軟體預約下載 對話方塊。

e) 請為每項您要變更或新增的軟體預約下載重複進行這些步驟。

4. 配置更新管理員，以使用這些軟體預約下載。

a) 在 更新管理員 窗格內，選取安裝於此項伺服器的更新管理員。對其按右鍵選取，然後點選 檢
視/編輯配置。

b) 在 配置更新管理員 對話方塊的 預約下載 標籤內，確保預約下載的軟體列於 預約下載 清單
內。如果軟體預約沒有位於預約下載清單內，請在 可用項目 清單內選取預約下載的軟體，然後
點選 > 按鍵，將其移至 預約下載 清單內。
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5. 點選 確定 關閉 配置更新管理員 對話方塊。

您選取的軟體已下載至安裝於此台伺服器的更新管理員上。

 配置額外的更新管理員

1. 在 Sophos Enterprise Console 的 檢視  功能表內，點選 更新管理員。

2. 配置更新管理員使用主要更新管理員作為其更新來源：

a) 在 更新管理員 窗格內，選取更多的更新管理員。對其按右鍵選取，然後點選 檢視/編輯配置。

b) 在 配置更新管理員 對話方塊的 來源 標籤內，點選 新增。

c) 在 來源詳細資訊 對話方塊的 位址 對話方塊內，選取主要更新管理員下載軟體的共享。
使用者名稱 與 密碼 方塊將會自動植入需要存取此項共享的憑證。

d) 如果您透過 Proxy 伺服器存取更新來源，請選取 使用 Proxy 伺服器連線 勾選方塊。接著請輸
入 Proxy 伺服器的 位址 與 埠號。在 使用者名稱 與 密碼 方塊內，輸入需要存取 Proxy 伺
服器的憑證。如果使用者名稱需要有資格指示網域，請使用 網域\使用者名稱 形式。

e) 點選 確定 關閉 來源詳細資訊 對話方塊。
主要更新管理員下載軟體目的地的共享，列於 配置更新管理員 對話方塊的 來源 標籤。

3. 配置更新管理員，以使用您先前設定的軟體預約下載：

• 在 預約下載 標籤內，確保軟體預約下載位於 預約下載 清單內。如果軟體預約沒有位於預約下
載清單內，請在 可用項目 清單內選取預約下載的軟體，然後點選 > 按鍵，將其移至 預約下載
清單內。

4. 如果您要下載至 \\server name\SophosUpdate 以外的共享：

a) 點選 傳佈 標籤。

b) 確保您已在標籤最上方的清單內，選取要使用的軟體預約下載。

c) 點選 新增。

d) 在 瀏覽資料夾 對話方塊內，瀏覽至以下其中一項共享。Click OK.

e) 在 可用項目 清單內選取共享，然後點選 > 按鍵，將其移至 更新至 清單內。

f) 如欲輸入共享的描述，或具備對其寫入權限的憑證，請選取共享，然後點選 配置。在 共享管理
員 對話方塊內，輸入描述與憑證。

g) 為每項共享重複進行這些步驟。

5. 點選 確定 關閉 配置更新管理員 對話方塊。
您選取的軟體，將下載至您指定於下次排程更新程序的共享內。

您已完成安裝管理工具。

7.5.2 透過 Sophos 更新的額外更新管理員

透過 Sophos 更新的額外更新管理員 （第 23 页） 說明如何配置額外的更新管理員，來直接透過
Sophos 進行更新。

配置主要的更新管理員 （第 24 页） 說明如何配置您安裝的主要更新管理員與 SEC 的管理主控
台，以透過額外更新管理員進行更新。

 配置額外的更新管理員

如果您在安裝 Sophos Enterprise Console 前關閉使用者帳戶控制，現在您可再度將其開啟。

1. 在 Sophos Enterprise Console 的 檢視  功能表內，點選 更新管理員。
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2. 配置額外的更新管理員，以使用 Sophos 作為其更新來源：

a) 在 更新管理員 窗格內，選取更多的更新管理員。對其按右鍵選取，然後點選 檢視/編輯配置。

b) 在 配置更新管理員 對話方塊的 來源 標籤內，點選 新增。

c) 在 來源詳細資訊 對話方塊的 位址 方塊內，選取 Sophos。在 使用者名稱 與 密碼 方塊內，
輸入 Sophos 提供的下載憑證。

d) 如果您透過 Proxy 伺服器存取更新來源，請選取 使用 Proxy 伺服器連線 勾選方塊。接著請輸
入 Proxy 伺服器的 位址 與 埠號。在 使用者名稱 與 密碼 方塊內，輸入需要存取 Proxy 伺
服器的憑證。如果使用者名稱需要有資格指示網域，請使用 網域\使用者名稱 形式。

e) 點選 確定 關閉 來源詳細資訊 對話方塊。
Sophos 列於 配置更新管理員 對話方塊的 來源 標籤。

f) 點選 確定 關閉 配置更新管理員 對話方塊。

3. 預約下載您要下載的軟體：

a) 在 軟體預約下載 窗格內：

• 如欲變更現有的軟體預約下載，請按兩下該下載。

• 如欲新增預約下載，請點選窗格最上方的 新增。

b) 在 軟體預約下載 對話方塊內，如果您新增一項新的軟體預約下載，請在 預約下載名稱 方塊內
輸入名稱。

c) 在平台清單內，選取您需要的軟體旁的勾選方塊，並選取您需要的版本旁的勾選方塊。

一般來說，請預約下載 建議使用 版本，以確保您的軟體自動保持更新。如欲瞭解可用的其他類
型版本相關資訊，請參閱 Sophos Enterprise Console 說明內關於配置預約下載的章節。

d) 點選 確定，關閉 軟體預約下載 對話方塊。

e) 請為每項您要變更或新增的軟體預約下載重複進行這些步驟。

4. 配置更新管理員，以使用這些軟體預約下載。

a) 在 更新管理員 窗格內，選取更多的更新管理員。對其按右鍵選取，然後點選 檢視/編輯配置。

b) 在 配置更新管理員 對話方塊的 預約下載 標籤內，確保預約下載的軟體列於 預約下載 清單
內。如果軟體預約沒有位於預約下載清單內，請在 可用項目 清單內選取預約下載的軟體，然後
點選 > 按鍵，將其移至 預約下載 清單內。

5. 點選 確定 關閉 配置更新管理員 對話方塊。

您選取的軟體將下載至額外的更新管理員。

 配置主要的更新管理員

1. 在 Sophos Enterprise Console 的 檢視  功能表內，點選 更新管理員。

2. 配置主要更新管理員，以使用額外更新管理員作為其更新來源：

a) 在 更新管理員 窗格內，選取安裝於此項伺服器的更新管理員。對其按右鍵選取，然後點選 檢
視/編輯配置。

b) 在 配置更新管理員 對話方塊的 來源 標籤內，點選 新增。

c) 在 來源詳細資訊 對話方塊的 位址 方塊內，選取更新管理員下載軟體目的地的共享。
使用者名稱 與 密碼 方塊將會自動植入需要存取此項共享的憑證。

d) 如果您透過 Proxy 伺服器存取更新來源，請選取 使用 Proxy 伺服器連線 勾選方塊。接著請輸
入 Proxy 伺服器的 位址 與 埠號。在 使用者名稱 與 密碼 方塊內，輸入需要存取 Proxy 伺
服器的憑證。如果使用者名稱需要有資格指示網域，請使用 網域\使用者名稱 形式。

e) 點選 確定 關閉 來源詳細資訊 對話方塊。
主要更新管理員下載軟體目的地的共享，列於 配置更新管理員 對話方塊的來源 標籤。
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3. 配置更新管理員，以使用您先前設定的軟體預約下載：

• 在 預約下載 標籤內，確保軟體預約下載位於 預約下載 清單內。如果軟體預約沒有位於預約下
載清單內，請在 可用項目 清單內選取預約下載的軟體，然後點選 > 按鍵，將其移至 預約下載
清單內。

4. 如果您要下載至 \\server name\SophosUpdate 以外的共享：

a) 點選 傳佈 標籤。

b) 確保您已在標籤最上方的清單內，選取要使用的軟體預約下載。

c) 點選 新增。

d) 在 瀏覽資料夾 對話方塊內，瀏覽至以下其中一項共享。點選 確定。

e) 在 可用項目 清單內選取共享，然後點選 > 按鍵，將其移至 更新至 清單內。

f) 如欲輸入共享的描述，或具備對其寫入權限的憑證，請選取共享，然後點選 配置。在 共享管理
員 對話方塊內，輸入描述與憑證。

g) 為每項共享重複進行這些步驟。

5. 點選 確定 關閉 配置更新管理員 對話方塊。
您選取的軟體，將下載至您指定於下次排程更新程序的共享內。

您已完成安裝管理工具。
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8 建立電腦群組
在您能夠防護並管理電腦之前，您需要為其建立群組。

1. 如果 Sophos Enterprise Console 尚未開啟，請將其開啟。

2. 在 群組 窗格 (位於主控台左手邊)，確保顯示於最上方的伺服器名稱已經選取。

3. 在工具列上，點選 建立群組 圖示。
一項「新群組」已被加入清單中，該群組名稱以反白方式顯示。

4. 請為該群組輸入名稱。

若要建立更多群組，請前往左邊窗格。如果您要建立另外的最上層群組，請選取最上面的伺服器。如
果您要建立某群組的子群組，則選取該群組。接著請依先前所述，建立並命名群組。
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9 設定安全防護策略
所謂 安全防護策略，即是可以套用至一個或多個群組中電腦的一套設定。

Enterprise Console 會套用「預設」安全策略至您的電腦群組：本節內容說明：

• 何謂預設策略，以及您是否需要變更預設策略。

• 如何建立或編輯策略。

• 如何套用策略至您的電腦群組。

9.1 預設策略

Sophos Enterprise Console 會套用安全防護策略「預設值」至您的電腦群組。除非您要變更這些策
略，否則您無須對其進行變更，但以下狀況例外：

• 您必須立即設定一項防火牆策略。

• 如果您要使用這些功能，您必須對應用程式控管、資料控管、裝置控管、竄改防護、修補程式、 入
侵程式防護或網頁控管策略進行編輯。您可在任何時刻進行此項操作。

如欲參考建議策略設定，請參閱 Sophos Enterprise Console 策略設定指南。

9.2 設定防火牆策略

注意事項
在防火牆安裝過程中，網路卡將暫時斷線。如此將造成例如遠端桌面的網路應用程式斷線。

根據預設值，防火牆會攔截非必需的連結。因此，您必須在防護電腦之前，對防火牆進行配置。

1. 在 策略 窗格內，按右鍵點選 防火牆，然後點選 建立策略。
一項 新策略 便會新增至清單內，其名稱會以反白方式顯示。請輸入您要使用的策略名稱。

2. 按兩下該策略，對其進行編輯。
精靈便會啟動。

3. 建議您在 防火牆策略精靈 內，選取以下選項。

a) 除非您要防火牆根據您使用的位置使用不同的設定，否則請在 配置防火牆 頁面內，選取 單一
位置。

b) 在 操作模式 頁面內，選取 攔截內送資料流，許可外送資料流。

c) 在 檔案與印表機共用 頁面內，選取 許可檔案與印表機共用。

9.3 建立或編輯策略

1. 在 Sophos Enterprise Console 內，如果 策略 窗格 (視窗的左下側) 未顯示，請在 檢視 功能表
內，點選 端點。

2. 請在 策略 窗格內，進行以下其中一項操作：

• 如欲建立一項新策略，請按右鍵您要建立的策略類型，例如 更新，並選取 建立策略。
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• 如欲編輯預設策略，請按兩下您要編輯的策略類型。接著選取 預設值。

如果您建立一項策略，一項 新策略 便會新增至清單內，其名稱受到反白選取。請輸入您要使用的
策略名稱。

3. 按兩下該策略。輸入您需要的設定。

如果您建立策略，您需要將策略套用至電腦群組。

9.4 將策略套用至群組

• 在 策略 窗格內，請將策略拖曳至您要套用策略的群組。

注意事項
或者，您可按右鍵點選一項群組，然後選取 檢視/編輯群組策略詳細資訊。接下來，您便可從下
拉式功能表內，為該群組選取策略。
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10 尋找電腦
如果您使用 下載安全防護軟體 精靈 來設定您的電腦群組 (根據您的 Active Directory 群組)，請
略過此章節。

您必須在 Sophos Enterprise Console 能夠防護並管理電腦之前，先尋找網路中的電腦。

1. 點選工具列內的 搜尋電腦 圖示。

2. 選取您要用來搜尋電腦的方法。

3. 如果有需要，請輸入帳號詳細資訊，並指定您要搜尋之處。

如果您使用 搜尋 其中之一的選項，電腦將放置於 尚未指派 群組內。
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11 準備防護電腦

11.1 準備移除其他廠牌的安全防護軟體

如果您要讓 Sophos 安裝程式移除任何先前安裝的安全防護軟體：

1. 在執行其他廠牌防毒軟體的電腦上，確保已經關閉防病毒軟體使用者介面。

注意事項
HitmanPro.Alert 可能已經獨立安裝，或者從 Sophos Central 中安裝。從 Sophos Enterprise
Console 應用內部部署管理之前，您應先移除 HitmanPro.Alert。

2. 在執行其他廠牌防火牆或 HIPS 產品的電腦上，確保防火牆或 HIPS 產品已經關閉，或已配置為允
許 Sophos 安裝程式執行。

如果電腦正在執行其他廠牌的更新工具，您可能想將其移除。如欲瞭解更多資訊，請參閱 Enterprise
Console 說明。

11.2 準備安裝防毒軟體

在安裝防病毒軟體前，您可能需要準備電腦。如需建議，請參見 Sophos Endpoint 部署指南
(https://docs.sophos.com/esg/enterprise-console/tools/deployment_guide/en-us/index.html)
中關於準備電腦進行部署章節。

我們建議受保護的電腦啟用防火牆。

注意事項
在電腦被成功保護並顯示為受 Sophos Enterprise Console 管理之後，停用所有專門建立的防火牆
例外情況，以允許對電腦遠端部署。
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12 防護 Windows 與 Mac 電腦

12.1 自動防護 Windows 電腦

本節說明如何使用 Sophos Enterprise Console 自動防護 Windows 電腦。

您亦可使用您自己的工具或程式碼在 Windows 電腦上安裝防護工具。如欲瞭解更多資訊，請參閱
www.sophos.com/en-us/support/knowledgebase/114191.aspx。

注意事項
當您安裝 Sophos Client Firewall，所有的網路卡會暫時斷線。如此會造成網路連線 20 秒無法連
線，並造成例如 Microsoft 遠端桌面的網路應用程式斷線。

1. 在 Sophos Enterprise Console 內，選取您要防護的電腦。

2. 請進行以下任何一項步驟：

• 如果電腦已放置於群組內，請按右鍵選取選項，然後點選 防護電腦。

• 如果電腦位於 尚未指派 群組內，請直接將其拖曳至您選取的群組內。

一項精靈會引導您完成安裝 Sophos 安全防護軟體。接受預設選項，除了以下的選項：

a) 在 選取功能 頁面內，選取您要安裝的功能：

b) 在 防護摘要 頁面內，檢查任何安裝問題的詳細資訊。如欲取得說明，請參閱 排疑解難 （第
31 页）。

c) 在 憑證 頁面內，輸入可用來在電腦上安裝軟體的詳細資訊。

您選取的電腦已受到安全防護軟體防護。安裝正在分批進行，須耗費若干時間在所有電腦上完成程
序。某些電腦可能需要重新啟動，以完成安裝程序。

一旦完成安裝之後，請再查看一下電腦清單。在 讀取掃描 欄位內，啟用狀態 字樣表示電腦使用讀取
掃描掃描安全威脅。

12.1.1 排疑解難

在您執行「防護電腦精靈」時，基於以下數種原因，安全防護軟體的安裝程序可能會失敗：

• 自動安裝無法在該作業系統進行。進行手動安裝。關於其他作業系統 (如果您的許可權允許您對其
進行防護)，請參閱 Linux 與 UNIX 系統的 Sophos Enterprise Console 安裝指南。

• 無法判別作業系統。這可能是因為您在尋找電腦時，您沒有以「網域\使用者」形式輸入使用者名
稱。

• 防火牆規則阻止了部署安全軟體所需的權限。
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12.2 以手動方式防護 Windows 或 Mac 電腦

12.2.1 以手動方式防護 Windows 電腦

您必須在您要防護的電腦上使用系統管理員帳號。

1. 在每台您要防護的電腦上的引導位置找出 setup.exe，然後按兩下點擊之。

2. 在 Sophos 安裝 對話方塊的 使用者帳號詳細資訊 中，輸入您建立來存取 Sophos Enterprise
Console 放置軟體更新的共用的更新管理員帳號 SophosUpdateMgr 的詳細資料。如 更新管理員帳
號 （第 8 页） 中所述。

提示
您也可使用任何可存取開機位置的低權限帳號。Sophos Enterprise Console 稍後將套用包括正
確使用者帳號詳細資訊的更新策略。

注意事項
如欲瞭解關於 setup.exe 檔案的命令列參數的資訊，請參閱 https://www.sophos.com/en-us/
support/knowledgebase/12570.aspx (英文)。

12.2.2 防護 Mac 電腦

您必須在您要防護的 Mac 電腦上使用系統管理員帳號。

1. 在每台您要防護的 Mac 上，瀏覽至引導位置。複製 Sophos Installer.app 安裝程式檔案和
Sophos Installer Components 目錄至首選位置（如桌面）並按兩下。

一項精靈會引導您完成安裝程序。

2. 接受預設選項。當被要求輸入資料時，請輸入可在 Mac 上安裝軟體的使用者帳號細節。

12.3 防護 Linux 電腦

如欲瞭解如何防護 Linux 電腦 (如果您的許可權允許)，請參閱 Linux 與 UNIX 的 Enterprise
Console 安裝指南。
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13 檢查您網路的安全狀態
如欲透過 Sophos Enterprise Console 檢查您網路的安全狀態，請依照以下步驟操作。

在功能表列內，點選 儀表板 圖示 (倘若儀表板尚未顯示)。
儀表板會顯示有多少電腦：

• 已經偵測到安全威脅。

• 已經逾期。

• 未遵循您的策略。
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14 防護獨立電腦
有些電腦從來不在網路中，不容易對其進行存取。例如：員工在家中所使用的電腦。若要防護這些電
腦，請要求每位使用者個別使用「獨立電腦」安裝程式，安裝 Sophos 安全防護軟體。該軟體即能夠
透過網際網路進行更新。可用的方法有兩種：

• 使用者可從 www.sophos.com/en-us/support/downloads/standalone-installers/esc-for-
windows-2000-up.aspx 下載軟體。使用者安裝軟體，將其配置為透過 Sophos 進行更新。

• 您可在您自己的網站上重新發佈軟體，以及所有隨後的更新軟體。使用者透過該網站下載軟體，
安裝該軟體，並將其配置為透過該網站進行更新。如欲瞭解更多如何在您自己的網站上重新發佈
Sophos 更新軟體的資訊，請參閱 www.sophos.com/en-us/support/knowledgebase/38238.aspx。

14.1 向獨立電腦使用者傳送需要的資訊

請將以下事項傳送給所有不在您網路上的使用者：

• 可下載安全防護軟體的路徑 (除非您在 CD 上有提供)。

• Sophos Endpoint Security and Control 獨立電腦安裝指南。

• 所需的使用者名稱與密碼 (無論是直接從 Sophos 網站或您本身的網站下載)。

當您在傳送使用者名稱與密碼時，請注意以下事項：

• 請勿將它們以電子郵件傳送至受感染的電腦，因為它們可能會被竊取。

• 如果必要的話，請以傳真或郵寄方式傳送之。

34 Copyright © Sophos Limited

www.sophos.com/en-us/support/downloads/standalone-installers/esc-for-windows-2000-up.aspx
www.sophos.com/en-us/support/downloads/standalone-installers/esc-for-windows-2000-up.aspx
www.sophos.com/en-us/support/knowledgebase/38238.aspx


Sophos Enterprise Console

15 技術支援
您可使用以下其中一項方法，取得 Sophos 產品技術支援服務：

• 造訪 community.sophos.com/ 內的 Sophos Community 社群，尋找其他遭遇到相同問題的使用者。

• 造訪 www.sophos.com/zh-tw/support.aspx 內的 Sophos 技術支援知識庫。

• 於 www.sophos.com/en-us/support/documentation.aspx 下載產品說明文件。

• 於 https://secure2.sophos.com/support/contact-support/support-query.aspx 開啟我們的支援
團隊票證。
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16 法律聲明
Copyright © 2018 Sophos Limited.保留一切法律權利。本出版品任何部分不得以電子、機械、複
印、錄影等方式複製、儲存於任何儲存媒體或傳佈，除非您具備有效的許可權，得依據許可權條款之
規定複製文件手冊，或者以書面方式告知版權所有人，並獲得其授權許可，方能進行複製。

Sophos、Sophos Anti-Virus 與 SafeGuard 為 Sophos Limited、Sophos Group 與 Utimaco
Safeware AG 的註冊商標（如適用）。此處所提及的所有其他產品與公司名稱，均為其各自所有人之
商標或註冊商標。
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