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1 關於本指南
本指南說明如何使用免費的 Sophos Deployment Packager 工具。如欲瞭解管理服務供應商 (MSP) 如
何使用此項工具，請參閱 管理服務供應商指南。

本指南預設您熟悉 Sophos Enterprise Console 與 Sophos Endpoint Security and Control。

注意事項
如果您的許可權未包括某些功能，您可能無法使用這些功能。

英文版本 Sophos 說明文件發佈於 www.sophos.com/en-us/support/documentation.aspx，如欲取得
中文版本，請郵寄需求至 supportasia@sophos.com。
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2 關於 Deployment Packager
Deployment Packager 會透過一組 Sophos 端點安裝檔案，建立單一自我解壓縮封存檔，以便在
Windows 端點上安裝 Enterprise Console。套件檔的設定選項包括背景/互動安裝，安裝套件選項、
設定參數、更新路徑/憑證與端點群組成員資格等。

使用 Deployment Packager 建立的套件，在安裝時會試圖移除其他可能會與之衝突的防護軟體。至於
加密軟體方面，其他可能會與其相衝突的加密軟體可被偵測到，但必須手動移除。

您可能需要製作數項套件 ，每項套件皆須符合不同端點類型的需求。

您可透過其圖形化使用者介面 (GUI) 或命令列介面 (CLI)，來執行 Deployment Packager 工具。

• 使用者圖形化介面較適用於一次性部署。

• 命令列介面較為彈性，適用於重複進行的部署 。

具有用於調用命令列版本選項的字串，可儲存於一份文字檔內，或定期透過排程批次檔執行，以
確保安裝套件隨時保持最新版。因此，如果您管理數量眾多、經常需要在端點上進行安裝程序的
電腦，則較適合使用命令列介面 (CLI)。

2.1 Deployment Packager 已知問題和限制

• 如果您嘗試使用 Sophos Deployment Packager 建立的現成安裝程式安裝 Sophos Anti-Virus，並
且已登入的使用者名稱包含雙位元組字元（例如日語和中文），則安裝無法繼續。

該安裝程式運行時，設定檔案被直接提取至 %temp%/cid_packager_temp，但安裝無法繼續。錯誤
未顯示或記錄至事件日誌。

解決方式：作為使用者登入，使用者名稱中無雙位元組字元。

• 當您嘗試使用帶有屏蔽密碼、-opwd 指令的命令行來建立套件時可能會顯示「套件失敗」錯誤消
息。如果已顯示錯誤，確保屏蔽密碼是正確的。如果它是準確的並且繼續顯示錯誤，請使用 -pwd
指令或使用 Deployment Packager 使用者介面來輸入純文本密碼。
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3 系統需求
執行 Deployment Packager 工具的最低需求如下：

• Windows 操作系統：請參閱 http://www.sophos.com/en-us/support/knowledgebase/118635.aspx

• 磁碟空間：1 GB

• 記憶體：1 GB

• 處理器：2 GHz Pentium 或同等級

您亦應該注意套件端點元件的系統需求。請參閱 www.sophos.com/en-us/products/all-system-
requirements.aspx.
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4 使用圖形化使用者介面建立套件
使用圖形化使用者介面以進行一次性部署。您可為以下功能建立安裝套件：

• 具有防病毒、遠端管理、防火牆及修補程式管理的端點防護套件。

4.1 使用 GUI 建立一項防護套件

1. 欲建立防護套件，請執行 DeploymentPackager.exe。
Sophos Deployment Packager 對話方塊即顯現。

2. 在 Source folder 內，指定包含端點軟體安裝檔的中央安裝目錄。這個位址可以是 UNC 路徑或本
機資料夾。

3. 從以下進行選擇：

• Remote Management System (RMS)

該元件會安裝並開啟 Sophos Remote Management System (RMS)，可讓 Enterprise Console
控管 Enterprise Console。如為 Managed Systems (管理系統)，您必須啟用此元件。

注意事項
如果您選取此選項，端點便會透過 RMS 從 Enterprise Console 取得其更新路徑及憑證。
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• Exploit Prevention

其可安裝 Sophos Exploit Prevention。

• Firewall

其可安裝 Sophos Client Firewall。

注意事項
如果您要安裝此選項，請參閱 www.sophos.com/en-us/products/all-system-
requirements.aspx 的端點系統需求。

• Patch

其可安裝 Sophos Patch Agent。您亦必須在 Management Server URL 輸入 Management
server (管理伺服器) 安裝的位址。該位址應為完整網域名稱。例如：http://<server
name>。

如果您選取此選項，您可選取 Operating system type。

• NTP

這會安裝並啟用 Sophos 網路威脅防護 (NTP)。

• 請在 Include selected components，進行以下其中一項操作：

欲加入部署套件中選擇的元件，點選 In the package。

欲從更新來源下載選擇的元件，點選 Configure AutoUpdate to download components。

注意事項
端點安裝程式無法使用 Proxy 伺服器。如果更新位置透過 Proxy 伺服器存取，則所需的端
點元件必須包括在套件內。

如果您選取 Remote Management System (RMS)，並接著點選 Include selected components 中的
In the package，所有更新詳細資料會從 Enterprise Console 取得。

Sophos System Protection 和 Sophos Endpoint Defense 套件將會自動新增至已生成的套件
（如果它們是許可套件的一部份），因為它們不是可選組件。

4. 在 Operating system type 中，選取將安裝套件的作業系統。唯有透過部署套件安裝修補程式時，
才適用此選項。如果您選取 32-bit 或 64-bit，套件僅能安裝在特定的 32 位元或 64 位元作業系
統上。如果您選取 32-bit and 64-bit，套件可安裝在 32 位元與 64 位元的作業系統上，但套件
大小將更大。

5. 在 Installation type 內，選取安裝程式如何在端點電腦上執行。

• 選取 Silent：此程式執行時使用者無須進行任何操作。安裝進度不會顯示在端點電腦上。

• 選取 Non-interactive：此程式執行時使用者無須進行任何操作。安裝進度會顯示在端點電腦
上。

• 選取 Interactive：此程式執行時使用者須進行操作。使用者可控制安裝。

6. 在 Additional setup parameters 中，指定端點設定安裝選項。使用 -g 選項指定群組成員資格，
指定每項安裝程式名稱，設定端點為現有的群組成員。

套件安裝不會檢查選項是否有錯誤。

如欲瞭解更多資訊，請參閱 www.sophos.com/en-us/support/knowledgebase/12570.aspx。

7. 在 Output package 內，指定輸出安裝程式套件的目的地路徑。您亦可指定選擇性檔案名稱，如果
不具有此功能 ，Deployment Packager 將使用預設檔案名稱。
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8. 在 Updating 面板內，對於非直接管理的端點套件，或已啟動遠端管理但未包括於套件內，請輸入
更新路徑與憑證。您可在HTTP URL 後設定 ":<port number>"；如果未設定，便會預設為 80。

注意事項
• 確認所有已選取的元件可從您指定的更新位置 (例如 Patch) 進行更新。如果元件使用不同

的位置，您可將其配置為次要更新位置。

• 套件內的憑證會受屏蔽；然而，為端點設定用於讀取更新伺服器位置的帳號應盡可能限制權
限，僅允許唯讀存取。

• 唯有在使用環境變數 http_proxy 或 all_proxy 設定的情況下，端點將試圖使用其系
統 proxy 設定。Windows 控制台網際網路選項或 Internet Explorer 設定會予以忽
略。_proxy 變數值使用型式 _proxy=[protocol://][user:password@]host[:port]，例如
http_proxy=http://user:password@proxy:8080

9. 點選 Build Package，來建立自我解壓縮檔。
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5 使用命令列介面建立套件
使用命令列介面以重複部署。您可為以下功能建立安裝套件：

• 具有防病毒、遠端管理、防火牆及修補程式管理的端點防護套件。

5.1 使用 CLI 建立一項防護套件

在使用本節內容前，請閱讀 使用 GUI 建立一項防護套件 （第 4 页）。

如欲使用命令列模式執行 Deployment Packager，請至少使用以下格式：

DeploymentPackager.exe -cli -mng yes -cidpath <CIDpath> -sfxpath <SFXpath> -crt R

此處的 <CIDpath> 係相關中央安裝目錄的路徑，而 <SFXpath> 係輸出套件的路徑。-crt R 自動移除
第三方防護軟體。

如果執行成功，套件製作程式會回傳「零」值，如果執行出錯，便會回傳「非零」值，以及標準錯誤
方法訊息 (stderr)。

命令列選項

您亦可使用其他命令列限定詞，如下所示。

-mng yes

啟動「遠端管理」。

-mngcfg

指定路徑以自訂「遠端管理」配置檔案。

-scf

安裝 Sophos Client Firewall。

-ntp

安裝 Sophos Network Threat Protection。

-hmpa

安裝 Sophos Exploit Prevention。

-patch <Management Server URL>

安裝具有「管理伺服器」位址的 Sophos Patch Agent。該位址應為完整網域名稱。例如：http://
<server name>。

-sauonly

僅包括 Sophos AutoUpdate (選取的遠端管理，防火牆，NTP 與 SSP 元件係透過更新來源下載)。如
果您未選取此選項，選取的元件便會包括在套件內。

-arch <32bit, 64bit>

指定您要建立套件的架構，可以是 32 位元或 64 位元電腦。
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注意事項
唯有在修補程式透過打包的中央安裝目錄套件安裝的情況下，才適用此選項。如果您選取 32-bit
或 64-bit，套件僅能安裝在特定的 32 位元或 64 位元作業系統上。如果您未指定架構，即會建立
單一套件，可安裝在 32 位元與 64 位元的作業系統上，但套件大小將更大。

-updp <update_path>

更新路徑。

-user <username>

-pwd <password>

使用者名稱與密碼。在套件內，套件製作程式會屏蔽使用者名稱與密碼。然而，如果您在文字檔或批
次檔內使用非屏蔽使用者名稱與密碼儲存 Deployment Packager 命令列，請確保其安全無虞。

-opwd <obfuscated_password>

屏蔽密碼。如欲瞭解如何屏蔽密碼，請參閱在 www.sophos.com/en-us/support/
knowledgebase/13094.aspx 的知識庫文章 Obfuscating the username and password (英文)。

-s

背景安裝。

-ni

非互動式安裝。

其他選項

任何其他選項組合為使用安裝程式安裝檔執行。
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6 技術支援
您可使用以下其中一項方法，取得 Sophos 產品技術支援服務：

• 造訪 community.sophos.com/ 內的 Sophos Community 社群，尋找其他遭遇到相同問題的使用者。

• 造訪 www.sophos.com/zh-tw/support.aspx 內的 Sophos 技術支援知識庫。

• 於 www.sophos.com/en-us/support/documentation.aspx 下載產品說明文件。

• 於 https://secure2.sophos.com/support/contact-support/support-query.aspx 開啟我們的支援
團隊票證。
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7 法律聲明
Copyright © 2018 .保留一切法律權利。本出版品任何部分不得以電子、機械、複印、錄影等方式
複製、儲存於任何儲存媒體或傳佈，除非您具備有效的許可權，得依據許可權條款之規定複製文件手
冊，或者以書面方式告知版權所有人，並獲得其授權許可，方能進行複製。

、 與  為 、 與  的註冊商標（如適用）。此處所提及的所有其他產品與公司名稱，均為其各自所有
人之商標或註冊商標。
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