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Sophos Enterprise Console 5.5

1 關於 Sophos Enterprise Console
Sophos Enterprise Console 是單一的自動化主控台，能在運行 Windows、Mac OS X、Linux 與 UNIX
作業系統的電腦上以及使用 VMware vShield 的虛擬環境中管理並更新 Sophos 安全軟體。

Enterprise Console 使您能夠進行以下操作：

• 防護您的網路免於受到惡意軟體、風險檔案類型及網站、惡意網路資料流，以及廣告程式或其他可
能不需要應用程式的侵襲。

• 可控管使用者可瀏覽的網站、進一步防護網路免於惡意程式的侵襲，並防止使用者瀏覽不當的網
站。

• 控管能在網路上運行的應用程式。

• 在端點電腦上管理個人防火牆。

• 評估電腦遺漏安裝的修補程式。

• 減少意外資料遺失，例如從端點電腦意外傳輸敏感機密資料的風險。

• 防止使用者在端點電腦上使用未經許可的外部儲存裝置與無線通訊技術。

• 防止使用者重新配置、停用或解除安裝 Sophos 防護軟體。

注意事項
上述某些功能未包括在所有的許可權內。如果您要使用這些功能，您可能需要變更您的許可權。如
欲瞭解可用許可證的更多詳情，請參閱 www.sophos.com/en-us/products/enduser-protection-
suites/how-to-buy.aspx 和 www.sophos.com/en-us/products/server-security/how-to-
buy.aspx。
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2 Enterprise Console 介面指南

2.1 使用者介面版面配置

Enterprise Console 使用者介面包含以下區域：

工具列

工具列包含使用、配置您 Sophos 安全防護軟體的最常用指令。

如欲瞭解更多詳情，請參閱 工具列按鍵 （第 2 页）。

Dashboard

儀表板 能夠讓您對於網路安全狀態一目瞭然，充分掌握。

如欲瞭解更多詳情，請參閱 儀表板面板 （第 3 页）。

電腦清單

功能清單顯現於左下方。電腦清單有兩項檢視：

• 端點 檢視顯示在左下方 群組 窗格內選取群組內的電腦。如欲瞭解更多詳情，請參閱 瀏覽端點檢
視 （第 5 页）。

• 更新管理員 檢視會顯示 Sophos Update Manager 安裝所在的電腦。如欲瞭解更多詳情，請參閱 瀏
覽更新管理員檢視 （第 8 页）。

2.2 工具列按鍵

下表描述工具列按鍵。僅有在特定情況下，才能使用某些工具列按鍵。例如，安裝防病毒與防火牆的
防護 按鍵，僅有在選取 端點 內的 群組 內的電腦群組情況下，才能使用。

工具
列按
鍵

描述 注意

搜尋電腦 在網路上搜尋電腦，並將其新增至主控台內。

如欲瞭解更多詳情，請參閱 發現網絡中的電腦 （第 29 页）。

建立群組 為新電腦建立新群組。

如欲瞭解更多詳情，請參閱 建立群組 （第 21 页）。

檢視/編輯策略 開啟在 策略 窗格內選取的策略，進行編輯。

如欲瞭解更多詳情，請參閱 編輯策略 （第 27 页）。
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工具
列按
鍵

描述 注意

防護 在電腦列表內選取的電腦上，安裝防病毒與防火牆軟體。

如欲瞭解更多詳情，請參閱 自動防護電腦 （第 39 页）。

端點 在電腦列表內，轉換至 端點 檢視。

端點 檢視顯示在 群組 窗格內選取群組內的電腦。

如欲瞭解更多詳情，請參閱 瀏覽端點檢視 （第 5 页）。

更新管理員 轉換至電腦列表內的 更新管理員 檢視。

更新管理員 檢視會顯示 Sophos Update Manager 安裝所在的電
腦。

如欲瞭解更多詳情，請參閱 瀏覽更新管理員檢視 （第 8 页）。

儀表板 顯示或隱藏 儀表板。

儀表板 能夠讓您對於網路安全狀態一目瞭然，充分掌握。

如欲瞭解更多詳情，請參閱 儀表板面板 （第 3 页）。

報告 開啟 報告管理員 讓您製作關於您網路上警示與事件的報告。

如欲瞭解更多詳情，請參閱 生成報告 （第 169 页）。

Sophos Central 轉到 Sophos Central。

如欲瞭解關於 Sophos Central 的更多詳情，請參見知識庫文章
119598。如欲瞭解關於轉移至 Sophos Central 的更多詳情，請參
見知識庫文章 122264。

Sophos Mobile Sophos Mobile URL 完成配置后，會打開 Sophos Mobile 的 Web
主控台。這是可以幫助您管理應用程式和安全設定的行動設備（諸
如智慧型手機和平板電腦）管理解決方案。

如欲瞭解更多詳情，請參閱 配置 Sophos Mobile URL （第 37
页）。

2.3 儀表板面板

儀表板 包括以下選項：

儀表板面板 描述

電腦 顯示網路中電腦、已連結電腦、管理與未受管理電腦的總數。

如欲檢視受管理、未受管理、連線或所有電腦的清單，請點選 電腦 區
域。

更新 此區域顯示更新管理員的狀態。
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儀表板面板 描述

產生警示的電腦 顯示產生有關以下警示的受管理電腦的數目與百分比：

• 已知、未知的病毒與間諜程式

• 可疑行為與檔案

• 廣告程式以及可能不需要的應用程式

如欲檢視警示未處理的管理電腦清單，請點選面板標題 產生警示的電腦。

超過事件層級的電腦 顯示在過去 7 天內，事件超過門檻的電腦的數目。

如欲檢視產生設備控管、資料控管、受控管應用程式或防火牆事件的電腦
清單，請點選其 超過事件層級的電腦 面板。

注意事項
視您的許可權而定，某些事件類型或不會顯示。

策略 顯示產生群組策略違反與策略比對錯誤警示的受管理電腦的數目與百分
比。此區域亦包括尚未回應從主控台傳送的變更策略的電腦。

如欲檢視策略與群組相異的受管理電腦，請點選面板標題 策略。

防護 顯示 Sophos Endpoint Security and Control 或 Sophos Anti-Virus 逾
期或使用未知偵測資料的受管理電腦與連線電腦的數目與百分比。

如欲檢視一份逾期的受管理連線電腦清單，請點選面板標題 防護。

錯誤 顯示具有逾期掃描、更新或防火牆錯誤的受管理與連線電腦上的數目與百
分比。

如欲檢視一份 Sophos 產品錯誤未處理的受管理電腦清單，請點選面板標
題 錯誤。

2.4 安全狀態圖示

下表描述了顯示於 儀表板 與 Enterprise Console 狀態列內的安全狀態圖示。

安全狀態圖示 描述

一般

受感染的電腦數目低於警告層級。

警告

已超過「警告門檻」。

嚴重

超過「嚴重門檻」。
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儀表版面板安全狀態圖示

儀表板 面板安全狀態圖示會顯現在儀表版面板的右上角。顯示面板代表特定安全區域的狀態。

儀表板 面板安全狀態指標會顯示具備最嚴重狀態的區域指標的狀態，即為：

• 當面板內至少一項指標超過「警告門檻」，一項面板安全性指標即從「一般」變為「警告」。

• 當面板內至少一項指標超過「嚴重性門檻」，一項面板安全性指標即從「一般」變為「嚴重」。

網路安全狀態圖示

網路安全狀態圖示會顯現在 Enterprise Console 狀態列的上方。該圖示顯示您網路的安全狀態。

網路安全狀態圖示會顯示具備最嚴重狀態的儀表板面板狀態，即為：

• 儀表板內至少一項指標超過「警告門檻」，網路整體安全性圖示即從「一般」變為「警告」。

• 儀表板 內至少一項指標超過「警告門檻」，網路整體安全性圖示即從「警告」變為「嚴重」。

當您首次安裝或升級 Enterprise Console 時，儀表板會使用預設的警告與嚴重層級。如欲配置您自
己的警告與嚴重層級，請參閱 儀表板面板 （第 3 页）。

您亦可設定當一項儀表板面板超過警告或嚴重層級時，要寄送您選擇收件人的電子郵件警示。如欲瞭
解相關指示，請參閱 設定網路狀態與電子郵件警示 （第 157 页）。

2.5 瀏覽端點檢視

電腦清單

在 端點 檢視內，電腦清單顯示 群組 窗格內選取的群組內的端點電腦。

此項檢視包含數個標籤。狀態 標籤，顯示電腦是否受到讀取掃描防護、是否遵循群組策略、何項功能
已經開啟、以及軟體是否已更新。該標籤亦會顯示是否有任何警示。其它標籤頁會顯示這些主題更詳
細的資訊。

您可藉由使用 檢視 過濾器，過濾電腦清單。在 檢視 下拉清單內，選取您要檢視的電腦。比方說，
選取 可能發生問題的電腦，以顯示具有問題的電腦。

您也可以藉由偵測到的項目之名稱，如惡意程式、可能不需要的應用程式或可疑檔案來篩選電腦清
單。如欲瞭解更多詳情，請參閱 透過偵測到的項目名稱篩選電腦 （第 7 页）。

您可使用電腦名稱、電腦描述或 IP 位址來搜尋電腦。如欲瞭解更多詳情，請參閱 在 Enterprise
Console 內尋找電腦 （第 8 页）。

如欲瞭解顯示於電腦清單的圖示，請參閱 電腦清單圖示 （第 6 页）。

您可複製或列印顯示於電腦清單內的資訊。如欲瞭解更多詳情，請參閱 從電腦清單複製資料 （第
179 页） 和 從電腦清單列印資料 （第 179 页）。

「群組」窗格

請在 群組 窗格，建立群組
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並將網路電腦置於其中。您可自行建立群組，或者您可匯入 Active Directory 容器，無論其中是否
具有電腦，並將其作為 Enterprise Console 內的電腦群組。

如欲瞭解更多詳情，請參閱 創建和使用組 （第 20 页）。

尚未指派 群組

可容納尚未放置於您建立群組內的電腦。

「策略」窗格

在 策略 窗格內，您可建立或變更套用至電腦群組的電腦。如欲瞭解更多詳情，請參閱 創建和使用策
略 （第 23 页）。

2.6 電腦清單圖示

警示

圖示 解釋

如果一項紅色警告標誌顯現在 狀態 標籤的 警示與錯誤 欄位內，表示已經偵測
到病毒、病蟲、特洛伊木馬、間諜程式或可疑行為。

如果一項黃色警告標誌顯現在 狀態 標籤內的 警示與錯誤 欄位內，表示發生以
下問題：

• 偵測到可疑檔案。

• 偵測到廣告程式或其他可能不需要的應用程式。

• 發生一項錯誤。

一項黃色警告符號將顯現在 策略遵循狀態 欄位，顯示電腦並未使用群組內其他
電腦所使用的相同策略。

如果一部電腦上產生多項警示或錯誤，最需優先處理的警示的圖示將會顯現在 警示與錯誤 欄位內。
以下警示類型以優先程度遞減列出。

1. 病毒與間諜程式警示

2. 可疑行為警示

3. 可疑檔案警示

4. 廣告程式與可能不需要的應用程式警示

5. 軟體應用程式錯誤 (例如安裝錯誤)

如果從相同電腦接收到相同優先順序的警示，則最新的警示將顯示在電腦清單中。

防護關閉或逾期

狀態 標籤內功能狀態欄位內的灰色功能圖示，代表該項功能已經關閉。例如，讀取掃描 欄位內的灰
色盾牌圖示
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表示 讀取掃描 尚未啟動。

如果在 更新 欄位內出現鐘型圖示

，
表示安全防護軟體逾期。

電腦狀態

圖示 解釋

一項電腦符號與綠色連接器表示電腦受到 Enterprise Console 管理。

一項電腦符號與黃色沙漏圖示表示安全防護軟體安裝已暫時中止。

一項電腦符號與黃色箭頭表示正在進行安裝防護軟體。

一項灰色電腦符號表示電腦並未受到 Enterprise Console 管理。

如果電腦符號旁出現紅色十字圖形，表示通常受 Enterprise Console 管理的電
腦已經從網路上斷開。不受管理且不在線上的電腦不會顯現出來。

2.7 透過偵測到的項目名稱篩選電腦

您可以藉由偵測到的項目名稱，如惡意軟體、可能不想要的應用程式或可疑檔案，篩選電腦清單。您
也可以透過配置篩選條件「受...影響的受管理電腦」進行篩選。篩選條件會和其他電腦清單篩選條件
一起顯示在檢視的下拉式清單中。

如欲配置篩選條件：

1. 在工具功能表中，按一下配置篩選條件。

2. 在配置電腦清單篩選條件對話方塊中，輸入您要篩選的偵測到的項目名稱。您可以在以下位置查找
到偵測到的項目名稱：

• 電腦清單視圖，警示與錯誤詳細資訊標籤，偵測到的項目欄

請注意如果電腦有多個已偵測到的項目，則已偵測項目欄位將僅顯示在最新的最優先項目中，
且該項目可能並非為您篩選的項目。

• 解除警示與錯誤對話方塊。若要打開該對話方塊，在群組窗格中的電腦清單或電腦群組中選取一
個或多個電腦，按滑鼠右键並按一下解除警示與錯誤。

• 電腦詳細資訊對話方塊。若要打開該對話方塊，按兩下受影響的電腦。然後捲動至未處理的警示
與錯誤一節。

• 報告（例如，警示摘要或依項目名稱列出警示與事件內容）。若要打開報告管理員，在工具功能
表中，按一下管理報告。

您可使用萬用字元。使用 ？ 作為名稱中的任何單一字元，以及 * 為任何字元。例如，如果您輸入
「Mal*」並套用篩選條件，電腦清單視圖會顯示受到名稱以「Mal」開頭的惡意軟體感染的電腦，如
「Mal/Conficker-A”和“Mal/Packer」。
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2.8 在 Enterprise Console 內尋找電腦

您可藉由以下項目，在 Enterprise Console 內尋找電腦：

• 電腦名稱

• 電腦描述

• IP 位址

1. 若要尋找電腦，請進行以下其中一項操作：

• 按 CTRL+F。

• 在 編輯 功能表內，點選 尋找電腦。

• 在電腦清單內點選任一處，點選該處，然後點選 尋找電腦。

2. 在 尋找 對話方塊內，輸入您的搜尋條件。

在 尋找 欄位內輸入的項目無須區分大小寫。結尾萬用字元為預設。

您可以使用萬用字元 * 與 ?

例如：

搜尋評量標準 搜尋結果

UKlapt 尋找任何以「uklapt」開頭的字串，例如
UKlaptop-011、UKlaptop-155、uklaptop132。

Ukla* 尋找任何以「ukla」開頭的字串。無須使用萬用字元，因為本身
已經具有萬用字元；尋找結果會回傳先前範例的相同結果，例如
UKlaptop-011、UKlaptop-155、 uklaptop132。

*ukla 尋找任何包含 「ukla」的字串，例如UKlaptop-011、055uklax、056-
Dukla-sales。

Ukl*t 尋找任何以「ukl」開頭、包含「t」，並以任何字元結尾的字串，例如
UKlaptop-011、ukLite55。

?klap 尋找任何以單一字元開頭、接著為「klap」，並以任何字元結尾的字
串，例如 UKlaptop-011、uklapland33。

UKl??t 尋找任何以「ukl」開頭、接著為兩個字元，然後為「t」，並以任何字
元結尾的字串，例如 UKlaptop-011、uklist101。

2.9 瀏覽更新管理員檢視

電腦清單

在 更新管理員 檢視內，您可透過 Sophos 網站設定 Sophos 防護軟體的自動更新，並檢視更新管理
員的狀態與詳細資訊。

電腦清單會顯示安裝 Sophos Update Manager 的電腦。
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軟體預約下載

您可使用 軟體預約下載 窗格，建立或編輯預約下載軟體，指定從 Sophos 網站為各項平台下載何項
版本的端點軟體。
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3 開始操作 Sophos Enterprise Console
此為在您安裝 Enterprise Console 並完成 載安全防護軟體精靈 後，防護您的網路所需進行的工作
概觀。如欲瞭解更多關於使用 Enterprise Console 的資訊，請參閱其他提及的資料與章節內容。

本公司建議您參閱 Sophos Enterprise Console 策略設定指南 ，來瞭解使用、管理 Sophos 安全
防護軟體最佳實踐方案的指示。Sophos 說明文件發佈於 http://www.sophos.com/en-us/support/
documentation。

如果您未完成下載安全防護軟體精靈，請參閱執行下載的安全防護軟體精靈 （第 57 页）。

如欲防護您的網路，請依照依下步驟操作：

1. 建立群組。

您可自行建立群組，或者您可匯入 Active Directory 容器，無論其中是否具有電腦，並將其作
為 Enterprise Console 電腦群組。

如果您要匯入 Active Directory 容器，請參閱 從 Active Directory 匯入容器與電腦 （第
29 页）。本公司建議您首先不使用電腦從 Active Directory 匯入容器，然後指派群組策略至
群組，然後新增電腦至群組，例如使用 Active Directory 同步群組。

如欲瞭解有關手動創建群組的資訊，請參閱 創建和使用組 （第 20 页）。

2. 設定策略。

Enterprise Console 具有一組防護您網路的重要基本預設策略。您可立即套用預設的 更新 與
防病毒與 HIPS 策略。如欲配置防火牆策略，請使用 防火牆策略 精靈。請參閱 設定基本防火牆
策略 （第 93 页）。

3. 在網路上搜尋電腦，並將其新增至主控台內。

如果您已經在步驟 1 從 Active Directory 匯入容器，您無須進行任何操作。否則，請參閱發現
網絡中的電腦 （第 29 页）。

4. 防護電腦。

您可選取兩項方式之一，來防護您網路中的電腦，取決於何者最適合。

• 使用防護電腦精靈

一旦您將 尚未指派 群組夾內的群組拖曳至一項群組，一項精靈即會啟動，協助您防護新電
腦。請參閱 自動防護電腦 （第 39 页）。

• 在與 Active Directory 同步處理過程中自動防護電腦

如果您選擇與 Active Directory 同步處理，您亦可選擇自動防護您的 Windows 電腦。您可
在 與 Active Directory 同步處理精靈 或 同步內容 對話方塊內進行此項操作。如欲瞭解相
關指示，請參閱 使用同步處理自動防護電腦 （第 35 页）。

5. 檢查電腦是否已受到保護

當安裝完成後，請再度檢視新群組內的電腦清單。在 讀取掃描 欄內，您應會看見啟用狀態字
樣：這表示電腦已受讀取掃描防護，並受 Enterprise Console 管理。如欲瞭解更多詳情，請參
閱 檢查網絡是否受到保護 （第 40 页）。

6. 清理電腦。

如果在您的網路上偵測到病毒、不需要的應用程式或其他項目，請依照 立即清理電腦 （第 46
页） 內的說明操作。

其他防護選項

根據預設值，Sophos Endpoint Security and Control 會偵測到惡意軟體（病毒、特洛伊木馬、蠕
蟲、間諜程式）、廣告程式和其他可能不需要的應用程式、可疑行為及惡意網路資料流。它也會攔截
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已知包含惡意軟體的網站並掃描從網路上下載的內容。您可以依照 創建和使用組 （第 20 页） 中
的描述，啟用更多安全和產品功能。

系統管理選項

您可在 Enterprise Console 內設定不同的 角色，新增權限至角色，然後指派 Windows 使用者與群
組至角色。包括 Sophos Full Administrators Windows 群組的 System Administrator 角色具有完
整權限，無須進行設定。如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可將 IT 子領域區分為 子領域，並將電腦的 Enterprise Console 群組分配給子領域。接下來，
您即可藉由對其指派 Windows 使用者與群組，來控管對於子領域的存取。預設 子領域包含所有
Enterprise Console 群組，以及 尚未指派 群組。如需關於子領域的更多資訊，請參閱 管理角色與
子領域 （第 12 页）。

提示
觀看 SophosGlobalSupport YouTube 頻道的 Sophos Enduser Protection 一節中顯示如何設定和
使用Enterprise Console的視訊。
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4 設定 Enterprise Console

4.1 管理角色與子領域

重要
如果您已經使用角色模式系統管理，您必須具備 角色模式系統管理 權限，來設定角色與子領域。
包括 Sophos Full Administrators Windows 群組的 System Administrator 角色具有完整權限，
無須進行設定。如欲瞭解更多詳情，請參閱 什麼是預先定義角色？ （第 13 页） 和 權限能許可
的工作為何？ （第 16 页）。

您可藉由設定角色、新增權限至角色，然後指派 Windows 使用者與群組至角色，設定對於主控台的角
色模式存取。比方說，服務窗口 (Help Desk) 技術人員可對電腦進行更新與清理，但無法配置策略，
配置策略為系統管理員的權責。

如欲開啟 Enterprise Console，使用者必須隸屬 Sophos Console Administrators 群組成員，且必
須指派至少一項 Enterprise Console 角色以及一項子領域。Sophos Full Administrators 的群組成
員具有對於 Enterprise Console 的完整權限。

注意事項
如果您要許可使用者使用遠端或更多的 Enterprise Console，請參閱 其他使用者如何使用
Enterprise Console？ （第 20 页）

您可建立您的自身角色，或使用預先配置的角色。

您可藉由新增單一使用者或使用者隸屬的 Windows 群組角色，對使用者指派無限數量的角色。

如果使用者不具備在主控台內進行特定工作的權限，亦可檢視與該工作相關的配置設定。未指定任何
角色的使用者，無法開啟 Enterprise Console。

您亦可限制使用者能夠對其進行操作的電腦與群組。您可將您的 IT 領域分為 子領域，並指派
Enterprise Console 電腦群組至子領域。接下來，您即可藉由對其指派 Windows 使用者與群組，來
控管對於子領域的存取。預設 子領域包含所有 Enterprise Console 群組，以及 尚未指派 群組。

使用者僅能見到被指派的子領域。如果使用者被指派至一項以上的子領域，則可以選取要檢視何項子
領域，一次選取一項子領域。Enterprise Console 內開啟的子領域，稱為 現用子領域。使用者無法
編輯套用於現用子領域以外的策略。
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圖 1: 角色與子領域

4.1.1 什麼是預先定義角色？

Enterprise Console 內有四種預先定義角色：

角色 描述

系統管理員 係一項預先配置的角色，具有管理網路上 Sophos 安全防護軟體以及
Enterprise Console 內角色的完整權限。系統管理員

管理員 預先定義的角色有權限管理網路上的 Sophos 安全防護軟體，但無法管理
Enterprise Console 內的角色。您可對管理員角色進行重新命名、編輯
或刪除動作。

服務窗口 預先定義的角色僅具有校正權限，例如清理或更新電腦。您可對服務窗口
角色進行重新命名、編輯或刪除動作。

訪客 預先定義的角色僅具有讀取 Enterprise Console 的權限。您可對訪客角
色進行重新命名、編輯或刪除動作。

您可依照 建立角色 （第 13 页） 的描述，編輯管理員、服務窗口與訪客角色，或自行建立角色。

4.1.2 建立角色

如果您已經使用角色模式管理，您必須具備 角色模式系統管理 權限，才能進行此項操作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

1. 在 工具 功能表內，點選 管理角色與子領域。

2. 在 管理角色與子領域 對話方塊內的 管理角色 標籤，點選 建立。
建立角色 對話方塊便會顯現。

3. 在 名稱 欄位內，輸入角色名稱。

4. 在 權限 窗格內，選取您要指派給角色的權限，然後點選 新增。

5. 在 使用者與群組 窗格內，點選 新增。
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6. 在 選取使用者或群組 對話方塊內，輸入您要指派至角色的 Windows 使用者或群組名稱。點擊 確
定。

如果有需要，您可依照步驟 5 與 6 的描述，指派更多的使用者或群組至角色。

4.1.3 刪除角色

如果您已經使用角色模式管理，您必須具備 角色模式系統管理 權限，才能進行此項操作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

1. 在 工具 功能表內，點選 管理角色與子領域。

2. 在 管理角色與子領域 對話方塊的 管理角色 標籤，選取您要刪除的角色，然後點選 刪除。

注意事項
您無法刪除預先配置的系統管理員角色。

4.1.4 編輯角色

如果您已經使用角色模式管理，您必須具備 角色模式系統管理 權限，才能進行此項操作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

1. 在 工具 功能表內，點選 管理角色與子領域。

2. 在 管理角色與子領域 對話方塊的 管理角色 標籤，選取您要編輯的角色，然後點選 編輯。
編輯角色 對話方塊便會顯現。

3. 在 權限 窗格內，指派權限至角色，或依需要移除現有的權限。

4. 在 使用者與群組 窗格內，新增 Windows 使用者或群組至角色，或依需要移除現有的使用者或群
組。

4.1.5 賦予權限至角色

如果您已經使用角色模式管理，您必須具備 角色模式系統管理 權限，才能進行此項操作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

1. 在 工具 功能表內，點選 管理角色與子領域。

2. 在 管理角色與子領域 對話方塊的 管理角色 標籤，選取您要編輯的權限，然後點選 編輯。
編輯角色 對話方塊便會顯現。

3. 在 權限 窗格內的 可用的權限 清單內，選取權限並點選 新增。

4.1.6 建立子領域

如果您已經使用角色模式管理，您必須具備 角色模式系統管理 權限，才能進行此項操作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

1. 在 工具 功能表內，點選 管理角色與子領域。

2. 在 管理角色與子領域 對話方塊內的 管理子領域 標籤，點選 建立。
建立子領域 對話方塊便會顯現。

3. 在 名稱 欄位內，輸入角色名稱。

4. 在 Enterprise Console 群組 窗格內，選取您要新增至子領域的群組。

5. 在 使用者與群組 窗格內，點選 新增 來新增 Windows 使用者或群組至子領域。
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4.1.7 變更現用子領域

如果您被賦予多項子領域，您可選取在開啟 Enterprise Console 時要檢視的子領域，或您可在
Enterprise Console 內的子領域間轉換。

您一次僅能檢視一項子領域。一旦您變更現用子領域，Enterprise Console 便會重新載入新的子領
域。

如欲變更現用子領域：

1. 在 工具 功能表內，點選 選取現用子領域。

2. 在 選取現用子領域 對話方塊內，選取您要開啟的子領域，並點選 確定。

4.1.8 編輯子領域

如果您已經使用角色模式管理，您必須具備 角色模式系統管理 權限，才能進行此項操作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

1. 在 工具 功能表內，點選 管理角色與子領域。

2. 在 管理角色與子領域 對話方塊的 管理子領域 標籤，選取您要編輯的子領域，然後點選 編輯。

3. 在 編輯子領域 對話方塊內，變更要新增至子領域的 Enterprise Console 群組，或依需要變更何
項 Windows 使用者與群組能夠存取子領域。點擊 確定。

4.1.9 複製子領域

如果您已經使用角色模式管理，您必須具備 角色模式系統管理 權限，才能進行此項操作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

1. 在 工具 功能表內，點選 管理角色與子領域。

2. 在 管理角色與子領域 對話方塊的 管理子領域 標籤，選取您要複製的子領域，然後點選 複製。
一份子領域便會顯現在子領域清單內。

3. 選取新建立的子領域，然後點選 編輯。重新命名子領域。如果有需要，您可變更包括在子領域以
及/或 Windows 使用者與群組，具備可對其進行存取權限的群組。

4.1.10 刪除子領域

如果您已經使用角色模式管理，您必須具備 角色模式系統管理 權限，才能進行此項操作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

1. 在 工具 功能表內，點選 管理角色與子領域。

2. 在 管理角色與子領域 對話方塊的 管理子領域 標籤，選取您要刪除的子領域，然後點選 刪除。

您無法刪除子領域的 預設值 。

4.1.11 檢視使用者群組角色與子領域

如欲檢視 Windows 使用者或群組指派至的角色與子領域：

1. 在 工具 功能表內，點選 管理角色與子領域。

2. 在 管理角色與子領域 對話方塊內，前往 使用者與群組檢視 標籤，並點選 選取使用者或群組 按
鍵。
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3. 在 選取使用者或群組 對話方塊內，選取您要檢視其角色與子領域的使用者或群組，然後點選 確
定。

4.1.12 權限能許可的工作為何？

注意事項
視您的許可權而定，某些權限或不適用。

權限 工作

Auditing 啟用稽核、停用稽核

電腦搜尋、防護與群組 開始搜尋、停止搜尋以及搜尋網路的網域、IP 範圍搜尋與
Active Directory 搜尋。

透過 Active Directory 匯入電腦與群組；透過 Active
Directory 匯入群組

從檔案匯入電腦

刪除電腦

防護電腦

與 Active Directory 同步處理群組

變更群組同步處理內容

移除群組同步處理內容

移動電腦

建立群組

重新命名群組

移動群組

刪除群組

將策略指派至群組

自訂資料控管 建立資料控管規則

編輯資料控管規則

複製資料控管規則

刪除資料控管規則

從資料控管掃描排除檔案

建立內容控管清單

編輯內容控管清單

複製內容控管清單

刪除內容控管清單

資料控管事件 顯示資料控管事件檢視器

顯示電腦詳細資訊內的資料控管事件
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權限 工作

策略設定 - 防病毒與 HIPS 建立防病毒與 HIPS 策略

複製防病毒與 HIPS 策略

重新命名防病毒與 HIPS 策略

編輯防病毒與 HIPS 策略

恢復預設防病毒與 HIPS 設定

刪除防病毒與 HIPS 策略

新增或移除安全威脅主要清單的項目

策略設定 - 應用程式控管 建立應用程式控管策略

複製應用程式控管策略

重新命名應用程式控管策略

編輯應用程式控管策略

恢復預設應用程式控管設定

刪除應用程式控管策略

策略設定 - 資料控管 建立資料控管策略

複製資料控管策略

重新命名資料控管策略

編輯資料控管策略

恢復預設資料控管設定

刪除資料控管策略

策略設定 - 設備控管 建立設備控管策略

複製設備控管策略

重新命名設備控管策略

編輯設備控管策略

恢復預設設備控管設定

刪除設備控管策略

策略設定 - 防火牆 建立防火牆策略

複製防火牆策略

重新命名防火牆策略

編輯防火牆策略

恢復預設防火牆設定

刪除防火牆策略
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權限 工作

策略設定 - 修補程式 建立修補程式策略

複製修補程式策略

重新命名修補程式策略

編輯修補程式策略

恢復預設修補程式設定

刪除修補程式策略

策略設定 - 竄改防護 建立竄改防護策略

複製竄改防護策略

重新命名竄改防護策略

編輯竄改防護策略

恢復預設竄改防護設定

刪除竄改防護策略

策略設定 - 更新 建立更新策略

複製更新策略

重新命名更新策略

編輯更新策略

恢復預設更新設定

刪除更新策略

建立預約下載

編輯預約下載

重新命名預約下載

複製預約下載

刪除預約下載

配置更新管理員

策略設定 - 網頁控管 建立網頁控管策略

複製網頁控管策略

重新命名網頁控管策略

編輯網頁控管策略

重新設定網頁控管策略

刪除網頁控管策略
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權限 工作

策略設定 - 入侵程式防護 建立入侵程式防護策略

複製入侵程式防護策略

重新命名入侵程式防護策略

編輯入侵程式防護策略

新增入侵程式防護排除項目

刪除入侵程式防護排除項目

重新入侵程式防護策略

刪除入侵程式防護策略

校正 - 清理 清理偵測到的項目

清除警示

清除錯誤

校正 - 更新與掃描 立即更新電腦

執行電腦的完整掃描

讓電腦遵循群組策略

使更新管理員遵循配置

指示更新管理員立即更新

報告配置 建立、編輯或刪除報告

角色模式管理 建立角色

重新命名角色

刪除角色

修改角色的權限

新增使用者或群組至角色

從角色移除使用者或群組

子領域管理：建立子領域；重新命名子領域；刪除子領域；新
增子領域根群組；移除子領域根群組；新增使用者或群組至子
領域；從子領域移除使用者或群組

系統配置 修改 SMTP 伺服器設定；測試 SMTP 伺服器設定；修改電子郵
件警示收件人

配置儀表板警告與嚴重層級

配置通報：配置資料庫警示清理；設定顯示於報告內的公司名
稱

配置向 Sophos 進行通報啟用或關閉通報 Sophos；修改使用
者名稱；修改聯絡電子營建地址

配置使用固定版本軟體套件
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權限 工作

網頁事件 顯示網頁控管事件檢視器

顯示電腦詳細資訊對話方塊內的網頁事件

4.1.13 其他使用者如何使用 Enterprise Console？

Sophos Full Administrators 的群組成員具有對於 Enterprise Console 的完整權限。

您可允許其他使用者使用 Enterprise Console。如欲開啟 Enterprise Console，使用者必須：

• 隸屬於 Sophos Console Administrators 群組成員。

• 至少指派一項 Enterprise Console 角色。

• 至少指派一項 Enterprise Console 子領域。

如果您要指派使用者至 Sophos Console Administrators 群組，請使用 Windows 工具，將使用者新
增至該群組。

如欲指派使用者至 Enterprise Console 角色或子領域，請在 工具 功能表內，點選 管理角色與子領
域。如欲瞭解更多關於角色與子領域的相關資訊，請參閱 管理角色與子領域 （第 12 页）。

如欲使用遠端或更多 Enterprise Console，使用者必須：

• 隸屬於安裝 Enterprise Console 管理伺服器上的伺服器的 Sophos Console Administrators 群組
成員。

• 隸屬於安裝 Enterprise Console 管理伺服器上的伺服器的 Distributed COM Users 群組成員。
(Distributed COM Users 群組位於 Active Directory Users 以及 Computers 工具的 Builtin 容
器內。)

• 至少指派一項 Enterprise Console 角色。

• 至少指派一項 Enterprise Console 子領域。

4.2 創建和使用組

在您可以開始防護並管理電腦之前，您必須先建立群組，並將電腦放置於群組當中。

4.2.1 群組的用途為何？

群組的用途極為廣泛，您可以利用群組：

• 讓不同群組內的電腦，透過不同來源或依據不同時程表進行更新。

• 為不同群組使用不同的 HIPS、應用程式控管、防火牆與其他策略。

• 更容易管理電腦。

提示
您可在群組內建立群組，並將特定成套的策略套用至不同的群組以及子群組。
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4.2.2 什麼是群組？

群組

是內含數個電腦的資料夾。

您可自行建立群組，或者您可匯入 Active Directory 容器，無論其中是否具有電腦，並將其作為
Enterprise Console 內的電腦群組。您亦可使用 Active Directory 設定同步處理，以使新電腦、容
器以及 Active Directory 的其他變更，自動複製到 Enterprise Console。

每個群組皆有更新、病毒防護、HIPS 防護、防火牆防護等。所有群組中的電腦一般都會使用這些設
定，即所謂的「策略」。

群組內包含子群組。

4.2.3 什麼是「尚未指派」群組？

尚未指派 群組是在您將電腦置入群組前，電腦暫時存放於 Enterprise Console 群組的名稱。

您無法：

• 套用策略至 尚未指派 群組。

• 在 尚未指派 群組內建立子群組。

• 移動或刪除 尚未指派 群組。

4.2.4 建立群組

如果您使用角色式系統管理，您必須具備 搜尋電腦、防護與群組 權限，來進行此項工作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲為電腦建立新群組：

1. 請在 端點 檢視的 群組 窗格 (在主控台的左手邊)，選取您要建立的群組。

如果您想要建立一個新的最上端群組， 請點選最上方的電腦名稱。如果您想建立一個子群組，請點
選一個現有的群組。

2. 在工具列上，點選 建立群組 圖示。
一項「新群組」已被加入清單中，該群組名稱以反白方式顯示。

3. 請為該群組輸入名稱。

更新、防病毒與 HIPS、應用程式控管、防火牆、修補程式、資料控管、設備控管、竄改防護與網頁
控管策略會自動套用於新的群組。您可以編輯這些策略，或套用不同的策略。請參閱 編輯策略 （第
27 页） 或者 將策略套用至群組 （第 27 页）。

注意事項
如果新的群組為子群組，該群組一開始便會使用與其母群組相同的設定。

4.2.5 將電腦加入群組中

如果您使用角色式系統管理，您必須具備 搜尋電腦、防護與群組 權限，來進行此項工作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。
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1. 選取您想要加入某個群組的電腦。比方說，請點選 尚未指派 群組，並點選其中的電腦。

2. 請將電腦拖曳並置入新的群組中。

如果您從 尚未指定的 群組中，將未受保護的電腦移至一個具有自動更新設置的群組中，一個精靈
便會啟動，幫您防護電腦。

如果您將電腦從某個群組移至另一個群組，這些電腦將會使用與新群組中電腦相同的策略。

4.2.6 從群組中刪除電腦

如果您使用角色式系統管理，您必須具備 搜尋電腦、防護與群組 權限，來進行此項工作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可從群組移除電腦，例如，您可移除已不在網路上的電腦的項目。

重要
如果您刪除仍在網路上的的電腦，這些電腦將不會再出現在清單當中，或者將不再受控制台管理。

如若您從較早版本的 Enterprise Console 升級，並且電腦使用舊有 Enterprise Console – 完整
磁碟加密加密，請勿將其從電腦中刪除。加密恢復可能不適用於此情況。

若要刪除電腦：

1. 請選取您要刪除的電腦。

2. 請按右鍵點選 刪除。

如果您要讓電腦再度顯現，請點選工具列中的 搜尋電腦 圖示。除非這些電腦再度啟動，否則它們不
會顯示為處於受管理狀態。

4.2.7 剪貼群組

如果您使用角色式系統管理，您必須具備 搜尋電腦、防護與群組 權限，來進行此項工作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

1. 請選取您想要進行剪貼動作的群組。請在 編輯 功能表中，點選 剪下。

2. 請點選您想要置入的群組。請在 編輯 功能表中，點選 貼上。

4.2.8 刪除群組

如果您使用角色式系統管理，您必須具備 搜尋電腦、防護與群組 權限，來進行此項工作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

所有在已刪群組內的電腦，都將被放置於 尚未指派 群組內。

1. 請選取您要刪除的群組。

2. 請按右鍵點選 刪除。當您被要求輸入時，確認您要刪除群組，如果該群組有任何子群組，亦一併刪
除。

4.2.9 重新命名群組

如果您使用角色式系統管理，您必須具備 搜尋電腦、防護與群組 權限，來進行此項工作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

1. 請選取您要重新命名的群組。
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2. 請按右鍵點選 重新命名。

4.2.10 檢視群組使用的策略

如欲檢視指派指至群組的策略為何：

• 請在 群組 窗格，按右鍵點選群組。選取 檢視/編輯群組策略詳細資訊。

在「群組詳細資訊」對話方塊內，您可見到目前使用的策略。

4.3 創建和使用策略

策略即是套用於一個群組中所有電腦的一組設定。

當您安裝 Enterprise Console 時，便會提供基本層級安全防護的預設策略。這些策略會套用至您建
立的任何群組。您可編輯預設策略或建立新策略。

注意事項
如果您的許可權未包括某些功能，您可能無法使用這些功能。

每種類型的策略可具有不止一項。

您可將一項策略套用至一個以上的群組。

4.3.1 哪些策略可用？

注意事項
如果您的許可權未包括某些功能，您可能無法使用這些功能。

• 更新 策略指定電腦如何以最新版安全防護軟體更新。

• 防病毒與 HIPS 策略指定安全防護軟體如何掃描病毒、特洛伊木馬、蠕蟲、間諜程式、廣告程式、
可能不需要的應用程式、可疑行為與可疑檔案，以及如何清理這些項目。

• 應用程式控管 策略指定在您的電腦上要攔截的應用程式，以及要許可的應用程式。

• 防火牆 策略指定 Sophos Client Firewall 如何防護電腦。

• 資料控管 策略根據檔案內容、檔案名稱或檔案類型，指定偵測或限制檔案傳輸的規則。

• 設備控管 策略指定何項儲存與網路設備，不得在工作台上使用。

• 修補程式 策略指定修補程式評估是否已經開啟，以及評估電腦修補程式的頻率。

• 竄改防護 策略能指定密碼，可讓許可端點使用者重新配置、關閉或解除安裝 Sophos 安全防護軟
體。

• 網頁控管 策略可指定使用者可瀏覽何種網站。一項通告會向使用者顯示配置為「攔截」或「警告」
的網站。

• 入侵程式防護 策略指定哪些應用程式、功能和程序受到入侵程式防護，例如保護文件檔案免受勒索
軟體的危害（CryptoGuard）或者保護網頁瀏覽器中的關鍵功能（Safe Browsing）。
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4.3.2 什麼是預設策略？

當您安裝 Enterprise Console，其會為您建立「預設值」策略。

注意事項
如果您的許可權未包括某些功能，您可能無法使用這些功能。

更新策略

全新安裝 Enterprise Console 中的預設更新策略提供：

• 每 10 分鐘透過預設位置自動更新電腦。預設位置為 UNC 共享 \\<ComputerName>\SophosUpdate，
此處的 ComputerName 係電腦名稱，為更新管理員安裝之處。

防病毒與 HIPS 策略

全新安裝 Enterprise Console 中的預設防病毒與 HIPS 策略提供：

• 對於病毒、特洛伊木馬、病蟲、間諜程式、廣告程式與其他可能不需要的應用程式的讀取掃描（但
不包括可疑檔案）。

• 偵測到緩衝區溢位和執行在系統中的程式的可疑行為，及惡意網路資料流。

• 攔截存取已知含有惡意程式的網站。

• 掃描從網際網路上下載之內容。

• 在感染的電腦的桌面上顯示安全警示，並新增至事件日誌。

如欲取得關於全新安裝 Enterprise Console 中的防病毒與 HIPS 策略之預設設定的完整清單，請造
訪知識庫文章 27267。

應用程式控管策略

所有應用程式與應用程式類型預設都會受到許可。對於您網路上您可能要控管的讀取掃描功能設為關
閉。

防火牆策略

依據預設值，防火牆即會自動啟動，並會攔截所有不重要的資料流。在您於網路上使用防火牆之前，
您應該對其進行配置，使其許可您要使用的應用程式。參閱 設定基本防火牆策略 （第 93 页）。

如欲瞭解詳細資訊，請參閱 Sophos 技術支援知識庫文章 57757 (英文)。

資料控管策略

根據預設值，資料控管預設為關閉，且未指定在網路上偵測或限制檔案傳輸以及儲存設備的規則。

24 Copyright © Sophos Limited

https://www.sophos.com/en-us/support/knowledgebase/27267.aspx
https://www.sophos.com/en-us/support/knowledgebase/57757.aspx


Sophos Enterprise Console 5.5

設備控管策略

設備控管功能預設為關閉，並許可所有的設備。

修補程式策略

修補程式評估功能預設為關閉。新修補程式策略的評估功能預設為開啟。一旦開啟修補程式評估，便
會每日評估電腦遺漏安裝的修補程式 (除非您變更修補程式評估間隔)。

竄改防護策略

竄改防護預設為關閉，且未指定密碼，來允許受許可的端點使用者重新配置、關閉或解除安裝 Sophos
安全防護軟體。

應用程式控管策略

根據預設值，網頁控管設為關閉，使用者可造訪未視為 Enterprise Console 網頁防護 部分，而進行
限制的任何網站。參閱 網頁防護 （第 83 页）。

入侵程式防護策略

入侵程式防護預設為打開。參閱 入侵程式防護策略 （第 148 页）。

4.3.3 我需要建立自己的策略嗎？

當您安裝 Enterprise Console 時，便會建立「預設值」策略。這些策略會套用至您建立的任何群
組。

預設策略提供您基本層級的安全防護，但如欲使用諸如網路存取控管或應用程式控管的功能，您需要
建立新策略，或變更預設策略。

注意事項
當您變更預設策略，變更將套用於任何所有您建立的新策略。

注意事項
如果您使用角色模式管理，您必須具備個別 策略設定 權限，才能建立或編輯策略。例如，您必須
具備 策略設定 - 防病毒與 HIPS 權限，才能編輯防病毒與 HIPS 策略。如欲瞭解更多詳情，請參
閱 管理角色與子領域 （第 12 页）。

更新策略

預設更新策略可將端點設定為每 10 分鐘從預設軟體傳佈 UNC 共享，檢查是否可更新至建議的預約下
載軟體。如欲變更預約下載、更新位置與其他設定，請依 配置更新策略 （第 57 页） 指示配置更
新策略。
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防病毒與 HIPS 策略

預設的防病毒與 HIPS 策略會防護電腦免於病毒與其他惡意程式侵襲。然而，如欲開啟對於其他不需
要/可疑的的應用程式或行為的偵測功能，您可建立新策略，或變更預設策略。請參閱 防病毒與 HIPS
策略 （第 66 页）。

應用程式控管

如欲定義、攔截未受許可的應用程式，請依照 應用程式控管策略 （第 118 页） 內指示配置應用程
式控管策略。

防火牆策略

如欲許可善意的應用程式存取網路，請依照 防火牆策略 （第 93 页） 內的描述配置防火牆策略。

資料控管

資料控管預設為關閉。如欲防止資料洩漏，請依照 資料控管策略 （第 120 页） 內的描述配置資料
控管策略。

設備控管

設備控管預設為關閉。如欲限制許可的硬體設備，請依照 設備控管策略 （第 132 页） 內的描述配
置設備控管策略。

修補程式

修補程式評估功能預設為關閉。新修補程式策略的評估功能預設為開啟。一旦開啟修補程式評估，便
會每日評估電腦遺漏安裝的修補程式 (除非您變更修補程式評估間隔)。如欲開啟或關閉修補程式評估
功能，或變更評估層級，請依 修補程式策略 （第 140 页） 中的描述配置修補程式策略。

竄改防護

竄改防護功能預設為關閉。如欲許可竄改防護功能，請依照 竄改防護策略 （第 138 页） 內的描述
配置竄改防護功能。

網頁控管

網頁控管預設為關閉。如欲開啟網頁控管，並配置網頁控管策略，請參閱 網頁控管策略 （第 142
页）。

入侵程式防護

入侵程式防護預設為打開。若要配置入侵程式防護策略，請參閱 入侵程式防護策略 （第 148 页）。
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4.3.4 建立策略

如果您使用角色模式管理，您必須具備 策略設定 權限，才能進行此項工作。如欲瞭解更多詳情，請參
閱 管理角色與子領域 （第 12 页）。

如欲建立策略：

1. 請在 端點 檢視的 策略 窗格內，按右鍵點選您要建立的策略類型，例如「更新」，並選取 建立策
略。
一項「新策略」即會新增至清單內，名稱會被反白選取。

2. 請為策略輸入一項新的名稱。

3. 按兩下該新策略。輸入您需要的設定。

如欲瞭解選取設定的操作指示，請參閱配置相關策略部分章節。

您現在已經建立策略，其可以套用至群組。

4.3.5 將策略套用至群組

如果您使用角色式系統管理，您必須具備 搜尋電腦、防護與群組 權限，來進行此項工作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

1. 請在 策略 窗格內，反白選取策略。

2. 點選該策略，並將其拖曳至您要套用策略的群組。當您被要求確認時，請進行確認，繼續進行操
作。

注意事項
或者，您可按右鍵點選一項群組，然後選取 檢視/編輯群組策略詳細資訊。接下來，您便可從下
拉式功能表內，為該群組選取策略。

4.3.6 編輯策略

如果您使用角色模式系統管理：

• 您必須具有 策略設定 權限，才能進行此項操作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲編輯群組策略或電腦群組：

1. 請在 策略 窗格內，按兩下您要編輯的策略。

2. 編輯設定。

如欲瞭解如何配置不同策略的步驟，請參閱相關章節內容。

4.3.7 重新命名策略

如果您使用角色模式系統管理：

• 您必須具有 策略設定 權限，才能進行此項操作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行重新命名。
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如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

注意事項
您無法重新命名策略的「預設值」。

如欲重新命名策略：

1. 請在 策略 窗格內，選取您要重新命名的策略。

2. 按右鍵點選並選取重新命名策略。

4.3.8 刪除策略

如果您使用角色模式系統管理：

• 您必須具有 策略設定 權限，才能進行此項操作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行刪除動作。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

注意事項
您無法刪除策略的「預設值」。

如欲刪除策略：

1. 請在 策略 窗格內，按右鍵點選您要刪除的策略，並選取刪除策略。

2. 任何使用刪除策略的群組，將恢復使用預設策略。

4.3.9 檢視哪些群組使用策略

若要檢視一項特定策略套用至哪一些群組：

• 在 策略 窗格內，對策略按右鍵，選取 檢視使用策略的群組。

一項使用策略的群組清單便會顯現。

4.3.10 檢查電腦是否使用群組策略

您可檢查群組內的所有電腦是否遵循該群組的策略。

1. 請選取您想要檢查的群組。

2. 在電腦清單的 端點 內的 狀態 標籤內，檢視 策略遵循狀態 欄位。

• 如果您見到「與策略相同」字樣，表示電腦遵循其群組內的策略。

• 如果您見到黃色警示符號與「與策略相異」字樣，表示電腦並未使用與其群組內其他電腦相同的
策略。

如欲瞭解電腦上安全防護功能，與套用於電腦上策略的狀態，請參閱 端點 檢視內的個別標籤，例
如 防病毒詳細資訊 標籤。

如果您要讓您的電腦遵循其群組策略，請參閱 設定電腦使用群組策略 （第 29 页）。
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4.3.11 設定電腦使用群組策略

如果您使用角色模式管理，您必須具備 校正 - 更新與掃描 權限來掃描電腦。如欲瞭解更多詳情，請參
閱 管理角色與子領域 （第 12 页）。

如果您發現未遵循其群組策略的電腦，您可將群組策略套用於該電腦。

1. 請選取未遵循群組策略的電腦。

2. 對其按右鍵，並點選 遵循。接著請選取適當的策略類型，例如 群組防病毒與 HIPS 策略。

4.4 發現網絡中的電腦

如欲在 Enterprise Console 內管理電腦，您首先必須先將其新增至 Enterprise Console 內。您
可使用「搜尋電腦」功能，並選擇數個能讓您搜尋網路中電腦的選項，並將其新增至 Enterprise
Console 內。可用的選項如下：

• 從 Active Directory 匯入容器與電腦 （第 29 页）

• 使用 Active Directory 搜尋電腦 （第 30 页）

• 藉由瀏覽網路搜尋電腦 （第 30 页）

• 使用 IP 範圍搜尋電腦 （第 30 页）

• 從檔案匯入電腦 （第 31 页）

如果您使用角色模式管理，您必須具備 電腦搜尋、防護與群組 權限，來新增電腦至主控台內。如欲
瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

4.4.1 從 Active Directory 匯入容器與電腦

如果您使用角色式系統管理，您必須具備 搜尋電腦、防護與群組 權限，來進行此項工作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

從 Active Directory 匯入群組，可攫取 Active Directory 容器結構，並將其作為電腦群組結
構，複製至 Enterprise Console。您可僅匯入群組結構，或匯入群組與電腦。如果您選取後者，在
Active Directory 內尋找到的電腦，將會被放置於其各自的群組內，而非放置於 尚未指派 群組內。

您可同時擁有您自行建立、管理的「一般」群組，以及從 Active Directory 匯入的群組。您亦可使
用 Active Directory 同步處理匯入的群組。

從 Active Directory 匯入群組：

1. 在工具列內，點選 搜尋電腦 圖示。

2. 在 搜尋電腦 對話方塊的 從 Active Directory 匯入 窗格內，選取 匯入 並點選 確定。

或者，您亦可選取您要匯入 Active Directory 容器的群組，對其按右鍵，並選取 從 Active
Directory 匯入。

透過 Active Directory 精靈匯入 便會啟動。

3. 請依照精靈的指示操作。請在 選取要匯入的項目 頁面內，選取 電腦與容器 或 僅容器 ，取決於
您要匯入的項目。

在您透過 Active Directory 匯入群組之後，請將策略套用至群組。請參閱 哪些策略可用？ （第
23 页）。

如果您需要的話，在您套用群組策略至群組後，您可使用 Active Directory 對群組進行同步處理。
如欲瞭解相關指示，請參閱 與 Active Directory 同步處理 （第 31 页）。
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4.4.2 使用 Active Directory 搜尋電腦

如果您使用角色式系統管理，您必須具備 搜尋電腦、防護與群組 權限，來進行此項工作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可使用 Active Directory 來搜尋網路中的電腦，並將其加入 尚未指派 群組內。

1. 在工具列內，點選 搜尋電腦 圖示。

2. 在 搜尋電腦 對話方塊內，選取 使用 Active Directory 尋找，並點選 確定。

3. 您會被要求輸入使用者名稱與密碼。如果您的電腦 (比方說 Windows XP Service Pack 2) 必須要
使用帳號詳細資訊才能存取，您必須輸入使用者名稱與密碼。

該帳號必須為網域管理員帳號，或具備對於目標 XP 電腦的完全管理權限。

如果您使用網域帳號，您 必須 以「網域\使用者」形式輸入使用者名稱。

4. 請在 搜尋電腦 對話方塊內，選取您要搜尋的網域。點擊 確定。

5. 請點選 尚未指派 群組中檢視已經尋找到的電腦。

如果要開始管理電腦，請將其選取之後，再拖曳至一個群組之中。

4.4.3 藉由瀏覽網路搜尋電腦

如果您使用角色式系統管理，您必須具備 搜尋電腦、防護與群組 權限，來進行此項工作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲將在 Windows 網域與工作群組內尋找到的一份電腦清單新增至 尚未指派 群組內：

1. 在工具列內，點選 搜尋電腦 圖示。

2. 在 搜尋電腦 對話方塊內，選取 在網路中搜尋 並點選 確定。

3. 在 憑證 對話方塊內，輸入具有擷取電腦資訊完整權限的照號的使用者名稱與密碼。

該帳號必須為網域管理員帳號，或具備對於目標電腦的完全管理權限。如果您使用網域帳號，您 必
須 以「網域\使用者」形式輸入使用者名稱。

如果您的目標電腦無須透過帳號詳細資訊即可存取，您便可略過此項步驟。

4. 在 搜尋電腦 對話框中，選取您想要搜尋的網域及工作群組。點擊 確定。

5. 請點選 尚未指派 群組中檢視已經尋找到的電腦。

如果要開始管理電腦，請將其選取之後，再拖曳至一個群組之中。

4.4.4 使用 IP 範圍搜尋電腦

如果您使用角色式系統管理，您必須具備 搜尋電腦、防護與群組 權限，來進行此項工作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可使用 IP 位址網路中的電腦，並將其加入尚未指派 群組內。

注意事項
您可使用 IPV6 位址。

1. 在工具列內，點選 搜尋電腦 圖示。

2. 在 搜尋新電腦 對話方塊內，選取 使用 IP 範圍搜尋，並點選 確定。

3. 在 憑證 對話方塊內，您會被要求輸入使用者名稱與密碼。如果您的電腦 (比方說 Windows XP
Service Pack 2) 必須要使用帳號詳細資訊才能存取，您必須輸入使用者名稱與密碼。
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該帳號必須為網域管理員帳號，或具備對於目標 XP 電腦的完全管理權限。

如果您使用網域帳號，您 必須 以「網域\使用者」形式輸入使用者名稱。

在 SNMP 窗格內，您可輸入 SNMP 社群名稱。

4. 在 搜尋電腦 對話方塊內，輸入 IP 範圍開始 與 IP 範圍結束。點擊 確定。

5. 請點選 尚未指派 群組中檢視已經尋找到的電腦。

如果要開始管理電腦，請將其選取之後，再拖曳至一個群組之中。

4.4.5 從檔案匯入電腦

如果您使用角色式系統管理，您必須具備 搜尋電腦、防護與群組 權限，來進行此項工作。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

如果要使 Enterprise Console 將您的電腦加入列表，您可以從一個檔案中匯入電腦名稱。您可使用
如下輸入的名稱建立檔案：

[GroupName1]
 Domain1|Windows7|ComputerName1
 Domain1|Windows2008ServerR2|ComputerName2

注意事項
您無須指定放置電腦的群組。如果您為群組名稱輸入 [] (括號間沒有空白)，電腦將放置於 尚未指
派 群組。

可用的操作系統名稱為：
WindowsXP、Windows2003、WindowsVista、Windows7、WindowsServer2008、Windows2008ServerR2、Windows8、WindowsServer2012、Windows81、WindowsServer2012R2、Windows10、WindowsServer2016、MACOSX、Linux
與 Unix。

您可選擇是否要輸入網域名稱以及操作系統。因此輸入名稱可能如下：

[GroupName1] ComputerName1

請您按照以下說明匯入電腦名稱：

1. 在 檔案 功能表內，點選 從檔案匯入電腦。

2. 請在瀏覽視窗中，選取檔案。

3. 請點選 尚未指派 群組中檢視已經尋找到的電腦。

4. 如果要開始管理電腦，請將其選取之後，再拖曳至一個群組之中。

4.5 與 Active Directory 同步處理

本節內容向您概略介紹 Active Directory 同步處理。

Active Directory 同步處理的功能為何？

使用 Active Directory 同步處理功能，您可使 Enterprise Console 群組與 Active Directory 容
器同步 。在 Active Directory 內尋找到的新電腦與容器，會被自動複製到 Enterprise Console。
您亦可選擇自動防護尋找到的 Windows 系統的工作站。如此可讓您使電腦可能感染病毒的時間降至最
低，並減少您管理、防護電腦所需的工作量。
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注意事項
運行 Windows 伺服器作業系統、Mac OS、Linux 或 UNIX 系統的電腦，將不會受到自動防護。您必
須使用手動方式防護這些電腦。

在您設定同步處理完畢後，您可設定關於在未來同步處理過程中，所尋找到的新電腦與容器的電子郵
件警示，將其寄送給您選擇的收件人。如果您選擇自動防護在同步 Enterprise Console 群組中的電
腦，您亦可設定關於自動防護失敗的警示。

Active Directory 同步處理如何運作？

在 Enterprise Console 內，您可以同時具有「一般」群組，亦即您自行管理，未經同步處理的群
組，以及使用 Active Directory 同步處理的群組。

在設定同步處理時，您可選取或建立一項同步點，亦即一項使用 Active Directory 容器進行同
步處理的 Enterprise Console 群組。所有包含在 Active Directory 的子群組與電腦，會複製到
Enterprise Console 內，並持續與 Active Directory 同步。

注意事項
如欲瞭解更多關於同步點的資訊，請參閱 什麼是同步點？ （第 33 页）。如欲如欲瞭解更多關於
同步群組的資訊，請參閱 什麼是同步群組？ （第 33 页）

在您設定 Active Directory 同步處理完畢後，Enterprise Console 群組結構的已同步處理部分，將
與其作為同步處理標準的 Active Directory 容器完全一致。這表示：

• 如果一項新電腦被新增至 Active Directory 容器，則該電腦亦會顯示在 Enterprise Console
內。

• 如果一項電腦被移出 Active Directory，或被移入一項未經同步處理的容器，則該電腦將被移至
Enterprise Console 的 尚未指派 群組內。

注意事項
一旦電腦被移至 尚未指派 群組內，則將停止接收新策略。

• 如果將一台電腦從一項已同步處理容器移至另一項已同步處理項容器，則表示電腦亦會從一項
Enterprise Console 群組移至另一項群組。

• 當電腦在首次同步處理時，已經存在於 Enterprise Console 群組內，則該電腦會被從該群組移至
符合其位置的 Active Directory 同步群組內。

• 當一部電腦被移至策略相異的新群組內，則新策略將被傳送至該電腦。

根據預設值，同步處理每 60 分鐘進行一次。如果需要的話，您可變更同步間隔。

如何著手進行同步處理？

您可自行決定要與 Active Directory 進行同步處理的群組，以及要設定多少同步點。請考慮同步處
理完成後所建立的群組大小，是否便於管理。您應該能夠輕易部署軟體、掃描並清理電腦。在進行初
次部署時，此點尤其重要。
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注意事項
若您的 Active Directory 結構較為複雜，並且希望同步網域本機群組或巢狀 Active Directory
群組，請参阅知識庫文章 122529 瞭解有關啟用該功能的詳細資料。

建議步驟如下：

1. 使用 從 Active Directory 匯入 功能匯入群組結構 (不包括電腦)。如欲瞭解相關指示，請參閱
從 Active Directory 匯入容器與電腦 （第 29 页）。

2. 檢視匯入的群組，並選取您的同步點。

3. 設定群組策略，並將其套用至群組與子群組內。如欲瞭解相關指示，請參閱 建立策略 （第 27
页） 和 將策略套用至群組 （第 27 页）。

4. 使用 Active Directory 同步處理選取的同步點，一次進行一項。如欲瞭解相關指示，請參閱 與
Active Directory 同步處理 （第 33 页）。

4.5.1 什麼是同步點？

所謂 同步點，即是指向 Active Directory 內一項容器 (或稱「子樹」) 的 Enterprise Console 群
組。同步點可包含從 Active Directory 匯入的同步群組。

在 群組 窗格內，一項同步點顯示如下：

您 可以 移動、重新命名或刪除同步點。您亦可變更同步點的策略與同步設定，包含自動防護設定。

您 無法 建立或刪除同步點內的子群組，或移動其中其他群組。您無法將電腦移入或移出同步點。

4.5.2 什麼是同步群組？

所謂 同步群組，即是一項同步點的子群組，從 Active Directory 匯入。

在 群組 窗格內，一項同步群組顯示如下：

您 可 變更指派至同步群組的策略。

您 無法 變更群組策略之外的任何其他同步群組設定。您無法重新命名、移動或刪除一項同步群組。
您無法將電腦或群組移入或移出群組。您無法建立或刪除群組內的子群組。您無法變更群組的同步設
定。

4.5.3 與 Active Directory 同步處理

在您進行此項工作前：

• 如果您使用角色模式管理，您必須具備 電腦搜尋、防護與群組 權限。如欲瞭解更多詳情，請參閱
管理角色與子領域 （第 12 页）。

• 如果您要防護已同步群組內的電腦，請確保您已依據 準備安裝安全防護軟體 （第 38 页） 內的
描述準備電腦。
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• 若您的 Active Directory 結構較為複雜，並且希望同步網域本機群組或巢狀 Active Directory
群組，請参阅知識庫文章 122529 開啟此功能。

如欲與 Active Directory 同步處理：

1. 請選取一項將作為您同步點的群組，對其按右鍵，並選取 與 Active Directory 同步處理。
與 Active Directory 同步處理 精靈便會啟動。

2. 請在精靈的 概觀 頁面內，點選 下一步。

3. 請在 選取一項 Enterprise Console 群組 頁面內，選取或建立您要與 Active Directory 同步處
理的 Enterprise Console 群組 (同步點)。點選 下一步。

4. 請在 選取一項 Active Directory 容器 頁面內，選取一項您要群組與之同步的 Active Directory
容器。輸入容器的名稱，例如 LDAP://CN=Computers,DC=domain_name,DC=local 或點選 瀏覽，瀏
覽至 Active Directory 內的容器。點選 下一步。

重要
如果電腦存在於一項以上的 Active Directory 容器內，便會造成問題，訊息會持續在電腦與
Enterprise Console之間交換。每台電腦僅應列於 Enterprise Console 一次。

5. 如果您要自動防護 Windows 的工作站，請在 自動防護電腦 頁面內，選取 自動安裝 Sophos 安全
防護軟體 勾選方塊，然後選取您要安裝的軟體。

注意事項
如欲瞭解軟體的系統需求清單，請參閱 Sophos 網站的系統需求頁面 (http://www.sophos.com/
en-us/products/all-system-requirements.aspx)。

• 在電腦上安裝 防火牆 前，請確保您對防火牆進行配置，來許可您要使用的資料流、應用程式
與進程。依據預設值，防火牆即會自動啟動，並攔截所有非必要的資料流。請參閱 防火牆策略
（第 93 页）。

• 如果您要自動移除其他廠牌的防護軟體，請勿取消選取 偵測第三方安全防護軟體。如果您需要
移除其他廠牌的更新工具，請參閱 移除其他廠牌安全防護軟體 （第 38 页）。

所有在此次與未來同步處理時所發現的 Windows 系統的工作站，將會受到自動防護，遵循其各自
的群組策略。

重要
運行 Windows 伺服器作業系統、Mac OS、Linux 或 UNIX 系統的電腦，將不會受到自動防護。
您必須依照 Sophos Enterprise Console 進階安裝指南 的指示，以手動方式防護這些電腦。

注意事項
您可稍候在 同步內容 對話方塊內，開啟或關閉自動防護。如欲瞭解相關指示，請參閱 檢視並
編輯同步內容 （第 36 页）。

點選 下一步。

6. 如果您選取自動防護電腦，請在 輸入 Active Directory 憑證 頁面內，輸入一項將用來在電腦上
安裝軟體的管理員帳號詳細資訊。點選 下一步。

7. 在 選取同步間隔 頁面內，選取您要使用 Active Directory 容器同步處理 Enterprise Console
群組的頻率。預設值為 60 分鐘。
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注意事項
您之後可在 同步內容 對話方塊內，變更同步處理間隔。如欲瞭解相關指示，請參閱 檢視並編
輯同步內容 （第 36 页）。

8. 請在 確認您的選擇 頁面內，勾選詳細資訊，接著點選 下一步 繼續進行操作。

9. 在精靈的最後一項頁面內，您可檢視已經受到同步處理的群組與電腦的詳細資訊。

您亦可設定關於在未來同步處理過程中，所尋找到的新電腦與群組的電子郵件警示，將其寄送
給您選擇的收件人。如果您要選擇自動防護在同步群組中的電腦，您亦可設定關於自動防護失敗
的警示。如欲在您點選 結束 之後開啟 配置電子郵件警示 對話方塊，請選取精靈的最末頁的勾
選方塊。如欲瞭解相關指示，請參閱 設定 Active Directory 同步處理電子郵件警示 （第 158
页）。

如欲關閉精靈，請點選 結束。

4.5.4 使用同步處理自動防護電腦

在您進行此項工作前：

• 如果您使用角色模式管理，您必須具備 電腦搜尋、防護與群組 權限。如欲瞭解更多詳情，請參閱
管理角色與子領域 （第 12 页）。

• 請確保您已依照 準備安裝安全防護軟體 （第 38 页） 內描述妥善準備電腦，以便自動安裝安全
防護軟體。

在與 Active Directory 進行同步處理的過程中，尋找到的 Windows 系統的工作站，會受到自動防
護。

重要
運行 Windows 伺服器操作系統、Mac、Linux 或 UNIX 系統的電腦，將不會受到自動防護。您必須
依照 Sophos Enterprise Console 進階安裝指南 的指示，以手動方式防護這些電腦。

您可在設定同步處理 (參閱 與 Active Directory 同步處理 （第 33 页）) 時或者透過稍後編輯同
步處理屬性來自動防護同步群組中的電腦。

以下指示為您說明如何藉由編輯同步內容，來對電腦進行防護。

1. 請在 群組 窗格內，選取您要啟用自動防護的群組(同步點)。按右鍵點選群組，並選取 同步內容。

2. 在 同步內容 對話方塊內，選取 自動安裝 Sophos 安全防護軟體 勾選方塊，然後選取您要安裝的
軟體。

• 在電腦上安裝 防火牆 前，請確保您對防火牆進行配置，來許可您要使用的資料流、應用程式
與進程。依據預設值，防火牆即會自動啟動，並攔截所有非必要的資料流。請參閱 防火牆策略
（第 93 页）。

• 如果您要自動移除其他廠牌的防護軟體，請勿取消選取 偵測第三方安全防護軟體。如果您需要
移除其他廠牌的更新工具，請參閱 移除其他廠牌安全防護軟體 （第 38 页）。

3. 輸入將用來在電腦上安裝防護軟體管理員帳號的使用者名稱與密碼。點擊 確定。

如果您稍後要關閉自動防護功能，請在 同步內容 對話方塊內，清除 自動安裝 Sophos 安全防護軟體
勾選方塊。

Copyright © Sophos Limited 35



Sophos Enterprise Console 5.5

4.5.5 檢視並編輯同步內容

在您進行此項工作前：

• 如果您使用角色模式管理，您必須具備 電腦搜尋、防護與群組 權限。如欲瞭解更多詳情，請參閱
管理角色與子領域 （第 12 页）。

• 如果您要防護已同步群組內的電腦，請確保您已依據 準備安裝安全防護軟體 （第 38 页） 內的
描述準備電腦。

• 若您的 Active Directory 結構較為複雜，並且希望同步網域本機群組或巢狀 Active Directory
群組，請参阅知識庫文章 122529 開啟此功能。

如欲檢視並編輯同步內容：

1. 在 群組 窗格內，選取您要編輯同步內容的群組 (同步點)。按右鍵點選群組，並選取 同步內容。
同步內容 對話方塊便會顯現。

2. 在 Active Directory 容器 欄位內，您可見到群組與之同步處理的容器。如果您要透過不同的容器
同步處理群組，請 移除同步處理，並再次執行 與 Active Directory 同步處理 精靈。請參閱 開
啟或關閉同步處理 （第 37 页） 和 與 Active Directory 同步處理 （第 33 页）。

3. 在 同步間隔 欄位內，設定同步處理的頻率。預設值為 60 分鐘。最少為 5 分鐘。

4. 如果您要自動防護所有新發現的 Windows 的工作站，使其遵循其各自所屬群組策略，請選取 自動
安裝 Sophos 安全防護軟體 勾選方塊。在 功能 內，防病毒防護預設為選取。如果您要安裝其他的
Sophos 安全防護軟體，請選取相關的勾選方塊。輸入將用來在電腦上安裝防護軟體管理員帳號的使
用者名稱與密碼。

注意事項
僅有 Windows 系統的工作站會受到自動防護。運行 Windows 伺服器作業系統、Mac OS、Linux 或
UNIX 系統的電腦，無法受到自動防護。您必須依照 Sophos Enterprise Console 進階安裝指南 的
指示，以手動方式防護這些電腦。

4.5.6 與 Active Directory 同步處理

在您進行此項工作前：

• 如果您使用角色模式管理，您必須具備 電腦搜尋、防護與群組 權限。如欲瞭解更多詳情，請參閱
管理角色與子領域 （第 12 页）。

• 如果您要防護已同步群組內的電腦，請確保您已依據 準備安裝安全防護軟體 （第 38 页） 內的
描述準備電腦。

• 若您的 Active Directory 結構較為複雜，並且希望同步網域本機群組或巢狀 Active Directory
群組，請参阅知識庫文章 122529 開啟此功能。

您能使用 Active Directory 容器立即與 Enterprise Console 群組 (同步點) 進行同步處理，無須
等待下一次排程同步處理。

若要立即與 Active Directory 同步處理：

1. 請在 群組 窗格內，選取您要使用 Active Directory 進行同步處理的群組 (同步點)。按右鍵點選
群組，並選取 同步內容。

2. 在 同步內容 對話方塊內，進行適當變更，然後點選 確定。
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4.5.7 開啟或關閉同步處理

在您進行此項工作前：

• 如果您使用角色模式管理，您必須具備 電腦搜尋、防護與群組 權限。如欲瞭解更多詳情，請參閱
管理角色與子領域 （第 12 页）。

• 如果您要防護已同步群組內的電腦，請確保您已依據 準備安裝安全防護軟體 （第 38 页） 內的
描述準備電腦。

• 若您的 Active Directory 結構較為複雜，並且希望同步網域本機群組或巢狀 Active Directory
群組，請参阅知識庫文章 122529 開啟此功能。

如欲開啟或關閉「與 Active Directory 同步處理」功能：

• 如欲開啟同步處理，請按照 與 Active Directory 同步處理 （第 33 页） 所述執行透過 Active
Directory wizard 同步處理。

• 如欲關閉同步處理，請選取您不想再與 Active Directory 進行同步處理的群組 (同步點)，對其按
右鍵，並選取 移除同步處理。點選 是 進行確認。

4.6 配置 Sophos Mobile URL

Sophos Mobile 是適用於諸如智慧型電話和平板電腦的行動設備管理解決方案。Sophos Mobile 透過
管理應用程式和安全設定幫助確保企業資料安全。

您可以透過按一下 Sophos Mobile  工具列按鍵從 Enterprise Console 打開 Sophos Mobile Web 主
控台。如欲進行此項動作，您需要首先配置 Sophos Mobile URL。

1. 在工具功能表中，按一下配置 Sophos Mobile URL。

2. 在 Sophos Mobile URL 對話方塊中，輸入 Sophos Mobile Web 主控台的 URL，並按一下確定。
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5 防護電腦
您可使用以下方式安裝 Sophos 防護軟體：

• 如欲自動防護電腦，請使用 Enterprise Console 內的防護電腦精靈，請參閱 自動防護電腦 （第
39 页）。

• 或者，您可使用 Active Directory 同步處理對電腦進行自動防護，請參閱 與 Active Directory
同步處理 （第 31 页）。

• 如欲以手動方式對電腦進行防護，Enterprise Console 可協助您找出需要的軟體，請參閱 手動尋
找防護電腦的安裝程式 （第 40 页）。然後前往各個電腦，並以手動方式安裝安全防護軟體。

5.1 準備安裝安全防護軟體

除確保電腦符合一般系統需求之外，您必須在能夠在這些電腦上自動安裝防護軟體之前，進行進一步
步驟。

注意事項
在 Mac、Linux 與 UNIX 系統的電腦上無法進行自動安裝。

如果您使用 Active Directory，您可使用群組策略物件 (GOP)，來準備您的電腦。如果您使用工作群
組，您必須在本機上配置電腦。

更多關於指南的詳情，請參閱Sophos 端點部署指南。若要觀看部署視訊，前往知識庫文章 111180。

5.2 移除其他廠牌安全防護軟體

如果您要移除先前安裝的安全防護軟體，請在選取 防護電腦精靈 內的 Third-Party Security
Software Detection，然後將其解除安裝：

• 如果電腦正在執行其他廠牌的防護軟體，請先確保關閉其使用者介面。

• 如果電腦正在執行其他廠牌的防火牆或 HIPS 產品，請務必將其關閉，或對其進行配置，以便讓
Sophos 安裝程式能夠執行。

• 如果您不僅要移除其他廠牌的防護軟體，亦要移除其他廠牌的更新工具 (避免其進行自動重新安裝
軟體)，則請依照以下的步驟操作。如果電腦並未安裝更新工具，您可略過以下步驟。

注意事項
您必須從本機重新啟動任何您移除第三方防毒軟體的電腦。

注意事項
HitmanPro.Alert 可能已經獨立安裝，或者從 Sophos Central 中安裝。從 Sophos Enterprise
Console 應用內部部署管理之前，您應先移除 HitmanPro.Alert。

如果電腦已安裝其他廠牌的更新工具，而您要將其移除，您將需在選取 防護電腦精靈 內的 Third-
Party Security Software Detection 選項之前，修改配置檔案。
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注意事項
如果電腦執行其他廠牌的防火牆或 HIPS 產品，則請勿移除該廠牌的更新工具。請參閱該廠牌的的
說明文件，解除您任何疑惑。

如欲修正配置檔案：

1. 在中央安裝目錄內，尋找 data.zip 檔案。

2. 從 data.zip 檔案解壓縮 crt.cfg 配置檔。

3. 編輯 crt.cfg 檔案，變更「RemoveUpdateTools=0」為「RemoveUpdateTools=1」。

4. 儲存您的變更，並儲存 crt.cfg 至包含 data.zip 相同的目錄內。請勿將 crt.cfg 放回
data.zip，否則在下次 data.zip 更新時，其將會被覆寫。

當您執行 防護電腦精靈 並選取 Third-Party Security Software Detection 時，修正的配置檔現在
將移除任何第三方防護更新工具，以及第三方防護軟體。

5.3 自動防護電腦

在您透過主控台防護電腦之前：

• 您必須在防護群組內的電腦之前，套用更新策略至該群組。

• 請確保您已依照 準備安裝安全防護軟體 （第 38 页） 內描述妥善準備電腦，以便自動安裝安全
防護軟體。

• 如果您使用角色模式管理，您必須具備 電腦搜尋、防護與群組 權限，來防護電腦。如欲瞭解更多
詳情，請參閱 管理角色與子領域 （第 12 页）。

在 Mac、Linux 與 UNIX 系統的電腦上無法進行自動安裝。請改用手動安裝。如欲瞭解相關操作指
示，請參閱 Sophos Enterprise Console 進階安裝指南。

如果您選擇與 Active Directory 同步處理並防護電腦，您 無須 依照以下說明操作。如欲瞭解詳細
資訊，請參閱 與 Active Directory 同步處理 （第 31 页），以及其他相關主題。

如欲自動防護電腦：

1. 取決於您要防護的電腦是否已在群組內，進行以下其中一項步驟：

• 如果您要防護的電腦位於 尚未指派 群組內，請將電腦拖曳至群組內。

• 如果您要防護的電腦已經位於群組內，請選取該電腦，對其按右鍵，然後點選 防護電腦。

防護電腦精靈 便會啟動。請依照精靈的指示操作。

2. 在 選取功能 面板內，選取您需要的功能。

注意事項
如欲瞭解該功能的系統需求的完整清單，請參閱 Sophos 網站的系統需求頁面 (http://
www.sophos.com/en-us/products/all-system-requirements)。

包括病毒防護的某些功能，每次皆會選取，必須安裝。您亦可選擇安裝以下功能：某些功能僅有
在許可權包括的情況下，才能使用。

• Firewall

在電腦上安裝防火牆前，請確保您對防火牆進行配置，來許可您要使用的資料流、應用程式與
進程。依據預設值，防火牆即會自動啟動，並攔截所有非必要的資料流。請參閱 防火牆策略
（第 93 页）。

• Patch
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• Exploit Prevention, Sophos Clean

這可防止勒索軟體和漏洞。如果您的許可權包括此功能，則會根據預設進行選擇。

注意事項
如果您將許可權升級為包括入侵程式防護（具有 Sophos Clean），其不會自動安裝在您已
管理的電腦上。您需要重新防護電腦以進行安裝。

• Third-Party Security Software Detection

如果您要自動移除其他廠牌的防護軟體，請勿取消選取 Third-Party Security Software
Detection。偵測第三方安全防護軟體，僅會移除與您安裝軟體具備相同功能的防護軟體。
如果您需要移除其他其他廠牌的更新工具，請參閱 移除其他廠牌安全防護軟體 （第 38
页）。

3. 在 防護摘要 頁面內，任何安裝的問題都會顯現在 防護問題 欄位內。安裝問題疑難排除 (請參閱
Sophos Endpoint Security and Control 安裝失敗 （第 182 页）)，或在這些電腦上進行手動安
裝 (請參閱 Sophos Enterprise Console 進階安裝指南)。點選 下一步。

4. 請在 憑證 對話方塊中，請輸入可用於安裝軟體的帳號詳細資訊。

這項帳號通常是一項網域系統管理員帳號。其必須：

• 具備您想要防護的電腦的本機系統管理員權限。

• 能夠登入您安裝管理伺服器的電腦。

• 能夠存取在 更新 策略中所指定的主伺服器位置。請參閱 設定更新伺服器 （第 58 页）。

注意事項
如果您使用網域帳號，您 必須 以 網域\使用者 形式輸入使用者名稱。

如果電腦位於相同 Active Directory 結構描述內的不同網域內，請另外使用 Active
Directory Schema 內的 Enterprise Administrator 帳號。

5.4 手動尋找防護電腦的安裝程式

如果 Enterprise Console 無法在某些電腦上自動安裝防病毒、防火牆或修補程式功能，您可進行手
動安裝。

如欲尋找安裝程式：

1. 請在 檢視 功能表內，點選 引導位置。

2. 在 引導位置 對話方塊內，您會見到每項軟體預約下載包含軟體安裝程式的位置，軟體支援的平台
以及軟體版本。請記下您需要的安裝程式路徑。

如欲瞭解如何在不同的作業系統上，以手動方式安裝防護加密軟體，請參閱 Sophos Enterprise
Console 進階安裝指南。

5.5 檢查網絡是否受到保護

如欲檢視網路安全狀態的概觀，請使用「儀表板」。如欲瞭解更多詳情，請參閱 儀表板面板 （第 3
页） 和 配置儀表板 （第 41 页）。

40 Copyright © Sophos Limited



Sophos Enterprise Console 5.5

您可藉由使用電腦清單與電腦清單過濾條件，來辨識產生問題的電腦。例如，您可檢視未安裝防火牆
或修補程式功能，或產生警示需多加注意的電腦。如欲瞭解更多詳情，請參閱 檢查電腦是否已受到保
護 （第 41 页）、檢查電腦是否更新 （第 42 页） 和 尋找發生問題的電腦 （第 42 页）。

您亦可檢查群組內所有的電腦，是否遵循該群組的策略，詳情描述於 檢查電腦是否使用群組策略
（第 28 页）。

5.5.1 配置儀表板

如果您使用角色模式管理，您必須具備 系統配置 權限，才能配置儀表板。如欲瞭解更多詳情，請參閱
管理角色與子領域 （第 12 页）。

儀表板會根據具有未處理警示或錯誤的受管理電腦百分比，或距上次透過 Sophos 更新的時間，來顯
示警告或嚴重層級。

您可設定您要自行使用的警告或嚴重層級。

1. 在 工具 功能表內，點選 配置儀表板。

2. 在 配置儀表板 對話方塊內，依照以下步驟變更 警告層級 與 嚴重層級 文字方塊。

a) 在 產生逾時警示的電腦、產生 Sophos 防護產品錯誤的電腦與 策略與防護 下，輸入受到會將
其各自指標變為「警告」或「嚴重」特定問題影響的受管理電腦百分比。

b) 在 產生事件的電腦 清單內，輸入七天內會在儀表板內引發警示的事件數目。

c) 在 來自 Sophos 的最新防護 下，以時間為單位，輸入距上次成功透過 Sophos 更新的時間，此
時間會將「更新」指標變為「警告」或「嚴重」。點擊 確定。

如果您將層級設為零，一旦接收到第一項警示，警告便會啟動。

亦可設定當超過警告或嚴重層級時，要寄送您選擇收件人的電子郵件警示。如欲瞭解相關指示，請參
閱 設定警報和消息 （第 152 页）。

5.5.2 檢查電腦是否已受到保護

如果電腦正在執行讀取掃描與防火牆 (如果您已經安裝)，則表示電腦已經受到完全防護。若要獲得完
全防護，防護軟體亦必須是最新版。

注意事項
在某些類型的電腦上，您可能選擇不啟用讀取掃描功能，例如檔案伺服器。在此種情況下，請確保
電腦啟用排程掃描，並且已下載最新防護軟體。

若要檢查電腦是否受到防護：

1. 請選取您想要檢查的電腦群組。

2. 若您想檢查群組中子群組內的電腦，請選取下拉式清單的 在此層級以下。

3. 在電腦清單的 狀態 標籤內，檢視 讀取掃描 欄位。
如果您看見「啟用狀態'」字樣，表示電腦正在執行讀取掃描。如果您見到一項灰色盾牌，則表示尚
未讀取掃描。

4. 若您已安裝防火牆，請檢視 已開啟防火牆 欄。
如果您見到「是」，表示防火牆已經開啟。如果您見到灰色的防火牆圖示與「否」，表示防火牆已
經關閉。

5. 如果您使用其他功能，例如應用程式控管、資料控管或修補程式，請在各個欄位內檢查狀態。

如欲瞭解如何檢查電腦是否更新的資訊，請參閱 檢查電腦是否更新 （第 42 页）。
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如欲瞭解如何使用電腦清單過濾條件尋找電腦的相關資訊，請參閱 尋找發生問題的電腦 （第 42
页）。

5.5.3 檢查電腦是否更新

如果您依照建議設定 Enterprise Console，即可自動接收更新軟體。

如欲檢查電腦是否更新：

1. 請選取您想要檢查的電腦群組。

2. 如果您想要檢查任何子群組中的電腦，請選取下拉清單的 在此層級以下。

3. 在 狀態 標籤內，檢視 更新 欄位，或前往 更新詳細資訊 標籤。

• 如果您在 更新 欄位內見到「是」，表示電腦已經更新。

• 如果您見到一個鐘型圖示，表示電腦的防護軟體並非最新版。文字會顯現電腦已經多久沒有下載
最新版防護軟體。

如欲瞭解關於更新此種未更新電腦的相關資訊，請參閱 更新逾期電腦 （第 64 页）。

5.5.4 尋找發生問題的電腦

如欲顯示一份未受妥善防護，或產生其他防護相關問題的電腦：

1. 請選取您想要檢查的電腦群組。

2. 在 檢視 下拉清單內，選取您要尋找的電腦，例如 可能發生問題的電腦。

您亦可選取某項項目的子項目，來顯示受特定問題影響的電腦 (例如與群組策略相異的電腦，警示
未處理的電腦，發生安裝錯誤的電腦)。

3. 如果群組中包含子群組，請亦選擇您要在 只在此層級 或 在此層級以下 尋找電腦。
所有產生防護問題的電腦都會列出。

您也可以藉由偵測到的項目名稱，如惡意軟體、可能不需要的應用程式或可疑檔案，篩選電腦清單。
如欲瞭解更多詳情，請參閱 透過偵測到的項目名稱篩選電腦 （第 7 页）。

如欲瞭解關於處理防護問題的相關資訊，請參閱 電腦未執行讀取掃描 （第 180 页） 與 排疑解難
（第 180 页） 章節的其他主題。

5.6 處理警示與錯誤

一旦偵測到病毒、間諜軟體、可疑項目、廣告程式或其他可能不需要的應用程式，警示圖示會顯現在
端點 檢視的 狀態 頁面內。

有關警示圖示的金鑰，請參閱 警示圖示代表什麼意思？ （第 43 页） 本章節的其他主題提供了有
關處理警示的提示。

注意事項
如果軟體關閉或尚未更新，警示亦會顯現在主控台內。如欲瞭解此點的相關資訊，請參閱 檢查網絡
是否受到保護 （第 40 页）。

如欲瞭解關於警示的更多詳情，例如偵測項目的名稱，請點選 警示與錯誤詳細資訊 標籤。

如欲瞭解更新管理員警示的相關資訊，請參閱 監控更新管理器 （第 63 页）。
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5.6.1 警示圖示代表什麼意思？

圖示 解釋

如果一項紅色警告標誌顯現在 警示與錯誤 欄位內，表示已經偵測到病毒、病
蟲、特洛伊木馬或可疑行為。

如果一項黃色警告標誌顯現在 警示與錯誤 欄位內，表示發生以下問題：

• 偵測到可疑檔案。

• 偵測到廣告程式或其他可能不需要的應用程式。

• 發生一項錯誤。

一項黃色警告符號將顯現在 策略遵循狀態 欄位，顯示電腦並未使用群組內其
他電腦所使用的相同策略。

如果一部電腦上產生多項警示或錯誤，最需優先處理的警示的圖示將會顯現在 警示與錯誤 欄位內。
以下警示類型以優先程度遞減列出。

1. 病毒與間諜程式警示

2. 可疑行為警示

3. 可疑檔案警示

4. 廣告程式與可能不需要的應用程式警示

5. 軟體應用程式錯誤 (例如安裝錯誤)

5.6.2 處理偵測到項目的警示

如果您要使用角色模式管理，您必須具有 校正 - 清理 權限來清理主控台內偵測到的項目，或清除警
示。如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲對顯示於主控台內的警示採取任何行動：

1. 在 端點 檢視內，選取您要檢視警示的電腦。按右鍵並選取 解除警示與錯誤。
解除警示與錯誤對話方塊即會顯現。

2. 您能對警示採取的行動，取決於警示的清理狀態。檢視 清理狀態 欄位，並決定要採取的動作。

提示
您可藉由點選欄位標題，來排序警示。例如，若要根據清理狀態來排序警示，請點選 清理狀態 欄
位標題。

清理狀態 描述以及要採取的行動

可清除 您可移除該項目如欲進行此項操作，請選取該警示，然後點選 清理。

無法清除的安全威
脅類型

此項偵測到項目的類型，例如可疑檔案或可疑行為，或惡意網路資料流，都無
法從主控台清除。您必須決定您是否要對其進行許可或攔截。如果您不信任該
項目，您可將其寄送至 Sophos，以便進行分析。如欲瞭解更多詳情，請參閱
尋找偵測到項目的相關資訊 （第 44 页）。
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清理狀態 描述以及要採取的行動

無法清除 該項目無法從主控台清除。如欲瞭解該項目與相關行動的更多詳細資訊，請參
閱 尋找偵測到項目的相關資訊 （第 44 页）。

需要進行完整掃描 該項目可以清理，但在進行清理動作之前，您必須進行完整電腦掃描。如欲瞭
解相關指示，請參閱 立即掃描電腦 （第 45 页）。

需要重新啟動電腦 已部分移除該項目，但需要重新啟動該端點，來完成清理動作。

注意事項
端點必須在本機重新啟動，而非透過 Enterprise Console 進行。

清理失敗 無法移除該項目。可能需要進行手動清理。如欲瞭解更多詳情，請參閱 立即
清理電腦 （第 46 页）。

清理正在進行 (始
於 <時間>)

清理進行中。

清理逾時 (始於 <
時間>)

清理逾時該項目可能尚未清理。比方說，如果端點斷開網路連線，或網路忙碌
中，可能會發生此種情形。您可稍候再次嘗試清理該項目。

如果您決定許可項目，請參閱 許可廣告程式與可能不需要的應用程式 （第 89 页） 或 許可可疑項
目 （第 91 页）。

5.6.3 尋找偵測到項目的相關資訊

如果您要瞭解端點上偵測到或主控台通報的安全威脅或其他偵測到項目的相關資訊，或需要瞭解能對
項目進行何種動作，請遵循以下步驟操作：

1. 在 端點 檢視內的電腦清單，按兩下受影響的電腦。

2. 在 電腦詳細資訊 對話方塊中，捲動至 未處理的警示與錯誤 區域。在偵測到項目清單內，點選您
要檢視項目的名稱。
如此可將您連結至 Sophos 網站，您可自此閱讀項目的描述，以及能對其採取何種動作的相關建
議。

注意事項
或者，您可前往 Sophos 網站上的 Security analyses 頁面 (http://www.sophos.com/en-us/
threat-center/threat-analyses/viruses-and-spyware.aspx)，選取您要尋找的項目類型，然後在
搜尋方塊內輸入項目名稱。

5.6.4 處置勒索軟體的警示

如果您要使用角色模式管理，您必須具有 校正 - 清理 權限來清理主控台內偵測到的項目，或清除警
示。如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

CryptoGuard 會封鎖產生勒索軟體警示端點上的程序。只有當您確認警示后才會移除該封鎖。
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注意事項
如果端點重新啟動，封鎖會被移除。如果受到感染的程序重新啟動，則會產生新的勒索軟體警示。

提醒事項
您必須在觸發檢測的電腦上手動運行 Sophos Clean。如果您未這樣做，電腦將觸發警示，並且該程
式每次運行時都將被重新阻止。

如欲對顯示於主控台內的勒索軟體警示採取任何行動：

1. 在 端點 檢視內，選取您要檢視警示的電腦。按右鍵並選取 解除警示與錯誤。
解除警示與錯誤對話方塊即會顯現。

2. 選擇您想要清除的勒索軟體警示，按一下 清除。
清除的警示將不會再顯現於主控台內。這將會移除對程序的封鎖。

5.6.5 清理主控台的端點警示或錯誤

如果您要使用角色模式管理，您必須具有 校正 - 清理 權限來清理主控台的警示或錯誤。如欲瞭解更多
詳情，請參閱 管理角色與子領域 （第 12 页）。

如果您正在採取措施處置警示，或者確定電腦安全無虞，您可清除顯示在主控台上的警示訊息。

注意事項
您無法清除關於安裝錯誤的警示。唯有在電腦上成功安裝 Sophos Endpoint Security，才能清除這
些警示。

1. 在 端點 檢視內，選取您要清除警示的電腦。按右鍵並選取 解除警示與錯誤。
解除警示與錯誤對話方塊即會顯現。

2. 如欲清理主控台內的 Sophos 產品錯誤，請分別前往警示或錯誤標籤，選取您要清理的警示或錯
誤，然後點選 清除。
清除的警示將不會再顯現於主控台內。

如欲瞭解清理從主控台發出的更新管理員警示的相關資訊，請參閱 從主控台清理更新管理員警示
（第 64 页）。

5.7 立即掃描和清理電腦

5.7.1 立即掃描電腦

您可立即掃描電腦，無須等待下次排程掃描。

如果您使用角色模式管理，您必須具備 校正 - 更新與掃描 權限來掃描電腦。如欲瞭解更多詳情，請
參閱 管理角色與子領域 （第 12 页）。

注意事項
僅有 Windows、Linux 與 UNIX 電腦能進行主控台啟動的立即完整系統掃描。

如欲立即掃描電腦：

1. 選取電腦清單內的電腦，或 群組 窗格內的群組。按右鍵並選取 完整系統掃描。
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否則，請在 動作 功能表內，選取 完整系統掃描。

2. 在 完整系統掃描 對話方塊內，檢視要掃描的電腦的詳細資訊，並點選 確定 啟動掃描。

注意事項
如果掃描在記憶體內偵測到安全威脅的元件，掃描便會停止，並會向 Enterprise Console 傳送警
示。這是因為進一步掃描動作將會使得安全威脅擴散。您必須在再次執行掃描時，清理安全威脅。

5.7.2 立即清理電腦

您可立即清理感染病毒或內含可能不需要的應用程式的 Windows 或 Mac 電腦。

如果您使用角色模式的系統管理，您必須具備 校正 - 清理 權限來清理電腦。如欲瞭解更多詳情，請
參閱 管理角色與子領域 （第 12 页）。

注意事項
如欲清理 Linux 或 UNIX 電腦，您可透過主控台設定自動清理電腦 (參閱 設定讀取掃描的自動清
理 （第 70 页）) 或依照 一旦清理失敗，則處理偵測到的項目 （第 46 页） 內的指示來個別
清理電腦。

如果在清理受感染電腦前，「部分偵測到」某個項目 (例如特洛伊木馬或可能不需要的應用程式)，您
將需要對電腦進行完整掃描，來尋找部分偵測項目的所有元件。在電腦清單內的 端點 檢視內，在受
感染的電腦按右鍵，並點選 完整系統掃描。如欲瞭解更多詳情，請參閱 部分偵測到的項目 （第 183
页）。

如欲立即清理電腦：

1. 請在電腦清單的 端點 檢視內，按右鍵點選您要清理的電腦，然後點選 解除警示與錯誤。

2. 在 解除警示與錯誤 對話方塊的 警示 標籤內，選取每項您要清理的核取方塊，或點選 全選。點選
清理。

一旦清理成功，顯現在電腦清單內的警示將不會再顯現。

如果還有任何殘留的警示，您應該手動清理電腦。請參閱 一旦清理失敗，則處理偵測到的項目 （第
46 页）。

注意事項
在感染病毒的電腦上清理某些病毒會使完整掃描執行，試圖清理 所有 病毒。如此將耗費許多時
間。警示會在掃描完成後更新。

5.7.3 一旦清理失敗，則處理偵測到的項目

您無法從主控台清理電腦，您必須依照以下說明以手動方示進行清理。

1. 在電腦清單內，按兩下感染病毒的電腦。

2. 在 電腦詳細資訊 對話方塊中，捲動至 未處理的警示與錯誤 區域。在偵測到的項目清單內，點選
您要從電腦移除的項目名稱。
此項動作可將您連結至 Sophos 網站，您可在此參閱如何清理電腦。

3. 請前往每台電腦以手動方式進行清理。
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注意事項
Sophos 網站提供特別的可下載消除病毒程式，可消除某些病毒與蠕蟲。
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6 更新電腦

6.1 配置更新管理器

更新管理員可讓您對從 Sophos 網站下載的 Sophos 安全防護軟體，設定自動更新。更新管理員係透
過 Enterprise Console 下載、管理。

您可安裝更多更新管理員。例如，如果您有複雜的網路以及數個位置，您或許想在遠端位置安裝更多
的更新管理員。如欲瞭解相關資訊，請參閱 新增另外的更新管理員 （第 52 页）。

6.1.1 更新管理員如何運作？

一旦更新管理員配置完成，便可：

• 以排定的頻率，連上 Sophos 或您網路的資料傳佈倉儲。

• 下載更新軟體至安全威脅偵測資料，並為安全防護軟體更新至系統管理員預約下載的位置。

• 將更新軟體，以適於在端點電腦上安裝的形式，放置於一項或多項網路共享上。

如果安裝在電腦上的防護軟體配置為自動更新 (例如藉由套用更新策略)，電腦便會自動透過共享更
新。

6.1.2 檢視或編輯更新管理員配置

如果您使用角色模式管理，您必須具備 策略設定 - 更新 權限，才能配置更新管理員。如欲瞭解更多詳
情，請參閱 管理角色與子領域 （第 12 页）。

1. 如果您使用 端點 檢視，請點選工具列的 檢視更新管理員 按鍵，來顯示 更新管理員 檢視。

2. 在更新管理員清單內，選取您要檢視或編輯的更新管理員。按右鍵點選 檢視/編輯配置。

注意事項
否則，請選取更新管理員，前往 動作 功能表，指向 更新管理員，然後點選 檢視/編輯配置。

配置更新管理員 對話方塊便會顯現。

3. 請依照以下主題描述編輯配置：

• 為更新管理員選取更新來源 （第 49 页）。

• 選取要下載的軟體 （第 49 页）。

• 指定放置軟體處 （第 50 页）。

• 建立或編輯更新排程 （第 51 页）。

• 配置更新管理員日誌紀錄 （第 51 页）。

• 配置更新管理員的自動更新 （第 52 页）。

如欲瞭解清理從主控台發出的更新管理員警示的相關資訊，請參閱 從主控台清理更新管理員警示
（第 64 页）。

在您配置更新管理員之後，您可配置您的更新策略，然後將其套用至端點電腦。
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6.1.3 為更新管理員選取更新來源

如果您使用角色模式管理，您必須具備 策略設定 - 更新 權限，才能配置更新管理員。如欲瞭解更多詳
情，請參閱 管理角色與子領域 （第 12 页）。

您需要選取更新管理員能下載安全防護軟體與更新，並將其傳佈至網路上的來源。

您可選取數個來源。清單內的第一個來源為主要來源。在清單內的其他來源為選擇性選取位置，當更
新管理員無法從主要來源收集更新軟體時，便會使用此項選取位置。

1. 如果您使用 端點 檢視，請點選工具列的 檢視更新管理員 按鍵，來顯示 更新管理員 檢視。

2. 在更新管理員清單內，選取您要為其選取更新來源的更新管理員。按右鍵點選 檢視/編輯配置。

3. 在 配置更新管理員 對話方塊的 來源 標籤內，點選 新增。

4. 在 來源詳細資訊 對話方塊內的 位址 欄位，輸入更來源的位址。這些位址可以是 UNC 或 HTTP 路
徑。

如果您要直接透過 Sophos 下載軟體與更新，請選取 Sophos。

5. 在 使用者名稱 與 密碼 欄位內，輸入將用來存取更新來源的帳號的使用者名稱與密碼。

• 如果更新來源為 Sophos，請輸入 Sophos 提供的下載憑證。

• 如果更新來源為位於較高更新階層的更新管理員所建立的預設更新共享，將預先植入 使用者名
稱 與 密碼 欄位。

預設更新共享為 UNC 共享 \\<ComputerName>\SophosUpdate，此處的 ComputerName 是安裝
更新管理員的電腦名稱。

• 如果更新來源為您網路上的非預設更新共享，請輸入具有對於此共享讀取權限的憑證。如果需要
限定 使用者名稱 來指示網域，請使用 網域\使用者名稱形式。

6. 如果您透過 Proxy 伺服器存取更新來源，請選取 使用 Proxy 伺服器連線。接著請輸入 Proxy 伺
服器的 位址 以及 埠 號碼。請輸入用來存取 Proxy 伺服器的使用者名稱 及 密碼。如果使用者名
稱需要有資格指示網域，請使用 網域\使用者名稱 形式。點選確定。
新的來源會顯現在配置更新管理員 對話方塊內。

如果您已經在不同的電腦上安裝更新管理員，更新管理員下載軟體與更新的共享，將顯現於位址清單
內。您可選取此來源作為您配置的更新來源。然後您便可使用清單右方的 上移 與 下移 按鍵，將您
要作為主要位址的位址，移至清單最上方。

6.1.4 選取要下載的軟體

如果您使用角色模式管理，您必須具備 策略設定 - 更新 權限，才能配置更新管理員。如欲瞭解更多詳
情，請參閱 管理角色與子領域 （第 12 页）。

您必須選取更新管理員保持更新的軟體預約下載。

1. 如果您使用 端點 檢視，請點選工具列的 檢視更新管理員 按鍵，來顯示 更新管理員 檢視。

2. 在更新管理員清單內，選取您要為其選取要下載軟體的更新管理員。按右鍵點選 檢視/編輯配置。

3. 在 配置更新管理員 對話方塊內的 預約下載 標籤內，在可用預約下載軟體清單內，選取一項預約
下載。

如欲檢視預約下載的詳細資訊，例如預約下載包括何項軟體，請點選 檢視詳細資訊。

4. 如欲將選取的預約下載清單移至「預約下載」清單，請點選「新增」按鍵。

如欲將所有的預約下載軟體移至「預約下載」清單，請點選「新增全部」。
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6.1.5 指定放置軟體處

如果您使用角色模式管理，您必須具備 策略設定 - 更新 權限，才能配置更新管理員。如欲瞭解更多詳
情，請參閱 管理角色與子領域 （第 12 页）。

在您選取要下載的軟體後，您可指定應該將其放至於網路何處。根據預設值，軟體放置於 UNC 共享 \
\<ComputerName>\SophosUpdate，此處的 ComputerName 為安裝更新管理員的電腦名稱。

您可將下載的軟體發佈至您網路上的額外共享上。如欲進行此項操作，請新增現有的網路共享至可
用共享清單內，然後依照以下說明，將其移至更新共享清單內。否則，請確保更新管理員使用者帳號
(SophosUpdateMgr) 具有對於共享的讀取權限。

注意事項
您須於安裝 Enterprise Console 前建立更新管理員使用者帳號。如欲瞭解更多關於帳戶的資訊，
請參閱 Enterprise Console 安裝說明文件。

如欲指定放置軟體的位置：

1. 如果您使用 端點 檢視，請點選工具列的 檢視更新管理員 按鍵，來顯示 更新管理員 檢視。

2. 在更新管理員清單內，選取您要為其選取發佈軟體的網路共享的更新管理員。按右鍵點選 檢視/編
輯配置。

3. 在 配置更新管理員 對話方塊內的 傳佈 標籤，從清單選取軟體預約下載。

4. 從「可用項目」共享清單內，選取一項共享，並藉由點選「新增」按鍵 (>)，將其移至「更新至」
清單內。
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預設共享 \\<ComputerName>\SophosUpdate 總是會位於「更新至」清單內。您無法將此共享從清單
內移除。

「可用項目」共享清單包括所有「 Enterprise Console」能辨識，尚未被其他更新管理員使用的
共享。

您可藉由使用「新增」(>) 或「移除」(<) 按鍵，從「可用項目」共享清單內，新增或移除現有
的共享

5. 如果您要為一項共享輸入描述，或需要憑證寫入共享，請選取該共享，並點選 配置。在 共享管理
員 對話方塊內，輸入描述與憑證。

如欲輸入多項共享的相同憑證，請在「更新至」清單內選取共享，然後點選 配置。在 配置多項共
享 對話方塊內，輸入將用於寫入共享的憑證。

6.1.6 建立或編輯更新排程

如果您使用角色模式管理，您必須具備 策略設定 - 更新 權限，才能配置更新管理員。如欲瞭解更多詳
情，請參閱 管理角色與子領域 （第 12 页）。

根據預設值，更新管理員會在每 10 分鐘檢查 Sophos 資料庫是否有安全威脅偵測資料更新軟體。

您可變更此項更新間隔。最少為 5 分鐘，最多為 1440 分鐘 (24 小時)。本公司建議您安全威脅偵測
資料的時間間隔設為 10 分鐘，使您能在 Sophos 發佈偵測資料時，立即接收防護，抵禦最新安全威
脅。

根據預設值，更新管理員會在每 60 分鐘檢查 Sophos 資料庫是否有更新軟體。

您可變更此項更新間隔。最少為 10 分鐘，最多為 1440 分鐘 (24 小時)。

對於軟體更新，您可指定每天每小時使用的更新間隔，或您可建立更複雜的排程表，另外指定每日排
程，並可將每日分隔為不同時間間隔的時期。

注意事項
您可為一週的每一日建立不同的排程。僅有單項排程能與一週的每一日相關。

1. 如果您使用 端點 檢視，請點選工具列的 檢視更新管理員 按鍵，來顯示 更新管理員 檢視。

2. 在更新管理員清單內，選取您要為其建立更新排程表的更新管理員。按右鍵點選 檢視/編輯配置。

3. 在 配置更新管理員 對話方塊內的 排程 標籤內，輸入安全威脅偵測資料更新之間的時間間隔。

4. 輸入軟體更新的時間間隔。

• 如果您要指定一天內每小時的更新間隔，請選取 每 n 分鐘檢查是否有更新軟體 選項，以分鐘
為單位，輸入時間間隔。

• 如果您要建立更複雜精確的排程表，或一週內不同天的不同時間表，請選取 設定與管理排程掃
描 選項，然後點選 新增。

在 更新排程 對話方塊內，輸入排程表的時間，選取一週的某一天，以及更新間隔。

6.1.7 配置更新管理員日誌紀錄

如果您使用角色模式管理，您必須具備 策略設定 - 更新 權限，才能配置更新管理員。如欲瞭解更多詳
情，請參閱 管理角色與子領域 （第 12 页）。

1. 如果您使用 端點 檢視，請點選工具列的 檢視更新管理員 按鍵，來顯示 更新管理員 檢視。

2. 在更新管理員清單內，選取您要為其配置日誌紀錄的更新管理員。按右鍵點選 檢視/編輯配置。

3. 在 配置更新管理員 對話方塊的 日誌紀錄 標籤內，選取您要您要保持日誌紀錄的天數，以及日誌
紀錄的最大大小。
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6.1.8 配置更新管理員的自動更新

如果您使用角色模式管理，您必須具備 策略設定 - 更新 權限，才能配置更新管理員。如欲瞭解更多詳
情，請參閱 管理角色與子領域 （第 12 页）。

1. 如果您使用 端點 檢視，請點選工具列的 檢視更新管理員 按鍵，來顯示 更新管理員 檢視。

2. 在更新管理員清單內，選取您要為其配置自動更新的更新管理員。按右鍵點選 檢視/編輯配置。

3. 在 配置更新管理員 對話方塊內的 進階 標籤，選取您要保持更新的更新管理員版本。
例如，如果您選取「建議版本」，更新管理員將永遠升級至 Sophos 標示為最新的版本。實際更新
管理員版本將會變更。

6.1.9 使更新管理員立即進行更新檢查

如果您使用角色模式管理，您必須具備 校正 - 更新與掃描 權限來掃描電腦。如欲瞭解更多詳情，請參
閱 管理角色與子領域 （第 12 页）。

在您完成配置更新管理員之後，更新管理員便能檢查是否有更新軟體，並可根據指定的排程，自動將
更新軟體更新來源下載至其維護的更新共享。如果您要更新管理員立即檢查、下載安全威脅偵測資料
更新，端點電腦的軟體更新，以及更新管理員本身的更新軟體，請進行以下操作：

1. 如果您使用 端點 檢視，請點選工具列的 檢視更新管理員 按鍵，來顯示 更新管理員 檢視。

2. 在更新管理員清單內，選取您要更新的更新管理員。按右鍵點選 立即更新。

6.1.10 使更新管理員遵循配置設定

如果您使用角色模式管理，您必須具備 策略設定 - 更新 權限，才能配置更新管理員。如欲瞭解更多詳
情，請參閱 管理角色與子領域 （第 12 页）。

1. 如果您使用 端點 檢視，請點選工具列的 檢視更新管理員 按鍵，來顯示 更新管理員 檢視。

2. 在更新管理員清單內，選取您要遵循配置設定的更新管理員。按右鍵點選 遵循配置。

6.1.11 新增另外的更新管理員

Sophos Update Manager (SUM) 總是會安裝在您安裝 Enterprise Console 的電腦上。如果您在安裝
時選取 自訂安裝，則會安裝於安裝管理伺服器的電腦。

您可新增一項或多項更新管理員至您的網路。您可進行此項操作，來降低已安裝更新管理員的負載，
並更有效傳佈更新軟體。您可在尚未安裝更新管理員的電腦上，安裝更新管理員。

重要
請勿移除安裝在與 Enterprise Console 管理伺服器相同電腦的更新管理員。Enterprise Console
無法完全對網路進行防護，除非更新管理員與更新來源共同配置。此項操作可讓 Enterprise
Console 接收需要的更新 (例如，應該執行端點電腦的防護軟體版本、資料控管的最新與更新內容
控管清單、或最新受控管設備與應用程式清單的相關資訊)。

如欲使更新管理員透過 Sophos 或透過 HTTP 以其他更新管理員下載安全防護軟體，請開啟您要安裝
更多更新管理員的電腦上的 TCP 通訊埠 80 (輸出)。如欲使更新管理員使用 UNC 路徑透過更新管理
員下載安全防護軟體，請開啟下述於電腦上的輸出連接埠：UDP 連接埠 137、UDP 連接埠 138、TCP
通訊埠 139 及 TCP 通訊埠 445。
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如果電腦正在執行包括 Network Discovery 功能的 Windows 版本，且該功能設為關閉，請開啟該功
能，然後重新啟動電腦。

如果由電腦啟用使用者帳戶控制 (UAC)，請關閉 UAC 並重新啟動電腦。您可在安裝更新管理員之後，
再度開啟使用者帳戶控制，然後預約下載 Sophos 更新軟體。

如果電腦位於一項網域內，請以網域系統管理員身分登入。

如果電腦位於一項工作群組內，請以本機系統管理員身分登入。

更新管理員安裝程式位於安裝 Enterprise Console 管理伺服器的電腦上，位於共用資料夾 \
\Servername\SUMInstallSet 內。如欲檢視安裝程式的位置，請前往 檢視 功能表，並點選 更新管理
員安裝程式位置。

您可使用 Windows 遠端桌面 (Windows Remote Dekstop) 來安裝 Sophos Update Manager。

如欲安裝更多的更新管理員：

1. 執行 Sophos Update Manager 安裝程式 SUM.msi。
安裝精靈便會啟動。

2. 請在精靈的 歡迎使用 頁面內，點選 下一步。

3. 在 許可權合約 頁面內，讀取許可權合約，如果您同意合約條款，請點選 我接受許可權合約內的條
款。點選 下一步。

4. 在 目的地資料夾 頁面內，接受預設值，或點選 變更，輸入新的目的地資料夾。點選 下一步。

5. 在 Sophos Update Manager 帳號 頁面內，選取端點電腦將用於存取更新管理員建立的預設更新共
享。(預設更新共享為 \\<ComputerName>\SophosUpdate，此處的 ComputerName 係電腦名稱，為更
新管理員安裝之處。)此項帳號必須具備對於共享的存取權限，不需要具備系統管理權限。

您可選取預設使用者，選取現有的使用者，或建立一項新使用者。

根據預設值，安裝程式將建立具有對於預設更新共享讀取權限的 SophosUpdateMgr 帳號，不具有互
動式登入權限。

如果您之後要新增更多更新共享，請選取現有帳號，或建立對這些共享具有讀取權限的新帳號。否
則，請確保 SophosUpdateMgr 帳號具有對於共享的讀取權限。

6. 在 Sophos Update Manager 帳號詳細資訊 頁面內，取決於您在先前頁面選取的選項，輸入預設使
用者的密碼、新使用者的詳細資料，或選取現有的帳號。

帳號的密碼必須遵循您的密碼策略。

7. 在 準備安裝程式 頁面，點選 安裝。

8. 一旦安裝完成後，點選 Finish。

您安裝 Sophos Update Manager 的電腦，現在應已經顯現在 Enterprise Console, 更新管理員 檢視
內。在 檢視  功能表內，點選 更新管理員。

如欲配置更新管理員，請對其進行選取，按右鍵，然後點選 檢視/編輯配置。

6.1.12 在網路伺服器上發佈安全防護軟體

您可能想在網路伺服器上發佈 Sophos 安全防護軟體，讓電腦透過 HTTP 存取。

如欲在網路伺服器上發佈安全防護軟體：

1. 如欲找出安全防護軟體下載目的地的共享資料夾路徑 (亦即引導位置)：

a) 在 Enterprise Console 中，檢視 功能表上，點選 引導位置。
在 引導位置 對話方塊內，位置 欄位會顯示每項平台的引導位置。

b) 記下路徑，但不包括 中央安裝目錄 資料夾。例如：
\\伺服器名稱\Sophos\SophosUpdate

2. 讓包括子資料夾的開機位置能在網頁伺服器上使用。如欲瞭解相關指示，請參閱 Sophos 技術支援
知識庫文章第 38238 號。
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6.2 配置軟體預約

軟體預約下載，能指定透過 Sophos 網站下載的各項平台的端點軟體版本。

下載安全防護軟體精靈 可設定名為 「建議版本」的預設預約下載。此項預約下載包括任何選取軟體
的建議版本。

如果您想要将软件添加到您的预订中或者预订不是建议版的版本，请按照 預約下載安全防護軟體
（第 56 页） 中的说明配置预订。

如果在安裝 Enterprise Console 後尚未完成精靈，請參閱 執行下載的安全防護軟體精靈 （第 57
页）。

6.2.1 我能使用什麼類型的更新軟體？

對於每一個平台（例如，Windows），不同的軟體套件代表不同類型之更新，並包括不同版本之端點軟
體。您可經由選取預約下列更新類型，選擇要透過 Sophos 下載並作為進一步部署至端點電腦上的的
軟體套件。

更新類型 描述

建議版本 此為預設套件。如果您使用此套件，Sophos 會定期更新您的軟體（通常每個
月更新一次），包括：

• 修復客戶發現的問題。

• 提供準備全面上市之新功能。

如果您是首次安裝 Enterprise Console 且接受預設設定，此版本會是您所安裝之版
本。

先前版本 此套件針對 IT 和安全管理員。

如果您使用此版本，當它們在建議版本中發佈之前，您會收到新功能。這就意
味著您可以在它們被正式發佈之前，在測試網絡中對它們進行測試和評估。

注意事項
有時先前的套件可能會向您提供與建議之軟體相同的軟體。這種情況只有在客戶環
境中沒有新功能測試時才可能發生。

延伸版本 延伸版本是針對在其網路中安裝更新的軟體時具有嚴格或保守流程的客戶。

如果您使用此版本，您會在延遲幾個月後收到和建議通道相同的更新。這就是
說產品中的任何問題都已在安裝在您的網路之前予以識別和修復。

先前的建議版本 當前建議套件的先前版本。

如果您希望在推廣到您的網路之前需要更長時間測試新軟體，本版本將對您很
有幫助。

先前的延伸版本 當前延伸套件的先前版本。

如果您希望在推廣到您的網路之前需要更長時間測試新軟體，本版本將對您很
有幫助。

固定版本 參閱 固定版本軟體套件 （第 55 页）。
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注意事項
Sophos 會不時變更套件。如欲瞭解更多關於目前可用之軟體套件之資訊，請造訪 Sophos 知識庫文
章 119216。

下載安全防護軟體精靈 可設定指定任何選取軟體最新版本的軟體預約下載。

實際的下載版本每月均會變更。若要檢查實際所下載之軟體版本，在軟體預約下載對話方塊中，選取
您要檢查之套件並按一下詳細資訊。

6.2.2 固定版本軟體套件

固定版本是指包含最新的安全威脅偵測資料，但並不包含每月最新的軟體版本。Windows 的 Sophos
Endpoint Security and Control 固定版本範例為「10.3.15 VE3.60.0」。它包括三部分的版本标识
符（主要版本标识符 (10)、次要版本标识符 (3) 和维护版本标识符 (15)）以及威胁检测引擎版本
(VE3.60.0)。

使用固定套件

預設情況下，使用固定版本套件處於禁用狀態（在工具 > 配置使用固定套件）。它們不在軟體預約下
載中顯示，而且您無法進行預約下載。

提示
如果您預約下載固定軟體版本，為確保最優防護，本公司建議您將您的預約變更為「建議」套件。
如欲瞭解更多關於軟體套件之資訊，請參閱 我能使用什麼類型的更新軟體？ （第 54 页）

如若您之前尚未使用固定版本軟體套件但是希望使用，您可以開啟使用工具 > 配置使用固定套件下的
固定套件。開啟使用固定套件後，它們會顯示在軟體預約下載對話方框中，您可以進行預約。

注意事項
如果您使用角色模式管理，您必須具備 系統配置 權限，才能配置使用固定套件。

如若您在仍然預約的情況下禁用使用固定套件，您將仍然預約該套件，直到您取消預約該套件才會停
止下載。然而，您將無法檢視或重新預約其他固定套件。

如果您擁有遠端主控台，如果變更其中一個主控台的配置選項，其他所有主控台的配置也會隨之發生
變更。如果您依照 Sophos 知識庫文章117348 在註冊表中開啟使用固定套件，註冊表設定將僅在配置
的電腦中生效，並將優先採用主控台中的配置選項。

固定套件的生命週期

只要 Sophos 網站上具有固定版本，便能下載。如果某項固定版本即將汰換，您會在預約下載該項版
本的任何更新管理員旁的 更新管理員 檢視內，見到一項警示。如果電子郵件警示開啟，系統管理員
亦將接收到電子郵件警示。

訂閱的固定版本淘汰時，若您未能在支援結束前變更訂閱，會自動為您訂閱較新的 Fixed Extended
套件。如欲瞭解更多詳情，請參閱 Sophos 知識庫文章 121139。

如欲瞭解關於 Sophos 端點生命周期策略的更多詳情，請參閱知識庫文章 112580。
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6.2.3 預約下載安全防護軟體

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 更新 權限，才能編輯軟體預約下載。

• 如果軟體預約下載套用於您現用子領域之外的更新策略，您無法對其進行編輯。

如欲瞭解更多關於角色模式管理的詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲預約下採安全防護軟體：

1. 在 檢視  功能表內，點選 更新管理員。

2. 在 軟體預約下載 窗格內，按兩下您要變更的軟體預約下載，然後點選窗格最上方的 新增 按鍵，
來建立新的軟體預約下載。

軟體預約下載 對話方塊便會顯現。

或者，如果您要複製一份現有的軟體預約下載，請選取軟體預約下載，對其按右鍵，然後點選 複製
預約下載。為軟體預約下載輸入一項新名稱，然後按兩下該名稱，以便開啟 軟體預約下載 對話方
塊。

3. 如果您需要，可在 軟體預約下載 對話方塊內，編輯預約下載的名稱。

4. 選取您要下載軟體的平台。

5. 根據預設值，您預約了「建議」版本套件。您也可以選取非預設套件（例如，您想要預覽新功
能）。如欲進行此項操作，按一下您要變更套件的平台旁邊的版本欄位，接著再按一下。在可用版
本的下拉式清單內，選取您要下載的版本（例如，「預覽」）。

如欲瞭解還有哪些可用的套件，請參閱 我能使用什麼類型的更新軟體？ （第 54 页）
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在您預約下載安全防護軟體後，您可設定預約下載電子郵件警示。如欲瞭解更多關於預約下載電子郵
件警示的詳情，請參閱 設定預約下載軟體警示 （第 152 页）。

如果您建立一份新的軟體預約下載，請配置更新管理員，依照 檢視或編輯更新管理員配置 （第 48
页） 內的描述，對其進行維護。

6.2.4 執行下載的安全防護軟體精靈

如果您使用角色模式管理，您必須具備 策略設定 - 更新 權限，才能執行 下載安全防護軟體精靈。如
欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如果您在安裝 Enterprise Console 後尚未完成 下載安全防護軟體精靈，請進行以下操作：

• 在 動作 功能表內，點選 執行下載安全防護軟體精靈。

下載安全防護軟體精靈 會引導您完成選取、下載軟體程序。

注意事項
在您成功完成精靈后，執行下載安全防護軟體精靈選項會從動作功能表中消失。

6.2.5 檢視何項更新策略使用軟體預約下載

如欲檢視何項更新策略使用特定的軟體預約下載：

• 選取該軟體預約下載，然後點選 檢視預約下載使用。

在 軟體預約下載使用 對話方塊，您可見到使用預約下載的更新策略清單。

6.3 配置更新策略

更新策略可讓您使用您選取的安全防護軟體，來對電腦進行更新。Enterprise Console 可檢查是否有
更新軟體，並依照您指定的時間間隔 (如果有需要) 更新電腦。

預設更新策略，可讓您安裝、更新「建議版本」下載軟體內指定的軟體。

如果您要變更預設更新策略或建立新的更新策略，請依照以下主題的步驟進行操作：

• 選取預約下載 （第 58 页）

• 設定更新伺服器 （第 58 页）

• 排程更新 （第 62 页）

• 選取初步安裝的其他的來源 （第 62 页）

• 紀錄更新 （第 63 页）

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 更新 權限，來對更新策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多關於角色模式管理的詳情，請參閱 管理角色與子領域 （第 12 页）。
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6.3.1 選取預約下載

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 更新 權限，來對更新策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

軟體預約下載，能指定透過 Sophos 網站，為各項平台下載何項版本的端點軟體。預設值的預約下載
包括 Windows 的最新版軟體。

如欲選取軟體預約下載：

1. 檢查您要配置電腦的群組 所使用的更新策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 請在 策略 窗格內，按兩下 更新。接著按兩下您要變更的策略。

3. 在 更新策略 對話方塊方塊內，點選 預約下載 標籤，然後選取您要更新的軟體預約下載。

6.3.2 設定更新伺服器

根據預設值，電腦透過一項單一主要來源 UNC 共享更新，\\<ComputerName>\SophosUpdate 此處的
<ComputerName> 是更新管理員電腦的名稱。您亦可指定其他的次要更新來源，開啟位置漫遊和頻寬節
流。
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如果端點電腦無法聯繫其主要來源，將會試圖透過其次要來源更新 (若已指定次要來源)。本公司建議
您每次皆指定次要來源。

主要與次要更新伺服器位置可為 UNC 共享，或任何您網路上可存取的更新管理員 HTTP URL。次要更
新伺服器位置可另外設為直接經由 HTTP 透過 Sophos 進行更新。

注意事項
更新管理員可具有可用的多重分散共享，取決您如何對其進行設定。

 主伺服器

主伺服器自動使用預設主伺服器位置進行設定。根據預設值，電腦透過一項單一主要來源 UNC 共享更
新，\\<ComputerName>\SophosUpdate，此處的<ComputerName>是安裝 Sophos Update Manager 的電
腦名稱。

若要存取共享，電腦使用您在安裝 Enterprise Console 時輸入的 Sophos Update Manager 憑證。如
若您遵循 Enterprise Console 安裝指南的建議，帳戶則命名為「SophosUpdateMgr」。

如果您需要變更憑證，請參閱 變更主伺服器憑證 （第 61 页）。

如果您想要透過一個 Proxy 伺服器存取更新來源，請點選 Proxy 詳細資訊，並輸入 Proxy 伺服器詳
細信息。

如若您希望開啟位置漫遊，請參閱 筆記型電腦位置漫遊 （第 59 页）。

您還可以開啟頻寬節流以限制更新時電腦可以使用的頻寬流量。在更新策略的主伺服器標籤中，按一
下進階按鈕。在 進階設定 對話方塊內，選取 限制使用的頻寬 勾選方塊，然受使用滑動控制項來指
定最大頻寬 (單位 Kbits/秒 )。

 筆記型電腦位置漫遊

在機構內的某些筆記型電腦使用者的漫遊範圍可能極為廣泛，或者在國際間漫遊。一旦啟用位置漫遊
功能 (在進行漫遊筆記型電腦的更新策略內)，漫遊的筆記型電腦將藉由詢問其他連上本機網路的端點
電腦 (固定)，試圖尋找最接近的更新伺服器位置，並透過該位置進行更新。

漫遊的筆記型電腦藉由詢問相同本機網路上的固定電腦，取得更新伺服器位置與憑證。如果傳回多項
位置，筆記型電腦將決定最接近的位置，然後使用此項位置。如果所有位置都無法使用，筆記型電腦
將使用在其更新策略內的主要 (然後次要) 位置。

注意事項
當固定電腦傳送更新位置與憑證至筆記型電腦時，傳輸與儲存的密碼皆會屏蔽。然而，為端點設
定用於讀取更新伺服器位置的帳號應盡可能限制權限，僅允許讀取掃描。請參閱 指定放置軟體處
（第 50 页）。

如果您要瞭解位置漫遊功能如何運作，請參閱 位置漫遊如何運作？ （第 60 页）

位置漫遊功能僅能在以下情況使用：

• 漫遊與固定端點具有相同的 Enterprise Console。

• 固定的端點與漫遊的筆記型電腦使用相同的軟體預約下載。

• 在更新策略內，指定一項漫遊筆記型電腦使用的主要更新位置。

• 任何第三方防火牆配置為許可更新位置詢問與回應。使用的連接埠一般為 UDP 連接埠 51235，但可
對其進行配置，如欲瞭解詳細資訊，請參閱 Sophos 知識庫文章 110371 (英文)。

您開啟位置漫遊功能作為指定更新來源的一部分。您僅應在時常在不同辦公場所間移動的群組電
腦上，開啟位置漫遊功能。如欲瞭解如何啟用位置漫遊功能，請參閱 變更主伺服器憑證 （第 61
页）。
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如欲參閱關於位置漫遊的常見問題集，請參閱 Sophos 知識庫文章 112830。

 位置漫遊如何運作？

位置漫遊，係一種筆記型電腦的智慧型更新方式，該方式透過「最佳」更新位置進行更新，更新操作
不僅只依賴筆記型電腦更新策略內指定的主要與次要更新位置進行。

開啟位置漫遊功能時，將發生以下情形：

1. 當筆記型電腦變更其位置時，安裝在筆記型電腦上的 Endpoint Security and Control 的 Sophos
AutoUpdate 元件，會判定連結網路上預設閘道的 MAC 位址，自從上次更新後已經變更。之後
便會根據預設值，使用通訊埠 51235，在本機子網路內，傳送 ICMP 廣播訊息至鄰近安裝的
AutoUpdate。

2. 鄰近安裝的 AutoUpdate 會使用相同的通訊埠，以其更新策略回應。在回應中，僅會傳送主要更新
位置。

無論位置漫遊功能是否開啟，所有 Endpoint Security and Control 安裝版本皆會接收廣播訊
息。

回應內的敏感資料會受到屏蔽，欄位則會受到切割防護，以防資料外洩。

回覆信件內的回覆時間為隨機產生，避免造成訊息風暴。回應亦為 ICMP 廣播，因此任何其他以
相同詳細資訊回應的電腦，亦將接收廣播，並瞭解無須回應。

3. AutoUpdate 會從接收到的位置選擇「最佳」位置，並檢查傳送者是否受到相同的 Enterprise
Console 管理，以及預約下載 ID 是否與筆記型電腦上的 AutoUpdate 所使用的 ID 相符。

「最佳」的更新位置取決於根據存取更新位置所需的跳接次數。

4. AutoUpdate 便會試圖進行更新，如果更新成功，該位置便會受到高速緩衝儲存。

具有相同儲存 ID，以及最少跳接次數的最多 4 個可存取更新位置，儲存在筆記型電腦上 (在
iustatus.xml 檔案裡，該檔案位於以下位置：C:\Program Files\Sophos\AutoUpdate\data
\status\iustatus.xml)。

每次在 AutoUpdate 進行更新時，便會檢查這些更新位置。

注意事項
如果您需要恢復使用在更新策略內指定的主要與次要更新位置 (例如，如果您要從策略內指定的
更新位置發佈自訂設定)，您將需要關閉位置漫遊。

 開啟位置漫遊

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 更新 權限，來對更新策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您僅應在時常在不同辦公場所間移動的群組電腦上，開啟位置漫遊功能。

如欲開啟位置漫遊：

1. 請在 策略 窗格內，按兩下 更新。接著按兩下您要變更的更新策略。

2. 在 更新策略 對話方塊內的 主要伺服器 標籤內，選取 允許位置漫遊 勾選方塊。

3. 在 群組 窗格內，選取使用您剛剛變更更新策略的群組。按右鍵選取 遵循， 群組更新策略。

為每個使用此項更新策略的群組重複進行此項步驟。

注意事項
如果您之後需要恢復使用更新策略內指定的主要與次要更新位置，關閉位置漫遊功能。
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 變更主伺服器憑證

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 更新 權限，來對更新策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲變更主伺服器憑證：

1. 請在 策略 窗格內，按兩下 更新。接著按兩下您要變更的更新策略。

2. 在 更新策略 對話方塊內的 主伺服器 標籤，輸入將用於存取該伺服器的憑證。如果有必要，變更
其他詳細資訊。

注意事項
如果您的主要更新來源為網站上的資料夾，且您使用匿名驗證的網際網路資訊服務 (IIS)，您仍
將需要在 主要伺服器 標籤內輸入憑證。即使您不需要「初步安裝來源」UNC 共享的憑證，請使
用該憑證來存取網路伺服器。如果您未在 主要伺服器 標籤內的 使用者名稱 與 密碼 欄位內輸
入任何內容，您將無法透過主控台對電腦進行防護。

3. 在 群組 窗格內，選取使用您剛剛變更更新策略的群組。按右鍵選取 遵循， 群組更新策略。

為每個使用此項更新策略的群組重複進行此項步驟。

 設定次要更新服务器

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 更新 權限，來對更新策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲設定次要更新伺服器位置：

1. 檢查您要配置電腦的群組所使用的更新策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 更新，然後按兩下您要變更的策略。

3. 在 更新策略 對話方塊內，點選 次伺服器 標籤，然後選取 指定次伺服器詳細資訊 勾選方塊。

4. 在 位址 (HTTP 或 UNC) 方塊內，進行以下其中一項操作：

• 輸入更新伺服器共享的 HTTP URL 或 UNC 網路路徑

• 選取 Sophos。

重要
如果您選取未受更新管理員維護的 HTTP URL 或共享，Enterprise Console 無法檢查指定的軟
體預約下載是否可用。您必須手動確保共享包含指定的軟體預約下載，否則電腦將不會更新。

5. 如果策略包含 Mac 端點，而您在 位址 欄位內指定 UNC 共享，在 為 Mac OS X 選取檔案共享通訊
協定 內，請為 MAC 選取埠來存取更新共享。

6. 假使有必要，請在 使用者名稱 欄位內，輸入需要用來存取伺服器的帳號的使用者名稱，然後輸入
並確認密碼。對於 Sophos HTTP，此為您的預約下載憑證。

此項帳號應僅具有對於您在位址欄位指定住址的讀取 (瀏覽) 權限。
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注意事項
如果使用者名稱需要有資格指示網域，請使用 網域\使用者名稱 形式。如欲瞭解如何檢查
Windows 使用者帳號，請參閱 Sophos 知識庫文章 11637。

7. 如欲調節頻寬，請點選 進階。在 進階設定 對話方塊內，選取 限制使用的頻寬 勾選方塊，然受使
用滑動控制項來指定最大頻寬 (單位 Kbits/秒 )。

8. 如果您想要透過一個 Proxy 伺服器存取更新來源，請點選 Proxy 詳細資訊。在 Proxy 詳細資
訊 對話方塊內，選取 透過 Proxy 選取頻寬 勾選方塊，然後輸入 Proxy 伺服器 位址 與 通訊埠
號。請輸入用來存取 Proxy 伺服器的使用者名稱 及 密碼。如果使用者名稱需要有資格指示網域，
請使用 網域\使用者名稱 形式。

注意事項
有些網際網路供應商會要求您將網頁需求送至 Proxy 伺服器。

9. 點選 確定，關閉 關閉更新策略  對話方塊。

10.在 群組 窗格內，按右鍵點選使用剛變更更新策略的群組，然後點選 遵循 > 群組更新策略。

為每個使用此項更新策略的群組重複進行此項步驟。

6.3.3 排程更新

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 更新 權限，來對更新策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

根據預設值，端點電腦會每 5 分鐘檢查網路共享內是否有更新軟體。

注意事項
如果電腦是直接從 Sophos 網站下載更新軟體，則不套用此種更新間隔。運行 Sophos PureMessage
的電腦，可在每 15 分鐘檢查更新。未運行 Sophos PureMessage 的電腦，將在每 60 分鐘進行更
新。

如欲指定更新間隔：

1. 檢查您要配置電腦的群組所使用的更新策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 請在 策略 窗格內，按兩下 更新。接著按兩下您要變更的策略。

3. 在 更新策略 對話方塊的 排程 標籤內，請勿取消選取 將網路中的電腦設定為使用 Sophos 自動更
新功能。輸入軟體更新的時間間隔 (以分鐘為單位)。

4. 假使電腦經由撥號方式連接至網際網路進行更新，請點選 撥號時檢查更新。
如此，電腦便會在每次連接至網際網路時，試圖進行更新。

6.3.4 選取初步安裝的其他的來源

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 更新 權限，來對更新策略進行配置。
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• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

根據預設值，安全防護軟體會安裝在電腦上，並透過在 主伺服器 標籤上的來源進行更新。您可指定
不同的來源進行初步安裝。

注意事項
該設定僅適用於 Windows 系統。

如果您的主伺服器是 HTTP (網頁) 位址，而您想透過工作站上的電腦進行安裝，您必須指定一項首
次安裝來源。

如欲透過不同來源進行初步安裝：

1. 檢查您要配置電腦的群組所使用的更新策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 請在 策略 窗格內，按兩下 更新。接著按兩下您要變更的策略。

3. 在 更新策略 對話方塊內的 初始安裝來源 標籤，請清除 使用主伺服器位址 勾選方塊。接著請輸
入您想使用的來源位址。

6.3.5 紀錄更新

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 更新 權限，來對更新策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

根據預設值，電腦會記錄其更新活動。預設最大紀錄大小為 1 MB。預設日誌紀錄層級為「一般」。

如欲變更日誌紀錄設定：

1. 檢查您要配置電腦的群組 所使用的更新策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 請在 策略 窗格內，按兩下 更新。接著按兩下您要變更的策略。

3. 請在 更新策略 對話方塊內的 日誌紀錄 標籤內，勿取消勾選 紀錄 Sophos AutoUpdate 活動。在
最大日誌紀錄大小 欄位內，以 MB 為單位，指定日誌紀錄的最大值。

4. 在 紀錄層級 欄位內，選取 一般 或 詳細 日誌紀錄。

詳細日誌紀錄提供的訊息較往常更多，因此日誌紀錄的大小會增長得較快。請只在進行排疑解難，
需要用到較詳細的日誌紀錄的情況下，再使用本設定。

6.4 監控更新管理器

檢查儀表板上的更新管理員狀態

更新管理員的狀態顯示於 儀表板 上的 更新 面板上。狀態可通知您上次透過 Sophos 網站下載更新
的時間，並在上次更新超過警告或嚴重層級時顯示警告。
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注意事項
如果更新管理員暫時無法更新，儀表板的 更新 部分將不會通報警示或錯誤。僅有在更新管理員的
上次更新時間超過在 配置儀表板 （第 41 页） 內設定的警告或嚴重層級時，才會製作警示或錯
誤。

檢查更新管理員警示與錯誤

更新管理員警示與錯誤會顯示在 更新管理員 檢視內的 警示 與錯誤 欄位內。

如果您預約下載固定版本的軟體，如果該版本即將淘汰或已經淘汰，一項警示便會顯現。如果您的產
品許可權已經變更，亦會顯示警示。

如欲檢查更新管理員警示與錯誤：

1. 如果您使用 端點 檢視，請點選工具列的 檢視更新管理員 按鍵，來顯示 更新管理員 檢視。

2. 在更新管理員清單內，檢視 警示 與 錯誤 欄位，來檢查任何可能的錯誤。

3. 如果警示或錯誤顯現在更新管理員旁，請按右鍵點選該更新管理員，然後點選 檢視更新管理員詳細
資訊。

在 更新管理員詳細資訊 對話方塊內，您可見到最新安全威脅偵測資料與軟體更新的時間、更新
管理員保持預約下載更新的狀態，以及更新管理員狀態。

4. 如欲瞭解更多特定更新管理員狀態，以及如何解決問題的相關資訊，請點選 描述 欄位內的連結。

如果您要檢查或變更您的預約下載，例如，如果您預約下載的產品即將汰換，或您的產品許可權已經
變更，且新的許可權不包括該產品，請參閱 預約下載安全防護軟體 （第 56 页）。

如果由於許可權變更，讓新功能能夠使用，您可能需要在您使用該功能前，配置新策略。

配置電子郵件警示

您可在您預約下載的產品版本即將汰換或已經淘汰時，或者您的 Sophos 產品功能由於許可權變更，
而導致 Sophos 產品功能變更時，設定電子郵件警示，使其傳送至您選取的收件人。如欲瞭解更多詳
情，請參閱 設定預約下載軟體警示 （第 152 页）。

6.4.1 從主控台清理更新管理員警示

如果您要使用角色模式管理，您必須具有 校正 - 清理 權限來清理主控台的警示。如欲瞭解更多詳情，
請參閱 管理角色與子領域 （第 12 页）。

如欲從主控台清除更新管理員警示：

1. 在 更新管理員 檢視內，選取您要清理警示的更新管理員。按右鍵點選並選取 清除警示。
更新管理員警示 對話方塊便會顯現。

2. 如欲從主控台清理警示，請選取您要清除的警示，然後點選 清除。
清除的警示將不會再顯現於主控台內。

6.5 更新逾期電腦

如果您使用角色模式管理，您必須具備 校正 - 更新與掃描 權限來更新電腦。如欲瞭解更多詳情，請參
閱 管理角色與子領域 （第 12 页）。
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在您設定更新策略，並將其套用至您的網路電腦上後，電腦將自動進行更新。您無須手動更新電腦，
除非更新發生問題。

如果在 端點 檢視內的電腦清單內，您在 狀態 標籤旁的 更新 欄位內的電腦旁發現一個時鐘圖示，
表示電腦具有過期的安全防護軟體。文字會顯現電腦已經多久沒有下載最新版防護軟體。

電腦中防護軟體尚未更新的原因可能為下列二者之一：

• 電腦可能無法經由伺服器中獲取更新軟體。

• 伺服器本身不具備最新的 Sophos 防護軟體。

如欲診斷問題並更新電腦：

1. 在 端點 檢視內，選取包含逾時電腦的群組。

2. 在 狀態 標籤內，點選 最新版 欄位標題，依據更新狀態來排列電腦。

3. 請點選 更新詳細資訊 標籤，並檢查 主伺服器 欄。
該欄為您顯示每台電腦取得更新的目錄所在。

4. 現在請檢視從一項特定目錄更新的電腦。

• 如果有些電腦的防護軟體並非最新版，但有些為最新版，則是因為個別電腦產生問題。選取這些
電腦，對其按右鍵，並選取 立即更新電腦。

• 如果所有的電腦都還沒更新，可能是因為目錄產生問題。在 檢視  功能表內，點選 更新管理
員。選取您懷疑已逾期，維護目錄的更新管理員，對其按右鍵，並點選 立即更新。接著在 檢視
功能表內，點選 端點。選取逾期的電腦，按右鍵點選 立即更電腦 。

如果您有數個更新管理員，且不確定哪一個更新管理員維護逾期目錄，請使用「更新階層」報
告，來檢視每項更新管理員維護的共享。如欲檢視「更新階層」報告，請在 工具 功能表內，點
選 管理報告。在 報告管理員 對話方塊內，選取 更新階層，然後點選 執行。檢視報告的「更新
管理員管理的共享」章節。
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7 配置策略

7.1 防病毒與 HIPS 策略

防病毒與 HIPS 策略使您能夠進行以下操作：

• 一旦使用者試圖複製、移動或開啟含有已知及未知病毒、特洛伊木馬、病蟲、間諜程式的檔案時，
便會自動偵測這些項目。

• 掃描廣告程式與其他可能不需要的應用程式

• 掃描電腦的可疑檔案及 rootkits。

• 偵測惡意資料流，即端點電腦和指令之間的通訊及僵屍病毒或其他惡意程式攻擊相關的控制伺服
器。

• 在電腦上發現病毒或其他安全威脅時，自動對其進行清理。

如欲瞭解有關變更自動清理設定的資訊，請參閱 設定讀取掃描的自動清理 （第 70 页）。

• 分析在系統上執行的程式的行為。

如欲瞭解更多詳情，請參閱 行為偵測 （第 78 页）。

• 在排定時間掃描電腦

如欲瞭解更多詳情，請參閱 建立排程掃描 （第 73 页）。

您可在各群電腦上使用不同的掃描設定。如欲瞭解關於配置掃描設定的詳情，請參閱以下主題：

• 配置讀取掃描 （第 68 页）

• 配置排程掃描的掃描設定 （第 74 页）

注意事項
Sophos Labs 可獨立控制要掃描哪些檔案。可新增或移除掃描特定檔案類型，以提供最佳防護。

如欲瞭解不在 Mac、Linux 或 UNIX 電腦上生效的掃描及清理選項的相關資訊，請參閱 不適用於
Mac、Linux 或 UNIX 的設定 （第 66 页）。

如欲瞭解關於不可套用至 Sophos Anti-Virus for VMware vShield 的掃描及清理選項的相關資訊，
請參閱 Sophos 知識庫文章 121745。有關 Sophos Anti-Virus for VMware vShield、2.x 版本，仍
請參閱 www.sophos.com/en-us/support/documentation/sophos-anti-virus-for-vmware-vshield 上
的 Sophos Anti-Virus for VMware vShield配置指南。

7.1.1 不適用於 Mac、Linux 或 UNIX 的設定

在 Windows 電腦上可以透過 Enterprise Console 充分管理所有類型的掃描及清理功能，但有些設定無
法在 Mac、Linux 或 UNIX 電腦上生效。

Mac OS X

如欲瞭解更多有關適用於 Mac 之防病毒與 HIPS 策略設定資訊，請造訪 Sophos 知識庫文章
118859。
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Linux

以下自動清理選項無法套用至 Linux 系統的電腦，將受到忽略。

讀取掃描的自動清理選項：

• 拒絕存取並移至預設位置

• 拒絕存取並移至

排程掃描的自動清理選項：

• 移至預設位置

• 移至

如欲瞭解更多關於自動清理設定的資訊，請參閱 設定排程掃描的自動清理 （第 75 页） 和 排程掃
描的自動清理設定 （第 76 页）。

如欲瞭解更多有關適用於 Linux 電腦之防病毒與 HIPS 策略設定資訊，請造訪 Sophos 知識庫文章
117344。

UNIX

• Enterprise Console 無法在 UNIX 電腦上執行讀取掃描。

您可透過 Enterprise Console 中央配置排程掃描、警示、日誌紀錄及更新功能。

注意事項
這些功能也包含部分無法從 Enterprise Console 設定的參數。您可透過各台本機端 UNIX 電腦
上的 Sophos Anti-Virus 命令列介面，設定這些參數。Enterprise Console 會忽略它們。

您也可透過各台本機端 UNIX 電腦上的 Sophos Anti-Virus 命令列介面，配置即時掃描。

如欲瞭解更多關於設定其他參數或在本機配置 UNIX 系統的 Sophos Anti-Virus 的資訊，請參閱
Sophos Anti-Virus for UNIX 配置指南。

• 以下排程掃描的自動清理選項無法套用至 UNIX 系統的電腦，將受到忽略。

— 移至預設位置

— 移至

如欲瞭解更多有關排程掃描自動清理選項的資訊，請參閱 排程掃描的自動清理設定 （第 76
页）。

如欲瞭解更多有關適用於 UNIX 電腦之防病毒與 HIPS 策略設定資訊，請造訪 Sophos 知識庫文章
117344。

7.1.2 讀取掃描

 關於讀取掃描最佳防護

本節內容包含的建議事項可協助您充分利用讀取掃描的優勢。

本公司建議您使用預設讀取掃描設定，因為其可讓您在防護您電腦免於安全威脅侵襲與整體系統效
能之間取得最佳平衡。如欲瞭解讀取掃描建議設定相關資訊，請參閱 Sophos 技術支援知識庫文章第
114345號 (http://www.sophos.com/en-us/support/knowledgebase/114345.aspx)(英文)。
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本公司建議您參閱 Sophos Enterprise Console 策略設定指南 ，來瞭解使用、管理 Sophos 安全
防護軟體最佳實踐方案的指示。Sophos 說明文件發佈於 http://www.sophos.com/en-us/support/
documentation。

 配置讀取掃描

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

注意
如果已安裝特定加密軟體，讀取掃描可能無法偵測到病毒。變更安裝程序，確保在讀取掃描開始進
行時，檔案已解密。如欲瞭解如何使用具有加密軟體的防病毒與 HIPS 策略的更多詳情，請參閱
Sophos 支援知識庫文章 12790。

如欲配置右鍵掃描功能：

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 在 開啟讀取掃描 旁的 讀取掃描 面板內，點選 配置。

5. 如欲變更讀取掃描進行的時間，請在 檢查檔案 下，依照以下描述設定選項。

選項 描述

讀檔時 • 在複製、移動或開啟檔案時，對該檔案進行
掃描。

• 在程式重新啟動時，對其進行掃描。

重新命名 在檔案重新命名時，對其進行掃描。

寫入檔案時 在儲存或建立檔案時，對其進行掃描。

6. 在 掃描 內，依照以下步驟設定選項。

選項 描述

廣告程式與可能不需要的應用程式 • 廣告程式會顯示例如快顯訊息的廣告活動，
可能會影響使用者生產力與系統效能。

• PUA (可能不需要的應用程式) 本質並非惡
意，但一般視為不適合企業環境使用的應用
程式。

可疑檔案 可疑檔案會顯示某些惡意程式常見，但非特定
的特性 (例如動態解壓縮碼)。然而，這些特性
並未明顯到可辨識為新的惡意程式。

68 Copyright © Sophos Limited

http://www.sophos.com/en-us/support/documentation
http://www.sophos.com/en-us/support/documentation
http://www.sophos.com/en-us/support/knowledgebase/12790.aspx


Sophos Enterprise Console 5.5

選項 描述

注意事項
本選項僅適用於 Windows 系統的 Sophos
Endpoint Security and Control。

7. 在 其他掃描選項內，依照以下步驟設定選項。

選項 描述

允許存取開機區受感染的磁碟 允許存取受感染可開機的卸除式媒體或設備，
例如開機光碟、軟碟或 USB 快閃磁碟機。

您只應在 Sophos 技術支援人員的指導下使用
本選項。

掃描壓縮檔內部 在下載壓縮檔或從受管理的電腦以電子郵件方
式寄出前，對其進行掃描。

本公司建議您關閉此選項，因為該選項會讓掃
描速度大為減低。

使用者仍將受到防護，免於壓縮檔內任何安
全威脅的侵襲，因為所有可能是惡意程式的元
件，皆會受到讀取掃描攔截。

• 當使用者開啟從壓縮檔解壓縮的檔案時，解
壓縮的檔案便會受到掃描。

• 使用例如 PKLite、LZEXE 與 Diet 等動態壓
縮公用程式壓縮的檔案，皆會受到掃描。

掃描系統記憶體 執行每小時背景掃描，來偵測隱藏於電腦系
統記憶體內的惡意程式 (作業系統使用的記憶
體)。

 開啟或關閉讀取掃描

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

根據預設值，Sophos Endpoint Security and Control 會在使用者試圖存取檔案時掃描這些檔案，除
非檔案不含病毒，否則會拒絕存取檔案。

您可以決定關閉 Exchange 伺服器或其他伺服器上的讀取掃描，即可防止伺服器的效能受到影響。若
要進行此項步驟，請將伺服器放置於特定的群組中，並依如下指示為該群組變更防病毒策略。

如欲開啟或關閉讀取掃描：

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。接著按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。
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3. 在 讀取掃描 面板內，選取或取消勾選 開啟讀取掃描 勾選方塊。

重要
如果您關閉伺服器上的讀取掃描，我們建議您在相關的電腦上設定排程掃描。如欲暸解如何設定排
程掃描，請參閱 建立排程掃描 （第 73 页）

 設定讀取掃描的自動清理

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

根據預設值，Sophos Endpoint Security and Control 在電腦上發現病毒或其他安全威脅時，會自動
對其進行清理。您可依以下指示，變更自動清理設定。

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 在 開啟讀取掃描 旁的 讀取掃描 面板內，點選 配置。

5. 在 讀取掃描設定 對話方塊內，點選 清理 標籤。

6. 請依照 讀取掃描的自動清理設定 （第 70 页） 描述設定選項。

 讀取掃描的自動清理設定

病毒/間諜程式

選取 自動清理內含病毒/間諜程式的項目 勾選方塊。

您亦可指定清理失敗時，應該進行的措施：

• 僅拒絕存取

• 删除

• 拒絕存取並移至預設位置

• 拒絕存取並移至 <輸入完整 UNC 路徑>

注意事項
拒絕存取並移至預設路徑 與 拒絕存取並移至 設定不適用於 Linux 或 UNIX 電腦，將受到忽略。

可疑檔案

注意事項
這些設定僅適用於 Windows 系統的電腦。

您可指定在偵測到可疑檔案時，所應進行的措施：
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• 僅拒絕存取

• 删除

• 拒絕存取並移至預設位置

• 拒絕存取並移至 <輸入完整 UNC 路徑>

 指定讀取掃描檔案附檔名

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可指定讀取檔案進行時，要掃描的檔案附檔名。

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 在 開啟讀取掃描 旁的 讀取掃描 面板內，點選 配置。

5. 點選 附檔名 標籤，依以下描述配置選項。

選項 描述

掃描所有檔案 掃瞄所有檔案，不考慮附檔名。如果您開啟此
選項，在 附檔名 標籤下的其他選項會設為關
閉。

掃描所有檔案會影響電腦效能，因此本公司建
議您僅在每週排程掃描時開啟此選項。

僅掃描可執行檔與其他易受感染的檔案 • 檢查所有具有可執行檔附檔名的檔案 (例
如 .exe、.bat、.pif)，或有機會受到感染
的檔案 (例如 .doc、.chm、.pdf)。

• 快速檢查所有檔案的結構，如果其格式為可
執行檔案之一，則對其進行掃描。

需受到掃描的其他檔案類型附檔名 如果要掃描更多的檔案類型，請點選 新增，並
在 附檔名 欄位中輸入檔案附檔名，例如 PDF
。您可使用萬用字元「?」來比對任何單一字
元。

如欲停止掃描一項檔案類型，請於清單中選擇
其附檔名，接著點擊 移除。

如欲改變一項檔案類型，請於清單中選擇其附
檔名，接著點擊 編輯。

掃描不具有附檔名的檔案 不具有附檔名的檔案可能為惡意程式，因此本
公司建議您讓此選項保持開啟狀態。
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選項 描述

排除 如欲從讀取掃描中排除特定的檔案類型，請點
選 新增，並在 附檔名 欄位中輸入檔案附檔
名，例如 PDF 。

如欲開始掃描一項檔案類型，請於清單中選擇
其附檔名，接著點擊 移除。

如欲改變一項檔案類型，請於清單中選擇其附
檔名，接著點擊 重新命名。

 排除讀取掃描項目

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可為項目排除讀取掃描。

注意事項
這些選項僅適用於 Windows、Mac OS X 與 Linux 系統。

Enterprise Console 無法在 UNIX 電腦上執行讀取掃描。

1. 檢查您要配置電腦的群組 所使用的防病毒與 HIPS 策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。接著按兩下您要變更的策略。

防病毒與 HIPS 策略 對話方塊即會顯現。

3. 在 讀取掃描 面板內，點選 配置 按鍵。

4. 點選 Windows 排除項目、Mac 排除項目、或 Linux/Unix 排除項目 標籤。如欲新增項目至清單
內，請點選 新增 並在 排除項目 對話方塊內輸入完整路徑。

您可排除掃描的項目，會依據各個類型電腦之間的差異而有所不同。請參閱 能夠排除掃描的項目
（第 86 页）。

如欲排除未儲存於本機磁碟上的檔案，請選取 排除遠端檔案 勾選方塊。如果您想要增加存取該
檔案的速度，且您信任可用的遠端檔案位置，您可選取此選項。

重要
如果您在 Windows 排除項目 內，選取 排除遠端檔案 標籤，資料控管將不會掃描使用受偵測應用
程式 (例如電子郵件用戶端、網頁瀏覽器或即時通訊 (IM) 用戶端) 透過網路位置上載或附加的檔
案。原因在於資料控管使用與 Sophos Anti-Virus 讀取掃描相同的排除檔案組。如果停用遠端檔案
掃描功能，將不會傳送任何遠端檔案進行資料控管檢查。此項限制不適用於存放裝置偵測。

您可匯出 Windows 排除項目清單至某個檔案內，然後將其匯入其他策略內。如欲瞭解更多詳情，請參
閱 匯入或匯出讀取掃描排除項目 （第 72 页）。

 匯入或匯出讀取掃描排除項目

如果您使用角色模式系統管理：
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• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可匯出讀取掃描的 Windows 排除項目清單至某個檔案內，然後將其匯入其他策略內。

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 在 開啟讀取掃描 旁的 讀取掃描 面板內，點選 配置。

5. 在 Windows 排除項目 標籤內，點選 匯出 或 匯入。

7.1.3 即時掃描與排程掃描

在防病毒與 HIPS 策略中的即時掃描面板中，您可以：

• 設定排程掃描。

• 設定掃描選項，如所有類型的即時掃描 - 排程掃描的附檔名和排除、完整的系統掃描和單個電腦上
的預設即時掃描。

 建立排程掃描

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可建立排程掃描，在設定的時間以 Sophos Endpoint Security and Control 掃描電腦。

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 在即時掃描面板的設定和管理排程掃描中，點選新增。
排程掃描設定 對話方塊便會顯現。

5. 在 掃描名稱文字方塊內，請輸入一個掃描名稱。

6. 在 要掃描何種項目 中，勾選欲掃描的項目。根據預設值，所有的本機硬碟及 UNIX 已掛設的檔案
系統都會受到掃描。

7. 在 進行掃描的時間 中，勾選應該執行掃描的日程。

8. 如欲指定掃描將執行的時間，點選 新增。

• 如欲改變一項時間，在 掃描將進行的時間 清單中，選取該時間並點選 編輯。

• 如欲刪除一項時間，在 掃描將進行的時間 清單中，選取該時間並點選 移除。
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注意事項
如果掃描在記憶體內偵測到安全威脅元件，且您尚未設定掃描的自動清理功能，則掃描將會停止，
並向 Enterprise Console 傳送警示。這是因為進一步掃描動作將會使得安全威脅擴散。您必須在
再次執行掃描時，清理安全威脅。

如欲更改掃描及清理設定，請參閱以下主題：

• 配置排程掃描的掃描設定 （第 74 页）

• 設定讀取掃描的自動清理 （第 70 页）

 配置排程掃描的掃描設定

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲配置排程掃描的掃描設定：

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 在 設定與管理排程掃描 清單中，選取掃描，然後點選 編輯。

5. 在 排程掃描設定 對話方塊中，點選 配置。

6. 在 掃描 下，依照以下步驟配置設定。

選項 描述

廣告程式與可能不需要的應用程式 • 廣告程式會顯示例如快顯訊息的廣告活動，
可能會影響使用者生產力與系統效能。

• PUA (可能不需要的應用程式) 本質並非惡
意，但一般視為不適合企業環境使用的應用
程式。

可疑檔案 可疑檔案會顯示某些惡意程式常見，但非特定
的特性 (例如動態解壓縮碼)。然而，這些特性
並未明顯到可辨識為新的惡意程式。

注意事項
本設定僅適用於 Windows 系統的 Sophos
Endpoint Security and Control。

Rootkits 係一項特洛伊木馬或技術，用於隱藏惡意物件
(處理程序、檔案、登錄機碼或網路通訊埠)，
讓使用者或管理員無法偵測。

7. 在 其他掃描選項內，依照以下步驟設定選項。
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選項 描述

掃描壓縮檔內部 掃描封存檔或其他壓縮檔案的內容。

本公司不建議您在排程掃描進行時掃描壓縮
檔內部，因為其會大量增加掃描時間。但是本
公司建議您使用讀取掃描(讀取及寫入)以防護
您的網路。任何解除封裝壓縮檔的惡意軟體元
件，將在其被存取時由讀取及寫入掃瞄功能攔
截。

如果您欲使用排程掃描掃描數台電腦上的所有
封存檔，本公司建議您進行以下操作：

• 建立一項額外的排程掃描。

• 在配置 > 即時掃描設定 對話方塊中，在附
檔名標籤下，新增封存檔的附檔名至將受掃
描的附檔名清單內。

• 確認已停用 掃描所有檔案。

此舉能允許您在不拖延掃描時間的情況下掃描
封存檔。

掃描系統記憶體 偵測隱藏於電腦系統記憶體內的惡意程式 (作
業系統使用的記憶體)。

以較低優先權執行掃描 在 Windows Vista 以上的系統內，使用較低優
先權執行排程掃描，使其對使用者的影響降至
最低。

如欲瞭解如何調整排程掃描的預設附檔名設定，請參閱 Sophos 支援知識庫文章 63985。

 設定排程掃描的自動清理

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

根據預設值，Sophos Endpoint Security and Control 在電腦上發現病毒或其他安全威脅時，會自動
對其進行清理。您可依以下指示，變更自動清理設定。

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 在 設定與管理排程掃描 清單中，選取掃描，然後點選 編輯。

5. 在 變更掃描與清理設定 內，點選 配置。
掃描與清理設定 對話方塊即會顯現。

6. 點選 清理 標籤。

7. 請依照 讀取掃描的自動清理設定 （第 70 页） 描述設定選項。
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 排程掃描的自動清理設定

病毒/間諜程式

選取 自動清理內含病毒/間諜程式的項目 勾選方塊。

您亦可指定清理失敗時，應該進行的措施：

• 僅記錄

• 删除

• 移至預設位置

• 移至 (輸入完整 UNC 路徑)

注意事項

• 移動一個可執行檔案，會降低該檔案被執行的可能性。

• 您無法以自動方式，移動一項多重元件感染的元件。

廣告程式與可能不需要的應用程式

選取 自動清理廣告程式與可能不需要的應用程式

注意事項

• 該設定僅適用於 Windows 系統的電腦。

可疑檔案

您可指定在偵測到可疑檔案時，所應進行的措施：

• 僅記錄

• 删除

• 移至預設位置

• 移至 (輸入完整 UNC 路徑)

注意事項

• 這些設定僅適用於 Windows 系統的電腦。

• 移動一個可執行檔案，會降低該檔案被執行的可能性。

• 您無法以自動方式，移動一項多重元件感染的元件。

 指定即時掃描和讀取掃描的檔案附檔名

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可以在進行即時掃描和排程掃描時指定檔案附檔名。
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1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 在 即時掃描 面板內，點選 配置 按鍵。
即時掃描設定 對話方塊便會顯現。

5. 在 附檔名 標籤下，依以下描述設定選項。

選項 描述

掃描所有檔案 掃瞄所有檔案，不考慮附檔名。如果您開啟此
選項，在 附檔名 標籤下的其他選項會設為關
閉。

掃描所有檔案會影響電腦效能，因此本公司建
議您僅在每週排程掃描時開啟此選項。

僅掃描可執行檔與其他易受感染的檔案 • 檢查所有具有可執行檔附檔名的檔案 (例
如 .exe、.bat、.pif)，或有機會受到感染
的檔案 (例如 .doc、.chm、.pdf)。

• 快速檢查所有檔案的結構，如果其格式為可
執行檔案之一，則對其進行掃描。

需受到掃描的其他檔案類型附檔名 如果要掃描更多的檔案類型，請點選 新增，並
在 附檔名 欄位中輸入檔案附檔名，例如 PDF
。您可使用萬用字元「?」來比對任何單一字
元。

如欲停止掃描一項檔案類型，請於清單中選擇
其附檔名，接著點擊 移除。

如欲改變一項檔案類型，請於清單中選擇其附
檔名，接著點擊 編輯。

掃描不具有附檔名的檔案 不具有附檔名的檔案可能為惡意程式，因此本
公司建議您讓此選項保持開啟狀態。

排除 如欲從排程掃描中排除特定的檔案類型，請點
選 新增，並在 附檔名 欄位中輸入檔案附檔
名，例如 PDF 。

如欲開始掃描一項檔案類型，請於清單中選擇
其附檔名，接著點擊 移除。

如欲改變一項檔案類型，請於清單中選擇其附
檔名，接著點擊 重新命名。

如欲瞭解如何配置排程掃描的附檔名設定，請參閱 Sophos 技術支援知識庫文章 63985。

 從即時掃描和排程掃描中排除項目

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。
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如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可從即時掃描和排程掃描中排除項目。

注意事項
排程檔案的「排除項目」，亦適用於從主控台運行的 完整系統掃描，以及運行於網路電腦上的「掃
描我的電腦」。請參閱 立即掃描電腦 （第 45 页）。

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。接著按兩下您要變更的策略。

3. 防病毒與 HIPS 策略 對話方塊即會顯現。在 即時掃描 面板內，點選 配置 按鍵。

4. 點選 Windows 排除項目 或 Linux/UNIX 排除項目 或 Mac 排除項目 標籤。如欲新增項目至清單
內，請點選 新增 並在 排除項目 對話方塊內輸入完整路徑。

您可排除掃描的項目，會依據各個類型電腦之間的差異而有所不同。請參閱 能夠排除掃描的項目
（第 86 页）。

您可匯出 Windows 排除項目清單至某個檔案內，然後將其匯入其他策略內。如欲瞭解更多詳情，請參閱
匯入或匯出讀取掃描排除項目 （第 72 页）。

 為即時掃描和排程掃描匯入或匯出 Windows 排除項

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可匯出即時掃描和排程掃描的 Windows 排除項目清單至某個檔案內，然後將其匯入其他策略內。

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 在 即時掃描 面板內，點選 配置 按鍵。

5. 在 Windows 排除項目 標籤內，點選 匯出 或 匯入。

7.1.4 行為偵測

Sophos 行為偵測係讀取掃描的一部份，可防護 Windows 的電腦，免於不明或「零日」安全威脅與可
疑行為的侵襲。

執行階段偵測可攔截在執行前無法偵測到的安全威脅。行為偵測使用以下執行階段偵測方法來攔截安
全威脅：

• 惡意與可疑行為偵測

• 偵測惡意資料流

• 緩衝區溢位偵測
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惡意與可疑行為偵測

可疑行為偵測功能使用 Sophos 的主機入侵防護系統 (HIPS)，來動態分析在電腦上執行的所有程式，
以偵測、攔截看似可疑的行為。可疑行為，可能包括對登錄所進行的變更，該項變更可使電腦重新啟
動時，允許一項目病毒自動執行。

可疑行為偵測會偵查所有系統處理程序是否有惡意程式運作的跡象，例如對於登錄的寫入操作或檔案
複製動作。該功能可設為警告系統管理員與/或攔截進程。

「惡意行為偵測」功能會動態分析運行於電腦上所有程式的行為，以偵測、攔截視為惡意的行為。

偵測惡意資料流

偵測惡意資料流能偵測端點電腦和指令之間的通訊及僵屍病毒或其他惡意程式攻擊相關的控制伺服
器。

注意事項
惡意資料流偵測要求開啟 Sophos 即時雲端防護，以執行檢索和獲取資料。（Sophos Live
Protection 功能預設為開啟。）

緩衝區溢位偵測

緩衝區溢位偵測對於處理零日安全漏洞相當重要。

緩衝區溢位偵測會動態分析在系統上運行的程式行為，以便偵測使用緩衝區溢位偵測技術來利用運行
中處理程序的動作。緩衝區溢位偵測會獵捕針對作業系統軟體與應用程式安全漏洞的攻擊行為。

 開啟或關閉行為偵測

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

根據預設值，行為偵測已開啟。

開啟或關閉行為偵測：

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 在讀取掃瞄面板內，選取或清除開啟行為偵測核取方塊。

 偵測惡意行為

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。
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• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

「惡意行為偵測」功能會動態分析運行於系統上所有程式的行為，以偵測、攔截視為惡意的行為。

根據預設值，惡意行為偵測開啟。

如欲變更偵測與通報惡意行為的設定：

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 在讀取掃瞄面板內，選取開啟行為偵測核取方塊。

5. 在 開啟行為偵測 旁，點選 配置。

6. 在 配置行為偵測 對話方塊內：

• 如欲警告系統管理員並攔截惡意行為，請選取 偵測惡意行為 勾選方塊。

• 若要關閉惡意行為偵測，清除偵測惡意行為核取方塊。

注意事項
如果您關閉惡意行為偵測，則可疑行為偵測將也被關閉。請注意，惡意資料流偵測將不會被
關閉。

 偵測惡意資料流

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

• 惡意資料流偵測要求啟用 Sophos 即時雲端防護。（Sophos Live Protection 功能預設為開啟。）

偵測惡意資料流能偵測端點電腦和指令之間的通訊及僵屍病毒或其他惡意程式攻擊相關的控制伺服
器。

注意事項
惡意資料流偵測使用 Sophos Anti-Virus 讀取掃瞄 (InterCheck �) 相同的排除檔案組。如欲瞭解
關於配置讀取掃描排除檔案的相關資訊，請參閱 排除讀取掃描項目 （第 72 页）。

根據預設值，啟動惡意資料流偵測以進行 Enterprise Console 5.3 或更高版本的新安裝。如果從
Enterprise Console 的舊版本升級，您需要啟動惡意資料流偵測以使用該功能。

如欲變更偵測惡意資料流的設定：

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 在讀取掃瞄面板內，選取開啟行為偵測核取方塊。
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5. 在 開啟行為偵測 旁，點選 配置。

6. 在配置行為偵測對話方塊內，選取偵測惡意行為核取方塊。

7. 如欲開啟或關閉可疑行為偵測，請選取或清除偵測惡意資料流核取方塊。

 偵測可疑行為

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

可疑行為偵測會偵查所有系統進程是否有惡意程式運作的跡象，例如對於登錄的寫入操作或檔案複製
動作。該功能可設為警告系統管理員與/或攔截進程。

根據預設值，可疑行為將被偵測和報告，但是不被攔截。

如欲變更偵測與通報考可疑行為的設定：

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 在讀取掃瞄面板內，選取開啟行為偵測核取方塊。

5. 在 開啟行為偵測 旁，點選 配置。

6. 在配置行為偵測對話方塊內，選取偵測惡意行為核取方塊。

• 如欲向系統管理員傳送警示並攔截可疑程序，請選取偵測可疑行為核取方塊，然後取消勾選僅警
示，勿攔截可疑行為核取方塊。

• 如欲向系統管理員發送警示但不要攔截可疑程序，請選取偵測可疑行為與僅警示，勿攔截可疑行
為核取方塊。

為取得最佳的防護，本公司建議您開啟可疑檔案偵測功能。參閱 配置讀取掃描 （第 68 页）。

 偵測緩衝區溢位

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

緩衝區溢位偵測會動態分析在系統上運行的程式行為，以便偵測使用緩衝區溢位偵測技術來利用運行
中進程的動作。

根據預設值，緩衝區溢位會受到偵測與攔截。

如欲變更偵測與通報緩衝區溢位攻擊的設定：

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 在讀取掃瞄面板內，選取開啟行為偵測核取方塊。
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5. 在 開啟行為偵測 旁，點選 配置。在配置行為偵測對話方塊中：

• 如欲向系統管理員發送警示並攔截緩衝區溢位，請選取 偵測緩衝區溢位 勾選方塊，然後取消勾
選 僅警示、勿攔截。

• 如欲向系統管理員發送警示但不要攔截緩衝區溢位，請選取 偵測緩衝區溢位 與 僅警示、勿攔
截 勾選方塊。

7.1.5 Sophos Live Protection

Sophos Live Protection 使用先進的遠端網路掃描技術，即時判定某項可疑檔案是否為安全威脅，並
採取 Sophos Anti-Virus 防護配置內指定的動作。

即時雲端防護功能可增進對於最新惡意程式的偵測功能，同時能避免進行不需要的偵測動作。此項功
能可即時檢查比對最新的已知惡意檔案。一旦發現最新的惡意程式，Sophos 可在頃刻之間傳送更新資
訊。

如欲充分運用即時雲端防護功能，您必須確保開啟以下選項。

• 開啟即時雲端防護

如果端點電腦上的存取掃描發現某項可疑檔案，但無法根據儲存於電腦上的安全威脅識別檔案
(IDE)，進一步判定其為安全檔案或惡意檔案，便會將某些檔案的特性 (例如其總和檢查與屬性)
傳送至 Sophos，以便進行更深入的分析。最先進的遠端網路檢查技術，會在 SophosLabs 資料庫
內搜尋比對惡意檔案。如果該檔案被視為安全檔案或惡意檔案，該項判斷便會回傳至電腦，檔案
的狀態便會自動更新。

重要
惡意資料流偵測和下載信譽功能要求開啟即時雲端防護，以便在 SophosLabs 線上資料庫中執行
快速檢索，以及獲取最新威脅或信譽資料。

• 開啟即時掃描功能的即時雲端防護

若希望即時掃描使用和存取掃描相同的即時雲端防護檢查，選擇此項。

• 自動傳送樣本檔案至 Sophos

如果某個檔案被視為潛在的惡意檔案，但無法僅依據檔案特性，將其確認為惡意檔案，即時雲端
防護功能可讓 Sophos 要求檔案樣本。開啟即時雲端防護時，如果已開啟此選項，且 Sophos 尚
未具有檔案樣本，便會自動傳送該檔案。

將此類檔案傳送給 Sophos，可協助 Sophos 持續不斷改善對於惡意程式的偵測功能，將誤報率降
至最低。

注意事項
樣本檔須不超過 10 MB 大小。樣本檔上載的逾時期為 30 秒。本公司不建議您透過緩慢連線自
動傳送樣本檔 (傳輸速率小於 56 Kbps)。

重要
您必須確保檔案資料傳送的 Sophos 網域，已在您的網頁過濾解決方案中受到信任。如欲瞭解
更多資訊，請參閱技術支援知識庫文章第 62637 號 (http://www.sophos.com/en-us/support/
knowledgebase/62637.aspx)。

如果您使用 Sophos 網頁過濾解決方案，例如 WS1000 Web Appliance，您不需要進行任何操作 -
Sophos 網域已受到信任。
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 開啟或關閉 Sophos Live Protection

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

Sophos 即時雲端防護根據 SophosLabs 資料庫中的最新資訊防護檢查可疑檔案。

根據預設值，即時雲端防護會傳送總和等檔案資料到 Sophos 用於檢查，但不會傳送樣本檔案用於分
析。若要充分利用即時雲端防護，您應選擇傳送樣本檔案的選項。

開啟或關閉即時雲端防護：

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。接著按兩下您要變更的策略。

3. 在 防病毒與 HIPS 策略對話方塊內，點選 Sophos Live Protection 按鈕。

4. 在 Sophos Live Protection 對話方塊內：

• 選擇或清除開啟 Live Protection勾選方塊。這會為存取掃描開啟或關閉即時雲端防護功能。

重要
惡意資料流偵測和下載信譽功能要求開啟即時雲端防護，以便在 SophosLabs 線上資料庫中
執行快速檢索，以及獲取最新威脅或信譽資料。

• 選擇或清除開啟即時掃描功能的即時雲端防護勾選方塊。這會為即時掃描開啟或關閉即時雲端防
護功能。

• 選擇或清除自動傳送樣本檔案至 Sophos勾選方塊。

僅在即時雲端防護功能啟用時才會傳送樣本。

注意事項
在將檔案樣本寄送至 Sophos 時，檔案資料（總和等）會與樣本一起傳送。

7.1.6 網頁防護

網頁防護提供您增強的防護功能，有效抵禦網頁安全威脅。網頁防護包括以下功能：

• 即時 URL 過濾

• 掃描已下載內容

• 查看已下載檔案的信譽

即時 URL 過濾

及時 URL 過濾，可攔截存取已知含有惡意程式的網站。此項功能及時檢索 Sophos 線上資料庫，比對
感染病毒的網站。
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注意事項
如果您要對使用者能夠存取的網站加強控管，例如，如果您要避免使用者造訪貴機構可能會觸犯法
規的網站，請使用網頁控管功能。如欲瞭解更多詳情，請參閱 網頁控管策略 （第 142 页）。

內容掃描

內容掃描可掃描透過網際網路（或內部網路）下載的資料與檔案，積極偵測惡意內容。此項功能可掃
描所有位置內的內容，包括感染病毒網站資料庫內未包含的內容。

下載信譽

根據檔案年齡、來源、散佈程度、深度內容分析及其他特徵，計算下載信譽。

注意事項
下載信譽僅能在 Windows 7 以上系統獲得支援。

根據預設值，當您嘗試下載低信譽或未知信譽的檔案時，一項警示便會顯現。本公司建議您不要下載
此類檔案。如果您信任此檔案的來源及發佈者，您可選擇下載此檔案。您的動作及檔案 URL 將記錄於
掃描日誌紀錄中。

注意事項
根據 SophosLabs 雲端資料庫中的資料計算下載信譽，並需要開啟 Sophos Live Protection，以便
進行查詢並取得資料。（Sophos Live Protection 功能預設為開啟。）

如欲瞭解關於下載信譽的更多資訊，請參閱知識庫文章 121319。

網頁防護配置設定

網頁防護功能預設為開啟：對於惡意網站的存取動作受到攔截，下載內容受到掃描，對已下載檔案的
信譽進行檢查。

如欲瞭解關於網頁防護設定及如何如何變更它們的更多資訊，請參閱 配置網頁防護選項 （第 85
页）。

支援的網頁瀏覽器

以下網頁瀏覽器支援網頁防護：

• Internet Explorer

• Edge

• Google Chrome

• Firefox（除了下載信譽）

• Safari（除了下載信譽）

• Opera

透過未支援瀏覽器進行存取的網頁內容，不會受到過濾，亦不會受到攔截。
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網頁防護事件

如果對於惡意網站的存取動作受到攔截，便會紀錄該事件，您可在網頁事件檢視器內，以及發生事件
端點電腦內的 電腦詳細資訊 內檢視該事件。如果您使用網頁控管功能，網頁防護與網頁控管事件皆
會顯示於網頁事件檢視器與 電腦詳細資訊 內。請參閱 檢視網頁事件 （第 165 页） 和 檢視電腦上
的最新網頁事件 （第 166 页）。

 配置網頁防護選項

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲開啟或關閉網頁防護：

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。

4. 在 防病毒與 HIPS 策略對話方塊內，點選 網頁防護 按鍵。

5. 在網頁防護對話方塊的惡意程式防護下，靠近攔截存取恶意网站，選擇開啟或關閉以攔截或取消攔
截存取惡意網站。此選項預設為開啟。
如欲瞭解如何許可特定網站，請參閱 許可網站 （第 92 页）。

6. 若要開啟或關閉掃描已下載資料及檔案，在內容掃描旁選取讀取掃描時為開啟或關閉。

根據預設值，讀取掃描時已選取，亦即，已使用讀取掃描同時關閉或開啟內容掃描。

7. 若要變更使用者嘗試下載低信譽或未知信譽的檔案時的資訊，在下載信譽的動作旁選取提示使用
者（預設值）或僅紀錄。

注意事項
下載信譽要求啟用 Sophos 即時雲端防護。（Sophos Live Protection 功能預設為開啟。）

• 如果您選取提示使用者，使用者每次嘗試下載低信譽檔案時，一項警示便會顯現，通知此資訊並
要求您確認是否攔截或允許下載。本公司建議使用者不要下載此類檔案。如果您信任此檔案的來
源及發佈者，您可選擇下載此檔案。攔截或允許下載的選擇及檔案 URL 將記錄於掃描日誌中，
並記錄為 Enterprise Console 中的網頁事件。

• 如果您選取僅記錄，警示將不會顯現；下載將被允許並記錄於掃描日誌紀錄中，並記錄為
Enterprise Console 中的網頁事件。

8. 若要選擇您要的信譽掃描嚴格程度，在門檻旁選取建議（預設值）或嚴格。

• 如果您選取建議，一項警示便會顯現，並/或在每次下載低信譽或未知信譽的檔案時創建日誌紀
錄和事件。

• 如果您選取嚴格，一項警示便會顯現，並/或在每次下載低信譽、未知信譽或中級信譽的檔案時
創建日誌紀錄和事件。
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7.1.7 掃描的檔案類型和排除項目

根據預設值，Sophos Endpoint Security and Control 會掃描易受病毒攻擊的檔案類型。根據作業系
統的差異以及產品更新後所產生的變更，預設的掃描檔案類型會有所不同。

如欲檢視預設會受到掃描的檔案類型的清單，請至相關作業系統的電腦上開啟 Sophos Endpoint
Security and Control 或 Sophos Anti-Virus 視窗，找到「附檔名」配置頁面。

您也可選擇掃描其他檔案類型，或排除掃描某些檔案類型。

Windows

如欲在 Windows 電腦上檢視預設會受到掃描的檔案類型的清單：

1. 開啟 Sophos Endpoint Security and Control。

2. 在 防病毒與 HIPS 下，點擊 配置防病毒與 HIPS，接著點擊 即時掃描檔案附檔名及排除項目。

如欲瞭解關於在 Windows 電腦上掃描其他檔案類型或排除掃描某些檔案類型的資訊，請參閱以下主
題：

• 指定讀取掃描檔案附檔名 （第 71 页）

• 指定即時掃描和讀取掃描的檔案附檔名 （第 76 页）

Mac OS X

Sophos Anti-Virus for Mac OS X 在讀取掃描期間掃描所有副檔名。如欲變更排程掃描設定，請參閱
指定即時掃描和讀取掃描的檔案附檔名 （第 76 页）。

Linux 或 UNIX

如欲在 Linux 系統的電腦上進行變更，您可以依照 Sophos Anti-Virus for Linux configuration
guide 內的說明，使用 savconfig 與 savscan 指令。

如欲在 UNIX 系統的電腦上進行變更，您可以依照 UNIX 系統的 Sophos Anti-Virus 配置手冊 內的
說明，使用 savscan 指令。

 能夠排除掃描的項目

在不同的系統的電腦上，您所能排除掃描的項目亦有不同的限制。

Windows

在 Windows 系統，您可以排除掃描磁碟機、資料夾、檔案及程式。

您可以使用萬用字元 * 與 ?

萬用字元 ? 僅能用於檔案名稱或附檔名。此項字元通常可以成功比對任何單一字元。然而，當其用
於檔案名稱或附檔名結尾時，便會比對到任何單一字元，或無法必對到字元。比方說， file？？.txt
符合 file.txt, file1.txt and file12.txt ，但不符合 file123.txt。

萬用字元 * 只可以 [檔案名稱].* 的形式用於檔案名稱或附檔名之中。 或者 *.[附檔名].例
如，file*.txt、file.txt* 與 file.*txt 皆無效。
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Mac OS X

在 Mac OS X 的系統上，您可以排除檔案、資料夾與磁區。

您亦可藉由在排除項目前後添加雙斜線，來指定欲排除的項目。

如欲瞭解更多詳細資訊，請參閱 Sophos Anti-Virus for Mac OS X Help (英文)。

Linux 或 UNIX

在 Linux 與 UNIX 的系統上，您可以排除目錄與檔案。

您可指定任何 POSIX 路徑，無論其為檔案或目錄，例如 /folder/file。您可以使用萬用字元 ? 與
*。

注意事項
Enterprise Console 僅支援使用路徑的 Linux 或 UNIX 排除項目。您亦可在受管理的電腦上，直
接設定其他類型的排除項目。接著您即可使用一般的符號形式，排除檔案類型與檔案系統。如欲瞭
解如何進行此項操作的相關詳情，請參閱 Sophos Anti-Virus for Linux configuration guide
(英文) 或 Sophos Anti-Virus for UNIX configuration guide (英文)。

如果您在一部受管理的 Linux 或 UNIX 電腦上設定其他使用路徑的排除項目，此部電腦將會被視為
群組策略相異，而被通報至主控台。

如欲瞭解排除掃描的項目的相關資訊，請參閱以下主題：

• 排除讀取掃描項目 （第 72 页）

• 從即時掃描和排程掃描中排除項目 （第 77 页）

 指定 Windows 掃描排除項目

標準命名準則

Sophos Anti-Virus 會使用標準 Windows 命名標準，來驗證掃描排除項目的路徑與檔案名稱。例如，
資料夾名稱可包含空白，但不能 僅 包含空白。

多重檔案附檔名

具有多重附檔名的檔案，最後一個附檔名會被視為附檔名，其他的附檔名會被視為檔案名稱的一部
份。

MySample.txt.doc = 檔案名稱 MySample.txt + 附檔名 .doc。
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排除特定檔案、資料夾或磁碟機

排除項目類型 描述 範例 註釋

特定檔案 指定路徑與檔案名稱
來排除特定檔案。路
徑包括磁碟機字母或
網路共享名稱。

C:\Documents
\CV.doc

\\Server\Users
\Documents
\CV.doc

如欲確保排除項
目每次都正確套
用，請新增長與
短檔案與資料夾
名稱：

C:\Program
Files\Sophos
\Sophos Anti-
Virus

C:
\Progra~1\Sophos
\Sophos~1

如欲瞭解更多
詳情，請參閱知
識庫文章 13045
號。

使用相同名稱的所有檔案 不使用路徑來指定檔
案名稱以排除具有該
名稱的所有檔案，無
論其位於檔案系統內
何處。

spacer.gif

磁碟上或網路共享內的所有項目 指定磁碟字母或網路
共享名稱，以排除在
該磁碟或網路共享上
的所有項目。

D:
\\Server
\<sharename>\

指定網路共享
時，應將末尾斜
杠包括在內。

特定資料夾 指定包括磁碟字母或
網路共享名稱的資料
夾路徑，以排除在該
資料夾內及其以下的
所有項目。

D:\Tools\logs\ 包括資料夾名稱
後的末尾斜杠。

使用相同名稱的所有資料夾 指定一項不含磁碟機
字母或共享的資料夾
路徑，排除 所有 磁
碟或網路共享上的資
料夾內及其以下的所
有項目：

\Tools\logs\

（排除以下資
料夾：C:\Tools
\logs\, \\Server
\Tools\logs\)

您必須將完整
路徑指定於磁碟
字母或網路共享
名稱。在此範例
中，如果僅指定
\logs\，則無法
排除任何檔案。

萬用字元

您可以使用萬用字元「?」 與「*」。
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在檔案名稱或附檔名內使用萬用字元「?」，來比對何單一字元。

在檔案名稱或附檔名結尾內使用萬用字元「?」，可必對任何單一字元，或者無法比對任何字元。比方
說，file??.txt 符合 file.txt, file1.txt and file12.txt，但不符合 file123.txt。

使用 [file name].* 或 *.[extension] 型式，在檔案名稱或附檔名內使用萬用字元「*」。

正確

file.*

*.txt

不正確

file.txt*

file.*txt

也可能排除使用特殊開頭和副檔名的檔案：

file*.txt

以上範例掃描時排除以下檔案：

file.txt

file1.txt

file12.txt

file.1.txt

file.12.txt

file12.12.txt

套用以上定義的排除項時不會排除以下檔案：

file.1txt

file.12txt

file.txt1

file.txt12

1file.txt

1file.txt1

7.1.8 許可可疑項目以供使用

 許可廣告程式與可能不需要的應用程式

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如果您讓 Sophos Endpoint Security and Control 偵測廣告程式以及其他可能不需要的應用程式
(PUA)，其可能會阻止您使用需要的應用程式。

如欲許可廣告程式以及其他可能不需要的應用程式：

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。
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參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 點選 許可。
許可管理員 對話方塊即會顯示。

5. 在 廣告程式或可能不需要的應用程式 標籤下的 已知的廣告程式或可能不需要的應用程式 清單
內，選取您要許可的應用程式。

如果您無法看到您欲許可的應用程式，您可自己將其新增至已知的廣告程式或可能不需要的應用
程式清單中。如欲瞭解如何進行此項操作，請參閱 預先許可的廣告程式與可能不需要的應用程式
（第 90 页）。

6. 點選 新增。

廣告程式或可能不需要的應用程式即會顯現在 許可的廣告程式或可能不需要的應用程式 清單內。

 預先許可的廣告程式與可能不需要的應用程式

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如果您想要允許可使用一項應用程式，其尚未被 Sophos Endpoint Security and Control 歸類為廣
告程式與可能不需要的應用程式，您可藉由將其新增至許可的廣告程式與可能不需要的應用程式的清
單中，對其進行預先許可。

1. 前往 Sophos Adware and PUAs 網頁 (http://www.sophos.com/en-us/threat-center/threat-
analyses/adware-and-puas.aspx)。

2. 尋找並複製您想要預先許可的應用程式的名稱。

3. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

4. 在 策略 窗格內，按兩下 防病毒與 HIPS。

5. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

6. 點選 許可。
許可管理員 對話方塊即會顯示。

7. 在 廣告程式或可能不需要的應用程式 標籤下，點擊 新項目。

8. 在 新增新廣告程式或可能不需要的應用程式 對話方塊內，貼上您於步驟 2 複製的應用程式名稱。

廣告程式或可能不需要的應用程式即會顯現在 許可的廣告程式或可能不需要的應用程式 清單內。

如果您操作錯誤或只是想從 許可管理員 中移除應用程式，您可從已知的廣告程式或可能不需要的應
用程式清單中將其刪除：

1. 在 許可的廣告程式或可能不需要的應用程式 清單中，選取該應用程式。

2. 點選 移除。

3. 在 已知的廣告程式或可能不需要的應用程式 清單中，選取該應用程式。

4. 點選 刪除項目。
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 攔截許可的廣告程式與可能不需要的應用程式

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲防止目前許可的廣告程式與可能不需要的應用程式在電腦上運行：

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。接著按兩下您要變更的策略。

3. 在 防病毒與 HIPS 策略 對話方塊內，點選 許可 按鍵。

4. 在 廣告程式或可能不需要的應用程式 標籤下的 已知的廣告程式或可能不需要的應用程式 清單
內，選取您要攔截的應用程式。

5. 點選 移除。

 許可可疑項目

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如果您已經開啟一項或多項 HIPS 選項 (例如：可疑行為偵測、緩衝區溢位偵測或可疑檔案偵測)，但
您想使用某些偵測到的項目，您可以使用以下方式對其進行許可：

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 點選 許可。
許可管理員 對話方塊即會顯示。

5. 點選已偵測到的行為類型的標籤。

在這個範例中，我們將使用 緩衝區溢位。

6. 在 已知應用程式 清單內，選取您要許可的應用程式。

如果您無法看到您欲許可的應用程式，您可自己將其新增至許可的應用程式中。如欲瞭解如何進行
此項操作，請參閱 預先許可的廣告程式與可能不需要的應用程式 （第 90 页）。

7. 點選 新增。

可疑的應用程式會顯現在 許可的應用程式 清單內。

 預先許可可能的可疑項目

如果您想要允許可使用一項應用程式或檔案，其尚未被 Sophos Endpoint Security and Control 歸
類為可疑，您可藉由將其新增至許可項目的清單中，對其進行預先許可。

1. 檢查您要配置電腦的群組所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。
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2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 點選 許可。
許可管理員 對話方塊即會顯示。

5. 點選已偵測到的行為類型的標籤。

在這個範例中，我們將使用 緩衝區溢位。

6. 點選 新項目。
開啟 對話方塊即會顯示。

7. 瀏覽至應用程式，然後按兩下該應用程式。

可疑的應用程式會顯現在 許可的應用程式 清單內。

如果您操作錯誤或只是想從 許可管理員 中移除應用程式，您可從以下已知檔案的清單中將其刪除：

1. 在 許可管理員 對話方塊內，點選已經偵測到行為類型的標籤。

在這個範例中，我們將使用 可疑檔案。

2. 請在 許可的檔案 清單中，選取檔案。

3. 點選 移除。

4. 請在 已知的檔案 清單中，選取檔案。

5. 點選 刪除項目。

 許可網站

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如果您要許可 Sophos 歸類為惡意網站的網站，您可將其新增至許可的網站清單內。對某個網站進行
許可動作，將使該網站的網址無法受到 Sophos 線上網頁過濾服務檢驗。

注意
許可 Sophos 歸類為惡意網站的網站，可能會讓您暴露於安全威脅的風險之中。確保在您對其進行
許可之前，該網站安全無虞。

如欲許可網站：

1. 檢查您要配置電腦的群組 所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 防病毒與 HIPS。

3. 按兩下您要變更的策略。
防病毒與 HIPS 策略 對話方塊即會顯現。

4. 點選 許可。
許可管理員 對話方塊即會顯示。

5. 請在 網站 標籤內，點選 新增。

• 如欲編輯一項網站項目，在 許可的網站 清單內選取該項目，並點選 編輯。

• 如欲刪除一項網站項目，在 許可的網站 清單內選取該項目，並點選 移除。

該網站將顯現於 許可的網站 清單。
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注意事項

• 如果您已開啟下載掃描功能，並造訪含有安全威脅的網站，即使該網站被列為許可的網站，對於該
網站的存取動作仍將受到攔截。

• 如果您使用網頁控管功能，當您許可受您 網頁控管 策略攔截的網站，網站仍將受到攔截。如欲許
可存取某個網站，您經需要將其排除網頁控管過濾，並在防病毒與 HIPS 策略內許可該網站。如欲
瞭解更多網頁控管的相關資訊，請參閱 網頁控管策略 （第 142 页）。

7.2 防火牆策略

防火牆 策略指定 Sophos Client Firewall 如何防護電腦。

依據預設值，防火牆即會自動啟動，並會攔截所有不重要的資料流。在您於網路上使用防火牆之前，
您應該對其進行配置，使其許可您要使用的應用程式。參閱 設定基本防火牆策略 （第 93 页）。

如欲瞭解詳細資訊，請參閱 Sophos 技術支援知識庫文章 57757 (英文)。

注意事項
已經將部份功能從 Windows 8 或更高版本的 Sophos Client Firewall 3.0 中移除，並且僅可用於
運行 Windows 7 或更早版本的電腦。這些功能包括：

• 互動模式

• 隱藏進程偵測

• 修改記憶體偵測

• 原始通訊端應用程式（原始通訊端可被當做與其他連線一樣）

• 非狀態規則

• TCP 規則的同時連線選項

• 本機通訊埠與遠端通訊埠相同之處選項

7.2.1 基本防火牆配置

 設定基本防火牆策略

依據預設值，防火牆即會自動啟動，並攔截所有非必要的資料流。因此，您應該對其進行配置，來
許可您要使用的應用程式，然後在將其安裝於所有的電腦上之前，對其進行測試。請參閱 Sophos
Enterprise Console 策略設定指南，瞭解詳細指示。

如欲瞭解更多關於預設防火牆設定的資訊，請參閱 Sophos 技術支援知識庫文章 57757。

如欲參閱防止網路橋接的相關資訊，請參閱 設備控管策略 （第 132 页）。

重要
當您將最新或更新的策略套用於電腦上時，先前許可的應用程式可能會暫時受到攔截，直到新策略
完全套用為止。您應該在套用新策略之前，向您的使用者通報此一事項。
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注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多關於角色模式管理的詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲設定基本防火牆策略：

1. 請在 策略 窗格內，按兩下 防火牆。

2. 按兩下 預設 策略，並予以編輯。
防火牆策略 精靈便會顯現。依照螢幕上的指示操作。以下列出某些選項的進一步相關資訊。

3. 在精靈的 配置防火牆 頁面內，選取位置類型：

• 為總是在網路上的電腦選取 單一位置，例如桌面。

• 如果您要根據電腦使用的位置，讓防火牆使用不同的設定，例如位於辦公室 (位於網路) 或不在
辦公室 (不在網路上)，請選取 雙重位置。您可為筆記型電腦設定雙重位置。

4. 在 操作模式 頁面內，選取防火牆要如何處理內送與外送資料流。

Mode 描述

攔截內送與外送資料流 • 預設層級。提供最高的安全層級。

• 僅許可必要的資料流通過防火牆，並使用總
和檢查查驗應用程式的身分。

• 如欲許可貴機構經常通過防火牆使用的應用
程式，請點選 信任。如欲瞭解更多詳情，請
參閱 關於信任應用程式 （第 100 页）。

攔截內送資料流，許可外送資料流 • 安全層級低於 攔截內送與外送資料流。

• 能允許您的電腦存取網路與網際網路，無須
建立特別規則。

• 能許可所有的應用程式通過防火牆進行通
訊。

偵測 • 將您設定的規則套用於網路資料流。如果
資料流不具有相應的規則，會被通報至主控
台，僅有其外送資料流才會受到允許。

• 此項操作可讓您蒐集您網路的相關資訊，並
在將所防火牆部署至您的電腦之前，建立適
當的規則。如欲瞭解更多詳情，請參閱 關於
使用偵測模式 （第 95 页）。

5. 在 檔案與列印共享 頁面內，如果您要允許電腦共用網路上的本機印表機與資料夾，請選取 許可檔
案與列印共享。

在您設定防火牆完畢後，您可在 防火牆 - 事件檢視器 內檢視防火牆事件 (例如防火牆攔截的應用程
式)。如欲瞭解更多詳情，請參閱 檢視防火牆事件 （第 161 页）。

在過去 7 天之內，事件數目超過特定門檻的電腦，會顯現在儀表板內。
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 關於使用偵測模式

您可在測試電腦上開啟偵測模式，並使用防火牆事件檢視器，來檢視使用何項資料流、應用程式與處
理程序。

您可依照 建立防火牆事件規則 （第 97 页） 內描述，使用檢視器建立許可或攔截通報的資料流、
應用程式與進程。

注意事項
當您使用防火牆事件檢視器建立規則，並將其新增至防火牆策略，防火牆模式將從 偵測 變更為
自訂。

如果您不想預設許可未知資料流，您可使用 互動模式。

使用互動模式，防火牆即會詢問使用者是否要許可或攔截不具有規則的應用程式與資料流。如欲瞭解
更多詳情，請參閱 互動模式 （第 99 页）。

 新增、信任應用程式

信任的應用程式允許具備完全與無條件的存取規則，包括存取網際網路。

如欲新增應用程式至防火牆策略，並對其進行信任動作：

1. 在 防火牆模式 精靈的 操作模式 頁面內，點選 信任。
防火牆策略 對話方塊便會顯現。

2. 點選 新增。
防火牆策略 - 新增信任應用程式 對話方塊便會顯現。

3. 在 搜尋間隔 欄位內，點選下拉箭頭，選取您要顯示應用程式事件的間隔。

您可藉選取固定間隔，例如 24 小時內，或選取 自訂 ，藉由指選取開始與結束時間，來指定您自
己的時間間隔。

4. 如果您要檢視某個類型的應用程式事件，請在 事件類型 欄位內，點選下拉式箭頭，並選取事件類
型。

5. 如果您要檢視某個檔案的事件，請在 檔案名稱 欄位內，輸入檔案名稱。

如果您未在欄位內輸入任何項目，所有檔案的應用程式事件便會顯現。

您可在此項欄位內使用萬用字元。使用 ？ 作為名稱中的認何單一字元，以及 * 為任何字元。

6. 點選 搜尋 來顯示應用程式事件清單。

7. 選取應用程式事件，然後點選 確定。

應用程式會新增至防火牆策略內，並標示為 信任。

 角色模式系統管理

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

 允許區域網的所有資料流

如欲許可區域網電腦間的所有資料流：
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1. 檢查您要配置電腦的群組所使用的防火牆策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 請在 策略 窗格內，按兩下 防火牆，接著按兩下您要變更的策略。

3. 在 防火牆策略 精靈的 檔案與列印共享 頁面內，選取 使用自訂設定，然後點選 自訂。

4. 在 區域網設定 清單內，為網路選取 信任 勾選方塊。

注意事項
如果您許可區域網上電腦間的所有的資料流，您亦同時許可區域往上的檔案與印表機共用。

 角色模式系統管理

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

 允許檔案與印表機共用

如欲允許電腦共用網路上的本機印表機與資料夾：

1. 檢查您要配置電腦的群組所使用的防火牆策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 請在 策略 窗格內，按兩下 防火牆，接著按兩下您要變更的策略。

3. 在 防火牆策略 精靈的 檔案與印表機共用 頁面內，選取 許可檔案與印表機 共用。

 角色模式系統管理

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

 可讓您對檔案與印表機共用的控管更具彈性

如果您要對檔案與印表機共用的控管更具彈性 (例如單向 NetBIOS 資料流)，您可進行以下操作：

• 在其他區域網 (區域網路) 而非 區域網設定 清單上的區域網上許可檔案與印表機共用。此項操作
可讓那些區域網上的 NetBIOS 資料流受防火牆規則處理。

• 建立可使用適當 NetBIOS 通訊埠與通訊協定，許可流向、流出主機通訊的全域規則。本公司建議您
建立全域規則，明確攔截所有不需要的檔案與印表機共用資料流，而非使其受預設規則處理。

如欲在其他區域網 (區域網路) 而非 區域網設定 清單上的區域網上許可檔案與列印共享：

1. 檢查您要配置電腦的群組所使用的防火牆策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 請在 策略 窗格內，按兩下 防火牆，接著按兩下您要變更的策略。

3. 在 防火牆策略 精靈的 檔案與列印共享 頁面內，選取 使用自訂設定，然後點選 自訂。
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4. 取消勾選 攔截其他網路的檔案與列印共享 勾選方塊。

 角色模式系統管理

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

 攔截不需要的檔案與印表機共用

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲攔截在 區域網 標籤內 區域網設定 清單以外的檔案與印表機共用：

1. 檢查您要配置電腦的群組所使用的防火牆策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 請在 策略 窗格內，按兩下 防火牆，接著按兩下您要變更的策略。

3. 在 防火牆策略 精靈的 檔案與列印共享 頁面內，選取 使用自訂設定，然後點選 自訂。

4. 選取 攔截其他網路的檔案與列印共享 勾選方塊。

 建立防火牆事件規則

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可建立除「修改的記憶體」事件的所有防火牆事件規則。

如欲建立防火牆事件規則：

1. 請在 事件 功能表內，點選 防火牆事件。

2. 在 防火牆 - 事件檢視器 對話方塊內，選取您要建立規則的應用程式的事件，然後點選 建立規
則。

3. 在顯現的對話方塊內，選取您要套用應用程式的選項。

4. 選取您要套用規則的位置 (主要、次要或兩者)。如果您選擇套用規則至次要位置或兩項位置，規則
將僅新增至已配置次要位置的策略。點擊 確定。
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注意事項
「新應用程式」與「已修改的應用程式」事件，不因位置而有所影響 (兩者會新增兩項位置共用
的總和檢查)。您無法為這些事件選取位置。

5. 在防火牆策略清單內，選取您要套用規則的策略。點擊 確定。

注意事項
您無法新增規則至套用於您現有子領域的策略。

注意事項
如果您要使用進階防火牆配置頁面，直接透過防火牆策略建立應用程式規則，請參閱 從防火牆策
略建立應用程式規則 （第 112 页）。

 暫時停用防火牆

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

根據預設值，防火牆預設為關閉。在某些情況下，您可能需要暫時關閉防火牆，以便進行維護或故障
排除，然後再次將其重新啟動。

要针对某个计算机组的防火墙：

1. 檢查您要配置電腦的群組所使用的防火牆策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 請在 策略 窗格內，按兩下 防火牆。接著按兩下您要變更的策略。
防火牆策略 精靈便會顯現。

3. 在精靈的歡迎使用頁面內，進行以下其中一項操作：

• 如果您要關閉您設定的所有位置 (主要位置或次要位置)，請點選 下一步。在 配置防火牆 頁面
內，選取 許可所有資料流 (防火牆關閉)。完成精靈。

• 如果您要關閉某項位置的防火牆 (主要或次要位置)，請點選 進階防火牆策略 按鍵。在顯示的
防火牆策略 對話方塊內，選取 主要位置 或 次要位置 旁的 許可所有資料流。點擊 確定。完
成 防火牆策略 精靈。

如果您關閉防火牆，在您重新將其開啟之前，您的電腦將不會受到防護。如欲開啟防火牆，請取消勾
選 許可所有資料流 勾選方塊。
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7.2.2 進階防火牆配置

 開啟進階配置頁面

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如果您要對防火牆設定具有更大的控制權，並能對其進行調整，您可使用進階防火牆配置頁面，來配
置防火牆。

如欲開啟進階防火牆配置頁面：

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

 互動模式

在 Windows 7 或更早版本的電腦中，您可以啟用互動模式。防火牆會在每次未知應用程式或服務要求
網路存取時，在端點電腦上顯示學習對話。學習對話會詢問使用者是否要許可或攔截資料流，或是否
要為該資料流類型建立規則。

注意事項
互動模式不適用於 Windows 8 或更高版本的電腦。您必須新增特定的策略規則以許可或攔截應用程
式。您可以依照 建立防火牆事件規則 （第 97 页） 內的說明使用防火牆 - 事件檢視器以互動方
式管理應用程式規則。

 開啟互動模式

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

防火牆能以 (互動) 模式運作，詢問使用者如何處理偵測到的資料流。如欲瞭解更多詳情，請參閱 互
動模式 （第 99 页）。

如欲將電腦群組上的防火牆轉為互動模式：

1. 檢查您要配置電腦的群組所使用的防火牆策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 下，點選您要配置位置的 配置。
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4. 在 一般 標籤的 工作模式 內，點選 互動。

 轉換為非互動模式

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

非互動模式有兩種：

• 預設為許可

• 預設為攔截

在非互動模式中，防火牆使用您的規則自動處理網路資料流。不具有符合規則的網路資料流 (若為輸
出)，將全部受到許可或攔截。

如欲將電腦群組的防火牆變為為非互動模式。

1. 請在 策略 窗格內，按兩下 防火牆，接著按兩下您要變更的策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 下，點選您要配置位置的 配置。

4. 點選 一般 標籤。

5. 在 工作模式 內，點選 預設為許可 或 預設為攔截。

 配置防火牆

 關於信任應用程式

防火牆會攔截您電腦上來歷不明應用程式的資料流，來協助您增進電腦的安全防護。然而，貴機構經
常使用的應用程式可能會受到攔截，讓使用者無法進行其日常工作。

您可對這些應用程式進行 信任，使其能夠通過防火牆進行通訊。受到信任的應用程式，可完全、無限
制地存取網路與網際網路。

注意事項
如欲擁有更佳的安全防護，您可套用一項或多項應用程式規則，來指定允許應用程式執行的條
件。如欲瞭解如何進行此項操作，請參閱 從防火牆策略建立應用程式規則 （第 112 页）。

 新增應用程式至防火牆

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲新增應用程式至防火牆策略：

1. 在 配置 下，點選您要配置位置的 配置。

2. 點選 應用程式 標籤。
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3. 點選 新增。
防火牆策略 - 新增應用程式 對話方塊便會顯現。

4. 在 搜尋間隔 欄位內，點選下拉箭頭，選取您要顯示應用程式事件的間隔。

您可藉選取固定間隔，例如 24 小時內，或選取 自訂 ，藉由指選取開始與結束時間，來指定您自
己的時間間隔。

5. 如果您要檢視某個類型的應用程式事件，請在 事件類型 欄位內，點選下拉式箭頭，並選取事件類
型。

6. 如果您要檢視某個檔案的事件，請在 檔案名稱 欄位內，輸入檔案名稱。

如果您未在欄位內輸入任何項目，所有檔案的應用程式事件便會顯現。

您可在此項欄位內使用萬用字元。使用 ？ 作為名稱中的認何單一字元，以及 * 為任何字元。

7. 點選 搜尋 來顯示應用程式事件清單。

8. 選取應用程式事件，然後點選 確定。

• 應用程式會新增至防火牆策略內，並標示為 信任。

• 應用程式的總和檢查會新增至許可總和檢查清單內。

 移除防火牆策略內的應用程式

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲從防火牆策略移除應用程式規則：

1. 在 配置 下，點選您要配置位置的 配置。

2. 點選 應用程式 標籤。

3. 請在清單內選取該應用程式，然後點選 移除。

 信任應用程式

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲信任某項電腦群組：

1. 在 配置 下，點選您要配置位置的 配置。

2. 點選 應用程式 標籤。

如果應用程式不在清單內，請依照 新增應用程式至防火牆 （第 100 页） 內的指示操作，將應用
程式新增至清單內。

3. 請在清單內選取該應用程式，然後點選 信任。

• 應用程式會新增至防火牆策略內，並標示為 信任。

• 應用程式的總和檢查會新增至許可總和檢查清單內。

信任的應用程式允許具備完全與無條件的網路存取，包括存取網際網路。如欲擁有更佳的安全防護，
您可套用一項或多項 應用程式規則，來指定允許應用程式執行的條件。
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• 建立應用程式規則 （第 111 页）

• 套用預設應用程式規則 （第 113 页）

 使用防火牆事件檢視器信任應用程式

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如果防火牆通報出未知應用程式，或在您的網路電腦上攔截應用程式，一項事件會顯示在防火牆檢
視器內。本主題描述如何信任防火牆事件檢視器內的應用程式，並將新規則套用於您選取的防火牆策
略。

如欲在防火牆事件檢視器內尋找通報出或攔截的應用程式，並對其進行信任動作，或為其建立新規
則：

1. 請在 事件 功能表內，點選 防火牆事件。

2. 在 防火牆 - 事件檢視器 對話方塊內，選取您要信任或建立規則的應用程式的項目，然後選取 建
立規則。

3. 在顯示的對話方塊內，選取是否要信任應用程式，或使用現有的套組建立規則。

4. 在防火牆策略清單內，選取您要套用規則的防火牆策略。如欲套用規則至所有策略，請點選 全選，
然後點選 確定 。

• 如果您要使用總和檢查，您可能需要將應用程式的總和檢查新增至許可總和檢查的清單內。請參閱
新增應用程式總和檢查碼 （第 104 页）。

• 您亦可使用進階防火牆策略配置頁面內，直接在防火牆策略內，新增應用程為許可的應用程式。請
參閱 從防火牆策略建立應用程式規則 （第 112 页）。

 攔截應用程式

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲攔截某項電腦群組：

1. 檢查您要配置電腦的群組所使用的防火牆策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 請在 策略 窗格內，按兩下 防火牆，接著按兩下您要變更的策略。

3. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

4. 在 配置 下，點選您要配置位置的 配置。

5. 點選 應用程式 標籤。

如果應用程式不在清單內，請依照 新增應用程式至防火牆 （第 100 页） 內的指示操作，將應用
程式新增至清單內。

6. 請在清單內選取該應用程式，然後點選 攔截。
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 允許應用程式啟動隱藏進程

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

應用程式有時可啟動其他的隱藏進程，為其進行某些網路存取。

惡意應用程式可使用此項技巧避開防火牆：惡意程式會啟動信任的應用程式來存取網路，而非自行存
取網路。

如欲允許應用程式啟動隱藏進程，請執行以下操作：

注意事項
此選項不適用於 Windows 8 或更高版本的電腦，因為其自動受 Sophos Anti-Virus HIPS 技術處
理。

1. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

2. 在 配置 內，點選您要配置防火牆位置旁的 配置。

3. 點選 進程 標籤。

4. 在上方區域點選 新增。
防火牆策略 - 新增應用程式 對話方塊便會顯現。

5. 在 搜尋間隔 欄位內，點選下拉箭頭，選取您要顯示應用程式事件的間隔。

您可藉選取固定間隔，例如 24 小時內，或選取 自訂 ，藉由指選取開始與結束時間，來指定您自
己的時間間隔。

6. 如果您要檢視某個檔案的事件，請在 檔案名稱 欄位內，輸入檔案名稱。

如果您未在欄位內輸入任何項目，所有檔案的應用程式事件便會顯現。

您可在此項欄位內使用萬用字元。使用 ？ 作為名稱中的認何單一字元，以及 * 為任何字元。

7. 點選 搜尋 來顯示應用程式事件清單。

8. 選取應用程式事件，然後點選 確定。

如果您開啟互動模式，防火牆會在偵測到新的啟動程式時，顯示學習對話。如欲瞭解更多詳情，請參閱
開啟互動模式 （第 99 页）。此互動模式目前不適用於 Windows 8 或更高版本的電腦。

 允許應用程式使用原始通訊端

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

某些應用程式可透過原始通訊端存取網路，能使其控管其在網路上傳送資料的所有部件。

惡意應用程式能藉由偽裝其 IP 位址或故意傳送損毀的訊息，濫用原始通訊端。

如欲透過 Rawsocket 許可應用程式存取網路，請執行以下操作：
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注意事項
此選項目前不適用於 Windows 8 或更高版本的電腦。防火牆會以處理一般通訊端的方式處理原始通
訊端。

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 點選 進程 標籤。

5. 在下方區域點選 新增。
防火牆策略 - 新增應用程式 對話方塊便會顯現。

6. 在 搜尋間隔 欄位內，點選下拉箭頭，選取您要顯示應用程式事件的間隔。

您可藉選取固定間隔，例如 24 小時內，或選取 自訂 ，藉由指選取開始與結束時間，來指定您自
己的時間間隔。

7. 如果您要檢視某個檔案的事件，請在 檔案名稱 欄位內，輸入檔案名稱。

如果您未在欄位內輸入任何項目，所有檔案的應用程式事件便會顯現。

您可在此項欄位內使用萬用字元。使用 ？ 作為名稱中的認何單一字元，以及 * 為任何字元。

8. 點選 搜尋 來顯示應用程式事件清單。

9. 選取應用程式事件，然後點選 確定。

如果您開啟互動模式，防火牆會在偵測到原始通訊端時，顯示學習對話。如欲瞭解更多詳情，請參閱 開
啟互動模式 （第 99 页）。

 新增應用程式總和檢查碼

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

每項版本的應用程式，皆具有一項獨有的總和檢查。防火牆可使用此項總和檢查，決定是否許可應用
程式。

根據預設值，防火牆會檢查每項執行應用程式的總和檢查。如果總和檢查不明或已變更，防火牆會對
其進行攔截。

若要新增總和檢查至清單內：

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 點選 總和檢查 標籤。

4. 點選 新增。
防火牆策略 - 新增應用程式總和檢查 對話方塊便會顯現。

5. 在 搜尋間隔 欄位內，點選下拉箭頭，選取您要顯示應用程式事件的間隔。

您可藉選取固定間隔，例如 24 小時內，或選取 自訂 ，藉由指選取開始與結束時間，來指定您自
己的時間間隔。

6. 在 事件類型 欄位內，點選下拉箭頭，選擇是否要新增受修改應用程式或新應用程式的總和檢查。

7. 如果您要檢視某個檔案的事件，請在 檔案名稱 欄位內，輸入檔案名稱。

如果您未在欄位內輸入任何項目，所有檔案的應用程式事件便會顯現。

您可在此項欄位內使用萬用字元。使用 ？ 作為名稱中的認何單一字元，以及 * 為任何字元。
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8. 點選 搜尋 來顯示應用程式事件清單。

9. 選取您要新增總和檢查的應用程式事件，然後點選 確定。

應用程式總和檢查會新增至 防火牆策略 對話方塊內的許可的總和檢查清單。

如果您開啟互動模式，防火牆會在偵測到新的或受到修改的應用程式時，顯示學習對話。如欲瞭解更多
詳情，請參閱 開啟互動模式 （第 99 页）。

 開啟或關閉對於受修改進程的攔截功能

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

惡意程式會藉由修改記憶體內經由信任的程式啟動的進程，試圖避開防火牆偵測，然後代替其使用受
修改的進程存取網路。

您可配置防火牆來偵測、攔截記憶體內受到修改的處理程序。

如欲開啟或關閉對於受修改進程的攔截功能：

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 在 一般 標籤的 攔截 內，取消選取 若記憶體受到其他應用程式修改，則攔截該進程 勾選方塊，
來關閉對於受修改進程的攔截功能。

如欲開啟對於受修改程式的攔截功能，請選取該勾選方塊。

如果防火牆偵測到記憶體內的進程已經修改，便會新增規則，防止受修改的進程存取網路。

注意事項

• 不建議永久關閉對於受修改進程的攔截功能。請唯有在有必要的情況下，才關閉通報功能。

• 64 位元版本的 Windows 和 Windows 8 不支援攔截受修改的處理程序的功能。在 Windows 8 或更
高版本的電腦中，其自動受 Sophos Anti-Virus HIPS 技術處理。

• 唯有受修改的處理程序，才會受到攔截。受修改進程被攔截，禁止存取網絡。

 開啟或關閉總和檢查的使用

根據預設值，防火牆使用總和檢查驗證應用程式。當您信任或攔截應用程式時，它們自動由其總和檢
查進行驗證。如果應用程式不符合總和檢查碼，則其會遭攔截。

如果您關閉此選項，則應用程式會以其檔名識別。

如欲開啟或關閉總和檢查的使用：

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 在一般標籤內的攔截內，選取或清除 使用總和檢查來驗證應用程式勾選方塊。

 許可或攔截 IPv6 封包

如欲許可或攔截 IPv6 封包：

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。
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4. 在一般標籤上，攔截內，清空或選擇攔截 IPv6 封包勾選方塊。

 篩選 ICMP 訊息

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

網際網路控管訊息通訊協定 (ICMP) 訊息，能允許網路中的電腦分享錯誤與狀態資訊。您可許可或攔
截特定類型的內送或外送 ICMP 訊息。

您應唯有在熟悉網路通訊協定的情況下，才變更 ICMP 訊息。如欲瞭解 ICMP 訊息的相關說明，請參
閱 ICMP 訊息類型說明 （第 106 页）。

如欲過濾 ICMP 訊息：

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 在 ICMP 標籤內，選取 流入 或 流出 勾選方塊，來允許特定類型的流入或流出訊息。

 ICMP 訊息類型說明

回應要求、回應回覆 用來測試目的地的存取性及其狀態。主機會傳送
回波要求，並聽取相應的 回應回覆。此項操作最
常使用 ping 指令。

無法送達目的地、回應回覆 當路由器無法傳送 IP 資料包時，便會發出此項訊
息。所謂資料包，即是資料或封包單位，係透過
TCP/IP 網路進行傳送。

來源抑制 如果主機接收資料時，傳送的速度過於迅速，導
致無法處理，便會發出此訊息。此項訊息係一項請
求，要求傳送來源減低傳送資料包的速度。

重新導向訊息 如果路由器接收到應該傳送至其他伺服器的資料
包，路由器便會傳送此項訊息。此訊息包含來源未
來應傳送資料包目的地的位址。此項訊息係用於優
化網路資料流的路由器。

路由廣播、路由請求 能許可主機尋找路由器。路由器會透過 路由廣播
訊息，定期廣播其 IP 位址。主機亦可藉由廣播
路由請求 訊息，請求路由器會使用 路由廣播 回
應的路由器位址。

超出時間 如果資料包超過能透過路由器傳遞的上限，路由器
便會發出此項訊息。

參數問題 如果在資料包傳遞的過程中發生問題，導致無法完
成傳遞過程，路由器便會發出此項訊息。此項問題
的原因之一，可能是資料包標題無效。

時間標籤要求、時間標籤回覆 用於同步處理主機之間的時鐘，以及估測傳輸時
間。

資訊要求、資訊回覆 已廢棄不用。之前主機使用者些訊息判定其跨網路
位址，但現在被視為過時，不應使用。
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位址遮罩要求、位址遮罩回覆 用於尋找子網路遮罩 (亦即位址的哪個部分定義網
路)。主機會傳送 位址遮罩請求 至路由器，並接
收傳回的 位址遮罩回覆。

 防火牆規則

全域規則

全域規則可套用於所有網路通訊以及應用程式，即使其已經具備應用程式規則。

應用程式規則

一項應用程式能具有一項或多項規則。您可使用 Sophos 建立的預先設定規則，或建立自訂規則，賦
予您更多對於應用程式存取的控管能力。

如欲瞭解關於預設全域及應用程式規則設定的資訊，請參閱 Sophos 知識庫文章 57757。

 套用規則的次序

對於使用 Rawsocket 的連線，僅有全域規則會受到檢查。

對於 未 使用 rawsocket 的連線，其多項規則會取決於其連線是否連向列於 區域網 標籤內的網路位
址，而受到檢查。

如果網路位址列於 區域網 標籤，以下規則便會受到檢查：

• 如果位址被標示為 信任，該連結的所有資料流皆會受允許，不會受到進一步檢查。

• 如果位址標示為 NetBIOS，符合以下條件的任何連結的檔案與印表機共用，皆會受到允許：

連結 連接埠 範圍

TCP 遠端 137-139 或 445

TCP 本機 137-139 或 445

UDP 遠端 137 或 138

UDP 本機 137 或 138

如果網路位址 未 列於 區域網 標籤內，其他的防火牆規則將依照以下順序受到檢查：

1. 所有未受許可使用 區域網 的 NetBIOS 資料流，會根據 攔截其他網路的檔案與列印設定 勾選方
塊內的設定進行處置。

• 如果選取該勾選方塊，資料流便會受到攔截。

• 如果取消勾選該勾選方塊，資料流將受其餘規則處理。

2. 高優先權全域規則，係使用其列出的順序對其進行檢查。

3. 如果連線尚未套用規則應用程式規則將受到檢查。

4. 如果連線尚未處理，將依據其列出的順序，套用一般優先全域規則。

5. 如果未發現處理連線的規則：

• 使用 預設為許可 模式將允許資料流 (如果資料流為外流)。

• 使用 預設為攔截 模式時，將攔截資料流。
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• 使用 互動 模式時，使用者將被要求進行決定。此選項目前不適用於 Windows 8 或更高版本的
電腦。

注意事項
如果您未變更工作模式，防火牆將處於 預設為攔截 模式。

 區域網路偵測

注意事項
本功能目前不適用於 Windows 8 及以上系統的電腦。

您可將電腦的本機網路指派至防火牆規則。

一旦防火牆啟動，便會決定電腦的本機網路，然後在執行時偵測任何變更。如果偵測到任何變更，防
火牆將使用最新的本機網路位址範圍更新任何所有本機網路規則。

注意
本公司強烈建議您使用本機網路規則為次要配置時，審慎進行操作。如果此項電腦為筆記型電腦，
且在辦公室以外的環境使用，可能會連上未知的本機網路。如果發生此種情況，使用本機網路為位
址的次要配置內的防火牆規則，可能會無意間允許未知的資料流。

 全域規則

 建立全域規則

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

重要
本公司建議您唯有在熟悉網路通訊協定的情況下，才變更全域規則。

全域規則套用於所有尚未具有規則的網路連線與應用程式。

如欲建立全域規則：

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 點選 全域規則 標籤。

5. 點選 新增。

6. 在 規則名稱下，輸入該規則的名稱。

清單內的規則名稱不得重複。全域規則的名稱不得重複。

7. 如欲在任何應用程式規則或一般優先全域規則之前，優先套用規則，請選取 高優先權規則 勾選方
塊。

如欲瞭解套用規則的優先順序，請參閱 套用規則的次序 （第 107 页）。

8. 在 選取規則將處理的事件 內，選取套用規則時，連線必須符合的條件。
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9. 在 選取規則將回應的行動 內，選取 許可 或 攔截。

10.請進行以下任何一項步驟：

• 如欲在首次連線存在時，許可其他連結至或來自相同遠端位址的連線，請選取 同時連結。

注意事項
此選項僅有 TCP 規則才具備，其預設值為狀態。

• 如欲依據初步連線允許來自遠端電腦的回覆，請選取 狀態偵測。

注意事項
此選項僅適用於 UDP和 IP 規則。

注意事項
Windows 8 或更高版本的電腦不會顯示這些選項，因為 狀態偵測 總是被使用且 同時連結 不受
支援。

11.在 規則描述 內，點選劃底線的數值。例如，如果您點選 T狀態 TCP 連結，選取通訊協定 對話方
塊便會開啟。

 編輯全域規則

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

重要
本公司建議您唯有在熟悉網路通訊協定的情況下，才變更全域規則。

如欲編輯全域規則：

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 點選 全域規則 標籤。

5. 請在 規則 清單內，選取您要編輯的規則。

6. 點選 編輯。

如欲瞭解全域規則設定的相關資訊，請參閱 Sophos 知識庫文章 57757。
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 複製全域規則

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲複製全域規則，並將其新增至規則清單最下方：

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 點選 全域規則 標籤。

5. 請在 規則 清單內，選取您要複製的規則。

6. 點選 複製。

 刪除全域規則

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 點選 全域規則 標籤。

5. 請在 規則 清單內，選取您要刪除的規則。

6. 點選 移除。

 變更套用全域規則的順序

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

套用全域規則的順序，係依據規則清單內規則由上往下順序進行套用。

如欲變更套用全域規則的順序：

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 點選 全域規則 標籤。
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5. 在 規則 清單內，點選您需要的規則，在清單內上下移動。

6. 點選 上移 或 下移。

 應用程式規則

 建立應用程式規則

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲建立可讓您對應用程式進行進一步控管的自訂規則：

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 點選 應用程式 標籤。

5. 請在清單內選取該應用程式，然後點選 自訂。

6. 在 配置掃描 對話方塊內，點選 許可。

7. 在 規則名稱下，輸入該規則的名稱。

清單內的規則名稱不得重複。應用程式的名稱必須獨一無二，不得有重複情形，但可以具有相同名
稱的規則。

8. 在 選取規則將處理的事件 內，選取套用規則時，連線必須符合的條件。

9. 在 選取規則將回應的行動 內，選取 許可 或 攔截。

10.請進行以下任何一項步驟：

• 如欲在首次連線存在時，許可其他連結至或來自相同遠端位址的連線，請選取 同時連結。

注意事項
此選項僅有 TCP 規則才具備，其預設值為狀態。

• 如欲依據初步連線允許來自遠端電腦的回覆，請選取 狀態偵測。

注意事項
此選項僅適用於 UDP和 IP 規則。

注意事項
Windows 8 或更高版本的電腦不會顯示這些選項，因為 狀態偵測 總是被使用且 同時連結 不受
支援。

11.在 規則描述 內，點選劃底線的數值。例如，如果您點選 T狀態 TCP 連結，選取通訊協定 對話方
塊便會開啟。
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 從防火牆策略建立應用程式規則

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可使用進階防火牆策略配置頁面，直接從防火牆策略使用建立應用程式規則。

如欲從防火牆策略建立應用程式規則：

1. 按兩下您要變更的策略。

2. 在 防火牆策略 精靈的歡迎使用頁面內，點選 進階防火牆策略 按鍵。

3. 在顯現的 防火牆策略 對話方塊內，點選您要配置防火牆旁的 配置。

4. 請進行以下任何一項步驟：

• 如果您要新增應用程式至防火牆策略，請前往應用程式 標籤，然後點選 新增。

• 如果您要許可應用程式啟動隱藏進程，請前往 進程 標籤，然後點選上發區域的 新增。

• 如果您要允許應用程式使用 Rawcoket 存取網際網路，請前往 進程 標籤，點選下方區域的 新
增。

防火牆策略 - 新增應用程式 對話方塊便會顯現。

5. 如果您要新增應用程式，請在 事件類型 方塊內，選取您使否要新增修改的應用程式、新的應用程
式，或在防火牆策略內，未設定應用程式的應用程式。

6. 選取您要新增的應用程式項目、許可啟動隱藏進程或使用 Rawsocket，然後點選 確定。
應用程式便會新增至防火牆策略內。

如果您在 應用程式 標籤內新增應用程式，應用程式將新增為信任的應用程式。如果您需要的話，您
可對其進行攔截，或為其建立自訂規則。

 編輯應用程式規則

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 點選 應用程式 標籤。

5. 請在清單內選取該應用程式，然後點選 自訂。

6. 在 應用程式對話方塊 內，點選 編輯。

7. 在 規則名稱下，輸入該規則的名稱。

清單內的規則名稱不得重複。應用程式的名稱必須獨一無二，不得有重複情形，但可以具有相同名
稱的規則。

8. 在 選取規則將處理的事件 內，選取套用規則時，連線必須符合的條件。
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9. 在 選取規則將回應的行動 內，選取 許可 或 攔截。

10.請進行以下任何一項步驟：

• 如欲在首次連線存在時，許可其他連結至或來自相同遠端位址的連線，請選取 同時連結。

注意事項
此選項僅有 TCP 規則才具備，其預設值為狀態。

• 如欲依據初步連線允許來自遠端電腦的回覆，請選取 狀態偵測。

注意事項
此選項僅適用於 UDP和 IP 規則。

注意事項
Windows 8 或更高版本的電腦不會顯示這些選項，因為 狀態偵測 總是被使用且 同時連結 不受
支援。

11.在 規則描述 內，點選劃底線的數值。例如，如果您點選 T狀態 TCP 連結，選取通訊協定 對話方
塊便會開啟。

 套用預設應用程式規則

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

預設規則，即是由 Sophos 建立的一組應用程式規則。如欲將預設規則新增至一項應用程式規則清單
後：

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 點選 應用程式 標籤。

5. 請在清單內選取該應用程式，然後點選 自訂。

6. 指向 從預設值新增規則，然後點選預設規則。

 複製應用程式規則

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲複製應用程式規則，並將其新增至規則清單最下方：
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1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 點選 應用程式 標籤。

5. 請在清單內選取該應用程式，然後點選 自訂。

6. 在 應用程式規則 對話方塊內，選取您要排程的報告，並點選 排程。

 刪除應用程式規則

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 點選 應用程式 標籤。

5. 請在清單內選取該應用程式，然後點選 自訂。

6. 在 應用程式規則 對話方塊內，選取您要排程的報告，並點選 排程。

 變更套用應用程式規則的順序

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

套用應用程式規則的順序，係依據規則清單內規則由上往下順序進行套用。

如欲變更套用應用程式規則的順序：

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 點選 應用程式 標籤。

5. 請在清單內選取該應用程式，然後點選 自訂。

6. 在應用程式規則對話方塊中的規則清單下，按一下您想要在清單中上移或者下移的規則。

7. 點選 上移 或 下移。

 位置感知功能

位置感知功能為 Sophos Client Firewall 的功能，可依據電腦網路卡的目前位置，指派防火牆配置
至電腦上的所有網路卡。

使用此項功能最常見的情況，即是員工使用公司筆記型電腦，且在家工作。這些員工同時使用兩項網
路連線。

114 Copyright © Sophos Limited



Sophos Enterprise Console 5.5

• 辦公網路連線，這些員工透過 VPN 用戶端以及 虛擬網路卡 連上辦公室網路。

• 私人網路使用，透過網路線以及 實體網路卡 連上 ISP。

在此種情況下，您需要將辦公配置套用於虛擬辦公連線，以及將一般來說限制較多的非辦公連線套用
於非辦公 ISP 連線。

注意事項
非辦公環境的配置將需要充分的規則，來允許建立「虛擬」辦公連線。

 關於設置位置感知功能

1. 定義您主要位置內的閘道 MAC 位址收件者或網域名稱清單。一般來說，這些清單為您的辦公網路。

2. 建立將用於您主要位置的防火牆配置。一般來說，這些配置限制較少。

3. 建立次要防火牆配置 。一般來說，這些配置限制較多。

4. 選取要套用的配置。

取決於您使用的偵測方式，防火牆會為每項電腦網路卡取得 DNS 或閘道位址，然後將其與您的收件人
清單進行比對。

• 如果您清單內的任何收件人符合網路卡的位址，網路卡便會被賦予 主要位置 的配置。

• 如果您清單內的收件人不符合任何網路卡的位址，網路卡便會被賦予 次要位置。

重要
如果符合以下兩項條件，則次要配置會從 互動 模式轉換為 預設攔截模式：

• 兩項位置皆為使用中。

• 主要配置 非 互動模式。

 定義您的主要位置

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 點選 位置偵測 標籤。

5. 在 偵測方式 下，點選您要用來定義您主要路徑方法旁的 配置：

選項 描述

以 DNS 辨識位置 建立與您主要位置相應的網域名稱清單與 IP
位址。

以閘道 MAC 位址辨識位址 建立與您主要位置相應的閘道 MAC 位址清單。

6. 依照螢幕上的指示操作。

 建立次要配置

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 選取 為次要位置新增配置 勾選方塊。

現在請配置您的次要配置。如欲瞭解如何進行此項操作，請參閱 開啟進階配置頁面 （第 99 页）。
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注意
本公司強烈建議您使用本機子網路規則為次要配置時，審慎進行操作。如果此項電腦為筆記型電
腦，且在辦公室以外的環境使用，可能會連上未知的子網路。如果發生此種情況，使用本機子網路
為位址的次要配置內的防火牆規則，可能會無意間允許未知的資料流。

 選取要套用的配置

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 請在 套用位置 下的 一般 標籤內，點選以下選項：

選項 描述

套用偵測位置的配置 防火牆會根據位置感知的偵測設定，將主要或
次要配置套用於每項網路連結 (內容描述於 關
於設置位置感知功能 （第 115 页））。

為主要位置套用配置 防火牆會套用主要配置至所有的網路連結。

為次要位置套用配置 防火牆會套用次要配置至所有的網路連結。

 防火牆通報

根據預設值，端點電腦上的防火牆會向 Enterprise Console 通報狀態變更、事件與錯誤。

防火牆狀態變更

防火牆會將以下情形視為狀態變更：

• 工作模式變更

• 軟體版本變更

• 是否配置防火牆許可所有資料流的變更

• 防火牆是否遵循策略的變更

如果您使用互動模式，您的防火牆配置可能會刻意與 Enterprise Console 套用的策略相異。如果情
況如此，您可在變更您防火牆配置的某些部分時，選擇 不要 傳送「與策略相異」警示至 Enterprise
Console。

如欲瞭解更多詳情，請參閱 開啟或關閉通報本機變更 （第 117 页）。

防火牆事件

事件 即為當端點電腦的作業系統，或端點電腦上未知的應用程式，試圖透過網路連線與其他的電腦進
行通訊。

您可防止防火牆向 Enterprise Console 通報事件。

如欲瞭解更多詳情，請參閱 關閉通報未知網路資料流 （第 117 页）。
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 開啟或關閉通報本機變更

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如果端點電腦上的防火牆配置與策略相異，您可關閉通報本機變更。

注意事項
此選項目前不適用於 Windows 8 或更高版本的電腦。

關閉通報本機變更，可讓防火牆停止傳送關於對全域規則、應用程式、處理程序或總和檢查進行的變
更的「與策略相異」警示至 Enterprise Console。您可能想要進行此項操作，例如，端點電腦使用互
動模式進行工作，因為您可使用學習對話變更這些設定。

如果端點電腦的防火牆配置要遵循策略，您應該 開啟通報本機變更。

如欲關閉通報本機變更：

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 點選 一般 標籤。

5. 請在 通報 內，進行以下其中一項操作：

• 如欲開啟通報本機變更，請選擇 如果對本機全域規則、應用程式、進程或總和檢查進行變更，
則在管理主控台顯示一項警示  勾選方塊

• 如欲關閉通報本機變更，請取消勾選 如果對本機全域規則、應用程式、進程或總和檢查進行變
更，則在管理主控台顯示一項警示  勾選方塊。

 關閉通報未知網路資料流

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可防止端點電腦上的防火牆向 Enterprise Console 通報未知網路資料流。如果資料流不具備規
則，防火牆會將該資料流視為未知。

若要防止端點電腦上的防火牆向 Enterprise Console 通報未知網路資料流：

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 點選 一般 標籤。

5. 在 攔截 內，選取 使用總和檢查驗證應用程式 勾選方塊。

6. 在 通報 內，取消選取 向管理主控台通報錯誤 勾選方塊。
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 關閉通報防火牆錯誤

重要
Sophos 不建議您永遠關閉防火牆錯誤通報。請唯有在必要的情況下，才關閉通報功能。

如欲防止端點電腦上的防火牆向 Enterprise Console 通報錯誤：

1. 按兩下您要變更的防火牆策略。

2. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

3. 在 配置 內，點選您要配置防火牆位置旁的 配置。

4. 點選 一般 標籤。

5. 在 報告 內，取消勾選 報告錯誤至管理主控台 勾選方塊。

 匯入或匯出防火牆配置

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 防火牆 權限，來對防火牆策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可將防火牆一般設定與規則，作為配置檔匯出。您可進行以下操作，使用以下功能：

• 備份並恢復您的防火牆配置。

• 在單台電腦上匯入應用程式規則，並使用該規則，為其他執行同一組應用程式的電腦建立策略。

• 將建立ˊ不同電腦上配置合併，在網路上建立適用於一項或多項群組的策略。

如欲匯入或匯出防火牆配置。

1. 檢查您要配置電腦的群組所使用的防火牆策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 請在 策略 窗格內，按兩下 防火牆 ，接著按兩下您要匯入或匯出的策略。

3. 在 防火牆策略 精靈的 歡迎使用 頁面內，點選 進階防火牆策略。

4. 在 防防火牆策略 對話方塊的 一般 標籤內的 管理配置 內，點選 匯入 或 匯出。

7.3 應用程式控管策略

Enterprise Console 可讓您偵測並攔截「控管的應用程式」，亦即並非安全脅但您判別為不適合在
您的辦公環境內使用的合法應用程式。這些應用程式包括即時訊息 (IM) 客戶端、網際網路語音協定
(VoIP) 客戶端、數位影像處理軟體、媒體播放程式或瀏覽器外掛程式等。

注意事項
本選項僅適用於 Windows 系統的 Sophos Endpoint Security and Control。

您能夠以充分的彈性，為不同電腦群組攔截或許可應用程式。例如，您可關閉辦公室桌上型電腦的
VoIP 功能，但許可遠端電腦的此項功能。

Sophos 會定期提供控管應用程式的清單，並會定期更新內容。您無法新增新的應用程式至清單內，但
您可以寄送一份要求至 Sophos，要求新增依樣您要在您網路上控管的最新合法應用程式。

118 Copyright © Sophos Limited



Sophos Enterprise Console 5.5

如欲瞭解更多資訊，請參閱 Sophos 知識庫文章 63656 號。

本節說明如何選取您要在網路中控管的應用程式，並設定對其進行掃描。

注意事項
如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 應用程式控管 權限，才能配置應用程式控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多關於角色模式管理的詳情，請參閱 管理角色與子領域 （第 12 页）。

應用程式控管事件

當應用程式控管事件發生時，例如，在網路上偵測到受控管應用程式，該事件便會寫入應用程式控管
事件日誌內，可透過 Enterprise Console 進行檢視。如欲瞭解更多詳情，請參閱 檢視應用程式控管
事件 （第 160 页）。

在過去 7 天之內，事件數目超過特定門檻的電腦，會顯現在儀表板內。

您亦可設定警示，使其在發生應用程式控管事件時，傳送至您選取的收件人。如欲瞭解更多詳情，請
參閱 設定應用程式控管警示與訊息 （第 155 页）。

7.3.1 選取您要控管的應用程式

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 應用程式控管 權限，才能配置應用程式控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

根據預設值，所有的應用程式都會受到許可。您可依照以下方式，選取您要控管的應用程式：

1. 檢查您要配置電腦的群組 所使用的防病毒與 HIPS 策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 應用程式控管。接著按兩下您要變更的策略。

3. 在 應用程式控管策略 對話方塊內，點選 許可 標籤。

4. 選取 應用程式類型，例如 檔案共享。

包含該群組內完整應用程式清單，會顯現在以下的 許可的項目 清單內。

• 如欲攔截應用程式，請點選 「新增」按鍵，將其移至 攔截的項目 清單內。

• 如欲攔截任何將來會被新增至該類型的所有最新應用程式，請將其從 將來 Sophos 新增的所
有項目 移至 攔截的項目 清單內。

• 如欲攔截該類型的所有應用程式，請藉由點選「新增全部」將所有的應用程式從 許可的項目
移至 攔截的項目 清單內。

5. 在 掃描 標籤的 應用程式控管策略 標籤內，確保已經開啟掃描受控管的應用程式。（如欲瞭解更
多詳情，請參閱 掃描您要控管的應用程式 （第 120 页）。）點擊 確定。
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7.3.2 掃描您要控管的應用程式

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 應用程式控管 權限，才能配置應用程式控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可配置 Sophos Endpoint Security and Control 使用讀取掃描來掃描您網路上要控管的應用程
式。

1. 檢查您要配置電腦的群組 所使用的防病毒與 HIPS 策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 應用程式控管。接著按兩下您要變更的策略。
應用程式控管策略 對話方塊即會顯現。

3. 在 掃描 標籤內，使用以下步驟設定選項：

• 如欲開啟讀取掃描功能，請選取 開啟讀取掃描 勾選方塊。如果您要偵測應用程式，但不要在讀
取時對其攔截，請選取 偵測但允許執行 勾選方塊。

• 如欲開啟即時掃描與排程掃描，請選取 開啟即時與排程掃描 勾選方塊。

注意事項
您的防病毒與 HIPS 策略設定會判定要掃描的檔案 (亦即附檔名與排除項目)。

如果您要移除在您網路中電腦內發現的受控管應用程式，請依據 解除安裝您不需要的受控管應用程式
（第 120 页） 內的指示進行。

如果在群組的任一電腦上發現受控管的應用程式，您亦可將警示傳送至特定的使用者。如欲瞭解相關
指示，請參閱 設定應用程式控管警示與訊息 （第 155 页）。

7.3.3 解除安裝您不需要的受控管應用程式

在您解除安裝一項應用程式之前，確保對於應用程式控制的讀取掃描功能已經關閉。此項掃描類型會
攔截用來安裝與解除安裝的程式，因此可能會干擾解除安裝程序。

您可使用以下兩種方式之一，來移除一項應用程式：

• 前往每部電腦，並執行該項產品的解除安裝程序。通常您可以藉由開啟 Windows 控制台，並使用
新增/移除程式 來進行此項動作。

• 在伺服器內，使用您平常使用的指令檔或管理工具，在您網路中的電腦上執行解除安裝程式。

現在您可以開啟對於受控管應用程式的讀取掃描。

7.4 資料控管策略

注意事項
此項功能並未包括於所有許可權內。如果您要使用此項功能，您可能需要變更您的許可權。如欲瞭
解更多詳情，請參閱 http://www.sophos.com/en-us/products/complete/comparison.aspx。
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資料控管可讓您藉由偵測、限制包含敏感資料的檔案進行傳輸，來減低從工作站意外洩漏資料的風
險。請藉由建立資料控管規則進行此項動作，然後新增規則至 資料控管 策略。

您可對檔案傳輸至指定的儲存裝置 (例如卸除式儲存裝置或光碟機)，或藉由特定的應用程式 (例如電
子郵件客戶端或網頁瀏覽器) 進行偵測與控管。

SophosLabs 維護敏感資料定義的程式庫 (內容控管清單)，使您能夠快速定義、散佈資料控管策略。
此項程式庫的主要功能，在於個別辨識資訊，但亦包括其他一般資訊架構。您可依照本節內的說明，
使用 Enterprise Console 內的內容控管清單。

7.4.1 資料控管如何運作？

資料控管功能，可發現通常因員工處理敏感資料不善，所導致的意外資料洩漏事件。例如，使用者透
過網頁式電子郵件，將包含敏感資訊的檔案傳至家中。

資料控管功能可讓您偵測、控管從電腦傳輸檔案至儲存裝置，以及應用程式連結至網際網路。

• 儲存裝置：資料控管功能會攔截所有使用 Windows 檔案總管 (包括 Windows 桌面) 複製到受偵
測儲存設備的檔案。然而，如果在應用程式內直接儲存，例如 Microsoft Word，或使用命令提示
字元進行的傳輸動作，則不會受到攔截。

您可藉由使用 使用者接受後允許傳輸並紀錄事件 操作或 攔截傳輸並記錄事件 操作，強制所有
傳輸至受偵測儲存設備的動作，皆使用 Windows 檔案總管進行。在此兩種情況下，任何直接從應
用程式內進行的儲存操作，或使用命令提示字元所進行傳輸的檔案，都會受到資料控管攔截，且
會向使用者顯示一項桌面訊息，要求使用者使用 Windows 檔案總管完成傳輸動作。

如果資料控管策略僅包含 允許傳輸並記錄事件 操作，直接從應用程式內進行的儲存操作，或使
用命令提示字元所進行的操作，則不會受到攔截。此項行為值可讓使用者毫無限制地使用儲存設
備。然而，資料控管事件仍會使用 Windows 檔案總管，紀錄傳輸動作的資料控管事件。

注意事項
此項限制不適用於應用程式偵測。

• 應用程式：為了確保僅對使用者進行的檔案上載動作進行偵測，某些系統檔案位置將會被排除資
料控管偵測。此項操作將大幅減低由應用程式開啟配置檔案，而非使用者上載檔案所引發的資料
控管事件風險。

重要
如果您遭遇到應用程式開啟配置檔所引發的錯誤事件，此項問題通常可藉由新增自訂位置排除項
目，或藉由配置較不敏感的資料控管規則來解決。如欲瞭解更多詳情，請參閱 請參閱 Sophos
知識庫文章 113024 號。

注意事項
讀取掃描排除不會總套用資料控管。

資料控管何時使用讀取掃描排除？

根據您複製或移動文檔的方式和位置，資料控管可能會或者不會考慮您在防病毒與 HIPS 策略中設定
的讀取掃描排除。

當使用受监控的應用程式上傳或鏈接檔案時，資料控管使用讀取掃描排除，例如，電子郵件用戶端、
網頁瀏覽器或立即訊息 (IM) 用戶端。如欲瞭解關於配置讀取掃描排除檔案的相關資訊，請參閱 排除
讀取掃描項目 （第 72 页）。
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重要
若您已將遠端檔案從存取掃描中排除，資料控管將不會掃描您從網路位置上傳或鏈接到受監控的應
用程式的文檔案，如電子郵件或網頁瀏覽器。另請參見 資料控管無法掃描上載或附加的檔案 （第
185 页）。

當使用 Windows 檔案總管複製或移動檔案時，資料控管不會使用讀取掃描排除。因此排除不會工作，
例如，如果您將檔案複製到 USB 等存放裝置，或將檔案複製或移動到網路位置。將掃描所有檔案，及
時您可能已將遠端檔案從讀取掃描中排除。

注意事項
如果您正在將封存檔案複製或移動到網路位置，可能需要花費一些時間，例如每 100 MB 資料將超
過 1 分鐘，這取決於您的網路連結。這是因為掃描封存檔案所花費的時間比掃描非封存檔案的時間
長。

資料控管策略

資料控管可讓您藉由定義資料控管策略，並將其套用至您網路上的電腦群組，來對檔案傳輸進行偵測
與控管。

重要
資料控管規則不受 Windows 2008 Server Core 支援，並且，執行此項操作系統電腦的資料控管功
能必須關閉。如欲將 Windows 2008 Server Core 電腦排除資料控管掃描，請將其放置於具有資料
控管掃描已關閉的資料控管策略的群組內。如欲瞭解更多詳情，請參閱 開啟或關閉資料控管 （第
125 页）。

資料控管策略包括一項或多項規則，指定要偵測的條件，以及符合規則時，要進行的動作。資料控管
規則可包括在多項策略內。

如果資料控管策略包含數項規則，符合 任何 資料控管策略內規則的檔案，即違反規則。

資料控管規則條件

資料控管規則條件包括目的地、檔案名稱與副檔名、檔案類型或檔案內容。

目的地包括設備 (例如卸除式存放裝置，可攜式快閃記憶碟) 與應用程式 (例如網際網路瀏覽器與電
子郵件伺服器)。

檔案內容的比對符合，係透過使用內容控管清單。此為基於 XML 的結構式資料描述。SophosLabs 提
供範圍廣泛的內容控管清單，可用於您資料控管規則之內。

如欲瞭解更多關於資料控管規則，以及套用於檔案的條件詳情，請參閱 關於資料控管規則 （第 123
页）。

如欲瞭解關於定義於檔案內容的內容控管清單 (CCL) 的更多資訊，請參閱 關於內容控管清單 （第
124 页）。
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資料控管

資料控管規則操作

當資料控管偵測規則內所有的條件，則符合規則，且資料控管將採取指定於規則內的動作，並記錄該
事件。您可指定以下其中一項動作：

• 允許檔案傳輸並記錄事件

• 使用者接受後允許傳輸並記錄事件

• 攔截傳輸並記錄事件

如果檔案符合兩項指定不同動作的資料控管規則，則將套用指定最多限制動作的規則。攔截檔案傳輸
的資料控管規則，優先於使用者許可才進行傳輸的規則。使用者許可才進行傳輸的規則，優先於許可
檔案傳輸的規則。

根據預設值，一旦符合規則、檔案傳輸受到攔截，或需要進行使用者確認來進行檔案傳輸時，訊息
便會顯現於端點電腦的桌面上。訊息內包含符合的規則。您可將您自行定義的訊息，新增至標準訊息
內，用於為使用者確認檔案傳輸，以及攔截檔案傳輸的訊息。如欲瞭解更多詳情，請參閱 設定資料控
管警示與訊息 （第 155 页）。

7.4.2 關於資料控管規則

資料控管規則能指定資料控管掃描將偵測的條件、當符合規則時將採取的動作，以及您要排除掃描的
檔案 (如果有的話)。

您可建立您自身的規則或使用 Sophos 提供的範例規則。Sophos 提供您無須修改即能立即現用，或可
依照自身需要，進行自訂的多種預先定義的資料控管規則。這些規則僅供您作為範例使用，Sophos 不
對其進行更新。

資料控管規則有兩種：檔案比對規則 與 內容規則。
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檔案比對規則

檔案比對規則 可指定一旦使用者試圖將具有指定檔案名稱或為指定檔案類型的檔案 (真實檔案類型種
類，例如試算表) 傳輸至指定路徑時，所要採取的動作，例如攔截資料庫傳輸至卸除式儲存設備。

資料控管包括包括超過 150 個不同檔案格式的真實檔案類型定義。我們會隨時新增更多真實檔案類
型。新增類型將自動新增至使用相關真實檔案類型種類的任何資料控管規則。

真實檔案類型定義未涵蓋的檔案類型，可使用其檔案副檔名加以辨識。

內容規則

內容規則 包含一項或多項內容控管清單，並可指定一旦使用者試圖傳輸符合所有規則中內容控管清單
的資料至指定的目的地時，所要採取的動作。

7.4.3 關於內容控管清單

內容控管清單 (CCL) 係一套描述結構式檔案內容的條件。內容控管清單可描述單一種類的資料 (例如
郵寄地址或社會安全保險號碼) 或資料類型的組合 (例如接近「機密」一詞的計劃名稱)。

您可使用 Sophos 提供的 SophosLabs 內容控管清單，或建立您自身的內容控管清單。

SophosLabs 內容控管清單提供一般金融與個人辨識資料類型的專業定義，例如信用卡號碼、社會安全
保險號碼、郵寄地址或電子郵件地址。SophosLabs 內容清單使用諸如總和檢查的先進技術，使對於偵
測敏感資訊的準確度更為增強。

您無法編輯 SophosLabs 內容控管清單，但您可要求 Sophos 建立新的 SophosLabs 內容控管清單。
如欲瞭解更多資訊，請參閱 Sophos 知識庫文章 51976 。

注意事項
目前版本的內容控管清單不支援雙位元組字元 (例如日文或中文)。然而，您可在內容控管清單編輯
器內，輸入雙位元組字元。

設定 SophosLabs 內容控管清單的數量

大多數的 SophosLabs 內容控管清單指派 數量。

所謂 數量，係指在符合內容控管清單之前，必須在檔案內發現的內容控管清單主要資料的數量。您可
在包含該控管清單的內容規則內，編輯 SophosLabs 內容控管清單的數量。

您可使用數量來調整您的資料控管規則，避免攔截未包含敏感機密資訊的文件（例如信頭、頁尾或簽
名可能包含郵寄地址，或一項或兩項電話號碼的文件）。如果您搜尋單一郵遞位址，可能會有上千份
文件符合規則，引發資料控管事件。然而，如果您要避免遺失某項客戶名單，您可能僅需要偵測含有
超過 50 份以上郵寄地址的文件。然而，在其他的情況下，建議您搜尋內容的單項事例，例如信用卡
號碼。

7.4.4 關於資料控管事件

一但發生資料控管事件，例如將包含機密資料的檔案複製到可攜式快閃記憶碟時遭到攔截，該事件便
會傳送至 Enterprise Console，並可在 資料控管 - 事件檢視器 內檢視。該事件亦會紀錄於本機端
點電腦內的 Sophos Endpoint Security and Control 內，具有適當的權限便可檢視。
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注意事項
端點電腦每小時能傳送至 Enterprise Console 的最大事件數目為 50 個。所有事件將紀錄於本機
端點電腦上。

在 資料控管 - 事件檢視器 對話方塊內，您可使用過濾條件，僅顯示您要檢視的事件。您亦可將資料
控管事件清單匯入檔案內。如欲瞭解詳細資訊，請參閱 關於資料控管事件 （第 124 页） 和 匯出事
件清單至檔案 （第 167 页）。

在過去 7 天內，資料控管事件數目超過特定門檻的電腦，會顯現在儀表板內。如欲瞭解如何設定門檻
的相關資訊，請參閱 儀表板面板 （第 3 页）。

您亦可設定警示，使其在發生資料控管事件時，傳送至您選取的收件人。如欲瞭解更多詳情，請參閱
設定資料控管警示與訊息 （第 155 页）。

7.4.5 開啟或關閉資料控管

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 資料控管 權限，才能配置資料控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

資料控管預設為關閉，且未指定在網路上偵測或限制檔案傳輸以及儲存設備的規則。

如欲開啟資料控管：

1. 檢查您要配置群組或電腦群組所使用的資料控管策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 資料控管。接著按兩下您要變更的策略。
資料控管策略 對話方塊即會顯現。

3. 在 策略規則 標籤，內，選取 開啟資料控管掃描 勾選方塊。

4. 點選 新增規則 按鍵。在 資料控管規則管理 對話方塊內，選取您要新增至策略的規則，然後點選
確定。

重要
如果您未新增任何資料控管規則，在您新增規則之前，資料控管規則將不會偵測或限制檔案的傳
輸。

如果您之後要關閉資料控管掃描，請清除 開啟資料控管掃描 勾選方塊。

7.4.6 建立檔案比對規則

如果您使用角色模式系統管理：

• 您必須具備 資料控管自訂 權限，才能建立或編輯資料控管規則。

• 您必須具備 策略設定 - 資料控管 權限，才能設定資料控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲檢視檔案比對規則概觀，請參閱 關於資料控管規則 （第 123 页）。
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如欲建立檔案比對規則，並將其新增至資料控管策略：

1. 檢查您要配置群組或電腦群組所使用的資料控管策略。

參閱 檢視群組使用的策略 （第 23 页）。

否則，您可之後透過 工具 功能表建立規則，並將其新增至策略。在 工具 功能表內，指向 管理資
料控管，然後點選 資料控管規則，並進行步驟 4 至 10。

2. 在 策略 窗格內，按兩下 資料控管。接著按兩下您要變更的策略。

3. 在 資料控制策略 對話方塊內的 策略規則 標籤內，確保已經選取 開啟資料控管掃描 勾選方塊，
並點選 管理規則。

4. 在 資料控管規則管理 對話方塊內，點選 新增檔案比對規則 按鍵。

5. 在 建立檔案比對規則 對話方塊的 規則名稱 內，輸入規則的名稱。

6. 如果您需要，請在 規則描述 (選擇性) 內，輸入規則描述。

7. 在 選取規則條件 內，選取規則的條件。

目的地條件為預先選取，必須加入規則內。

根據預設值，所有的檔案類型均會受到掃描。如果您只要掃描某些檔案類型，請選取 檔案類型為。
接下來，您即可依照步驟 10 內的描述，設定此項條件。

8. 在  選取符合規則時，欲採取的動作 下，選取動作。

9. 如果您要從資料控管掃描排除某些檔案，請在 選取要排除的檔案 下，選取 檔案名稱符合 或 檔案
類型為 勾選方塊。

10.在 規則內容 內，點選每項強調的值，並設定規則條件。
比方說，如果您點選 選取目標，符合目標類型條件 對話方塊便會開啟，您可在此選取您要限制傳
輸資料的設備與/或應用程式。

為每項強調的值選取或輸入條件。

點擊 確定。

新規則會顯現在 資料控管規則管理 對話方塊。

11.如欲新增規則至策略，請選取規則名稱旁的勾選方塊，並點選 確定。
規則新增至資料控管策略。

您可設定當符合一項資料控管策略內的規則時，要傳送至使用者的警示與訊息。參閱 設定資料控管警
示與訊息 （第 155 页）。
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7.4.7 建立內容規則

如果您使用角色模式系統管理：

• 您必須具備 資料控管自訂 權限，才能編輯資料控管規則與內容控管清單。

• 您必須具備 策略設定 - 資料控管 權限，才能設定資料控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲檢視內容規則與內容控管清單概觀，請參閱 關於資料控管規則 （第 123 页）。

如欲建立內容規則，並將其新增至資料控管策略：

1. 檢查您要配置群組或電腦群組所使用的資料控管策略。

請參閱 檢視群組使用的策略 （第 23 页）。

否則，您可之後透過 工具 功能表建立規則，並將其新增至策略。在 工具 功能表內，指向 管理資
料控管，然後點選 資料控管規則，並進行步驟 4 至 13。

2. 在 策略 窗格內，按兩下 資料控管。接著按兩下您要變更的策略。

3. 在 資料控制策略 對話方塊內的 策略規則 標籤內，確保已經選取 開啟資料控管掃描 勾選方塊，
並點選 管理規則。

4. 在 資料控管規則管理 對話方塊內，點選 新增內容規則 按鍵。

5. 在 建立內容規則 對話方塊的 規則名稱 內，輸入規則的名稱。

6. 如果您需要，請在 規則描述 (選擇性) 內，輸入規則描述。

7. 在 選取規則條件 下，檔案內容與目標條件已經選取。您必須設定兩項條件作為內容規則。

8. 在  選取符合規則時，欲採取的動作 下，選取動作。

9. 如果您要從資料控管掃描排除某些檔案，請在 選取要排除的檔案 下，選取 檔案名稱符合 或 檔案
類型為 勾選方塊。

10.在 規則內容 內，點選「選取檔案內容」劃底線的值。

11.在 內容控管清單管理 對話方塊內，選取您要新增至規則的內容控管清單。

如若要新增 SophosLabs 內容控管清單，為您需要的每個國家選擇一項。

提示
如若您不需要所有國家的支援，請勿選擇全球內容控管清單。相反，僅為您需要的國家選擇內容
控管清單。這可以大大降低掃描時間，並能降低不需要的機密相符風險。

如欲創建一個新內容控管清單，請參閱 建立或編輯簡易內容控管清單 （第 130 页） 或者 建立或
編輯進階內容控管清單 （第 130 页）。

點擊 確定。

12.如果您要變更指派至 SophosLabs 內容控管清單的數量，請在 規則內容 內，點選您要變更的「數
量」劃底線的值 (「n 項以上符合」)。在 數量編輯器 對話方塊內，輸入新的數量。如欲瞭解更多
詳情，請參閱 關於內容控管清單 （第 124 页）。

13.在 規則內容 內，選取或為其餘劃底線的值輸入條件。
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點擊 確定。

新規則會顯現在 資料控管規則管理 對話方塊。

14.如欲新增規則至策略，請選取規則名稱旁的勾選方塊，然後點選 確定。
規則新增至資料控管策略。

您可設定當符合一項資料控管策略內的規則時，要傳送至使用者的警示與訊息。請參閱 設定資料控管
警示與訊息 （第 155 页）。

7.4.8 新增資料控管規則至策略

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 資料控管 權限，才能進行此項動作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲新增資料控規則至策略：

1. 檢查您要配置群組或電腦群組所使用的資料控管策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 資料控管。接著按兩下您要變更的策略。
資料控管策略 對話方塊即會顯現。

3. 在 策略規則 標籤內，點選 新增規則。
資料控管規則管理 對話方塊即會顯現。

4. 選取您要新增至策略的規則，並點選 確定。

7.4.9 從策略移除資料控管規則

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 資料控管 權限，才能進行此項動作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲從策略移除資料控管規則：
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1. 檢查您要配置群組或電腦群組所使用的資料控管策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 資料控管。接著按兩下您要變更的策略。
資料控管策略 對話方塊即會顯現。

3. 在 策略規則 標籤內，選取您要移除的規則，並點選 移除規則。

7.4.10 排除資料控管的檔案或檔案類型

如果您使用角色模式的系統管理，您必須具有 資料控管自訂 權限，才能排除資料控管的檔案。如欲瞭
解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可藉由在資料控管規則內設定排除項目，來排除要進行資料控管的檔案或檔案類型。

如欲排除要進行資料控管的檔案或檔案類型，使用最高優先權規則將其排除 (意即指定最受侷限的動
作)。

如欲排除要進行資料控管的檔案或檔案類型：

1. 在 工具 功能表內，指向 管理資料控管，然後點選 資料控管規則。

2. 在 資料控管規則管理 對話方塊內，選取您要編輯的規則，並點選 編輯，或藉由點選 新增檔案比
對規則 或 新增內容規則 按鍵，來建立新規則。

3. 如欲排除要進行資料控管的檔案，請在 規則編輯器 對話方塊內的 選取要排除的檔案，選取 檔案
名稱符合 勾選方塊。

4. 在 規則內容 內，點選劃底線的值，來指定要排除的檔案名稱。

5. 在 排除檔案名稱條件 對話方塊內，點選 新增，並指定您要排除的檔案名稱

您可以使用萬用字元 * 與 ?

萬用字元 ? 僅能用於檔案名稱或附檔名。此項字元通常可以成功比對任何單一字元。然而，
當其用於檔案名稱或附檔名結尾時，便會比對到任何單一字元，或無法必對到字元。比方說，
file？？.txt 符合 file.txt, file1.txt and file12.txt ，但不符合 file123.txt。

萬用字元 * 只可以 [檔案名稱].* 的形式用於檔案名稱或附檔名之中。 或者 *.[附檔名].例
如，file*.txt、file.txt* 與 file.*txt 皆無效。

6. 如欲排除要進行資料控管的檔案類型，請在 規則編輯器 對話方塊的 選取要排除的檔案，選取 檔
案類型為 勾選方塊。

7. 在 規則內容 內，點選劃底線的值，來選取要排除的檔案類型。

8. 在 排除檔案類型條件 對話方塊內，選取您要排除的檔案類型，並點選 確定。

7.4.11 匯入或匯出資料控管規則

如果您使用角色模式管理，您必須具備 資料控管自訂 權限，才能匯入或匯出資料控管規則。如欲瞭解
更多詳情，請參閱 管理角色與子領域 （第 12 页）。

資料控管規則可作為 XML 檔匯入或匯出 Enterprise Console。

如欲匯入或匯出資料控管規則：

1. 在 工具 功能表內，指向 管理資料控管，然後點選 資料控管規則。

2. 在 資料控管規則管理 對話方塊內，點選 匯入 或 匯出。

• 如果您要匯入一項規則，請在 匯入 對話方塊內，瀏覽至您要匯入的規則，選取該規則，並點選
開啟。

• 如果您要匯出一項規則，請在 匯出 對話方塊內，瀏覽選取該檔案的目的地，輸入該檔案的名
稱，並點選 儲存。

Copyright © Sophos Limited 129



Sophos Enterprise Console 5.5

7.4.12 建立或編輯簡易內容控管清單

如果您使用角色模式的系統管理，您必須具有 資料控管自訂 權限，才能建立內容控管清單。如欲瞭解
更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲檢視內容控管清單概觀，請參閱 關於內容控管清單 （第 124 页）。

如欲建立或編輯內容控管清單：

1. 在 工具 功能表內，指向 管理資料控管，然後點選 資料控管內容控管清單。

2. 在 內容控管清單管理 對話方塊內，點選 新增 來建立新的內容控管清單，或選取現有的內容控管
清單，然後點選 編輯。

3. 在 新增內容控管清單 對話方塊內的 名稱 欄位內，輸入內容控管清單的名稱。

4. 如果您需要，請在 描述 欄位內，輸入內容控管清單的描述。

5. 如果您要新增或編輯指派至內容控管清單的標籤，請點選 標籤 欄位旁的 變更。

您可指派標籤，來辨識內容控管清單的類型，以及其套用的區域。

6. 在 編輯內容控管清單標籤 對話方塊的 可用的標籤 清單內，選取您要指派的標籤，並將其移至 選
取的標籤 清單內。點擊 確定。

7. 在 掃描內容比對 區域內，選取搜尋條件 (「這些詞語任一項」、「所有這些詞語」，或「完全符
合此詞句」) ，並使用空白分隔，輸入您要在文件內搜尋的搜尋詞語。點擊 確定。

注意事項
搜尋條件必須區分大小寫。

簡易內容清單不支援問號。使用「完全符合此詞句」條件，來掃描完全符合的詞句。

如欲建立更複雜的詞語，請依據 建立或編輯進階內容控管清單 （第 130 页） 內的描述，使用進
階內容控管清單編輯器。

新的內容控管清單，會顯現於 內容控管清單管理 對話方塊內。

範例

搜尋條件 範例 描述

符合任何詞語 機密秘密 符合包含「機密」或「秘密」的文
件。

符合所有詞語 計劃機密 符合包含「計劃」與「機密」的文
件。

完全符合 僅供內部使用 符合包含「僅供內部使用」詞語。

現在您可新增新內容控管清單至內容規則。

7.4.13 建立或編輯進階內容控管清單

如果您使用角色模式的系統管理，您必須具有 資料控管自訂 權限，才能建立內容控管清單。如欲瞭解
更多詳情，請參閱 管理角色與子領域 （第 12 页）。
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如欲檢視內容控管清單概觀，請參閱 關於內容控管清單 （第 124 页）。

您可建立包含一項或多項常規表示式與符合清單下限分數的內容控管清單。如欲進行此項動作，請使
用進階編輯器。

如欲使用進階編輯器建立或編輯內容控管清單：

1. 在 工具 功能表內，指向 管理資料控管，然後點選 資料控管內容控管清單。

2. 在 內容控管清單管理 對話方塊內，點選 新增 來建立新的內容控管清單，或選取現有的內容控管
清單，然後點選 編輯。

3. 在 新增內容控管清單 對話方塊內的 名稱 欄位內，輸入內容控管清單的名稱。

4. 如果您需要，請在 描述 欄位內，輸入內容控管清單的描述。

5. 如果您要新增或編輯指派至內容控管清單的標籤，請點選 標籤 欄位旁的 變更。

您可指派標籤，來辨識內容控管清單的類型，以及其套用的區域。

6. 在 編輯內容控管清單標籤 對話方塊的 可用的標籤 清單內，選取您要指派的標籤，並將其移至 選
取的標籤 清單內。點擊 確定。

7. 點選 進階 按鍵。

8. 在 進階 窗格內，點選 建立 來建立新的表示式，或選取現有的表示式，並點選 編輯。

9. 在 內容控管清單 - 進階 對話方塊內，輸入 Perl 5 常規表示式。

如欲瞭解 Perl 5 常規表示式，請參閱 Perl 文件或造訪 http://www.boost.org/doc/
libs/1_34_1/libs/regex/doc/syntax_perl.html。

10.在 表示式積分 欄位內，輸入一旦符合常規表示式時，將新增至內容控管清單總積分的數目。

11.在 最多次數 欄位內，輸入能算入總積分的常規表示式的最大符合數目。
例如，積分為 5 以及最多次數為 2 的表示式，可在內容控管清單總積分加入最大值 10。如果發現
表示式 3 次，仍會在總積分內加入 10。

點擊 確定。

12.如果您要在內容控管清單內，加入更多的常規表示式，請重複進行步驟 5 至 11。

13.在 最低符合積分 欄位內，輸入在符合內容控管清單之前，必須先符合常規表示式的次數。

例如，考慮積分為 8 的內容控管清單，以及包含 3 項積分與最大次數如下的表示式 (A, B ,
C)：

表示式 積分 最多次數

表示式 A 5 2

表示式 B 3 1

表示式 C 1 5

如果資料控管清單搜尋到 2 項或 1 項符合的表示式 A‧；或 1 項符合的表示式 B；或 5 項符
合的表示式 C，則符合內容控管清單。

點擊 確定。

新的內容控管清單，會顯現於 內容控管清單管理 對話方塊內。

常規表示式範例

(?i)\b[a-ceghj-npr-tw-z][a-ceghj-npr-tw-z]\s?\d{2}\s?\d{2}\s?\d{2}\s?[abcd]?\b

此項常規表示式符合比對英國國家安全保險號碼，例如：AA 11 11 11 A。
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(?i) 讓符合區分大小寫。

\b 符合字元與非字元的界線。

[a-ceghj-npr-tw-z] 符合字元範圍內的任何單一字元 (A 至 C E G H J 至 N P R 至 T W 至
Z)。

？ 符合先前元素 0 次或 1 次。

\s? 符合 0 或 1 個空白格。

\d{2} 符合 2 個數字。

[abcd] 符合清單內的任何單一字元 (A、B、C 或 D)。

現在您可新增新內容控管清單至內容規則。

7.4.14 匯入或匯出內容控管清單

如果您使用角色模式管理，您必須具備 資料控管自訂 權限，才能匯入或匯出內容控管規則。如欲瞭解
更多詳情，請參閱 管理角色與子領域 （第 12 页）。

內容控管規則可作為 XML 檔匯入或匯出 Enterprise Console。您可在支援 XML 的 Sophos 產品之
間，分享內容控管清單。

注意事項
SophosLabs 內容控管清單無法匯出。

匯入或匯出內容控管清單：

1. 在 工具 功能表內，指向 管理資料控管，然後點選 資料控管內容控管清單。

2. 在 內容控管規則管理 對話方塊內，點選 匯入 或 匯出。

• 如果您要匯入內容控管清單，請在 匯入 對話方塊內，瀏覽至您要匯入的內容控管清單，選取該
清單，並點選 開啟。

• 如果您要匯出一項內容控管清單，請在 匯出 對話方塊內，瀏覽選取該檔案的目的地，輸入該檔
案的名稱，並點選 儲存。

7.5 設備控管策略

注意事項
此項功能並未包括於所有許可權內。如果您要使用此項功能，您可能需要變更您的許可權。如欲瞭
解更多詳情，請參閱 http://www.sophos.com/en-us/products/complete/comparison.aspx。

重要
Sophos 設備控管，不得與其他廠牌的設備控管軟體共同部署。

設備控管功能，可讓您防止使用者在其電腦上，使用未經許可的外部硬體設備、卸除式儲存裝置以及
無線網路連線技術。此項功能可大為減少您的資料意外遺失的風險，並限制使用者從您網路環境導入
軟體的能力。
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卸除式儲存裝置、光碟機與軟碟機亦可設為唯讀存取。

使用設備控管，您亦可大幅減低公司網路與非公司網路之間網路橋接的風險。攔截橋接器 模式可用於
無線與數據機類型的設備。在端點連結至實體網路時 (一般透過乙太網路連線)，此項模式便會藉由停
用無線或數據機網路卡運作。一旦端點中斷實體網路連線，無線或數據機網路卡便會重新啟用。

設備控管功能預設為關閉，並許可所有的設備。

如果您要首次開啟設備控管功能，Sophos 建議您：

• 選取要控管的設備類型。

• 偵測設備，但不要對其進行攔截。

• 使用設備控管事件，來決定要攔截何項設備類型，並且要排除控管何項設備 (如果有)。

• 偵測並攔截設備，或允許唯讀存取儲存設備。

如欲瞭解更多關於設備控管的建議設定，請參閱 Sophos Enterprise Console 策略設定指南。

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 設備控管 權限，才能配置設備控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

7.5.1 關於設備控管事件

一旦發生設備控管事件，例如，某項卸除式儲存裝置受到攔截，該事件便會傳送至 Enterprise
Console，並可在 設備控管 - 事件檢視器 對話方塊內檢視。

注意事項
如果您將光碟機設為「唯讀」，這些磁碟機的事件就不會傳送至 Enterprise Console 或紀錄於本
機。這會防止不需要的事件報告。

在 設備控管 - 事件檢視器 對話方塊內，您可使用過濾條件，僅顯示您要檢視的事件。您亦可將設備
控管事件清單匯入檔案內。如欲瞭解詳細資訊，請參閱 關於設備控管事件 （第 133 页） 和 匯出事
件清單至檔案 （第 167 页）。

您可使用設備控管事件，來新增特定設備的除外項目，或新增設備模型至設備控管策略。如欲瞭解有
關排除裝置的更多資訊，請參閱 從單一策略排除某項設備 （第 137 页） 或 從所有策略排除某項設
備 （第 136 页）。

在過去 7 天內，設備控管事件數目超過特定門檻的電腦，會顯現在儀表板內。如欲瞭解如何設定門檻
的相關資訊，請參閱 配置儀表板 （第 41 页）。

您亦可設定警示，使其在發生設備控管事件時，傳送至您選取的收件人。如欲瞭解更多詳情，請參閱
設定設備控管警示與訊息 （第 156 页）。

7.5.2 什麼樣種類的設備能受控管？

設備控管功能可讓您攔截以下類型的設備：儲存設備、網路設備、短距無線傳輸設備和媒體設備。
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儲存

• 卸除式儲存裝置 (例如可攜式快閃記憶碟、PC 讀卡機，以及外接硬碟)

• 光碟機 (CD-ROM/DVD/Blu-ray 光碟機)

• 軟碟片磁碟機

• 安全的卸除式儲存設備 (例如硬體加密的可攜式快閃記憶碟)

如欲取得支援的安全的卸除式儲存設備清單，請參閱 Sophos 知識庫文章 63102。

提示
使用安全的卸除式存放設備種類，您可輕鬆許可支援的安全卸除式存放裝置，同時攔截其他卸除式
存放裝置。

網路

• 數據機

• 無線裝置 (Wi-Fi 介面、802.11 標準)

有關網路介面，您亦可選取 攔截橋接器 模式，協助您幅減低公司網路與非公司網路之間網路橋接的
風險。在端點連結至實體網路時 (一般透過乙太網路連線)，此項模式便會藉由停用無線或數據機網路
卡運作。一旦端點中斷實體網路連線，無線或數據機網路卡便會重新啟用。

短距無線傳輸

• 藍芽介面

• 紅外線裝置 (IrDA IrDA 紅外線介面)

設備控管可攔截內部與外部裝置與介面。例如 ，攔截藍芽介面的策略，會攔截以下項目：

• 電腦內建的藍芽介面以及

• 任何連結至電腦的 USB 藍芽網路卡。

媒體

• MTP/PTP

這包括行動電話、平板電腦、數位相機、媒體播放程式以及其他使用媒體傳輸通訊協定 (MTP) 或
圖片傳輸通訊協定 (PTP) 連接到電腦的設備。

7.5.3 選取要控管的設備類型

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 設備控管權限，才能編輯策略控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。
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重要
您不應攔截電腦上受 Enterprise Console 控管，透過 Wi-Fi 進行的 Wi-Fi 連線。

1. 檢查您要配置電腦的群組所使用的設備控管策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 設備控管。接著按兩下您要變更的策略。

3. 在 設備控管策略 對話方塊內的 配置 標籤的 儲存 內，選取您要控管的儲存設備類型。

4. 點選設備類型旁的 狀態 欄位，然後點選顯現的下拉式箭頭。選取您要許可的存取類型。

根據預設值，設備具有完整權限。您可將卸除式儲存設備 、光碟機與軟碟機的存取權限變更為「已
攔截」或「唯讀」。如欲使卸除式儲存設備安全無虞，您可將其存取權限變更為「已攔截」。

5. 在 網路 內，選取您要攔截的網路設備。

6. 點選網路設備類型旁的 狀態 欄位，然後點選顯現的下拉式箭頭。

• 如果您要攔截設備類型，請選取「攔截的項目」。

• 如果您要防止網路橋接動作，例如公司網路與非公司網路之間的橋接，請選取「攔截橋接器」。
在端點連結至實體網路時 (一般透過乙太網路連線)，便會攔截此項設備類型。一旦端點斷開實
體網路連線，此項設備類型便會重新開啟。

7. 在 短距無線傳輸 內，選取您要攔截的短距無線設備。在設備類型旁的 狀態 欄位內，選取「攔截
的項目」。

點擊 確定。

8. 若要攔截與使用媒體傳輸協定 (MTP) 或圖片傳輸通訊協定 (PTP) 的電腦連接的媒體裝置，如行動
電話、平板電腦、數位相機或媒體播放程式，在媒體中，選取 MTP/PTP。在狀態欄位中，選取「已
攔截」。

7.5.4 偵測設備，但不要對其進行攔截

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 設備控管權限，才能編輯策略控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

偵測設備，但不對其進行攔截。如果您將來要攔截設備，但要先偵測並排除您需要的設備，此項操作
相當有裨益。

如欲偵測設備，但不要對其進行攔截，請開啟設備控管策略內的設備控管掃描，然後開啟 僅偵測模
式。變更您要偵測設備的狀態為「已攔截」。在端點上使用的設備可能違反策略時，此項操作會引發
事件，但設備不會受到攔截。

如欲瞭解更多關於檢視設備控管事件的資訊，請參閱 關於設備控管事件 （第 133 页）。

如欲偵測設備，但不要對其進行攔截：

1. 檢查您要配置電腦的群組所使用的設備控管策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 設備控管。接著按兩下您要變更的策略。

3. 在 設備控管策略 對話方塊內的 配置 標籤，選取 開啟設備控管掃描。

4. 選取 偵測但不要攔截設備。

5. 如果您尚未進行此項操作，請變更您要偵測設備的狀態為「已攔截」。（如欲瞭解更多詳情，請參
閱 選取要控管的設備類型 （第 134 页）。）

點擊 確定。
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7.5.5 偵測與攔截設備

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 設備控管權限，才能編輯策略控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

1. 檢查您要配置電腦的群組所使用的設備控管策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 設備控管。接著按兩下您要變更的策略。

3. 在 設備控管策略 對話方塊內的 配置 標籤，選取 開啟設備控管掃描 勾選方塊。

4. 清除 偵測但不要攔截設備 勾選方塊。

5. 如果您尚未進行此項操作，請變更您要攔截設備的狀態為「已攔截」。（如欲瞭解更多詳情，請參
閱 選取您要控管的應用程式 （第 119 页）。）

點擊 確定。

7.5.6 從所有策略排除某項設備

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 設備控管權限，才能編輯策略控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可從所有策略排除某項設備，包括預設策略。該除外項目即會新增至您建立的所有新策略。

您可排除某項裝置執行個體（「僅此裝置」）或特定裝置型號（「此項型號 ID 的所有裝置」）。請
勿在型號 ID 與裝置執行個體層級同時設定除外項目。如果同時定義兩項層級，將優先採用設備個案
層級。

如欲從所有設備控管策略排除某項設備：

1. 在 事件 功能表內，點選 設備控管事件。
設備控管 - 事件檢視器 對話方塊便會顯現。

2. 如果您僅要顯示某些事件，請在 搜尋評量標準 面板內，設定適當的過濾條件，並點選 尋找 來顯
示事件。

如欲瞭解更多詳情，請參閱 關於設備控管事件 （第 133 页）。

3. 選取您要排除策略的設備，然後點選 排除設備。

排除設備 對話方塊將顯示。在裝置詳細資訊內，您會見到裝置的類型、型號 ID 與裝置 ID。在 除
外項目詳細資訊 的 領域  內，您會見到「所有策略」字樣。

注意事項
如果沒有您要排除設備的事件，例如整合於端點電腦上的光碟或 DVD 磁碟機，請前往包含該設
備的電腦，並啟用 Device Manager 內的設備。(如欲啟用裝置管理員，請按右鍵點選 我的電
腦，點選 管理，然後點選 裝置管理員。)此項操作將產生一項新的「攔截」事件，顯現於 設備
控管 - 事件檢視器 對話方塊內。然後，您便可依照先前此項步驟所描述，來排除項目。

4. 選擇您要只排除此裝置，或此項型號 ID 的所有裝置。

5. 選擇您要許可對於此項設備的完整權限或唯讀權限。
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6. 如果您需要，請在 註解 欄位內，輸入註解。例如，您可註明要求排除裝置者。

7. 點擊 確定。

7.5.7 從單一策略排除某項設備

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 設備控管權限，才能編輯策略控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可將某項設備排除於特定設備控管策略之外。

您可排除某項裝置執行個體（「僅此裝置」）或特定裝置型號（「此項型號 ID 的所有裝置」）。請
勿在型號 ID 與裝置執行個體層級同時設定除外項目。如果同時定義兩項層級，將優先採用設備個案
層級。

如欲將設備排除某項策略：

1. 檢查您要配置電腦的群組所使用的設備控管策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 設備控管。接著按兩下您要變更的策略。

3. 在 設備控管策略 對話方塊內的 配置 標籤，請點選 新增除外項目。
設備控管 - 事件檢視器 對話方塊便會顯現。

4. 如果您僅要顯示某些事件，請在 搜尋評量標準 面板內，設定適當的過濾條件，並點選 尋找 來顯
示事件。

如欲瞭解更多詳情，請參閱 關於設備控管事件 （第 133 页）。

5. 選取您要排除策略的設備，然後點選 排除設備。

排除設備 對話方塊將顯示。在裝置詳細資訊內，您會見到裝置的類型、型號 ID 與裝置 ID。在 除
外項目詳細資訊、領域 內，您會見到「僅此策略」。

注意事項
如果沒有您要排除設備的事件，例如整合於端點電腦上的光碟或 DVD 磁碟機，請前往包含該設
備的電腦，並啟用 Device Manager 內的設備。(如欲啟用裝置管理員，請按右鍵點選 我的電
腦，點選 管理，然後點選 裝置管理員。)此項操作將產生一項新的「攔截」事件，顯現於 設備
控管 - 事件檢視器 對話方塊內。然後，您便可依照先前此項步驟所描述，來排除項目。

6. 選擇您要只排除此裝置，或此項型號 ID 的所有裝置。

7. 選擇您要許可對於此項設備的完整權限或唯讀權限。

8. 如果您需要，請在 註解 欄位內，輸入註解。例如，您可註明要求排除裝置者。

9. 點擊 確定。

7.5.8 檢視或編輯排除設備清單

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 設備控管權限，才能編輯策略控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲檢視或編輯除外項目清單：
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1. 檢查您要配置電腦的群組所使用的設備控管策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 設備控管。接著按兩下您要變更的策略。

3. 請在 設備控管策略 對話方塊的 配置 標籤內，選取您要檢視除外項目的設備類型，例如光碟機。
點選 檢視除外項目。
<設備類型> 除外項目 對話方塊便會顯現。如果除外項目為該型號 ID 所有裝置，裝置 ID欄位為空
白。

4. 如果您要編輯除外設備的清單，請進行以下操作：

• 如果您要新增一項除外項目，請點選 新增。如欲瞭解更多詳情，請參閱 從單一策略排除某項設
備 （第 137 页）。

• 如果您要編輯除外項目，請選取除外項目，並點選 編輯。在 排除設備 對話方塊內依需要編輯
設定。

• 如果您要移除一項除外項目，請選取除外設備，並點選 移除。

此項操作可從您編輯的策略移除除外設備。如果您要從其他策略移除設備，請為每項策略重複
進行此項工作。

7.6 竄改防護策略

竄改防護功能，可讓您防止未受許可的惡意程式與未經許可的使用者 (技術知識有限的本機管理員
與使用者) 透過 Sophos Endpoint Security and Control 介面解除安裝或關閉 Sophos 安全防護軟
體。

注意事項
竄改防護功能，無法防範具有廣泛技術知識的使用者。亦無法抵禦特別設計用來破壞作業系統操
作，以躲避偵測的惡意程式。如欲偵測此種類型的惡意程式，您必須對安全威脅與可疑行為進行掃
描。（如欲瞭解更多詳情，請參閱 防病毒與 HIPS 策略 （第 66 页）。）

在您開啟竄改防護，並建立竄改防護密碼後，不知道密碼的端點上隸屬於 SophosAdministrator 群組
的成員，將無法：

• 重新配置 Sophos Endpoint Security and Control 內的讀取掃描或可疑行為偵測設定。

• 關閉竄改防護功能。

• 解除安裝 Sophos Endpoint Security and Control 元件 (Sophos Anti-Virus、Sophos Client
Firewall、Sophos AutoUpdate 或 Sophos Remote Management System)。

如果您要讓 SophosAdministrators 進行這些任務，您必須提供其竄改防護密碼，使其先使用竄防護
功能自行驗證。

竄改防護功能不會影響 SophosUser 與 SophosPowerUser 群組成員。一旦竄改防護功能啟動，這些群
組成員將可進行任何平常許可的操作，無須輸入竄改防護密碼。

注意事項
如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 竄改防護 權限，來配置竄改防護策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。
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竄改防護事件

一旦發生竄改防護事件，比方說，一項未經許可試圖解除安裝端點上的 Sophos Anti-Virus 動作受到
攔截，該事件便會寫入可透過 Enterprise Console 檢視的事件日誌內。如欲瞭解更多詳情，請參閱
檢視竄改防護事件 （第 162 页）。

竄改防護事件有以下兩種：

• 成功的竄改防護驗證事件，會顯示驗證使用者名稱以及驗證時間。

• 失敗的竄改防護驗證事件，顯示針對的 Sophos 產品或元件，竄改動作時間，以及進行竄改動作的
使用者。

7.6.1 開啟或關閉竄改防護

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 竄改防護 權限，來配置竄改防護策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲開啟或關閉竄改防護：

1. 檢查您要配置電腦的群組所使用的竄改防護策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 竄改防護。接著按兩下您要變更的策略。

3. 在 竄改防護策略 對話方塊內，選取或取消勾選 開啟竄改防護 勾選方塊。

如果您要首次開啟竄改防護，請在 密碼 方塊下，點選 設定。在 竄改防護密碼 對話方塊內，輸入
並確定密碼。

提示
本公司建立您密碼應該至少要有 8 個字元長，同時包含大小寫字母與數字。

7.6.2 變更竄改防護密碼

如欲變更竄改防護密碼：

1. 檢查您要配置電腦的群組所使用的竄改防護策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 竄改防護。接著按兩下您要變更的策略。

3. 在 竄改防護策略 對話方塊內，點選 密碼 方塊下的 變更。在 竄改防護密碼 對話方塊內，輸入並
確認新密碼。

提示
密碼應該至少要有 8 個字元長，同時包含大小寫字母與數字。

Copyright © Sophos Limited 139



Sophos Enterprise Console 5.5

7.6.3 關於增強型竄改防護

增強型竄改防護是以竄改防護功能為基礎。如果啟用增強型竄改防護，會攔截Sophos Anti-
Virus、Sophos AutoUpdate、Sophos Management Communication System、Sophos Remote
Management System和Sophos Endpoint Defense的下列行動：

• 從 Services UI 阻止服務

• 從 Task Manager UI 終結服務

• 從 Services UI 變更服務配置

• 從指令行阻止服務/編輯服務配置

• 正在解除安裝

• 正在重新安裝

• 從 Task Manager UI 終結程序

• 刪除或修改受保護檔案或資料夾

• 刪除或修改受保護登錄機碼

重要
如欲啟用增強型竄改防護功能，竄改防護功能必須啟用。如果停用竄改防護功能，增強型竄改防護
會自動停用。

7.6.4 增強型竄改防護設定

1. 在 策略 窗格內，按兩下 竄改防護。接著按兩下您要變更的策略。

2. 在竄改防護策略對話方塊內，確認已勾選啟用竄改防護核取方塊，然後選取啟用增強型竄改防護核
取方塊。

3. 如為新安裝或升級，在竄改防護原則對話方塊內，點選密碼方塊下的設置。

若已啟用竄改防護功能，點選密碼方塊下的變更。在 竄改防護密碼 對話方塊內，輸入並確定密
碼。

注意事項
竄改防護與增強型竄改防護使用同一密碼。啟用增強型竄改防護功能時，會覆蓋竄改防護。正是
因為如此，所以若已經設定竄改防護密碼，必須變更密碼。

我們建議您針對各原則使用不同的密碼。

7.7 修補程式策略

注意事項
此項功能並未包括於所有許可權內。如果您要使用此項功能，您可能需要變更您的許可權。如欲瞭
解更多詳情，請參閱 http://www.sophos.com/en-us/products/complete/comparison.aspx。

Enterprise Console 可讓您檢視您的電腦是否安裝最新版本的修補程式。
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SophosLabs 提供的危險等級評等功能，可協助您判別最嚴重的安全修補程式問題，讓您能儘速解決問
題。SophosLabs 危險等級評等功能，將最新的安全漏洞列入考量，因此可能與其他廠商的嚴重層級不
同。

在使用修補程式前，您必須在網路中的電腦上安裝修補程式代理程式，以便進行修補程式評估，並與
Enterprise Console 進行通訊。您可使用 防護電腦精靈 安裝此項目。參閱 自動防護電腦 （第 39
页）。

本節預設您已經安裝修補程式代理程式。

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 修補程式 權限，來對修補程式策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多關於角色模式管理的詳情，請參閱 管理角色與子領域 （第 12 页）。

7.7.1 修補程式評估如何運作？

修補程式評估預設為關閉。一旦開啟修補程式評估功能，電腦便會進行評估動作。此項評估動作將耗
費數分鐘。而之後的評估動作會在策略設定的時間間隔內執行，預設值為每日進行。

注意事項
如果電腦在 Enterprise Console 透過 Sophos 首次下載修補程式資料前執行評估，修補程式事件
檢視器便會顯現無結果。下載程序將耗費數小時。如欲檢查此項結果是否完成，請檢視 事件 > 修
補程式評估事件 內的 修補程式更新 欄位。

如果修補程式代理程式無法透過 Enterprise Console 更新，無論理由為何，將會持續依據先前下載
的修補程式偵測評估電腦。

僅有軟體安裝在電腦上的情況下，才會評估電腦的修補程式。如果發布新的修補程式取代舊的修補程
式，則修補程式評估將不再檢查舊有修補程式。僅有新的修補程式會受到評估。

 什麼是受替換修補程式？

如果軟體廠商發佈一項修補程式來取代先前的版本，新的修補程式稱為替換修補程式。被取代的修補
程式則稱為受替換修補程式。

Sophos 建議您安裝替換修補程式，讓您電腦隨時保持更新。

範例：如果您搜尋病毒 X，發現可在修補程式 P0 1 取得對於該病毒的修補，而 P02 為 P0 1 的替換
程式，Sophos 建議您安裝 P02。

7.7.2 關於修補程式評估事件

一旦發生修補程式評估事件，例如，電腦遺漏安裝某項修補程式，該事件便會傳送至 Enterprise
Console，並可在 修補程式評估事件 - 事件檢視器 內檢視。

在 修補程式評估事件 - 事件檢視器 內，您可使用過濾條件，僅顯示您要檢視的事件。您亦可將修補
程式評估事件清單匯入檔案內。如欲瞭解詳細資訊，請參閱 修補程式評估事件 （第 162 页） 和 匯
出事件清單至檔案 （第 167 页）。
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7.7.3 開啟或關閉修補程式評估

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 修補程式 權限，來對修補程式策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲開啟或關閉修補程式評估：

1. 檢查您要配置電腦的群組 所使用的修補程式策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 請在 策略 窗格內，按兩下 修補程式。接著按兩下您要變更的策略。

3. 在 修補程式策略 對話方塊內，取消勾選 開啟修補程式評估 勾選方塊，然後點選 確定。

7.7.4 選取修補程式評估間隔

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 修補程式 權限，來對修補程式策略進行配置。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲設定修補程式評估間隔：

1. 檢查您要配置電腦的群組 所使用的修補程式策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 請在 策略 窗格內，按兩下 修補程式。接著按兩下您要變更的策略。

3. 在 修補程式策略 對話方塊內，點選 評估遺漏安裝修補程式 欄位，然後選取適當的間隔。點擊 確
定。

如欲評估此項間隔，策略內的修補程式評估必須開啟。

7.8 網頁控管策略

注意事項
此項功能並未包括於所有許可權內。如果您要使用此項功能，您可能需要變更您的許可權。如欲瞭
解更多詳情，請參閱 http://www.sophos.com/en-us/products/complete/comparison.aspx。

根據預設值，Enterprise Console 內的網頁控管策略設為關閉。選取 開啟網頁控管 可讓您選取以下
策略選項之一：

• 不妥網站控管：該基本網頁控管選項包括 14 項基本的網站種類。這些項目的目的在於避免貴機構
使用者造訪不當網站，致使貴機構可能需負法律責任。如欲瞭解更多詳情，請參閱 不妥網站控管
（第 143 页）。

• 完整網頁控管：此選項套用綜合全面的策略，涵蓋 50 多個網站分類。它需要 Sophos Web
Appliance、Sophos Management Appliance 或 Sophos UTM 設備（9.2 版本或更高）與端點進行同
步，來發布策略更新，並收集網頁活動資料。如欲瞭解更多詳情，請參閱 完整網頁控管 （第 146
页）。
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在使用不妥網站控管時，您可編輯現有網頁控管策略，或建立新策略。如欲瞭解更多詳情，請參閱 建
立策略 （第 27 页）。您可設定不同的網站種類來進行 “攔截”、“警告” 或 “許可” 等動作。
網頁控管狀態與網頁事件便會顯示於 Enterprise Console 內。如欲瞭解更多網頁事件的相關資訊，
請參閱 檢視網頁事件 （第 165 页）。

如果您使用完整網頁控管策略，Enterprise Console 會要求完整網頁過濾策略配置的 Web、UTM 或
Management Appliance 位置，以及取得設備與 Enterprise Console 之間安全通訊的共用金鑰。如
果選取完整網頁控管策略，大部分的通報與偵測便會轉移到設備；然而，Sophos Endpoint Security
and Control 即時 URL 過濾 (網頁防護 （第 83 页）) 掃描與評估的網站，則會以網頁事件顯現在
Enterprise Console 內。

如欲瞭解更多關於網頁控管的資訊，請參閱Endpoint 網頁控管概觀指南。

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 網頁控管權限，才能編輯網頁控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多關於角色模式管理的詳情，請參閱 管理角色與子領域 （第 12 页）。

7.8.1 不妥網站控管

注意事項
此項功能並未包括於所有許可權內。如果您要使用此項功能，您可能需要自訂您的許可權。如欲瞭
解更多詳情，請參閱 http://www.sophos.com/en-us/products/complete/comparison.aspx。

使用此項基本形式的網頁控管，您可依據 14 種網頁類型來篩選使用者的網頁活動。每項種類皆有其
預設設定 (描述於 關於網站種類 （第 144 页） 內)，但如果您需要，您可依照 選取網站類型動作
（第 146 页） 內的指示選取不同的動作。

可攔截使用者造訪受限制的網站。一項事件會啟動，向使用者顯示，並傳送至 Enterprise Console。

或者，使用者會在造訪受控管的網站時，接收到通報形式的警告；即使使用者並未繼續前往，依
然會引發警告事件。如果使用者無視警告繼續造訪、瀏覽網站，另一項事件便會啟動，並傳送至
Enterprise Console。

注意事項
雖然 HTTP 與 HTTPS 網站皆會在所有支援網頁瀏覽器內受到過濾篩選，使用者通報會因 URL 為
HTTP 或 HTTPS 而有所不同。如果使用 HTTP 網站，使用者可依種類檢視網站的通知頁面設為 “攔
截” 或 “警告”。對於 HTTPS 網站，使用者僅會見到 “攔截” 通報，其顯現在 Windows 系統
閘的汽球提示內。HTTP “警告” 動作不會向使用者顯示，亦不會紀錄於日誌內。使用者可繼續前
往要求的頁面，事件會在 Enterprise Console 內紀錄為“繼續前往”。

如果您將某個網站類型選取為 “許可”，使用者可存取此類型的所有網站，除非指定例外的網站。如
果選取 不妥網站控管，便不會紀錄 “許可” 動作。

注意事項
許可的網站仍會受到 Sophos Endpoint Security and Control 的即時 URL 過濾篩選功能掃描、評
估。
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 開啟不妥網站控管

進行以下步驟來開啟 Enterprise Console 內的網頁控管，並使用妥網站控管。

注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 網頁控管權限，才能編輯網頁控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多關於角色模式管理的詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲開啟不妥網站控管：

1. 檢查您要配置電腦的群組所使用的網頁控管策略。如欲瞭解更多詳情，請參閱 檢視群組使用的策略
（第 23 页）。

2. 在 策略 窗格內，按兩下 網頁控管。接著按兩下您要變更的策略。
網頁控管策略 對話方塊即會顯現。

3. 在 一般 標籤內，選取 開啟網頁控管
不妥網站控管 策略將會顯現。雖然各個 14 個網站種類皆具有預設行動，您可為其設定不同的預設
行動。如欲瞭解更多詳情，請參閱 選取網站類型動作 （第 146 页）。

 關於網站種類

藉由選取 不妥網站控管，您可配置 14 個網站種類，控管使用者能透過網頁瀏覽器存取的網際網路內
容。如欲瞭解更多詳情，請參閱 不妥網站控管 （第 143 页）。

以下描述的網站種類將受到過濾。各項種類的預設動作以括號標示。各項種類可配置為 攔截、警告
或 許可。選取 許可，可讓使用者存取該類型內的所有網站。如欲變更動作，請參閱 選取網站類型動
作 （第 146 页）。

• 成人情色 (攔截):  該種類包括成人情色產品，例如情色玩具、光碟與視訊；兒童情色與戀童 (網
站監控基金會清單) 的網站；例如視訊會議、伴遊服務、脫衣舞場等成人服務，情色故事與與色情
表演的文字描述；裸露暴露的卡通與動畫；線上群組，包括內容淫穢不堪的新聞群組與論壇；充斥
半裸或全裸畫面的色情網站；與動物或無生命物體進行的色情活動的描述或影像；性剝削或性暴力
的文字或圖像；繃帶、戀物癖、陰部刺穿；刊登裸照的天體營網站；呈現裸體的情色或戀物攝影作
品等的網站。

注意事項
該種類不包含關於性教育、乳癌或性傳染病的網站 (內含裸露範例者除外)。

• 菸酒 (警告)：該種類包括宣傳或免費、收費傳布菸酒產品的網站。

• 隱匿代理 (攔截)：該種類包括遠端代理或匿名瀏覽網站、逃避過濾的搜尋引擎快取、以及避開過濾
的網頁式翻譯網站。

• 犯罪活動 (攔截)：該種類包括鼓吹、教育或建議從事非法活動的網站、逃避法律制裁的訣竅，以及
開鎖、竊盜技巧的網站。

• 賭博 (警告)：該種類包括鼓勵使用真實貨幣或虛擬貨幣進行的線上賭博或樂透網站；如何下賭金、
參與樂透、賭博或選號碼的的資訊或建議；虛擬賭場與境外賭博活動；運動賭注與賭馬；以及獎金
豐厚且要求大量賭金的虛擬運動與夢幻運動聯盟網站。
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• 駭客網站 (攔截): 此種類包括宣傳、指導或建議非法使用設備與軟體，意圖盜取密碼、建立病毒、
存取其他電腦與電腦化通訊系統；提供避開篩選軟體的指示或方法的網站；破解軟體與資訊網站；
盜版軟體；盜版軟體與多媒體下載網站；以及電腦犯罪網站。

• 禁藥 (攔截): 該種類包括製造或種植非工業用途的非法物質的製作方法、指示或工具的網站；美
化、鼓勵或指導服用酒精飲料、菸草、禁藥或其他未成年者禁用的物質的網站；關於「合法興奮藥
物」的相關資訊，包括吸食強力膠、濫用處方藥物，或濫用其他合法藥物的資訊；以免費或販售方
式散佈禁藥；並且顯示、販售或詳述如何使用藥物器材的網站。

• 煽動仇恨 (攔截): 該種類包括根據宗教、種族、國籍、性別、年齡、殘障或性取向，宣傳、煽惑貶
低或攻擊特定人群或機構的網站；根據種族、宗教、國籍、性別、年齡、殘障與否，宣傳本質為自
身優越至上，排斥非我族類的網站；竄改或否定猶太大屠殺歷史的網站，以及其他鼓動仇恨、竄改
特定歷史的網站；誘騙加入或招募幫派、邪教成員的網站；好戰與極端份子網站；以及包括對於對
立方意見與信念缺乏認同與敬意，公然蔑視或攻擊的網站。

注意事項
此種類不包括包含以上標準的新聞、歷史或新聞事件 (除過於寫實的描繪外)。

1此處定義的幫派，主要活動為從事非法犯罪行為的團體，具有共同的名稱或識別標誌或符號，其
成員以個別方式或共同方式以其團體名號從事犯罪活動。

2所謂邪教，係指團體成員透過改變信眾人格與行為的不當影響力，以詐騙、操控方式招募、聘
僱而來的團體；群組的領導人具備絕對權力、意識形態為極權專制，個人意志絕對屈從於群體之
下，且該團體自絕於社會之外。

• 釣魚與詐騙 (攔截): 該種類包括從事網路釣魚行為與電話詐騙、服務竊取服務建議、剽竊與詐欺，
包括販賣研究論文的網站

• 垃圾郵件 URL (攔截): 該種類包括垃圾郵件內發現的 URL，特別是以下主題：電腦、財經股票、娛
樂、遊戲、醫療保健、幽默新奇、交友約會、產品與服務、購物與旅遊。

• 間諜程式 (攔截): 該種類包括提供或倡導在未經終端使用者或機構知曉或明確同意的情況下，蒐集
或追蹤其資訊，包括帶有惡意可執行檔或病毒、第三方偵測與其他不請自來的商業軟體、間諜程式
與惡意程式「間諜軟體回報」目的地的網站。

• 低俗冒犯 (警告): 該種類包括透過笑話、漫畫、諷刺、過度使用褻瀆、淫穢手勢或等含有攻擊、暴
力語言的網站。

• 暴力 (警告): 此種類包括描繪、描述或提倡肢體攻擊人類、動物或機構的網站；描繪刑求、肢解、
暴力血腥或慘死的網站；提倡、慫恿或描述包透過厭食症或藥物濫用進行自殘、自殺的網站，製作
炸彈或其他有害或毀滅性裝置的指示、製程或器具的網站；提倡恐怖活動的網站；以及內含視訊與
線上遊戲等過度殘暴的運動或遊戲的網站。

注意事項
此種類不會攔截包含以上標準的新聞、歷史或新聞事件 (除過於寫實的描繪外)。

• 武器 (警告): 此種類包括內含價目表與交易者位置的線上購物或訂購資訊的網站；包含大部分內容
為包含、提供連結至銷售槍枝、武器、彈藥或有毒物質等相關網站；顯示或詳述使用槍枝、武器、
彈藥或有毒物質等相關網站；以及提供機關槍、自動武器以及其他攻擊武器與狙擊訓練的網站。

注意事項
此處的武器定義為用於傷害、攻擊、毀滅用途的器物 (例如棍棒、刀具或槍枝)。

Copyright © Sophos Limited 145



Sophos Enterprise Console 5.5

 選取網站類型動作

如果開啟網頁控管功能，並選取 不妥網站控管，您可配置每項網站類型的動作。您亦可根據預設策略
建立新策略。如欲瞭解更多詳情，請參閱 建立策略 （第 27 页）。

如欲選取網站類型動作：

1. 在 一般 標籤內的網站種類或您要配置種類旁的下拉式清單中，選取以下選項之一：

• 攔截：防止使用者檢視此類型的網站：如果是 HTTP 網頁，便會向使用者顯示攔截通知，解釋為
何攔截該網站。如果該網站是 HTTPS 網頁，便會在 Windows系統狀態列以氣球提示方式內向使
用者顯示。

• 警告：向使用者顯示可能會違反其機構的網站使用策略，但允許其繼續進行操作：如果是 HTTP
網頁，便會向使用者顯示警告通知，警告其勿前往該網站。如果是 HTTPS 網頁，使用者將不會
接收到通知，可幾續前往該網站。該事件會在 Enterprise Console 中紀錄為“幾續前往” 動
作。

• 許可：可讓使用者檢視此類型的網站。該事件不會受到紀錄。

2. 點擊 確定。

 管理例外網站

如果您選取 不妥網站控管 策略，您可建立 “攔截” 與 “警告” 動作。您可藉由將網站新增至
“許可的網站” 或 “攔截的網站” 清單內，讓網站免受篩選。項目可使用 IP 位址與網域格式。您
亦可編輯現有的網站項目，將網站從清單移除。

注意事項
如果「攔截」與「許可」清單內有衝突或重複的項目，皆以攔截清單內的項目為主。例如，如果相
同的 IP 位址位於攔截清單與許可清單內，該網站便會受到攔截。此外，如果某網域位於攔截清單
內，但相同網域的子網域包括在許可清單內，許可項目將受到忽略，網域及其子網域將受到攔截。

如欲新增例外網站：

1. 在 例外網站 標籤內，點選 許可的網站 或 攔截的網站 旁的 新增 按鍵。

2. 在 新增許可的網站 對話方塊中，點選 網域名稱，具有子網路遮罩的 IP 位址 或 IP 位址。每項
形式的範例顯示於相關文字方塊上。

3. 在文字方塊內，輸入您要許可或攔截的網站的網域名稱或 IP 位址。

4. 點擊 確定。

如果您要編輯或移除清單內的網站，請選取該網站，然後依需要點選 編輯 或 移除。

7.8.2 完整網頁控管

注意事項
此項功能並未包括於所有許可權內。如果您要使用此項功能，您可能需要自訂您的許可權。如欲瞭
解更多詳情，請參閱 http://www.sophos.com/en-us/products/complete/comparison.aspx。

如果您配置了 Sophos Web Appliance、Sophos Management Appliance 或 Sophos UTM 儀器（9.2 版
本或更高），則您可以透過 Enterprise Console 將基於儀器的策略分散給使用者。

端點電腦與 Enterprise Console 的通訊與選取不合適的網站空管策略時的通訊方式一樣，但是網頁
過濾規則和網頁活動記錄則與您指定的儀器同步。策略會根據最新的 Sophos 資料，儲存於端點電腦
並套用。
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使用者會根據網頁控管策略，受到攔截、警告或許可。您可以使用 Web Appliance 或 Management
Appliance 中的報告和搜尋功能，或者 UTM 儀器上的記錄和報告 > 網頁防護選項，檢視使用者活動
資料。網頁控管事件均記錄在儀器中；但是，被 Sophos Endpoint Security and Control 的即時
URL 篩選（網頁防護）掃描和評估的網站被作為網頁事件記錄在 Enterprise Console 中。

注意事項
儘管 HTTP 和 HTTPS 的網站在所有受支援的網頁瀏覽器中均受到篩選，但是在 Web Appliance 或
Management Appliance 中，根據 URL 是 HTTP 或者 HTTPS，使用者收到的通知則不相同。如果
使用 HTTP 網站，使用者可依種類檢視網站的通知頁面設為 “攔截” 或 “警告”。對於 HTTPS
網站，使用者僅會見到 “攔截” 通報，其顯現在 Windows 系統閘的汽球提示內。HTTPS “警
告” 動作不會向使用者顯示，亦不會紀錄於日誌內。使用者可繼續前往要求的頁面，事件會在 Web
Appliance或Management Appliance 內紀錄為“繼續前往”事件。

UTM 儀器使用稱為 Sophos LiveConnect 的中央云基服務，用於保護和監控端點電腦。LiveConnect
允許您始終管理您所有的端點電腦，無論它們在您的本地網路、遠端網站或者用於旅行使用者—策略
更新都可分散給使用者，以及上載報告來自端點電腦的報告資料（即使當使用者未與網路連線）。

使用 Management Appliance 或 Web Appliance 時，端點電腦可直接或者透過 Sophos LiveConnect
與儀器通訊。

如果選取 完整網頁控管，完整功能的策略便會生效。根據您所使用的儀器，相比一般網頁控管，完全
網頁控管提供以下優勢：

• 根據超過 50 個種類的 URL，對使用者進行警告或攔截等動作。

• 可套用不同的 “Special Hours”（特別時間）策略。

• 能建立可用於依據使用者或依據群組的預設與「特別時間」策略例外的多項額外策略。

• 您可在 Web Appliance、Management Appliance 或 UTM 儀器內見到詳細的日誌與報告。

• 即使使用者使用遠端方式進行連結，LiveConnect 可傳佈策略更新與上載報告資料。

• 使用者可傳送關於處理攔截 URL 的意見回饋。

• 內含您商標的自訂通報頁面，貴機構專屬的文字，可呈現給使用者。如欲瞭解更多詳情，請參閱
Sophos Web Appliance 說明文件。

• 當 SafeSearch 開啟時，使用者會在常用的搜尋引擎內存取不適當網站時，自動受到限制。

如欲瞭解更多配置完整 Web Appliance 策略的相關詳情，請參閱 http://wsa.sophos.com/docs/wsa/
上的 Sophos Web Appliance 說明文件。

UTM 儀器文檔在 http://www.sophos.com/en-us/support/documentation/sophos-utm.aspx 中可用。

 開啟完整網頁控管

注意事項
以下程序假定您已經具有已配置、運作完整、且使用端點網頁控管的 Sophos Web Appliance 或
Sophos Management Appliance 或 Sophos UTM 儀器（9.2 版本或更高）。

網頁控管策略預設為關閉。進行以下步驟來開啟網頁控管，並使用完整網頁控管策略。
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注意事項
如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 網頁控管權限，才能編輯網頁控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多關於角色模式管理的詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲開啟完整網頁控管：

1. 檢查您要配置電腦的群組所使用的網頁控管策略。如欲瞭解更多詳情，請參閱 檢視群組使用的策略
（第 23 页）。

2. 在 策略 窗格內，按兩下 網頁控管。接著按兩下您要變更的策略。
網頁控管策略 對話方塊即會顯現。

3. 在 一般 標籤內，選取 開啟網頁控管

4. 選取 完整網頁控管。

5. 在設定面板中，鍵入A儀器主機名稱和策略交換的安全密鑰。

• 對於 Web Appliance 或 Management Appliance，您必須提供完全限定主機名稱。該密鑰必須與
顯示於儀器的 Endpoint Web Control 頁面的密鑰相符。

• 對於 UTM，鍵入主機名稱和 UTM 所使用的 Sophos LiveConnect 代理人的共用金鑰。它們可
在 端點防護 > 電腦管理 > 進階 標籤中，Sophos LiveConnect – 註冊 部分的 SEC 資訊下找
到。

欲要瞭解更多資訊，請參閱 http://wsa.sophos.com/docs/wsa/ 中的 Sophos Web Appliance 文
件，或者 http://www.sophos.com/en-us/support/documentation/sophos-utm.aspx 中的 UTM 儀
器文件。

6. 您亦可選取 如果無法判別網站總類，即攔截瀏覽。如果使用者端點電腦無法擷取關於網站歸類的資
料，無法歸類的 URL 便會受到攔截，直到服務恢復為止。

根據預設值，此項勾選方塊不會受到選取，可讓使用者再歸類服務發生問題時，繼續瀏覽。

7. 點擊 確定。
Enterprise Console 重新配置端點電腦以便與 Web Appliance、Management Appliance 或 UTM 使
用的 Sophos LiveConnect 代理人通訊。

7.9 入侵程式防護策略

注意事項
此項功能並未包括於所有許可權內。如果您要使用此項功能，您可能需要變更您的許可權。如欲瞭
解更多詳情，請參閱 http://www.sophos.com/en-us/products/complete/comparison.aspx。

入侵程式防護讓您能夠：

• 保護來自 Ransomware 的文件檔案 (CryptoGuard)。

• 保護開機區不受攻擊 (WipeGuard)。

重要
此功能目前不提供伺服器使用。

• 保護網頁瀏覽器的關鍵功能 (安全瀏覽)。
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• 降低網路攻擊。此功能可以保護最容易受到惡意軟體利用的應用程式，比如 Java 應用程式。

• 可防護程序空白攻擊。

• 可防護從不受信任的資料夾載入 DLL。

• 可防護處理器子目錄追蹤。

預設的入侵程式防護和全部入侵程式防護選項都打開。

重要
如果您將許可權升級為包括入侵程式防護，其不會自動安裝在您已管理的電腦上。您需要重新防護
電腦以進行安裝。請參閱 自動防護電腦 （第 39 页）。

您可以將應用程式從入侵程式防護範圍中排除在外。注意：它們仍然會受到 CryptoGuard 和 Safe
Browsing 的保護。

如欲瞭解更多關於入侵程式防護的建議設定，請參閱 Sophos Enterprise Console 策略設定指南。

注意事項
如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 入侵程式防護 權限，才能配置入侵程式防護策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

HitmanPro.Alert 和策略更新

HitmanPro.Alert 會偵測到端點上需要保護的應用程式。能夠將刪除的應用程式報告給t Sophos
Enterprise Console 伺服器。私服網會整理需要保護的應用程式，每隔 120 分鐘會將新的應用程式
資料合併到策略中。伺服器將更新后的策略分配到端點，并提供要保護的應用程式清單。

7.9.1 開啟或關閉入侵程式防護

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 入侵程式防護 權限，才能配置入侵程式防護策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

注意事項
預設開啟入侵程式防護和全部入侵程式防護選項。

開啟或關閉入侵程式防護：

1. 檢查您要配置電腦的群組所使用的入侵程式防護策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 入侵程式防護。接著按兩下您要變更的策略。

3. 在 the 入侵程式防護策略 對話方塊中的 防護設定 標籤中，選擇或清除 啟用入侵程式防護 的勾
選方塊。

4. 選擇或清除 保護來自 Ransomware 的文件檔案 (CryptoGuard) 勾選方塊。
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您也能選擇是否防護遠端執行的勒索軟體（僅限於 64 位元端點）。

5. 選擇或清除 磁碟和開機記錄防護 (WipeGuard) 勾選方塊。

6. 選擇或清除 保護網頁瀏覽器的關鍵功能 (安全瀏覽) 勾選方塊。

7. 選擇或清除 在易受攻擊的應用程式中降低襲擊 勾選方塊。

您也可以選擇想要進行入侵程式保護的應用程式，例如 Microsoft Office 應用程式。

8. 選擇或清除 預防程序中空攻擊 勾選方塊。

9. 選擇或清除 預防從不受信任的資料夾載入 DLL 勾選方塊。

10.選擇或清除 啟用 CPU 子目錄追蹤 勾選方塊。

11.點擊 確定。

您可以將應用程式從入侵程式保護中排除。注意：如果選擇這些選項，它們仍然會受到 CryptoGuard 和
Safe Browsing 的保護。請參閱 將應用程式排除在入侵程式防護的範圍之外 （第 150 页）。

您也可以將漏洞事件排除在漏洞防護的範圍之外。請參閱 將漏洞事件排除在漏洞防護的範圍之外
（第 150 页）。

7.9.2 將應用程式排除在入侵程式防護的範圍之外

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 入侵程式防護 權限，才能配置入侵程式防護策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

重要
易受攻擊的應用程式預設會受到保護。將應用程式從入侵程式防護的範圍中排除時，需要小心。它
們仍然會受到 CryptoGuard 和 Safe Browsing 的保護，請參閱 開啟或關閉入侵程式防護 （第
149 页）。

您可以將應用程式從入侵程式防護的範圍中排除。您也可以保護之前被排除在外的應用程式。

若要排除應用程式：

1. 檢查您要配置電腦的群組所使用的入侵程式防護策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 入侵程式防護。接著按兩下您要變更的策略。

3. 在 應用程式排除項 對話方塊中的 排除項目 標籤中，選擇您想要從 受保護的應用程式 清單總排
除的應用程式，按一下 排除。
這將會把選中的應用程式移動到 排除的應用程式清單。

4. 若要防止目前已排除不予檢查的應用程式，請前往已排除應用程式清單、選取應用程式，然後點
選包括。

5. 點擊 確定。

7.9.3 將漏洞事件排除在漏洞防護的範圍之外

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 入侵程式防護 權限，才能配置入侵程式防護策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。
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重要
• 您排除漏洞事件時，只會排除特定漏洞，而不會排除整個應用程式。

• 如果漏洞事件是已排除應用程式的一部分，您就不需要特別排除該漏洞事件。

您可以將漏洞事件排除在漏洞防護的範圍之外。您也可以保護之前被排除在外的漏洞事件。

若要排除漏洞事件：

1. 檢查您要配置電腦的群組所使用的入侵程式防護策略。

請參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 入侵程式防護。接著按兩下您要變更的策略。

3. 在漏洞排除原則 對話方塊中的漏洞排除項目標籤中，選取您想要從偵測到的漏洞事件清單中排除的
漏洞事件，然後按一下排除。
這將會把選取的漏洞事件移動到已排除漏洞事件清單。

4. 若要防止目前已排除不予檢查的漏洞事件，請前往已排除漏洞事件清單、選取事件，然後點選包
括。

5. 點擊 確定。
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8 設定警報和消息
在Enterprise Console 內，您可使用數種警示方法。

• 警示顯示於主控台內

如果在一部電腦上發現需要注意的項目，或者發生一項錯誤，Sophos Endpoint Security and
Control 便會向 Enterprise Console 傳送警示。警示會顯示在電腦清單內。如欲瞭解更多關於
預約下載警示的詳情，請參閱 處理偵測到項目的警示 （第 43 页）。

這些警示一直都會顯示。您不需要對其進行設定。

• 事件顯示於主控台內

當端點電腦上發生應用程式控管、防火牆、修補程式評估、網頁控管、資料控管、設備控管或竄
改防護事件，例如應用程式受到防火牆攔截、事件傳送至 Enterprise Console，並能在個別的事
件日誌檢視器內檢視。

• 主控台傳送給您選取收件人的警示與訊息

根據預設值，一旦在電腦上發現項目，一項訊息便會顯現在電腦桌面，一個新條目亦會新增至
Windows 事件日誌內。如果發生應用程式控管、資料控管或設備控管事件，一項訊息便會顯示於
電腦桌面。

注意事項
選擇性使用者定義的桌面訊息，不會顯示在執行 Windows 8 或更高版本的電腦上。

您亦可為系統管理員設置電子郵件警示或 SNMP 訊息。

注意事項
如果您要使用驗證的 SMTP 進行電子郵件警示，請參閱 Sophos 知識庫文章 113780 (英文)。

本節描述如何設定將寄送給您選取收件人的警示。

8.1 設定預約下載軟體警示

如果您使用角色模式管理，您必須具備 系統配置 權限，才能進行此項操作。如欲瞭解更多詳情，請
參閱 管理角色與子領域 （第 12 页）。

Enterprise Console 會顯示更新管理員在 更新管理員 檢視中的 警示 欄位所發出的警示。如果您預
約下載固定版本的軟體，如果該版本即將淘汰或已經淘汰，一項警示便會顯現。如果您的產品許可權
已經變更，亦會顯示警示。

如果您選擇 如果固定版本軟體不再受 Sophos 支援，請對其進行自動升級，您的預約下載將自動升
級。

如果您選擇不要自動進行更新，您將受指示變更您的軟體預約下載。

重要
執行未受支援的軟體，會讓您暴露於新型安全威脅風險之下。Sophos 建議您儘快升級至受支援的版
本。

您亦可在預約下載的產品版本即將汰換時，設定電子郵件警示寄送至您選取的收件人。
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1. 在 工具 功能表內，選取 配置電子郵件警示
配置電子郵件警示對話方塊即會顯現。

2. 如果尚未配置 SMTP 設定，或者您要檢視或變更設定，請點選 配置。

在 配置 SMTP 設定 對話方塊內，依照以下描述輸入詳細資訊。

a) 在 伺服器位址文字方塊內，輸入主機名稱或 SMTP 伺服器的 IP 位址。

b) 在 寄件人 文字方塊中，請輸入一個彈回郵件及無法寄送郵件可以送達的郵件住址。

c) 點選 測試 來測試連結。

3. 在 收件人 面板內，點選 新增。
新增一項新的電子郵件警示收件人對話方塊即會顯現。

4. 在 電子郵件地址 欄位內，輸入您收件人的地址。

5. 在 語言 欄位內，選取寄送電子郵件警示使用的語言。

6. 在 預約下載 窗格內，選取您要傳送給此收件人的「Active Directory 同步處理」電子郵件警示。
您可預定的警示有以下三種：

• 軟體預約下載項目包括 Sophos 即將汰換的軟體產品版本。

• 軟體預約下載包括已無法使用的產品版本。

如果您預約載的產品已經汰換，或您的許可權已變更，新的許可權則不包括該產品。

• Sophos 許可權資訊已經更新。產品功能已經變更。

8.2 設定防病毒與 HIPS 電子郵件警示

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如果群組內的任何電腦遭遇病毒、可疑行為、可能不需要的應用程式或任何錯誤，您可讓電子郵件警
示寄送至特定的使用者。

重要
Mac OS X 系統的電腦只能將電子郵件警示寄送至一個電子郵件地址。

1. 在 策略 窗格內，按兩下您要變更的防病毒與 HIPS 策略。

2. 在 防病毒與 HIPS 策略 對話方塊內，點選 發送訊息。

3. 在 發送訊息 對話方塊內，前往 電子郵件警示 標籤，並選取 啟用電子郵件警示。

4. 在 想要發送的訊息 面板內，選取您要傳送電子郵件警示的事件。

注意事項
可疑行為偵測、可疑檔案偵測、廣告程式與可能不需要的應用程式偵測與清理 以及 其他錯誤
設定僅適用於 Windows 系統的電腦。

5. 在 收件人 窗格內，請點選 新增 或 移除，來新增或移除電子郵件應該送達的電子郵件地址。點選
重新命名 以變更您所添加的電子郵件地址。
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重要
Mac OS X 電腦將僅寄送訊息至清單內的第一個收件人。

6. 點選 配置 SMTP，來變更 SMTP 伺服器設定以及電子郵件警示的語言。

7. 在 配置 SMTP 設定 對話方塊內，依照以下描述輸入詳細資訊。

• 在 SMTP 伺服器 文字方塊內，輸入主機名稱或 SMTP 伺服器的 IP 位址。請點選 測試 來發送
測試電子郵件警示。

• 在 SMTP 寄件人位址 文字方塊中，請輸入一個彈回郵件及無法寄送郵件可以送達的郵件住址。

• 在 SMTP 回覆位址 文字方塊內，您可輸入回覆電子郵件警示傳送的電子郵件地址。電子郵件警
示係透過自動回覆信箱發出。

• 在 語言 面板內，點選下拉箭頭，選取電子郵件警示要使用的語言。

8.3 設定防病毒與 HIPS SNMP 訊息

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

如果群組中的電腦遭遇到病毒或錯誤，您可以將 SNMP 訊息傳送至特定的使用者。

注意事項
這些設定僅適用於 Windows 系統的電腦。

1. 在 策略 窗格內，按兩下您要變更的防病毒與 HIPS 策略。

2. 在 防病毒與 HIPS 策略 對話方塊內，點選 發送訊息。

3. 在 發送訊息 對話方塊中，前往 SNMP 訊息發送 標籤，並選取 開啟 SNMP 訊息發送。

4. 在 想要傳送的訊息 面板內，選取您要 Sophos Endpoint Security and Control 傳送 SNMP 訊息
的事件種類。

5. 在 SNMP 陷阱目的地 文字方塊內，輸入收件人的 IP 位址。

6. 在 SNMP 社群名稱 文字方塊內，輸入 SNMP 社群名稱。

8.4 配置防病毒與 HIPS 桌面發送訊息

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

根據預設值，桌面訊息會顯現在發現病毒、可疑項目或可能不需要的應用程式的電腦上。您可以配置這
些訊息。

1. 在 策略 窗格內，按兩下您要變更的防病毒與 HIPS 策略。

2. 在 防病毒與 HIPS 策略 對話方塊內，點選 發送訊息。
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3. 在 發送訊息 對話方塊內，點選 桌面發送訊息 標籤。

根據預設值，開啟桌面發送訊息 以及 想要發送的訊息 面板所有的選項皆會選取。請依您需要編輯
這些設定。

注意事項
可疑行為偵測、可疑檔案偵測 以及 廣告程式與可能不需要的應用程式偵測 設定僅適用於
Windows 系統的電腦。

4. 在 使用者定義訊息 文字方塊內，您可輸入將新增至標準桌面訊息結尾的一段訊息。

注意事項
使用者定義的桌面訊息，不會顯示在執行 Windows 8 的電腦上。

8.5 設定應用程式控管警示與訊息

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 應用程式控管 權限，才能配置應用程式控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可在發現受控管應用程式時，傳送訊息至特定的使用者。

1. 在 策略 窗格內，按兩下您要變更的應用程式控管策略。

2. 在 應用程式控管策略 對話方塊，前往 發送訊息 標籤。

在 發送訊息 面板內，啟用桌面發送訊息 勾選方塊預設為選取。當讀取掃描偵測到一項未經許可
的受控管應用程式，並對其進行攔截時，一項桌面訊息將會向使用者顯現，通知已經攔截到應用程
式。

3. 在 訊息文字 方塊 內，您可輸入將新增至標準桌面訊息結尾的一段訊息。

注意事項
使用者定義的桌面訊息，不會顯示在執行 Windows 8 的電腦上。

4. 如果您要傳送關於偵測到的受控管應用程式，請選取 開啟電子郵件警示功能 勾選方塊。

5. 如果您要傳送 SNMP 訊息，請選取 啟用 SNMP 訊息發送功能 勾選方塊。

注意事項
您的防病毒與 HIPS 策略設定會判定電子郵件與 SNMP 發送訊息配置與收件人。如欲瞭解更多詳
情，請參閱 設定防病毒與 HIPS SNMP 訊息 （第 154 页）。

8.6 設定資料控管警示與訊息

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 資料控管 權限，才能配置資料控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。
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如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

Enterprise Console 在偵測或攔截到傳輸敏感資訊時，會使用事件與訊息進行通報。

如欲瞭解更多關於資料控管策略與事件的資訊，請參閱 資料控管策略 （第 120 页）。

如果已經啟動資料控管，將會記錄或顯示以下事件與訊息：

• 資料控管事件會記錄於工作站上。

• 資料控管事件會傳送至 Enterprise Console，並可在 資料控管 - 事件檢視器 內檢視。(如欲開啟
事件檢視器，請在 事件 內，點選 資料控管事件。)

注意事項
每台端點電腦每小時能傳送至 Enterprise Console 的最大事件數目為 50 個。

• 在過去 7 天內，資料控管事件數目超過特定門檻的電腦，會顯現在儀表板內。

• 桌面訊息會顯示在工作站上。

您亦可配置 Enterprise Console 來傳送以下訊息：

Email alerts 電子郵件訊息會傳送給您指定的收件人。

SNMP 訊息 SNMP 訊息會傳送給在您防病毒與 HIPS 策略設定的收件人。

如欲設定資料控管訊息：

1. 檢查您要配置群組或電腦群組所使用的資料控管策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 資料控管。接著按兩下您要變更的策略。
資料控管策略 對話方塊即會顯現。

3. 在 資料控管策略 對話方塊，前往 發送訊息 標籤。桌面發送訊息功能預設為開啟，且會選取 在訊
息內加入符合的規則。

4. 如果您需要，您可輸入將新增至標準訊息，可讓使用者確認檔案傳輸，以及攔截檔案傳輸的訊息。

您可輸入最多100 字元。您亦可將 HTML 連結新增至訊息內，例如 <a href="http://
www.sophos.com">關於 Sophos</a>。

注意事項
使用者定義的桌面訊息，不會顯示在執行 Windows 8 或更高版本的電腦上。

5. 如欲啟用電子郵件警示，請選取 啟用電子郵件警示 勾選方塊。在 電子郵件收件人 欄位，輸入收
件人的電子郵件位址。使用分號來分隔每項位址 (；)。

6. 如欲啟用 SNMP 發送訊息功能，請選取 開啟 SNMP 訊息發送 勾選方塊。

電子郵件伺服器與 SNMP 陷阱設定，會透過t防病毒與 HIPS 策略進行設定。

8.7 設定設備控管警示與訊息

如果您使用角色模式系統管理：

• 您必須具有 策略設定 - 設備控管權限，才能編輯策略控管策略。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。
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Enterprise Console 在偵測或攔截到控管設備時，會使用事件與訊息進行通報。

如欲瞭解更多關於裝置控管策略與事件的資訊，請參閱 設備控管策略 （第 132 页）。

如果已經啟動設備控管，將會記錄或顯示以下事件與訊息：

• 設備控管事件會記錄於工作站上。

• 設備控管事件會傳送至 Enterprise Console，並可在 設備控管 - 事件檢視器 內檢視。(如欲開啟
事件檢視器，請在 事件 內，點選 設備控管事件。)

• 在過去 7 天內，設備控管事件數目超過特定門檻的電腦，會顯現在儀表板內。

• 桌面訊息會顯示在工作站上。

您亦可配置 Enterprise Console 來傳送以下訊息：

Email alerts 電子郵件訊息會傳送給您指定的收件人。

SNMP 訊息 SNMP 訊息會傳送給在您防病毒與 HIPS 策略設定的收件人。

如欲設定設備控管訊息發送：

1. 檢查您要配置電腦的群組所使用的設備控管策略。

參閱 檢視群組使用的策略 （第 23 页）。

2. 在 策略 窗格內，按兩下 設備控管。接著按兩下您要變更的策略。

3. 在 設備控管策略 對話方塊的 發送訊息 標籤內，桌面發送訊息預設為選取。若要進一步配置發送
訊息功能，請進行以下步驟：

• 如欲輸入桌面發送訊息的訊息文字，請在 訊息文字 方塊內，輸入將新增至標準訊息結尾的訊息
文字。

您可輸入最多100 字元。您亦可將 HTML 連結新增至訊息內，例如 <a href="http://
www.sophos.com">關於 Sophos</a>。

注意事項
使用者定義的桌面訊息，不會顯示在執行 Windows 8 或更高版本的電腦上。

• 如欲啟用電子郵件警示，請選取 啟用電子郵件警示 勾選方塊。在 電子郵件收件人 欄位，輸入
收件人的電子郵件位址。使用分號來分隔每項位址 (；)。

• 如欲啟用 SNMP 發送訊息功能，請選取 開啟 SNMP 訊息發送 勾選方塊。

電子郵件伺服器與 SNMP 陷阱設定，會透過t防病毒與 HIPS 策略進行設定。

8.8 設定網路狀態與電子郵件警示

如果您使用角色模式管理，您必須具備 系統配置 權限，才能配置網路狀態電子郵件警示。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

您可設定一項當儀表板區的警告層級或嚴重層級超越標準時，將會寄送您選取收件人的電子郵件警
示。

1. 在 工具 功能表內，選取 配置電子郵件警示
配置電子郵件警示對話方塊即會顯現。

2. 如果尚未配置 SMTP 設定，或者您要檢視或變更設定，請點選 配置。在 配置 SMTP 設定 對話方塊
內，依照以下描述輸入詳細資訊。

a) 在 伺服器位址文字方塊內，輸入主機名稱或 SMTP 伺服器的 IP 位址。
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b) 在 寄件人 文字方塊中，請輸入一個彈回郵件及無法寄送郵件可以送達的郵件住址。

c) 點選 測試 來測試連結。

3. 在 收件人 面板內，點選 新增。
新增一項新的電子郵件警示收件人對話方塊即會顯現。

4. 在 電子郵件地址 欄位內，輸入您收件人的地址。

5. 在 語言 欄位內，選取寄送電子郵件警示使用的語言。

6. 在 預約收件 窗格內，選取您要傳送此收件人的「超過警示層級」、「超過嚴重層級」電子郵件警
示。

8.9 設定 Active Directory 同步處理電子郵件警
示

如果您使用角色模式管理，您必須具備 系統配置 權限，才能配置 Active Directory 同步電子郵件警
示。如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

您亦可設定關於在未來使用 Active Directory 同步處理過程中，尋找到的新電腦與群組的電子郵件
警示，將其寄送給您選擇的收件人。如果您要選擇自動防護在同步群組中的電腦，您亦可設定關於自
動防護失敗的警示。

1. 在 工具 功能表內，選取 配置電子郵件警示
配置電子郵件警示對話方塊即會顯現。

2. 如果尚未配置 SMTP 設定，或者您要檢視或變更設定，請點選 配置。

在 配置 SMTP 設定 對話方塊內，依照以下描述輸入詳細資訊。

a) 在 伺服器位址文字方塊內，輸入主機名稱或 SMTP 伺服器的 IP 位址。

b) 在 寄件人 文字方塊中，請輸入一個彈回郵件及無法寄送郵件可以送達的郵件住址。

c) 點選 測試 來測試連結。

3. 在 收件人 面板內，點選 新增。
新增一項新的電子郵件警示收件人對話方塊即會顯現。

4. 在 電子郵件地址 欄位內，輸入您收件人的地址。

5. 在 語言 欄位內，選取寄送電子郵件警示使用的語言。

6. 在 預約收件 窗格內，選取您要傳送給此收件人的「Active Directory 同步處理」電子郵件警示。

「Active Directory 同步處理」電子郵件警示：

• 已發現的新群組

• 已發現的新電腦

• 自動電腦防護已經失敗

8.10 配置 Windows 事件記錄

如果您使用角色模式系統管理：

• 您必須具備 策略設定 - 防病毒與 HIPS 權限，才能進行此項工作。

• 如果策略套用於您使用的子領域以外之處，您無法對其進行編輯。

如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。
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根據預設值，在偵測到或清理病毒或間諜程式、偵測到可疑行為或檔案、或偵測到或清理廣告程式或
可能不需要的應用程式時，Sophos Endpoint Security and Control 會新增警示至 Windows 的事件
日誌內。

如欲編輯這些設定：

1. 在 策略 窗格內，按兩下您要變更的防病毒與 HIPS 策略。

2. 在 防病毒與 HIPS 策略 對話方塊內，點選 發送訊息。

3. 在 發送訊息 對話方塊內，點選 事件日誌 標籤。

事件日誌紀錄功能預設為開啟。請依您需要編輯設定。

掃描錯誤 的情形包括當 Sophos Endpoint Security and Control 試圖要掃描一個項目時，遭到拒
絕存取該項目。

8.11 開啟或關閉向 Sophos 傳送意見反饋功能

如果您使用角色模式管理，您必須具備系統配置權限，才能開啟或關閉向 Sophos 傳送意見反饋功能。
如欲瞭解更多詳情，請參閱 管理角色與子領域 （第 12 页）。

Enterprise Console 將定期向 Sophos 傳送報告。這些報告將協助 Sophos 瞭解其產品的使用方法及
協助改善產品與服務。更多有關收集到的資訊的類型和資訊處理方式的詳細資訊，請於此處的 Sophos
終端使用者授權合約 (EULA) 和 Sophos 隱私權原則中查找：http://www.sophos.com/legal。

報告的其中一些資訊是可選的，一些是強制性的，更多詳情，請參閱 EULA 和隱私策略。您可以再任
何時間透過變更向 Sophos 傳送意見反饋 設定退出報告的可選資訊。

依據預設值，開啟向 Sophos 傳送意見反饋功能。當在Sophos Enterprise Console 安裝精靈內安裝
或升級主控台時，您可選擇是否關閉該功能。

如果您要在安裝過後，開啟或關閉向 Sophos 傳送意見反饋功能，請使用下列方式操作：

1. 在工具功能表內，按一下 Sophos 用戶意見調查。

2. 在 Sophos 用戶意見調查對話方塊中，您可以開啟或關閉向 Sophos 傳送意見反饋功能。

• 若要開啟向 Sophos 傳送意見反饋功能，請讀取合約，如果您同意合約中的條款，請選取我同
意核取方塊。

• 如果您要關閉向 Sophos 傳送意見反饋功能，請取消勾選我同意核取方塊。
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9 檢視事件
當端點電腦上發生應用程式控管、資料控管、設備控管、防火牆、修補程式評估、竄改防護、網頁控
管或入侵程式防護事件，例如應用程式受到防火牆攔截、事件傳送至 Enterprise Console，並能在個
別的事件日誌檢視器內檢視。

使用事件檢視器，您可調查網路上發生的事件。您亦可根據您配置的過濾條件，來製作事件清單，例
如，某個使用者過去 7 天內發生的資料控管事件清單。

在過去 7 天之內，事件數目超過特定門檻的電腦，會顯現在儀表板內 (除竄改防護外)。如欲瞭解如
何設定門檻的相關資訊，請參閱 配置儀表板 （第 41 页）。

您亦可設定警示，使其在發生事件時，傳送至您選取的收件人。如欲瞭解更多詳情，請參閱 管理角色
與子領域 （第 12 页）。

9.1 檢視應用程式控管事件

如欲檢視應用程式控管事件：

1. 在 事件 功能表內，點選 應用程式控管事件。
應用程式控管 - 事件檢視器 對話方塊便會顯現。

2. 在 搜尋間隔 欄位內，點選下拉箭頭，選取您要顯示事件的間隔。

您可藉選取固定間隔，例如 24 小時內，或選取 自訂 ，藉由指選取開始與結束時間，來指定您自
己的時間間隔。

3. 如果您要檢視某個使用者或電腦的事件，請在個別欄位內，輸入名稱。

如果您不在欄位內填入任何項目，所有使用者與電腦的事件將會顯示。

您可在這些欄位內使用萬用掃描。使用 ？ 作為名稱中的認何單一字元，以及 * 為任何字元。

4. 如果您要檢視某個應用程式類型的項目，請在 應用程式類型 欄位內，點選下拉式箭頭，並選取應
用程式類型。

根據預設值，事件檢視器會顯示所有應用程式類型的事件。

5. 點選 搜尋 來顯示事件清單。

您可匯出應用程式清單至檔案內。如欲瞭解更多詳情，請參閱 匯出事件清單至檔案 （第 167 页）。

9.2 檢視資料控管事件

注意事項
如果您的許可權未包括資料控管功能，您可能無法使用該功能。

如果您使用角色模式的系統管理，您必須具有 資料控管事件 權限，才能檢視 Enterprise Console 內
的資料控管事件。如欲瞭解更多關於角色模式管理的詳情，請參閱 管理角色與子領域 （第 12 页）。

如欲檢視資料控管事件：

1. 在 事件 功能表內，點選 資料控管事件。
資料控管 - 事件檢視器 對話方塊便會顯現。

2. 在 搜尋間隔 欄位內，點選下拉箭頭，選取您要顯示事件的間隔。

您可藉選取固定間隔，例如 24 小時內，或選取 自訂，藉由選取開始與結束時間，來指定您自己的
時間間隔。
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3. 如果您要檢視某個使用者、電腦或檔案的事件，請在個別欄位內，輸入名稱。

如果您不在欄位內填入任何項目，所有使用者、電腦或檔案的事件將會顯示。

您可在這些欄位內使用萬用掃描。使用 ？ 作為名稱中的任何單一字元，以及 * 為任何字元。

4. 如果您要檢視某項規則的事件，請在 規則名稱 欄位內，點選下拉箭頭，並選取規則名稱。

根據預設值，事件檢視器會顯示所有規則的事件。

5. 如果您要檢視某個檔案類型的項目，請在 檔案類型 欄位內，點選下拉式箭頭，並選取檔案類型。

根據預設值，事件檢視器會顯示所有檔案類型的事件。

6. 點選 搜尋 來顯示事件清單。

您可匯出資料控管清單至檔案內。如欲瞭解更多詳情，請參閱 匯出事件清單至檔案 （第 167 页）。

9.3 檢視設備控管事件

如欲檢視設備控管事件：

1. 在 事件 功能表內，點選 設備控管事件。
設備控管 - 事件檢視器 對話方塊便會顯現。

2. 在 搜尋間隔 欄位內，點選下拉箭頭，選取您要顯示事件的間隔。

您可藉選取固定間隔，例如 24 小時內，或選取 自訂 ，藉由指選取開始與結束時間，來指定您自
己的時間間隔。

3. 如果您要檢視某個設備類型的事件，請在 設備類型 欄位內，點選下拉式箭頭，並選取設備類型。

根據預設值，事件檢視器會顯示所有設備類型的事件。

注意事項
如果您將光碟機設為「唯讀」，就不會在事件檢視器中看見這些設備的事件。

4. 如果您要檢視某個使用者或電腦的事件，請在個別欄位內，輸入名稱。

如果您不在欄位內填入任何項目，所有使用者與電腦的事件將會顯示。

您可在這些欄位內使用萬用掃描。使用 ？ 作為名稱中的認何單一字元，以及 * 為任何字元。

5. 點選 搜尋 來顯示事件清單。

在 設備控管 - 事件檢視器 對話方塊內，您可將設備排除設備控管策略。如欲瞭解更多詳情，請參閱
從所有策略排除某項設備 （第 136 页）。

您可匯出設備控管清單至檔案內。如欲瞭解更多詳情，請參閱 匯出事件清單至檔案 （第 167 页）。

9.4 檢視防火牆事件

防火牆事件僅會從端點電腦傳送至主控台一次。來自不同端點的相同事件，會一同放置於 防火牆 -
事件檢視器 內。在 次數 欄位內，您會見到從不同端點送出的事件總次數。

如欲檢視防火牆事件：

1. 請在 事件 功能表內，點選 防火牆事件。
防火牆 - 事件檢視器 對話方塊便會顯現。

2. 在 搜尋間隔 欄位內，點選下拉箭頭，選取您要顯示事件的間隔。

您可藉選取固定間隔，例如 24 小時內，或選取 自訂，藉由選取開始與結束時間，來指定您自己的
時間間隔。

3. 如果您要檢視某個類型的事件，請在 事件類型 欄位內，點選下拉式箭頭，並選取事件類型。

根據預設值，事件檢視器可顯示所有事件類型。
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4. 如果您要檢視某個檔案的事件，請在 檔案名稱 欄位內，輸入檔案名稱。

如果您未在欄位內輸入任何項目，所有檔案的事件便會顯現。

您可在此項欄位內使用萬用字元。使用 ？ 作為名稱中的認何單一字元，以及 * 為任何字元。

5. 點選 搜尋 來顯示事件清單。

在 防火牆 - 事件檢視器 對話方塊內，您可依照 建立防火牆事件規則 （第 97 页） 描述，建立防
火牆規則。

您可匯出防火牆事件至檔案內。如欲瞭解更多詳情，請參閱 匯出事件清單至檔案 （第 167 页）。

9.5 檢視竄改防護事件

竄改防護事件有以下兩種：

• 成功的竄改防護驗證事件，會顯示驗證使用者名稱以及驗證時間。

• 失敗的竄改防護驗證事件，顯示針對的 Sophos 產品或元件，竄改動作時間，以及進行竄改動作的
使用者。

如欲檢視竄改防護事件：

1. 在 事件 功能表內，點選 竄改防護事件。
竄改防護 - 事件檢視器 對話方塊便會顯現。

2. 在 搜尋間隔 欄位內，點選下拉箭頭，選取您要顯示事件的間隔。

您可藉選取固定間隔，例如 24 小時內，或選取 自訂 ，藉由指選取開始與結束時間，來指定您自
己的時間間隔。

3. 如果您要檢視某個類型的事件，請在 事件類型 欄位內，點選下拉式箭頭，然後選取事件類型。

根據預設值，事件檢視器會顯示所有類型的事件。

4. 如果您要檢視某個使用者或電腦的事件，請在個別欄位內，輸入名稱。

如果您不在欄位內填入任何項目，所有使用者與電腦的事件將會顯示。

您可在這些欄位內使用萬用掃描。使用 ？ 作為名稱中的認何單一字元，以及 * 為任何字元。

5. 點選 搜尋 來顯示事件清單。

您可匯出事件清單至檔案內。如欲瞭解更多詳情，請參閱 匯出事件清單至檔案 （第 167 页）。

9.6 修補程式評估事件

注意事項
如果您的許可權未包括修補程式評估功能，您可能無法使用該功能。

修補程式評估 - 事件檢視器，包含關於安全修補程式與修補程式評估結果。

修補程式更新 欄位顯示修補程式資訊的下載狀態。會顯示以下狀態訊息之一：

• 尚未下載 會顯示尚未下載的修補程式資訊，或您不具備權限下載修補程式功能。

• 正在下載 表示安裝後首次下載動作正在進行。

• 確定 表示修補程式資訊為最新版。

• 逾時 係指在過去 72 小時內，修補程式資料未成功更新。如果由於網路連線問題，SEC 並非最新
版，便會顯示此狀態。如果您從具備修補程式功能的許可權的 SEC，轉移至不具備修補程式功能的
許可權，亦可能會顯示此狀態。在此狀態訊息顯示時，可能發生會部分更新。

修補程式評估 - 事件檢視器 具有以下標籤：
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依評等列出修補程式

根據預設值，此項標籤會顯示遺漏安裝的修補程式。每項修補程式及遺漏安裝修補程式，以及與該修補
程式有關的安全威脅與安全漏洞皆會顯現。您可使用篩選條件以遺漏安裝修補程式電腦數目方式，顯示
所有支援修補程式完整清單。

未安裝修補程式的電腦

此標籤顯示依電腦列出修補程式評估狀態。每台電腦及其遺漏安裝的修補程式均會顯示。如果遺漏安裝
的修補程式超過一項，電腦便會列出數次。

9.6.1 檢視修補程式評估事件

如欲檢視修補程式評估事件：

1. 在 事件 功能表內，點選 修補程式評估事件。
修補程式評估 - 事件檢視器 對話方塊便會顯現。

2. 點選 依評等列出修補程式 或 遺漏安裝修補程式的電腦 標籤。如需關於標籤的更多資訊，請參閱
修補程式評估事件 （第 162 页）。

3. 在搜尋面板內，如果您要以名稱、電腦、安全威脅或安全漏洞檢視某項修補程式的事件，請在以下
欄位內輸入相關資訊。可用的搜尋條件根據欄位內顯示的相關資訊。

如果您不在欄位內填入任何項目，所有修補程式名稱、修補程式 ID 或電腦名稱的事件將會顯示。

您可在這些欄位內使用萬用掃描。使用 ？ 作為名稱中的認何單一字元，以及 * 為任何字元。

4. 如果您要以狀態、評等、販售商、群組、或發布日期檢視某項修補程式的事件，請點選各項欄位的
下拉式箭頭，並選取適當的選項。可用的搜尋條件根據欄位內顯示的相關資訊。

根據預設值，事件檢視器會顯示遺漏安裝修補程式的安全威脅評等、販售商、群組、安全威脅與修
補程式名稱。

5. 點選 搜尋 來顯示修補程式評估事件清單。
如欲瞭解顯示結果的相關資訊，請參閱 搜尋結果種類 （第 164 页）。

您可對單一超連結按右鍵複製其名稱，或使用 Ctrl+C，將修補程式評估事件列複製到剪貼簿上。

您可匯出修補程式評估事件清單。如欲瞭解更多詳情，請參閱 匯出事件清單至檔案 （第 167 页）。

您可藉由點選提供的連結，來檢視特定修補程式的詳細資訊。如欲瞭解更多詳情，請參閱 檢視修補程
式、安全威脅或安全漏洞詳細資訊 （第 163 页）。

9.6.2 檢視修補程式、安全威脅或安全漏洞詳細資訊

如欲檢視修補程式、安全威脅或安全漏洞詳細資訊：

1. 在 事件 功能表內，點選 修補程式評估事件。
修補程式評估 - 事件檢視器 對話方塊便會顯現。

2. 點選 依評等列出修補程式 或 遺漏安裝修補程式的電腦，選取需要的選項，然後點選 搜尋 來顯示
事件清單。
如欲瞭解顯示結果的相關資訊，請參閱 搜尋結果種類 （第 164 页）。

3. 點選您要檢視附加詳細資訊的修補程式名稱。

4. 在 修補程式詳細資訊 對話方塊內，您可檢視修補程式的描述、修補程式所針對的安全威脅與安全
漏洞的相關資訊。如果可使用，您可：
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• 點選修補程式，開啟網頁瀏覽器與檢視關於某項修補程式的廠商資訊。

• 點選安全威脅來開啟網頁瀏覽器，以檢視 Sophos 安全威脅分析與建議。

• 點選安全漏洞來開啟網頁瀏覽器，以檢視一般安全漏洞與風險暴露 (CVE) 資訊。

• 點選 上次評估 欄位中的修補程式名稱，以開啟網頁瀏覽器，檢視已替換的修補程式的廠商資
訊。

清單是依據字母順序，先以安全威脅，然後再依安全漏洞排列。

9.6.3 搜尋結果種類

搜尋結果會根據標籤依不同種類顯示：

• 依評等顯示修補程式 （第 164 页）

• 未安裝修補程式的電腦 （第 164 页）

 依評等顯示修補程式

搜尋結果根據以下種類顯示：

• 安全威脅安全威脅可能為病毒、特洛伊木馬、蠕蟲、間諜程式、惡意網站以及廣告程式，以及其他
可能不需要的應用程式。您可點選安全威脅名稱，來檢視 Sophos 安全威脅分析與網頁瀏覽器內的
建議。

• 安全漏洞：安全漏洞係可能會受攻擊者利用的軟體弱點。安全漏洞受到攻擊可能造成的傷害取決於
安全漏洞的本質，以及受影響的軟體。修補程式提供對於軟體安全漏洞的修正，使軟體不致受到攻
擊。您可點選安全漏洞名稱，來檢視網頁瀏覽器內的一般安全漏洞與風險暴露 (CVE)。

• 等級：由 SophosLabs 評定修補程式等級。

注意事項
本公司建議您套用所有遺漏安裝的修補程式，無論其等級為何。

— 嚴重：幾乎可確定此修補程式針對的一項以上安全漏洞會受到攻擊。

— 高度危險：此修補程式針對的一項以上安全漏洞很可能會受到攻擊。

— 中度危險：此修補程式一項針對的以上的安全漏洞可能會受到攻擊。

— 低度危險：此修補程式一項針對的以上的安全漏洞可不太能會受到攻擊。

• 修補程式名稱：顯示修補程式名稱。您可點選修補程式名稱，開啟網頁瀏覽器與檢視關於某項修補
程式的販售'商資訊。

• 廠商：顯示發佈該修補程式廠商名稱。

• 電腦：顯示受影響的電腦數目。如果一台以上電腦受影響，您可點選其數目，檢視 遺漏安裝修補程
式 標籤內的詳細資訊。如果 "-" 顯示，表示該修補程式尚未受評估。

• 替換為：顯示所有替換修補程式名稱。您可點選修補程式名稱來開啟 修補程式詳細資訊 對話方
塊，來檢視關於替換修補程式的資訊。

• 發佈日期：顯示修補程式發佈日期。

 未安裝修補程式的電腦

搜尋結果根據以下種類顯示：
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• 電腦：顯示受影響的電腦名稱。

• 等級：由 SophosLabs 評定修補程式等級。

注意事項
本公司建議您套用所有遺漏安裝的修補程式，無論其等級為何。

— 嚴重：幾乎可確定此修補程式針對的一項以上安全漏洞會受到攻擊。

— 高度危險：此修補程式針對的一項以上安全漏洞很可能會受到攻擊。

— 中度危險：此修補程式一項針對的以上的安全漏洞可能會受到攻擊。

— 低度危險：此修補程式一項針對的以上的安全漏洞可不太能會受到攻擊。

• 修補程式名稱：顯示修補程式名稱。您可點選修補程式名稱，開啟網頁瀏覽器與檢視關於某項修補
程式的販售'商資訊。

• 替換為：顯示所有替換修補程式名稱。您可點選修補程式名稱來開啟 修補程式詳細資訊 對話方
塊，來檢視關於替換修補程式的資訊。

• 上次評估：顯示電腦上次評估遺漏安裝程式的時間。

• 廠商：顯示發佈該修補程式廠商名稱。

• 發佈日期：顯示修補程式發佈日期。

• 群組：顯示電腦所屬群組名稱。

9.7 檢視網頁事件

注意事項
如果您的許可權未包括網頁控管功能，您可能無法使用該功能。

如果您使用角色模式的系統管理，您必須具有 網頁事件 權限，才能檢視 Enterprise Console 內的網
頁事件。如欲瞭解更多關於角色模式管理的詳情，請參閱 管理角色與子領域 （第 12 页）。

您可在網頁事件檢視器內，檢視以下網頁事件。

• 受 防病毒與 HIPS 策略內網頁防護功能攔截的惡意網站。

• 網頁控管事件 (如果您使用網頁控管功能)。

取決於選取的網頁控管策略，網頁控管事件顯示的方式有所不同。雖然網頁事件檢視器可用於兩種策
略模式，其內容有所不同。

一旦選取 不妥網站控管，您可檢視任何 “攔截” 與 “警告” 動作。造訪歸類為 “警告” 的
HTTPS 網站，將被紀錄為 “繼續進行” 事件，因為 Sophos Endpoint Security and Control 回應
HTTPS 的方式不同 (請參閱 不妥網站控管 （第 143 页） 中的注意事項)。

選定完整網頁控管後，事件會顯示在儀器中。

• 對於 Sophos Web Appliance 或 Management Appliance，您可以使用報告和搜尋功能檢視瀏覽活
動。“攔截”、“警告” 與“允許”等動作均會顯示。造訪歸類為 “警告” 的 HTTPS 網站，將
被顯示為 “繼續進行” 事件，因為 Sophos Endpoint Security and Control 回應 HTTPS 的方式
不同 (請參閱 完整網頁控管 （第 146 页） 中的注意事項)。

• 對於 UTM，使用日誌紀錄與報告 > 網頁防護 > 網頁使用情況報告 頁面。在那裡您可以看到一些操
作，顯示：網站是否已被傳遞到用戶端（通過）、是否已被應用程式控制規則攔截，或者是否使用
者已使用不用攔截功能獲得存取攔截網頁的權限以及其他資訊。
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注意事項
無論您選取的策略為何，Sophos Endpoint Security and Control 掃描與評估的網站的及時 URL
過濾 (網頁防護 （第 83 页）) 以網頁事件顯示於 Enterprise Console。

如欲檢網頁事件：

1. 請在 事件 功能表內，點選 網頁事件。
防火牆 - 事件檢視器 對話方塊便會顯現。

2. 在 搜尋間隔 方塊內，點選下拉箭頭，選取您要顯示事件的間隔。

您可藉選取固定間隔，例如 24 小時內，或選取 自訂 ，藉由指選取開始與結束時間，來指定您自
己的時間間隔。

3. 如果您要檢視某個 使用者 或 電腦 事件，請在個別欄位內，輸入名稱。

如果您不在欄位內填入任何項目，所有使用者與電腦的事件將會顯示。

您可在這些欄位內使用萬用掃描。使用 ？ 作為名稱中的任何單一字元，以及 * 為任何字元。

4. 如果您要檢視某項動作相關的事件，請在 事件 欄位內，點選下拉式箭頭，並選取動作。

5. 如果您要檢視與特定網域相關的事件，請在 網域 欄位內輸入該事件。

6. 如果您要檢視特定 理由 引發的事件，請點選下拉式箭頭，然後選取理由。

7. 點選 搜尋 來顯示事件清單。

您可匯出網頁事件至檔案內。如欲瞭解更多詳情，請參閱 匯出事件清單至檔案 （第 167 页）。

9.7.1 檢視電腦上的最新網頁事件

您可檢視對於某各端點電腦進行動作的最新 10 個事件，例如，最近攔截的網站。

如欲檢最新網頁事件：

1. 在 端點 檢視內的電腦清單內，按兩下您要檢視活動的電腦。

2. 在 電腦詳細資訊 對話方塊內，捲動至 最新網頁事件 區。

您亦可製作報告，來檢視事件數目。如欲瞭解更多詳情，請參閱 依使用者報告配置事件 （第 173
页）。

9.8 檢視入侵程式防護事件

注意事項
如果您的許可權未包括入侵程式防護功能，您可能無法使用該功能。

如果您使用角色模式的系統管理，您必須具有 入侵程式防護 權限，才能檢視 Enterprise Console 內
的入侵程式防護事件。如欲瞭解更多關於角色模式管理的詳情，請參閱 管理角色與子領域 （第 12
页）。

檢視入侵程式防護事件：

1. 在 事件 功能表內，點選 入侵程式防護。
入侵程式防護 - 事件檢視器 對話方塊便會顯現。

2. 在 搜尋間隔 方塊內，點選下拉箭頭，選取您要顯示事件的間隔。

您可藉選取固定間隔，例如 24 小時內，或選取 自訂 ，藉由指選取開始與結束時間，來指定您自
己的時間間隔。

3. 如果您要檢視某個 使用者 或 電腦 事件，請在個別欄位內，輸入名稱。
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如果您不在欄位內填入任何項目，所有使用者與電腦的事件將會顯示。

您可在這些欄位內使用萬用掃描。使用 ？ 作為名稱中的任何單一字元，以及 * 為任何字元。

4. 如果您要檢視某項類型相關的事件，請在 類型 欄位內，點選下拉式箭頭，並選取類型。

5. 點選 搜尋 來顯示事件清單。

• 您可匯出入侵程式防護事件至檔案內。如欲瞭解更多詳情，請參閱 匯出事件清單至檔案 （第
167 页）。

• 您可以將漏洞防護事件排除在漏洞防護的範圍之外。請參閱 將事件排除在漏洞防護的範圍之外
（第 167 页）。

9.9 匯出事件清單至檔案

您可匯出應用程式控管、資料控管、設備控管、防火牆、修補程式評估、竄改防護、Web 事件或入侵
程式防護事件清單至逗號分隔值 (csv) 檔案。您亦可匯出修補程式評估事件至 PDF 檔案內。

1. 在 事件 功能表內，根據您要匯出何項事件清單，點選其中一個「事件」選項。
事件檢視器 對話方塊便會顯現。

2. 如果您僅要顯示某些事件，請在 搜尋評量標準 面板內，設定適當的過濾條件，並點選 尋找 來顯
示事件。

如欲瞭解更多詳情，請參閱：

• 檢視應用程式控管事件 （第 160 页）

• 關於資料控管事件 （第 124 页）

• 關於設備控管事件 （第 133 页）

• 檢視防火牆事件 （第 161 页）

• 修補程式評估事件 （第 162 页）

• 檢視竄改防護事件 （第 162 页）

• 檢視網頁事件 （第 165 页）

• 檢視入侵程式防護事件 （第 166 页）

3. 點選 匯出。

4. 在 另存新檔 視窗內，瀏覽選取儲存檔案的目的地，在 檔案名稱 對話方塊內輸入檔案名稱，然後
在 儲存類型 對話方塊內選取檔案類型。

5. 點選 儲存。

9.10 將事件排除在漏洞防護的範圍之外

您可以從事件檢視器選取特定事件，將應用程式和漏洞防護事件排除在漏洞防護的範圍之外。

1. 在 事件 功能表內，點選 入侵程式防護事件。
事件檢視器 對話方塊便會顯現。

2. 如果您僅要顯示某些事件，請在 搜尋評量標準 面板內，設定適當的過濾條件，並點選 尋找 來顯
示事件。

如欲瞭解更多詳情，請參閱 檢視入侵程式防護事件 （第 166 页）。

3. 點選事件，然後點選排除。
漏洞防護排除項 對話方塊便會顯現。

4. 點選您要變更的原則。如欲套用設定至所有原則，請點選全選。

5. 在漏洞事件或應用程式區段下方，點選排除。
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6. 點擊 確定。

該漏洞防護事件或應用程式就會被排除在所選原則的漏洞防護範圍之外。
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10 生成報告
報告提供您關於網路安全狀態多種層面的文字與圖形資訊。

您可透過 報告管理員 取得報告。使用 報告管理員，您便可根據現有的樣本，快速建立報告、變更現
有報告的配置、排程可在固定間隔執行的報告，並可將結果作為電子郵件附件，傳送至您選取的收件
人。您亦可列印報告，使用多項不同的格式匯出報告。

Sophos 提供您能夠立即現用的報告，或可依照自身需要，自行配置的多種報告。這些報告包括：

• 警示與事件紀錄

• 警示摘要

• 依項目名稱列出警示與事件

• 依時間列出警示與事件

• 依位置列出警示與事件

• 未遵循策略的端點

• 依據使用者顯示事件數目

• 受管理的端點防護

• 更新階層

報告與角色模式系統管理

如果您使用角色扮演的系統管理，您必須具有 報告配置 權限來建立、編輯或刪除報告。如果您不具
備此項權限，您僅能執行報告。如欲瞭解更多關於角色模式管理的詳情，請參閱 管理角色與子領域
（第 12 页）。

報告僅能包括來自現用子領域的資料。您無法分享子領域間的報告。預設報告不會從 預設 子領域複
製到您建立的新子領域。

在您刪除子領域後，在該子領域內的所有報告，亦將刪除。

10.1 建立新報告

如果您使用角色模式管理，您必須具備 報告配置 權限，才能進行此項操作。如欲瞭解更多詳情，請參
閱 管理角色與子領域 （第 12 页）。

如欲建立報告：

1. 點選工具列內的 報告 圖示。

2. 在報告管理員 對話方塊內，點選 建立。

3. 在 建立新報告 對話方塊內，選取報告樣本，並點選 確定。

精靈將根據您選取的樣本，引導您完成建立報告。

如果您不要使用精靈，請在 建立新報告 對話方塊內，取消選取 使用精靈建立報告 勾選方塊。然
後，您即可在報告內容對話方塊內，配置您的報告。如欲瞭解更多詳情，請參閱配置相關報告的主
題內容。
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10.2 配置警示與事件紀錄報告

如果您使用角色模式管理，您必須具備 報告配置 權限，才能進行此項操作。如欲瞭解更多詳情，請參
閱 管理角色與子領域 （第 12 页）。

警示與事件記錄 報告，會依指定的報告間隔，顯示警示與事件。

1. 點選工具列內的 報告 圖示。

2. 在 報告管理員 對話方塊內，選取 警示與事件紀錄，然後點選 內容。

3. 在 警示與事件紀錄內容 對話方塊內的 配置 標籤，設定您需要的選項。

a) 如果有需要，請在 報告詳細資訊 面板內，編輯報告的名稱與描述。

b) 在 報告間隔 面板的 間隔 文字方塊內，點選下拉箭頭，選取一項時間間隔。

您可選取一項固定時間間隔，例如 上個月，或選取 自訂 並在 開始 及 結束 對話框中指定您
的時間。

c) 在 報告位置 面板內，點選 電腦群組 或 單一電腦。接著請點選下拉式箭頭，選取群組或電腦
名稱。

d) 在 要包括的警示與事件類型 面板內，選取您新增至報告內的警示與事件類型。

根據預設值，報告會顯示所有警示與事件類型。

或者，您可配置報告只顯示已通報特定警示或事件的位置。如欲指定一項單一警示或事件，請
點選 進階，並點選清單內的警示或事件名稱。如欲指定一項以上的警示與事件，請使用萬用字
元，在文字方塊內輸入一項名稱。使用 ？ 作為名稱中的認何單一字元，以及 * 為任何字元。
比如說， W32/* 可以用來表示任何以 W32/ 開頭的名稱。

4. 在 顯示選項 標籤內，選擇您要如何排序警示與事件。

根據預設值，警示詳細資訊會依據 警示與事件名稱 排序。然而，報告可依據 電腦名稱，電腦 群
組名稱，或 日期與時間 排列。

5. 在 排程 標籤內，如果您要以規律間隔執行報告，使其結果以電子郵件附件方式，傳送至您選擇的
收件人，請選取 排程此項報告。請輸入開始日期、時間與製作報告的頻率，指定檔案形式與語言，
然後輸入報告收件人的電子郵件地址。

10.3 配置警示摘要報告

如果您使用角色模式管理，您必須具備 報告配置 權限，才能進行此項操作。如欲瞭解更多詳情，請參
閱 管理角色與子領域 （第 12 页）。

警示摘要 報告提供您網路的整體安全狀態。

1. 點選工具列內的 報告 圖示。

2. 在 報告管理員 對話方塊內，選取 警示摘要，然後點選 內容。

3. 在 警示摘要內容 對話方塊內的 配置 標籤，設定您需要的選項。

a) 如果有需要，請在 報告詳細資訊 面板內，編輯報告的名稱與描述。

b) 在 報告間隔 面板的 間隔 文字方塊內，點選下拉箭頭，選取一項時間間隔。

您可選取一項固定時間間隔，例如 上個月，或選取 自訂 並在 開始 及 結束 對話框中指定您
的時間。

4. 在 顯示選項 標籤的 顯示結果，每內，指定測量未遵循策略項目的頻率的時間間隔，例如每小時或
每日，點選下拉式箭頭，並選取一項時間間隔。
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5. 在 排程 標籤內，如果您要以規律間隔執行報告，使其結果以電子郵件附件方式，傳送至您選擇的
收件人，請選取 排程此項報告。請輸入開始日期、時間與製作報告的頻率，指定檔案形式與語言，
然後輸入報告收件人的電子郵件地址。

10.4 以項目名稱報告配置警示與事件

如果您使用角色模式管理，您必須具備 報告配置 權限，才能進行此項操作。如欲瞭解更多詳情，請參
閱 管理角色與子領域 （第 12 页）。

依項目名稱列出警示與事件 報告，提供您在某個選取時段內，來自所有電腦的所有警示與事件的相關
統計數字 (以項目名稱分組)。

如欲配置報告：

1. 點選工具列內的 報告 圖示。

2. 在 報告管理員 對話方塊內，選取 依項目名稱列出警示與事件，然後點選 內容。

3. 在 依項目名稱列出警示與事件內容 對話方塊內的 配置 標籤，設定您需要的選項。

a) 如果有需要，請在 報告詳細資訊 面板內，編輯報告的名稱與描述。

b) 在 報告間隔 面板的 間隔 文字方塊內，點選下拉箭頭，選取一項時間間隔。

您可選取一項固定時間間隔，例如 上個月，或選取 自訂 並在 開始 及 結束 對話框中指定您
的時間。

c) 在 報告位置 面板內，點選 電腦群組 或 單一電腦。接著請點選下拉式箭頭，選取群組或電腦
名稱。

d) 在 要包括的警示與事件類型 面板內，選取您新增至報告內的警示與事件類型。

根據預設值，報告會顯示所有警示與事件類型。

4. 在 顯示選項 標籤內的 顯示 內，選取您要報告顯示的警示與事件。

根據預設值，報告會顯示所有警示與事件與其發生數目。

您亦可配置報告只顯示：

• 前 n 大警示與事件 (此處的 n 是您指定的數目)，或

• 出現次數在 m 以上的警示與事件 (此處的 m 是您指定的數目)。

5. 在 排序標準 下，選取您要根據數目或名稱排列警示與事件。

根據預設值，報告會根據發生次數的遞減順序列出警示與事件。

6. 在 排程 標籤內，如果您要以規律間隔執行報告，使其結果以電子郵件附件方式，傳送至您選擇的
收件人，請選取 排程此項報告。請輸入開始日期、時間與製作報告的頻率，指定檔案形式與語言，
然後輸入報告收件人的電子郵件地址。

10.5 依時間報告配置警示與事件

如果您使用角色模式管理，您必須具備 報告配置 權限，才能進行此項操作。如欲瞭解更多詳情，請參
閱 管理角色與子領域 （第 12 页）。

依時間列出警示與事件 報告，可顯示在特定間隔內的警示摘要。

1. 點選工具列內的 報告 圖示。

2. 在 報告管理員 對話方塊內，選取 依時間顯示警示與事件，然後點選 內容。

3. 在 依時間列出警示與事件內容 對話方塊內的 配置 標籤，設定您需要的選項。

a) 如果有需要，請在 報告詳細資訊 面板內，編輯報告的名稱與描述。

b) 在 報告間隔 面板的 間隔 文字方塊內，點選下拉箭頭，選取一項時間間隔。
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您可選取一項固定時間間隔，例如 上個月，或選取 自訂 並在 開始 及 結束 對話框中指定您
的時間。

c) 在 報告位置 面板內，點選 電腦群組 或 單一電腦。接著請點選下拉式箭頭，選取群組或電腦
名稱。

d) 在 要包括的警示與事件類型 面板內，選取您新增至報告內的警示與事件類型。

根據預設值，報告會顯示所有警示與事件類型。

或者，您可配置報告只顯示已通報特定警示或事件的位置。如欲指定一項單一警示或事件，請
點選 進階，並點選清單內的警示或事件名稱。如欲指定一項以上的警示與事件，請使用萬用字
元，在文字方塊內輸入一項名稱。使用 ？ 作為名稱中的認何單一字元，以及 * 為任何字元。
比如說， W32/* 可以用來表示任何以 W32/ 開頭的名稱。

4. 在 顯示選項 標籤內，指定測量警示與事件頻率的時間間隔，例如每小時或每日，點選下拉式箭
頭，並選取一項時間間隔。

5. 在 排程 標籤內，如果您要以規律間隔執行報告，使其結果以電子郵件附件方式，傳送至您選擇的
收件人，請選取 排程此項報告。請輸入開始日期、時間與製作報告的頻率，指定檔案形式與語言，
然後輸入報告收件人的電子郵件地址。

10.6 依位置報告配置警示與事件

如果您使用角色模式管理，您必須具備 報告配置 權限，才能進行此項操作。如欲瞭解更多詳情，請參
閱 管理角色與子領域 （第 12 页）。

依位置列出警示與事件 報告，提供您在某個選取時段內，來自所有電腦的所有警示與事件的相關統計
數字 (以項目名稱分組)。

1. 點選工具列內的 報告 圖示。

2. 在 報告管理員 對話方塊內，選取 依位置列出警示與事件，然後點選 內容。

3. 在 依位置列出警示與事件 對話方塊內的 配置 標籤，設定您需要的選項。

a) 如果有需要，請在 報告詳細資訊 面板內，編輯報告的名稱與描述。

b) 在 報告間隔 面板的 間隔 文字方塊內，點選下拉箭頭，選取一項時間間隔。

您可選取一項固定時間間隔，例如 上個月，或選取 自訂 並在 開始 及 結束 對話框中指定您
的時間。

c) 在 報告位置 面板內，點選 電腦 來依電腦顯示警示，或 群組 來顯示每項電腦群組的警示。

d) 在 要包括的警示與事件類型 面板內，選取您新增至報告內的警示與事件類型。

根據預設值，報告會顯示所有警示與事件類型。

或者，您可配置報告只顯示已通報特定警示或事件的位置。如欲指定一項單一警示或事件，請
點選 進階，並點選清單內的警示或事件名稱。如欲指定一項以上的警示與事件，請使用萬用字
元，在文字方塊內輸入一項名稱。使用 ？ 作為名稱中的認何單一字元，以及 * 為任何字元。
比如說， W32/* 可以用來表示任何以 W32/ 開頭的名稱。

4. 在 顯示選項 標籤內的 顯示 內，選取您要報告顯示的位置。

根據預設值，報告會顯示所有電腦與其發生數目。您可已將其配置為只顯示：

• 紀錄到最多警示與事件的前 n 大位置 (此處的 n 是您指定的數目)，或

• 警示與事件數目在 m 以上的位置 (此處的 m 是您指定的數目)。

5. 在 排序標準 內，選取您是否要依據偵測到項目的數目或名稱，來排序位置。

根據預設值，報告會根據每個位置的警示與事件數目由多至少排列位置。如果您想要以名稱的字母
順序排列名稱， 請選取 位置。
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6. 在 排程 標籤內，如果您要以規律間隔執行報告，使其結果以電子郵件附件方式，傳送至您選擇的
收件人，請選取 排程此項報告。請輸入開始日期、時間與製作報告的頻率，指定檔案形式與語言，
然後輸入報告收件人的電子郵件地址。

10.7 配置未遵循策略的端點報告

如果您使用角色模式管理，您必須具備 報告配置 權限，才能進行此項操作。如欲瞭解更多詳情，請參
閱 管理角色與子領域 （第 12 页）。

未遵循策略的端點 報告，能以指定的時間間隔，顯示未遵循其群組策略的電腦百分比或數目的摘要。

1. 點選工具列內的 報告 圖示。

2. 在 報告管理員 對話方塊內，選取 未遵循策略的端點，然後點選 內容。

3. 在 未遵循策略的端點 對話方塊內的 配置 標籤，設定您需要的選項。

a) 如果有需要，請在 報告詳細資訊 面板內，編輯報告的名稱與描述。

b) 在 報告間隔 面板的 間隔 文字方塊內，點選下拉箭頭，選取一項時間間隔。

您可選取一項固定時間間隔，例如 上個月，或選取 自訂 並在 開始 及 結束 對話框中指定您
的時間。

c) 在 顯示 面板內，選取您要在報告內顯示的策略。根據預設值，僅有 防病毒與 HIPS 策略會受
到選取。

4. 在 顯示選項 標籤的 顯示結果，每內，指定測量未遵循策略項目的頻率的時間間隔，例如每小時或
每日，點選下拉式箭頭，並選取一項時間間隔。

5. 在 顯示結果為 內，選取您要以百分比或數目顯示結果。

6. 在 排程 標籤內，如果您要以規律間隔執行報告，使其結果以電子郵件附件方式，傳送至您選擇的
收件人，請選取 排程此項報告。請輸入開始日期、時間與製作報告的頻率，指定檔案形式與語言，
然後輸入報告收件人的電子郵件地址。

10.8 依使用者報告配置事件

如果您使用角色模式管理，您必須具備 報告配置 權限，才能進行此項操作。如欲瞭解更多詳情，請參
閱 管理角色與子領域 （第 12 页）。

依據使用者顯示事件數目 報告，可依使用者分組，顯示應用程式控管、防火牆、資料控管、設備控管
以及網頁事件。

1. 點選工具列內的 報告 圖示。

2. 在 報告管理員 對話方塊內，選取 依使用者顯示事件，然後點選 內容。

3. 在 依據使用者顯示事件數目 對話方塊內的 配置 標籤，設定您需要的選項。

a) 如果有需要，請在 報告詳細資訊 面板內，編輯報告的名稱與描述。

b) 在 報告間隔 面板的 間隔 文字方塊內，點選下拉箭頭，選取一項時間間隔。

您可選取一項固定時間間隔，例如 上個月，或選取 自訂 並在 開始 及 結束 對話框中指定您
的時間。

c) 在 要包括的警示與事件類型，選取您要顯示事件的功能。

4. 在 顯示選項 標籤內的 顯示 內，選取您要報告顯示的使用者。

根據預設值，報告會顯示所有使用者與其發生數目。您可已將其配置為只顯示：

• 紀錄到最多事件的前 n 大使用者 (此處的 n 是您指定的數目)，或

• 事件數目在 m 以上的位置 (此處的 m 是您指定的數目)。
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5. 在 排序標準 內，選取您是否要事件的數目或名稱，來排序使用者。

根據預設值，報告會根據每個使用者的事件數目，由多至少列出事件。如果您想要以名稱的字母順
序排列名稱， 請選取 使用者。

6. 在 排程 標籤內，如果您要以規律間隔執行報告，使其結果以電子郵件附件方式，傳送至您選擇的
收件人，請選取 排程此項報告。請輸入開始日期、時間與製作報告的頻率，指定檔案形式與語言，
然後輸入報告收件人的電子郵件地址。

10.9 配置受管理的端點防護報告

如果您使用角色模式管理，您必須具備 報告配置 權限，才能進行此項操作。如欲瞭解更多詳情，請參
閱 管理角色與子領域 （第 12 页）。

受管理的端點防護 報告會以指定的時間間隔，顯示受防護電腦的百分比或數目摘要。

1. 點選工具列內的 報告 圖示。

2. 在 報告管理員 對話方塊內，選取 受管理的端點防護，然後點選 內容。

3. 在 受管理的端點防護內容 對話方塊內的 配置 標籤，設定您需要的選項。

a) 如果有需要，請在 報告身分 面板內，編輯報告的名稱與描述。

b) 在 報告間隔 面板的 間隔 文字方塊內，點選下拉箭頭，選取一項時間間隔。

您可選取一項固定時間間隔，例如 上個月，或選取 自訂 並在 開始 及 結束 對話框中指定您
的時間。

c) 在 顯示 面板內，選取您要在報告內顯示的功能。

4. 在 顯示選項 標籤的 顯示結果，每內，指定測量未遵循策略項目的頻率的時間間隔，例如每小時或
每日，點選下拉式箭頭，並選取一項時間間隔。

5. 在 顯示結果為 內，選取您要以百分比或數目顯示結果。

6. 在 排程 標籤內，如果您要以規律間隔執行報告，使其結果以電子郵件附件方式，傳送至您選擇的
收件人，請選取 排程此項報告。請輸入開始日期、時間與製作報告的頻率，指定檔案形式與語言，
然後輸入報告收件人的電子郵件地址。

10.10 更新階層通報

更新階層 報告可顯示您網路上的更新管理員、更新其維護的共享，以及透過這些共享進行更新的電腦
數目。

您無法配置 更新階層 報告。您可依據 執行報告 （第 175 页） 內的描述執行報告。

10.11 排程報告

如果您使用角色模式管理，您必須具備 報告配置 權限，才能進行此項操作。如欲瞭解更多詳情，請參
閱 管理角色與子領域 （第 12 页）。

您可對報告進行排程，使其在固定間隔執行，並以電子郵件附件形式，將結果傳送至您指定的收件
人。

1. 點選工具列內的 報告 圖示。

2. 在 報告管理員 對話方塊內，選取您要排程的報告，並點選 排程。

3. 在顯現對話方塊的 排程 標籤內，選取 排程此項報告。

4. 請輸入開始日期、時間與製作報告的頻率，

5. 指定製作的檔案格式與語言。
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6. 輸入報告收件人的電子郵件地址。

10.12 執行報告

1. 點選工具列內的 報告 圖示。

2. 在 報告管理員 對話方塊內，選取您要執行的報告，並點選 執行。
顯示報告的 發送報告 視窗便會顯現。

您可變更報告格式，列印報告或將其匯出至檔案。

10.13 以表格或圖表形式檢視報告

某些報告能以表格與圖表兩種方式顯示。如果情況如此，您在顯示於報告的 發送報告 視窗內，見到 表
格 與 圖表 兩個標籤。

1. 點選工具列內的 報告 圖示。

2. 在 報告管理員 對話方塊內，選取您要執行的報告，例如 依位置列出警示與事件 並點選 執行。
顯示報告的 發送報告 視窗便會顯現。

3. 如欲以表格或圖表形式檢視報告，請前往各自標籤。

10.14 列印報告

若要列印報告，請點選報告最上方工具列中的 列印 圖示。

10.15 將報告匯出至某個檔案

將報告匯出至某個檔案：

1. 請點選報告最上方工具列中的 匯出報告 圖示。

2. 在 匯出報告 對話方塊中，請選取您想匯出報告目的地的文件型態或試算表。

選項包括：

• PDF (Acrobat)

• HTML

• Microsoft Excel

• Microsoft Word

• 多文本形式 (RTF)

• 逗號分隔值 (CSV)

• XML

3. 請點選 檔案名稱 瀏覽按鍵來選取一個路徑。然後再輸入一項名稱。點擊 確定。
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10.16 變更報告格式

您可變更報告的頁面格示。例如，您可使用橫式方式顯示報告。

1. 請點選報告最上方的工具列的頁面形式圖示。

2. 在 頁面設定 對話方塊中，選取頁面大小、方向以及邊界。點擊 確定。
報告將會以這些頁面設定顯示。

當您列印或匯出報告時，亦會使用這些頁面設定。
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11 稽核
可讓您偵測 Enterprise Console 配置與其他使用者及系統動作的改變。您可使用本資訊進行法規遵
循及排疑解難，或是在資安鑑定時偵測惡意活動。

稽核預設為停用。在您啟用稽核後，一項稽核項目會被寫入稽核資料庫，不論何時改變特定配置設
定，或何時執行特定動作。

注意事項
如果您使用角色模式的系統管理，您必須具有 稽核 權限，才能啟用或停用稽核。如欲瞭解更多詳
情，請參閱 管理角色與子領域 （第 12 页）。

該稽核項目包含以下資訊：

• 已執行動作

• 執行動作的使用者

• 使用者的電腦

• 使用者的子領域

• 執行動作的日期與時間

成功及嘗試失敗的動作皆被稽核，因此稽核項目可顯示誰在系統上執行動作，以及誰嘗試執行未獲許
可的動作。

受稽核的動作包含：

種類 動作

電腦動作 清除/解除警示與錯誤、防護電腦、更新電腦、刪除電腦、在電腦上執行完
整系統掃描

電腦群組管理 建立群組、刪除群組、移動群組、重新命名群組、指派電腦至群組

策略管理 建立策略、重新命名策略、複製策略、編輯策略、指派策略至電腦、重設
策略至原廠預設值、刪除策略

角色管理 建立角色、刪除角色、重新命名角色、複製角色、新增使用者至角色、移
除角色中的使用者、新增角色權限、移除角色權限

更新管理員管理 更新更新管理員、使更新管理員遵循配置設定、清除警示、刪除更新管理
員、配置更新管理員、新增新的軟體預約下載、刪除軟體預約下載、重新
命名軟體預約下載、編輯軟體預約下載、複製軟體預約下載

系統事件 啟用稽核、停用稽核

您可藉由第三方應用程式，例如 Microsoft Excel、Microsoft Access、 Microsoft SQL Server
Reporting Services 或 Crystal Reports，以存取及分析儲存於稽核資料庫中的資料。如欲瞭解關於
如何檢視稽核項目的資訊，請參閱 Sophos Enterprise Console 稽核操作指南。
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11.1 啟用或停用稽核

如果您使用角色模式的系統管理，您必須具有 稽核 權限，才能啟用或停用稽核。如欲瞭解更多詳情，
請參閱 管理角色與子領域 （第 12 页）。

如欲啟用或停用稽核：

1. 在 工具 功能表內，點選 管理稽核。

2. 在 管理稽核 對話方塊內，選取或清除 啟用稽核 勾選方塊，以啟用或停用稽核。此選項預設為停
用。
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12 複製或列印來自 Enterprise Console
的資料

12.1 從電腦清單複製資料

您可在 端點 檢視中，將顯示於電腦清單的資訊，複製到剪貼簿，然後使用定位鍵分隔形式，將其貼
至其他的文件。

1. 請在 端點 檢視的 群組 窗格內，選取您要複製資料的電腦群組。

2. 在 檢視 下拉清單內，選取您要顯示的電腦，例如 可能發生問題的電腦。

3. 如果群組中包含子群組，請亦選擇您要在 只在此層級 或 在此層級以下 顯示電腦。

4. 在電腦清單內，前往您要顯示的標籤，例如 防病毒詳細資訊。

5. 點選電腦清單的任何地方，來強調該處。

6. 在 編輯 功能表內，點選 複製 來複製資料至剪貼簿。

12.2 從電腦清單列印資料

您可在 端點 檢視內，列印顯示於電腦清單內的資訊。

1. 請在 端點 檢視的 群組 窗格內，選取您要列印資料的電腦群組。

2. 在 檢視 下拉清單內，選取您要顯示的電腦，例如 可能發生問題的電腦。

3. 如果群組中包含子群組，請亦選擇您要在 只在此層級 或 在此層級以下 顯示電腦。

4. 在電腦清單內，前往您要顯示的標籤，例如 防病毒詳細資訊。

5. 點選電腦清單的任何地方，來強調該處。

6. 在 檔案 功能表內，點選 列印。

12.3 複製電腦的電腦詳細資訊

您可從 電腦詳細資訊 對話方塊複製資訊至剪貼簿，然後將其複製到其他文件。這些資訊包括電腦名
稱、電腦作業系統、安裝在電腦上的防護軟體版本、任何未處理的警示與錯誤、更新狀態等。

1. 在 端點 檢視內的電腦清單內，按兩下您要複製資料的電腦。

2. 在 電腦詳細資訊 對話方塊內，點選 複製，將資料複製到剪貼簿內。

12.4 列印電腦的電腦詳細資訊

您可列印 電腦詳細資訊 內的資訊。這些資訊包括電腦名稱、電腦作業系統、安裝在電腦上的防護軟
體版本、任何未處理的警示與錯誤、更新狀態等。

1. 在 端點 檢視內的電腦清單內，按兩下您要列印資料的電腦。

2. 在 電腦詳細資訊 對話方塊內，點選 列印。
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13 排疑解難
在您執行「防護電腦精靈」時，基於以下數種原因，安全防護軟體的安裝程序可能會失敗：

• 自動安裝無法在該作業系統進行。進行手動安裝。關於其他作業系統 (如果您的許可權允許您對其
進行防護)，請參閱 Linux 與 UNIX 系統的  安裝指南。

• 無法判別作業系統。這可能是因為您在尋找電腦時，您沒有以「網域\使用者」形式輸入使用者名
稱。

• 防火牆規則阻止了部署安全軟體所需的權限。

13.1 電腦未執行讀取掃描

如果有未執行讀取掃描的電腦：

1. 檢查電腦執行何種防病毒與 HIPS 策略。

如欲瞭解更多詳情，請參閱 檢視群組使用的策略 （第 23 页）。

2. 確保該策略內的讀取掃描已開啟，且電腦遵循策略。

如欲瞭解詳細資訊，請參閱 開啟或關閉讀取掃描 （第 69 页） 和 設定電腦使用群組策略 （第
29 页）。

13.2 防火牆已停用

如果發現防火牆已關閉的電腦：

1. 檢查電腦使用何項防火牆策略。

如欲瞭解更多詳情，請參閱 檢視群組使用的策略 （第 23 页）。

2. 確保該策略內的防火牆已開啟，且電腦遵循策略。

如欲瞭解詳細資訊，請參閱 暫時停用防火牆 （第 98 页） 和 設定電腦使用群組策略 （第 29
页）。

13.3 防火牆未安裝

注意事項
如果您使用角色模式管理，您必須具備 電腦搜尋、防護與群組 權限，來安裝防火牆。如欲瞭解更
多詳情，請參閱 管理角色與子領域 （第 12 页）。

在您嘗試於端點電腦上安裝防火牆前，請檢查電腦是否執行 Windows 用戶端作業系統。

注意事項
您無法在安裝伺服器操作系統或 Windows Vista Starter 的電腦上，安裝防火牆。

如果發現您有要安裝防火牆功能的電腦：

1. 選取該電腦，按右鍵選取 防護電腦。

防護電腦精靈 便會顯現。點選 下一步。
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2. 如果被要求選取功能，請選取 防火牆。完成精靈。

如果問題持續，請聯繫 Sophos 技術支援。

13.4 電腦具未處理警示

• 如果有些電腦上有病毒或您不需要的應用程式，請參閱 立即清理電腦 （第 46 页）。

• 如果有一些電腦上您 要 的廣告程式或其他可能不需要的應用程式，請參閱 許可廣告程式與可能不
需要的應用程式 （第 89 页）。

• 如果您有逾期未更新的電腦，請參閱 更新逾期電腦 （第 64 页） 來檢視診斷、解決問題的說明。

注意事項
如果您不再需要顯示警示，您可以將其清除。選取產生警示的電腦，對其按右鍵，並選取 解除警示
與錯誤。您必須具有 校正 - 清理 權限，才能清理警示與錯誤。

13.5 電腦未受主控台管理

Windows、Mac、Linus 與 UNIX 系統的電腦應該由 Enterprise Console 管理，才能進行更新與監
控。

注意事項
除非您使用 Active Directory 同步處理（請參閱 管理角色與子領域 （第 12 页）），否則新加
入網路中的電腦無法顯示，亦無法受到控制台自動管理。請為其點選工具列中 搜尋電腦，並將其放
置入 尚未指派 群組內。

如果電腦未受到管理，在 狀態 標籤的詳細資訊便會以灰階狀態顯示。

若要開始管理未受管理的電腦：

1. 請在 檢視 下拉式清單內，選取 未受管理的電腦。

2. 請進行以下任何一項步驟：

• 如果未受管理的電腦位於尚未指派 群組內，請選取電腦並將其拖曳至您希望放置的群組內。一
項精靈便會啟動，幫您防護電腦。

• 如果電腦已在群組內，選取它們，對其按右鍵並選擇防護電腦 以安裝受管理版本的 Sophos
Endpoint Security and Control。

3. 如果 Enterprise Console 無法為電腦自動安裝 Sophos Endpoint Security and Control，請以手
動方式進行安裝。

使用 防護電腦精靈 進行自動安裝只適用於 Windows 的電腦。如果您需要防護 Macs、Linux 或
UNIX 的電腦，請手動安裝軟體。

如欲瞭解關於手動防護 Macs 或 Windows 的電腦的資訊，請參閱 Sophos Enterprise Console
進階安裝指南。

如欲瞭解如何防護 Linux 或 UNIX 電腦，請參閱 Sophos Enterprise Console Linux 和 UNIX
的安裝指南。
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13.6 無法防護「尚未指派」群組內的電腦

尚未指派 群組僅包含尚未放置於您建立群組的電腦，您可將策略套用於這些群組內。除非將電腦置於
群組當中，否則無法對其進行防護。

13.7 Sophos Endpoint Security and Control 安
裝失敗

如果 防護電腦精靈 無法在電腦上安裝 Sophos Endpoint Security and Control，原因可能為：

• Enterprise Console 無法判別電腦執行何種作業系統。這可能是因為您在尋找電腦時，並未以
「網域\使用者」形式輸入使用者名稱。

• 自動安裝無法在該作業系統進行。進行手動安裝。如欲瞭解相關操作指示，請參閱 Sophos
Enterprise Console 進階安裝指南。

• 電腦正在執行防火牆。

• Windows XP 電腦上的「簡易檔案共用」功能尚未關閉。

• Windows Vista 電腦上的「使用共用精靈」選項尚未關閉。

• 您選擇要安裝的功能，不受電腦操作系統支援。

如欲取得 Sophos Endpoint Security and Control 功能需求的完整清單，請參閱 Sophos 網站的系
統需求頁面 (http://www.sophos.com/en-us/products/all-system-requirements) (英文)。

13.8 電腦的防護軟體並非最新版

請參閱 更新逾期電腦 （第 64 页） 來檢視診斷、解決問題的說明。

13.9 防病毒設定在 Mac 電腦上無效

有些防病毒設定無法套用於 Mac 電腦。因此，在設置頁面上有一項相關警告。

如欲瞭解更多有關適用於 Mac 之防病毒與 HIPS 策略設定資訊，請造訪 Sophos 知識庫文章
118859。

13.10 防病毒設定在 Linux 或 UNIX 電腦上無效

某些防病毒設定無法套用於 Linux 或 UNIX 系統的電腦。因此，在設置頁面上有一項相關警告。

您可依照 Linux 系統的 Sophos Anti-Virus 配置手冊 內的說明，使用savconfig 與 savscan 指
令，變更 Linux 電腦上的防病毒設定。

您可依照 UNIX 系統的 Sophos Anti-Virus 配置手冊 內的說明，使用 savscan 指令，變更 UNIX 電
腦上的防病毒設定。
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13.11 Linux 或 UNIX 電腦並未遵循策略

如果您使用一項中央安裝目錄內的全體配置檔案，且檔案包含一項與策略衝突的配置值，電腦將被顯
示為並未遵循策略。

選取 遵循策略 選項，將會讓電腦暫時遵循策略，直到重新配置中央安裝目錄的配置。

如欲解決此項問題，請檢視全體配置檔案，並且有可能的話，使用主控台的配置予以替換。

13.12 新掃描意外出現在 Windows 系統的電腦

如果您在 Windows 的電腦上檢視本機版本的 Sophos Endpoint Security and Control，您將會看見
一項新的「可用的掃描」列出，即使使用者並未建立。

這項新掃描實際上是您在控制台上所設定的一項排程掃描。您不應該將其刪除。

13.13 連結與逾時問題

如果 Enterprise Console 與一部網路中的電腦之間的通訊變慢，或電腦變成沒有回應，則可能發生
連線問題。

檢查 Sophos 網路通訊報告，報告呈現電腦與 Enterprise Console 當前通訊狀態的概觀。如欲檢
視此項報告，請前往發生問題的電腦。在工作列上，點選 開始 按鍵，選取 所有程式 > Sophos >
Sophos Endpoint Security and Control，點選 檢視 Sophos 網路通訊報告。

報告會顯示可能發生問題的區域，一旦偵測到問題後，進行修正錯誤。

13.14 無法偵測到廣告程式與可能不需要的應用程
式

如果無法偵測到廣告程式以及其他可能不需要的應用程式，您應該檢查是否：

• 偵測已經啟用。參閱 配置讀取掃描 （第 68 页）。

• 應用程式位於執行 Windows 系統的電腦上。

13.15 部分偵測到的項目

Sophos Endpoint Security and Control 有時會報告「部分偵測到」某項項目 (例如特洛伊木馬或可
能不需要的應用程式)。這表示並未偵測到該應用程式的所有元件。

若要尋找其他元件，您需要對受影響的電腦進行完整的系統掃描。在運行 Windows 系統的電腦上，您
可透過選取電腦，按右鍵並選取完整系統掃瞄來進行此項操作。您亦可設定一項排程掃描來掃描廣告
程式或其他可能不需要的應用程式。請參閱 配置讀取掃描 （第 68 页） 和 建立排程掃描 （第 73
页）。

如果仍未完全偵測到應用程式，原因可能為：

• 您不具備足夠的存取權限

• 電腦上某些磁碟機或資料夾，包含應用程式的元件，受到排除掃描。
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如果原因為第二項情形，請檢查排除掃描的項目清單（參閱 排除讀取掃描項目 （第 72 页））。如
果某些項目位於清單內，請將其從清單移除，並再次掃描您的電腦。

Sophos Endpoint Security and Control 可能無法完全偵測或移除其元件安裝在網路磁碟上的廣告程
式與其他可能不需要的應用程式。

如欲取得指示，請聯繫 Sophos 技術支援部門。

13.16 經常通報可能不需要的應用程式

您可能會接收到大量關於可能不需要應用程式的警示，包括報告相同一項應用程式數次。

此種狀況可能會發生，因為某些類型的可能不需要應用程式會「偵測」檔案，經常試圖對其進行存
取。如果您開啟讀取掃描，Sophos Endpoint Security and Control 會偵測每項存取檔案動作，並送
出一項警示。

您應該進行以下其中一項步驟：

• 關閉對於廣告程式與可能不需要應用程式的讀取掃描。或者，您可使用排程掃描。

• 許可應用程式 (如果您要讓程式在電腦上執行)。請參閱 許可廣告程式與可能不需要的應用程式
（第 89 页）。

• 清理電腦，移除您未許可的應用程式。請參閱 立即清理電腦 （第 46 页）。

13.17 清理失敗

如果 Sophos Endpoint Security and Control 試圖清理安全威脅失敗 (「清理失敗」)，原因可能
為：

• 並未發現多重元件項目的元件。執行一項電腦的完整系統掃描，來尋找其他元件。參閱 立即掃描電
腦 （第 45 页）。

• 有些包含項目元件的磁碟或資料夾已被排除掃描。檢查排除掃描的項目 (參閱 排除讀取掃描項目
（第 72 页）)。如果清單內有某些項目，請將其從清單內移除。

• 您不具備足夠的存取權限。

• 無法清理該類型的項目。

• 發現病毒碎片，但不是精確的病毒比對。

• 項目位於防寫的磁片或光碟內。

• 項目位於防寫的 NTFS 磁區 (Windows)。

13.18 從病毒的副作用中恢復

清理動作可從電腦上移除病毒，但無法每次皆能恢復副作用造成的破壞。

某些病毒不會造成破壞。其他病毒可能會以極難偵測的方式變更或毀損資料。若要處理此種情形，您
應該：

• 在 說明 功能表內，點選 檢視安全資訊。如此能夠將您連上 Sophos 網站，您可在其中閱讀病毒分
析。

• 使用程式備份或原始版本來取代感染的程式。如果您並未在感染之前進行備份，請立即對其進行備
份，以免將來受到感染。
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有時您能夠從受病毒損害的磁碟中恢復。Sophos 能提供修復一些病毒所造成的損害所需的公用程式。
請聯繫 Sophos 技術支援部門取得相關建議。

13.19 從應用程式的副作用中恢復

清理動作可移除不需要的應用程式，但無法恢復其所造成的破壞。

有些應用程式會修改作業系統，例如變更您的網際網路連結設定。Sophos Endpoint Security and
Control 無法每次恢復所有設定。例如，如果一項應用程式變更瀏覽器首頁設定，Sophos Endpoint
Security and Control 無法判別之前的首頁設定為何。

有些應用程式會在您的電腦上安裝公用程式，例如 .dll 或 .ocx 檔案。如果一項公用程式無害，
(亦即不具備可能不需要的應用程式的特性)，例如一項語言程式庫，且未與應用程式整合，Sophos
Endpoint Security and Control 可能無法偵測其為應用程式的一部份。如果情況如此，清理動作無
法將檔案從您的電腦上移除。

有時候一項應用程式，例如廣告軟體，是您想要安裝程式的一部份，必須保留該軟體才能使程式執
行。如果您移除應用程式，該程式便可能無法在您的電腦上執行。

您應該：

• 在 說明 功能表內，點選 檢視安全資訊。如此能夠將您連上 Sophos 網站，您可在其中讀取應用程
式分析。

• 使用備份來恢復您系統設定或您要使用的程式。如果您並未在感染之前進行備份，請立即對其進行
備份，以免將來受到感染。

如欲取得更多從廣告程式與可能不需要應用程式副作用恢復的資訊或建議，請聯繫 Sophos 技術支援
部門。

13.20 資料控管功能無法偵測透過內嵌瀏覽器上載
的檔案

資料控管功能，能攔截透過獨立電腦網頁瀏覽器上載的文件。此項功能不會攔截透過內嵌於第三方應
用程式 (例如 Lotus Notes) 的瀏覽器上載的文件。如果您有內嵌瀏覽器的第三方應用程式，並想要
偵測所有上載的文件，您將需要對應用程式進行配置，使其能啟動外部瀏覽器。

13.21 資料控管無法掃描上載或附加的檔案

如果資料控管功能未掃描使用受偵測應用程式 (例如電子郵件用戶端、網頁瀏覽器或即時通訊 (IM)
用戶端) 透過網路位置上載或附加的檔案，原因可能在於您在防病毒與 HIPS 策略內，將遠端檔案排
除讀取掃描。在這種情況下，資料控管使用與 Sophos Anti-Virus 讀取掃描 (InterCheck �) 相同的
排除檔案組，因此如果停用遠端檔案掃描功能，將不會傳送任何遠端檔案進行資料控管檢查。

如欲瞭解關於配置讀取掃描排除檔案的相關資訊，請參閱 排除讀取掃描項目 （第 72 页）。

注意事項
當使用 Windows 檔案總管複製或移動檔案時，資料控管不會使用讀取掃描排除。在這種情況下，資
料控管會對從網路位置傳輸檔案至儲存設備的動作進行攔截，例如複製檔案至卸除式存放裝置，或
將資料燒錄至光碟媒體。
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13.22 被解除安裝的更新管理員顯示於主控台內

在您解除安裝一項額外的更新管理員後，該項更新管理員仍然可能會顯示於 Enterprise Console 內
的 更新管理員 檢視內。

如欲將更新管理員從主控台移除，請對其進行選取，按右鍵，然後點選 刪除。
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14 術語彙編

Active Directory 同步處理事件 在與 Active Directory 同步處理的過程中，所發
生的事件。

活動子領域 顯示於「群組」窗格內的子領域。

進階內容控管清單編輯器 係一項編輯器，可讓使用者建立自訂 Content
Control List，其中包括評分、數量上限、常規表
示式以及在符合 Content Control List 之前，必
須達到的 trigger score (符合清單下限分數)。

應用程式管理員 係一項對話方塊，可讓您許可受 Sophos Client
Firewall 攔截的應用程式，或為該應用程式建立
新規則。

稽核 可讓您偵測 Enterprise Console 配置與其他使用
者及系統動作的改變。

自動防護 一旦與 Enterprise Console 同步處理後，安全防
護軟體在 Active Directory 容器與內所有的電腦
上進行部署 (安裝與策略強制執行)。

種類 係一項特定的標籤，可根據 SophosLabs Content
Control Lists 的類型、定義其內容的規則、或套
用的區域，對其進行分類。

內容控管清單 (Content Control List) (CCL) 指定檔案內容的一組條件，例如信用卡或金融卡號
碼，或銀行帳號詳細資訊，以及類似的個人辨識
資訊。內容控管清單的類型有兩種：SophosLabs
Content Control List (SophosLabs 內容控管清
單) 與自訂 Content Control List (自訂內容控
管清單)。

內容規則 包含一項或一項以上內容控管清單的規則，並在使
用者試圖轉移與規則內與所有內容控管清單相符的
資料至指定的路徑時，指定要採取的動作。

受控管應用程式 由於可能會損害員工生產力與網路效能，組織機構
可能想對其進行偵測或攔截的非惡意應用程式。

受控管資料 符合資料控管條件的檔案。

受控管裝置 受裝置控管影響的儀器。

嚴重層級 一項層級的值，可導致項目的安全狀態變更為「嚴
重」。

自訂內容控管清單 由 Sophos 客戶所建立的內容控管清單。建立自訂
內容控管清單的方式有兩種：使用指定的搜尋條件
建立簡易清單，例如「所有這些搜尋詞」，或使用
進階內容控管清單編輯器。

Dashboard 即一項狀態檢視，能夠讓您對於網路安全狀態一目
瞭然，充分掌握。

儀表板事件 儀表板安全狀態指標超過嚴重層級的事件。一旦儀
表板事件發生時，便會產生一項電子郵件警示。

資料控管 本功能可減低由工作站意外洩漏資料的風險。當工
作站使用者試圖轉移符合在資料控管策略與規則內
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定義的評量標準的檔案時，便會採取動作。例如，
當使用者試圖將包含客戶清單資料的清單複製到卸
除式存放裝置，或將標示為機密的文件上載至網路
郵件帳號，資料控管將會攔截傳輸動作 (倘若配置
為進行攔截)。

資料遺失防止 (DLP) 參閱資料控管。

資料庫 係 Sophos Enterprise Console 的元件，可儲存
關於網路上電腦的詳細資訊。

預設子領域 係一項子領域，其根目錄作為群組樹以及 尚未
指派 資料夾的伺服器根節點。當您首次開啟
Enterprise Console 時，此項子領域預設為顯
現。

設備控管 係一項功能，可降低資料從工作站上意外流失的風
險，並限制從公司網路外部引入軟體。當工作站使
用者試圖在工作站上使用未經許可的儲存裝置或網
路裝置時，此項功能便會採取行動。

下載信譽 從網際網路上下載檔案之信譽。根據檔案年齡、來
源、散佈程度、深度內容分析及其他特徵，計算信
譽。這有助於確定檔案是否安全，是否是潛在的安
全威脅並在下載後損害使用者的電腦。

領域 參閱 IT 領域。

排除設備 直接排除裝置控管之外的裝置。

運算式 請參閱「規則運算式」。

檔案比對規則 此項規則指定當使用者試圖使用指定的檔案名稱或
指定的檔案類型將檔案傳輸至特定的位置時，所進
行的動作，例如攔截傳輸資料庫至卸除式存放裝
置。

群組 定義於 Sophos Enterprise Console 內受管理的
電腦群組。

安全狀態指標 指示儀表板區或項目、或網路整體安全狀態圖示的
一般項目。

主機入侵防護系統 (HIPS) 防護電腦免於可疑檔案、未知病毒以及可疑行為侵
害的安全防護技術。

IT 領域 公司行號的 IT 環境，包括電腦、網路等。

偵測惡意資料流 一種偵測受到破壞的電腦及攻擊者指令和控制伺服
器之間通訊的功能。

受管理電腦 安裝遠端管理系統 (RMS) 的電腦，Sophos
Enterprise Console 可在其上通報、安裝並更新
安全防護軟體。

管理主控台 係 Sophos Enterprise Console 的元件，可讓您
防護、管理電腦。

管理伺服器 係 Sophos Enterprise Console 的元件，可讓您
處理對於網路中電腦的更新與通訊動作。

最大比對數目 一項常規表示式能夠計算總數的最大符合數目。

逾期電腦 不具有最新更新 Sophos 防護軟體的電腦。
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修補程式評估 評估電腦安裝的修補程式，並辨識遺漏安裝的修補
程式。

策略 (亦即原則) 套用於群組或電腦群組的一組設定，例如更新設
定。

可能不需要的應用程式 (PUA) 即本質並非惡意的程式，但通常被視為不適合在大
部分的企業網路環境內使用。

數量 在內容控管清單符合之前，必須在檔案內找到的
Content Control List 鍵資料類型 (key data
type) 的數量。

數量鍵 係定義於內容控管清單內的資料的鍵類別 (data
type)，數量設定套用於此數量鍵。例如，如果內
容控管清單包含信用卡或轉帳卡數目，此數量指定
在符合 Content Control List 之前，必須在檔案
內發現多少信用卡或轉帳卡數目。

區域 SophosLabs 內容控管清單的領域。區域指定內容
控管清單套用的國家 (指定國家的內容控管清單)
或顯示「global」(全域) (套用於所有國家的全域
內容控管清單)。

常規表示式 使用特殊字元來比對檔案內文件模式的搜尋字串。
資料控管使用 Perl 5 常規表示式語法。

權限 係一組可在 Enterprise Console 內進行某些特定
動作的許可權限。

角色 係一組可決定存取 Enterprise Console 的許可權
限。

角色模式系統管理 此項功能，可讓您依據使用者在貴機構內的角色，
指定使用者可存取何項電腦、可進行何項工作。.

Rootkit 係一項特洛伊木馬或技術，用於隱藏惡意物件 (進
程、檔案、登錄機碼或網路通訊埠)，讓使用者或
管理員無法偵測。

規則 當檔案符合某些條件時，規則可指定採取的動作。
資料控管規則有以下兩種： 檔案比對規則與內容
規則。

分數 當符合某項常規表示式時，新增至內容控管清單總
分的數目。

伺服器根節點 在 群組 窗格內的最上層節點，包括 尚未指派 資
料夾。

Sophos Live Protection 此項功能使用最新的遠端網路偵測技術 - 雲端技
術，即時判別某項檔案是否為安全威脅，然後採取
指定於 Sophos Anti-Virus 清理配置內的操作。

Sophos Update Manager (SUM) 此項程式可透過 Sophos 網站或其他更新伺服器，
下載 Sophos 安全防護軟體與更新至共享的更新位
置。

Sophos 定義規則 Sophos 提供作為範例的規則。Sophos 不會對
Sophos 定義的規則進行更新。

SophosLabs 內容控管清單 Sophos 提供、管理的內容控管清單。Sophos 可更
新 SophosLabs 內容控管清單或建立新的內容控管
清單，並將其建立於 Enterprise Console 內，供
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人瀏覽。您無法對 SophosLabs 內容控管清單內的
內容進行編輯。然而，您可對每項內容控管清單的
數量進行設定。

子領域 指定的 IT 領域的部分，包含電腦與群組的子集。

子領域系統管理 係一項對可供進行操作的電腦與群組進行限制的功
能。

軟體預約下載 由使用者選取，Update Manager 將下載並進行更
新的多種不同平台軟體版本。您可為每項支援的平
台指定一個版本（例如，適用於 Windows 的「推
薦」）。

可疑行為偵測 此功能可動態分析執行於系統上所有程式的行為，
以偵並攔截看似可疑的行為。

可疑檔案 亦即會展現通常在病毒內 (但並非僅限在病毒內發
現) ，所發現的綜合特性的檔案。

同步間隔 在 Enterprise Console 內的同步點，與選取的
Active Directory 容器同步處理之後的時期。

同步點 (Active Directory 樹的同步點) 即一項 Enterprise Console 群組，一項選取的
Active Directory 容器 (群組與電腦或僅有群組)
內容會加入該群組，以便進行同步處理。

與 Active Directory 同步處理 與 Active Directory 組織單位，或容器進行單項
同步處理的 Sophos Enterprise Console 群組。

同步群組 在同步點以下的任何群組。

系統管理員 係一項預先配置的角色，具有管理網路上 Sophos
安全防護軟體以及 Enterprise Console 內角色的
完整權限。

您無法刪除系統管理員 (System Administrator)
角色，或改變其權限或名稱，且無法從該角色
Sophos Full Administrators Windows 群組。其
他的使用者與群組，則可從該角色移除。

標籤 套用於 SophosLabs 內容控管清單的描述符，用來
識別內容控管清單的內容或領域。可用的標籤有三
種： 類型、規則與區域。

竄改防護 竄改防護功能，可讓您防止已知的 惡意程式與未
經許可的使用者 (技術知識有限的版機管理員與使
用者) 透過 介面解除安裝或關閉 Sophos 安全防
護軟體。

門檻層級 一項層級的值，可導致項目的安全狀態，從「警
告」變更為「嚴重」。

總分數 根據相符的內容，內容控管清單的分數總數。

符合清單下限分數 在符合內容控管清單之前，必須符合常規表示式的
次數數目。

真實檔案類型 經由分析檔案結構，所證實的真實檔案類型，相對
於檔案名稱副檔名。此項方法較為可靠。

類型 係一項評量標準，SophosLabs 內容控管清單依據
此項評量標準進行分類；例如定義護照細節的內容
控管清單、屬於個人隱私資料類別的郵寄地址或電
子郵件。
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更新管理員 參閱 Sophos Update Manager。

警告層級 一項層級的值，可導致項目的安全狀態變更為「警
告」。

網頁控管 本功能可讓您設定、強制執行貴機構的網頁存取策
略，並檢視網頁瀏覽量的報告。您可許可或攔截使
用者存取某些類型的網站，並可警告使用者造訪某
些網站是否違反貴機構策略。

網頁防護 網頁防護功能可偵側網頁內的安全威脅。本功能可
攔截過去含有惡意內容的網站，並能防止下載惡意
程式。網頁控管係防病毒與 HIPS 策略的一部份。
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15 技術支援
您可使用以下其中一項方法，取得 Sophos 產品技術支援服務：

• 造訪 community.sophos.com/ 內的 Sophos Community 社群，尋找其他遭遇到相同問題的使用者。

• 造訪 www.sophos.com/zh-tw/support.aspx 內的 Sophos 技術支援知識庫。

• 於 www.sophos.com/en-us/support/documentation.aspx 下載產品說明文件。

• 於 https://secure2.sophos.com/support/contact-support/support-query.aspx 開啟我們的支援
團隊票證。
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16 法律聲明
Copyright © 2018 .保留一切法律權利。本出版品任何部分不得以電子、機械、複印、錄影等方式
複製、儲存於任何儲存媒體或傳佈，除非您具備有效的許可權，得依據許可權條款之規定複製文件手
冊，或者以書面方式告知版權所有人，並獲得其授權許可，方能進行複製。

、 與  為 、 與  的註冊商標（如適用）。此處所提及的所有其他產品與公司名稱，均為其各自所有
人之商標或註冊商標。
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