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Sophos Enterprise Console

1 關於本指南
本指南說明如何在不同伺服器間轉移 Sophos Sophos Enterprise Console (SEC)。您可使用本指南，
在任何支援的 32 位元或 64 位元作業系統上轉移 Enterprise Console。

本指南適用於 Sophos Enterprise Console 5.5 及後續版本。

注意事項
本指南描述了如何將 Enterprise Console 的現有版本轉移至另一伺服器。在本指南描述的轉移
過程中，您無法將 Enterprise Console 升級至其他主要、次要或維護版本。如欲升級，請參閱
Enterprise Console 升級指南。

Sophos Enterprise Console 說明文件可從 https://www.sophos.com/en-us/support/
documentation/enterprise-console.aspx 獲取。
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2 術語彙編
下表列出本指南內具有特定意義的名稱。

術語 意義

舊伺服器 現有的 Enterprise Console 伺服器。

新伺服器 現有安裝的 Enterprise Console 將轉移的新伺服器。

舊有身分 舊有伺服器的辨識詳細資料：名稱、網域與 IP 位址 (如果 IP 位
址為固定)。

新身分 新伺服器的新辨識詳細資料：名稱、網域與 IP 位址 (如果 IP 位
址為固定)。名稱 (與 IP 位址) 必須與舊有身分不同，但網域必須
相同。
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3 假設情況
本指南假設：

• 您正將安裝在舊伺服器上的 Enterprise Console 版本轉移到新伺服器上。

• 所有 Enterprise Console 的元件 (管理主控台、管理伺服器與資料庫) 皆安裝於單一伺服器、舊
伺服器上，且運作正常。

• 相同版本的 Enterprise Console 將安裝在尚未安裝任何其他 Sophos 軟體的新伺服器上。如果新
伺服器已安裝任何 Sophos 產品或元件，請參閱 附錄 A：準備新伺服器 （第 23 页）。

• Enterprise Console 將以新身份轉移至新的伺服器。

• 在建立新的使用者帳號時，會依據網路環境來建立。例如，位於工作群組環境的本機帳戶，及位
於網域環境的網域帳號。

• 如果您在舊有或新伺服器上使用或安裝自訂資料庫，您必須確保定序設定符合兩項資料庫。

請注意：當 SQL 伺服器安裝在具有不同地區設定的電腦時，其預設定序設定會有所不同。

• Enterprise Console 安裝在預設位置的舊有伺服器上，且將安裝於新伺服器上的預設位置。如果使
用不同的位置，則本指南所提及的路徑必須隨之修正。

• 本機 Sophos Update Manager (SUM) 安裝於舊伺服器上。如果有任何其他的 SUM 安裝於網路上，
其便會透過安裝於舊伺服器的 SUM 進行更新。

• 新舊伺服器皆位於相同的網域或工作群組內。

• 新舊伺服器皆非網域控制器。

• 您在新舊伺服器上皆具有所需的系統管理員權限。

• 再轉移過程中，所有在新舊伺服器之間轉移的檔案，皆使用安全的位置或裝置進行儲存或轉移。
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4 安裝需求
如果伺服器啟用使用者帳戶控制 (UAC)，請關閉 UAC 並重新啟動伺服器。

您可在轉移程序完成後，再次啟動使用者帳號控制。
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5 主要步驟為何？
如欲將 Enterprise Console 轉移至新的伺服器，請進行以下步驟：

• 準備舊伺服器 (包含檢查「更新管理員」密碼與備份資料)。

• 在新伺服器安裝 Enterprise Console 資料庫元件。

• 在新伺服器上還原資料庫與憑證登錄機碼。

• 在新伺服器上安裝 Enterprise Console 管理伺服器與管理主控台元件。

• 在新伺服器上備份資料。

• 將舊伺服器的登錄與 Secure Store 匯入新伺服器。

• 將端點電腦轉換為透過新的更新管理員更新。

• 變更更新策略詳細資訊。

• 將端點電腦轉換為透過新的 Enterprise Console 管理。

• 將任何未受防護的子 SUM 轉換至新的更新管理員。

• 將遠端主控台轉換至新伺服器。

這些步驟將詳述於以下章節。
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6 準備舊有伺服器進行轉移程序
如欲準備舊有伺服器進行轉移程序，請進行以下操作：

• 檢查更新管理員密碼 （第 6 页）

• 停止 Sophos 服務 （第 6 页）

• 備份資料、登錄與 Secure Store （第 7 页）

6.1 檢查更新管理員密碼

Sophos Update Manager (SUM) 密碼設於更新策略內，可用於驗證端點，使端點可接收來至 SUM 的更
新。

如果您不知道您的 SUM 密碼，您可將其重新設定。請注意，如果您進行此項操作，在下次端點電腦進
行更新時，您的端點將無法對其進行驗證。

如欲重新設定 SUM 密碼：

1. 在舊伺服器上，建立新的 Windows 帳號，記下帳號名稱與密碼。此項帳號將做為您的更新管理員帳
號。

2. 使用檔案總管， 瀏覽至更新共用路徑。預設位置為：

C:\ProgramData\Sophos\Update Manager\Update Manager

3. 按右鍵點選「Update Manager」資料夾，選取 內容。在內容視窗內的 共用 標籤，點選 使用權
限。

4. 新增新建立的 Windows 帳號，然後設定「讀取」權限。

5. 在 Enterprise Console 內，尋找每項使用先前 Windows 帳號的更新策略，然後對其進行編輯，使
其使用新的 Windows 帳號，步驟如下：

a) 開啟更新策略，然後選取 主伺服器 標籤。

b) 變更新帳號的 使用者名稱。

c) 點選 變更 來設定新密碼。

6. 將策略部署至所有的端點（按右鍵點選所有群組，然後點選遵循 > 群組更新策略）。

7. 確認所有的端點遵循修改的更新策略 (沒有「與策略相異的電腦」)。

如果您在新伺服器上使用工作群組/本機帳號，您必須建立在與舊伺服器上使用的使用者帳號具有相同帳
號名稱與密碼的新的 Windows 使用者帳號。

您已經完成重新設定更新管理員密碼。

6.2 停止 Sophos 服務

請在舊伺服器上：

1. 關閉 Enterprise Console。

2. 開啟命令提示字元視窗。

3. 停止端點通訊服務。如欲進行此項操作，請輸入以下指令：

net stop "Sophos Message Router"

net stop "Sophos Patch Endpoint Communicator"
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net stop "Sophos Certification Manager"

注意事項
Sophos 建議您在停止端點通訊服務後，等待數分鐘。如此可協助處理任何在記憶體佇列內的訊
息。

4. 停止資料處理與前端服務。

如欲停止這些服務，請輸入以下指令：

net stop "Sophos Patch Server Communicator"

net stop "Sophos Management Host"

net stop "Sophos Patch Endpoint Orchestrator"

net stop "Sophos Management Service"

net stop "Sophos Update Manager"

您已完成停止 Sophos 服務。

6.3 備份資料、登錄與 Secure Store

請在舊伺服器上：

1. 在 Enterprise Console 安裝目錄開啟命令提示字元視窗 。

Windows 版
本

預設位置

32 位元 C:\Program Files\Sophos\Enterprise Console

64 位元 C:\Program files (x86)\Sophos\Enterprise Console

2. 輸入以下指令，來備份資料庫。

DataBackupRestore.exe -Action=backup

一項確認訊息會顯示，並產生包含「Database 」子資料夾的「Backup」資料夾，而登錄機碼與
Secure Store 資訊會位於以下位置：

%ALLUSERSPROFILE%\Sophos\ManagementServer\

3. 在「Backup」資料夾內，會產生兩項新資料夾：

• Router

• DataBackupRestore

4. 將 table_router.txt 檔案複製到先前建立的「Router」資料夾內。table_router.txt 檔案的預設
位置為：

%ALLUSERSPROFILE%\Sophos\Remote Management System\3\Router\table_router.txt

5. 將「Envelopes」資料夾複製到先前建立的「Router」資料夾內。「Envelopes」資料夾的預設位置
為：

%ALLUSERSPROFILE%\Sophos\Remote Management System\3\Router\Envelopes

注意事項
如果您沒有未處理的訊息，「Envelopes」內將無任何項目。
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6. 瀏覽至 Enterprise Console 安裝目錄。

Windows 版
本

預設位置

32 位元 C:\Program Files\Sophos\Enterprise Console

64 位元 C:\Program files (x86)\Sophos\Enterprise Console

7. 將下述檔案及資料夾複製到先前建立的「DataBackupRestore」資料夾內。

• Metadata (整個資料夾以及其內容)

• BackupRestore.proj

• DataBackupRestore.exe

• DataBackupRestore.exe.config

• ResetUserMappings.sql

• TBK.bat

• TRS.bat

您已完成備份資料、登錄與 Secure Store。
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7 安裝 Enterprise Console 資料庫元件
請在新伺服器上：

1. 從 Sophos Enterprise Console 下載頁面，下載 Enterprise Console 安裝程式：

http://www.sophos.com/en-us/support/downloads/console/sophos-enterprise-console.aspx

您將需要輸入您的 MySophos 憑證。

2. 找出安裝程式，然後按兩下該安裝程式。

3. 在 Sophos Endpoint Security and Control 網路安裝程式 對話方塊內，點選 安裝。
安裝檔案便會複製到電腦上，安裝精靈亦會啟動。

4. 在 Sophos Enterprise Console 對話方塊內，點選 下一步。

5. 一項精靈會引導您完成安裝程序。您應進行以下步驟：

a) 請盡量使用預設值。

b) 在 選取元件 對話方塊內，僅選取 資料庫 元件。

c) 在 資料庫詳細資料 對話方塊內，提供存取資料庫的使用者名稱。

6. 當安裝完成之後，點選 是 或 完成。

您已完成安裝 Enterprise Console 資料庫元件。
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8 復原資料庫與憑證登錄機碼
如欲從舊伺服器復原資料庫與憑證登錄機碼至新伺服器：

1. 請在以下位置建立一個名為「ManagementServer」的新資料夾：

%ALLUSERSPROFILE%\Sophos\

2. 從舊伺服器複製「Backup」資料夾至新伺服器上已產生的「ManagementServer」資料夾。
該資料夾路徑應為 ...\Sophos\ManagementServer\Backup

3. 在 DataBackUpRestore 資料夾開啟命令提示字元視窗：

%ALLUSERSPROFILE%\Sophos\ManagementServer\Backup\DataBackUpRestore\

4. 輸入以下指令，來恢復資料庫。

DataBackupRestore -Action=Restore -DataSourceType=Database

藉由輸入 y 確認 。

注意事項
確認收到 建立成功 的訊息，以及 恢復資料庫已成功處理 的訊息。如果與恢復失敗的訊息一
起顯示，請瀏覽至（不同的 SQL 伺服器版本會有所不同，例如）：%ProgramFiles%\Microsoft
SQL Server\MSSQL10.SOPHOS\MSSQL\Backup\ 位置，查看檔案是否能被您正使用的 SQL Server
服務帳號存取 (讀取)。如果檔案無法被存取，請提供讀取權限給 SQL Server 服務帳號，並重
新執行指令。

5. 瀏覽至 Backup 資料夾。

%ALLUSERSPROFILE%\Sophos\ManagementServer\Backup

6. 按右鍵點擊登錄檔 CertificationManager.reg，選取 合併 並確認。

注意事項
如果您在 32 位元與 64 位元之間的電腦間進行轉移，您必須編輯登錄機碼。如欲瞭解更多詳
情，請參閱 附錄 B：修改匯出的登錄檔案 （第 24 页）。

您已完成復原資料庫與憑證登錄機碼。
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9 安裝 Enterprise Console 伺服器與主控
台元件
請在新伺服器上：

1. 找出 Enterprise Console 安裝程式，然後按兩下該安裝程式。

2. 在 Sophos Enterprise Console 對話方塊內，點選 下一步。

3. 一項精靈會引導您完成安裝程序。您應進行以下步驟：

a) 請盡量使用預設值。

b) 在 選取元件 對話方塊內，選取 管理伺服器 與 管理主控台。

c) 在 資料庫詳細資料 對話方塊內，輸入存取資料庫的憑證。

d) 在 Sophos Update Manager 憑證 對話方塊內，輸入先前在 檢查更新管理員密碼 （第 6 页）
內，設定用為更新管理員帳號的 Windows 使用者帳號，然後繼續進行安裝。

4. 在完成安裝後，您可能會被要求重新啟動電腦。點選 是 或 完成。

注意事項
當您在安裝完成後第一次重新登入 (或重新啟動)，請忽略尚未配置更新管理員的警告訊息，並
關閉 Enterprise Console。

您已完成安裝 Enterprise Console 管理伺服器與管理主控台元件。

9.1 停止 Sophos 服務

1. 確保 Enterprise Console 已經關閉。

2. 停止端點通訊服務。如欲進行此項操作：

a) 開啟命令提示字元視窗。

b) 輸入以下指令：

net stop "Sophos Message Router"

net stop "Sophos Patch Endpoint Communicator"

net stop "Sophos Certification Manager"

3. 停止資料處理與前端服務。

如欲停止這些服務，請在命令提示字元視窗中輸入以下指令：

net stop "Sophos Patch Server Communicator"

net stop "Sophos Management Host"

net stop "Sophos Patch Endpoint Orchestrator"

net stop "Sophos Update Manager"

您已完成停止 Sophos 服務。

Copyright © Sophos Limited 11



Sophos Enterprise Console

10 在新伺服器上備份資料
您務必在新伺服器上將資料備份。備份將在稍後匯入登錄數值時使用。

1. 在下述位置，重新命名現有「Backup」資料夾為「Old_Server_Backup」。

%ALLUSERSPROFILE%\Sophos\ManagementServer\Backup

2. 在 Enterprise Console 安裝目錄開啟命令提示字元視窗 。

Windows 版
本

預設位置

32 位元 C:\Program Files\Sophos\Enterprise Console

64 位元 C:\Program files (x86)\Sophos\Enterprise Console

3. 輸入以下指令，來備份資料庫。

DataBackupRestore.exe -Action=backup

一項確認訊息會顯示，並產生包含「Database 」子資料夾的「Backup」資料夾，而登錄機碼與
Secure Store 資訊會位於以下位置：

%ALLUSERSPROFILE%\Sophos\ManagementServer\

4. 重新命名已產生的新的「Backup」資料夾為「New_Server_Backup」。

5. 現在請將「Old_Server_Backup」資料夾重新命名為「Backup」。

6. 停止 Sophos Management 服務。如欲進行此項操作：

a) 開啟命令提示字元視窗。

b) 輸入以下指令：

net stop "Sophos Management Service"

您已完成備份新伺服器上的資料。
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11 匯入登錄與 Secure Store
1. 在 Enterprise Console 安裝目錄開啟命令提示字元視窗 。

Windows 版
本

預設位置

32 位元 C:\Program Files\Sophos\Enterprise Console

64 位元 C:\Program files (x86)\Sophos\Enterprise Console

2. 驗證登錄內的 Management Service 資料庫連線字串值。如欲進行此項操作：

a) 開啟登錄編輯程式，瀏覽至 Sophos 登錄機碼：

Windows 版
本

預設位置

32 位元 HKEY_LOCAL_MACHINE\SOFTWARE\Sophos\EE\Management Tools\

64 位元 HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Sophos\EE\Management Tools\

b) 請在右邊窗格內，選取 DatabaseConnectionMS。

DatabaseConnectionMS 值將包含一串類似于以下內容的文本：

Provider=SQLOLEDB;Integrated Security=SSPI;Initial Catalog=SOPHOS550;Data
Source=(local)\SOPHOS;

c) 請在 編輯 功能表中，點選 修改。

d) 在數值資料中，確保資料源欄位已設定為指向新的伺服器主機名和 SQL 執行個體。例如，Data
Source=(local)\SOPHOS；

如果 SQL 伺服器執行個體在遠端伺服器上進行託管，則將 (local) 替換為伺服器名稱。檢查資
料庫是否使用了現有或新的執行個體，並且根據需要修改值。

3. 修改 ServerLocation 登錄數值，使其具有新的伺服器主機名稱。如欲進行此項操作：

a) 瀏覽至 Sophos 登錄機碼：

Windows 版
本

預設位置

32 位元 HKEY_LOCAL_MACHINE\SOFTWARE\Sophos\EE\Management Tools\

64 位元 HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Sophos\EE\Management Tools\

b) 請在右邊窗格內，選取項目 ServerLocation。

c) 請在 編輯 功能表中，點選 修改。

d) 在 數值資料 內，找到您舊有伺服器主機名稱，然後以新的伺服器主機名稱取代。

4. 修改 Instance 登錄數值，使其具有新的伺服器主機名稱。如欲進行此項操作：

a) 瀏覽至 Sophos 登錄機碼：
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Windows 版
本

預設位置

32 位元 HKEY_LOCAL_MACHINE\SOFTWARE\Sophos\EE\ManagementTools\Database
Installer

64 位元 HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Sophos\EE\Management Tools
\Database Installer

b) 請在右邊窗格內，選取項目 Instance。

c) 請在 編輯 功能表中，點選 修改。

d) 在 數值資料 內，找到您的舊伺服器執行個體名稱，然後替換為新的伺服器執行個體名稱。例
如：Data Source=(local)\SOPHOS;

5. 如果 Sophos 更新管理員使用一個工作群組/本機帳號，請修改 SumUser 的登錄數值。如欲進行此
項操作：

a) 瀏覽至 Sophos 登錄機碼。該登錄機碼位於以下位置：

Windows 版
本

預設位置

32 位元 HKEY_LOCAL_MACHINE\SOFTWARE\Sophos\EE\Management Tools\SumUser

64 位元 HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Sophos\EE\Management Tools
\SumUser

b) 從 ManagementTools.reg 檔案取得 SumUserName 及 SumUserData 的登錄數值。
ManagementTools.reg 檔案位於「New_Server_Backup」資料夾內，其於 備份資料、登錄與
Secure Store （第 7 页） 步驟中建立。

c) 以 ManagementTool.reg 檔案中指定的 SumUserName 及 SumUserData 的數值取代其現有的數
值。

6. 如果資料庫使用工作群組/本機帳號，請修改 DatabaseUser 登錄數值，使其包含新的伺服器主機名
稱。如欲進行此項操作：

a) 瀏覽至 Sophos 登錄機碼：

Windows 版
本

預設位置

32 位元 HKEY_LOCAL_MACHINE\SOFTWARE\Sophos\EE\Management Tools\DatabaseUser

64 位元 HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Sophos\EE\Management Tools
\DatabaseUser

b) 請在右邊窗格內，選取 DatabaseUserDomain。

c) 請在 編輯 功能表中，點選 修改 。

d) 在 數值資料 內，找到您舊有伺服器主機名稱，然後以新的伺服器主機名稱取代。

注意事項
如果您在新伺服器進行安裝時使用不同的資料庫帳號，您必須執行以下的額外步驟：
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e) 從 ManagementTools.reg 檔案取得 DatabaseUserName 及 DatabaseUserPassword 的登錄數
值。
ManagementTools.reg 檔案位於「New_Server_Backup」資料夾內，其於 在新伺服器上備份資料
（第 12 页） 步驟中建立。

f) 以 ManagementTool.reg 檔案中指定的 DatabaseUserName 及 DatabaseUserPassword 的數值取
代其現有的數值。

7. 修改 PatchServerURL 登錄數值，使其具有新的伺服器主機名稱及連接埠 (如果安裝時選取不同的
連接埠)。如欲進行此項操作：

a) 瀏覽至 Sophos 登錄機碼：

Windows 版
本

預設位置

32 位元 HKEY_LOCAL_MACHINE\SOFTWARE\Sophos\EE\Patch\

64 位元 HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Sophos\EE\Patch\

b) 請在右邊窗格內，選取項目 PatchServerURL。

c) 請在 編輯 功能表中，點選 修改 。

d) 在 數值資料 內，找到您舊有伺服器主機名稱，然後以新的伺服器主機名稱及連接埠取代 (如果
使用不同的連接埠)。

8. 將 table_router.txt 檔案，從舊伺服器「Router」資料夾，復原至以下位置的新伺服器：

%ALLUSERSPROFILE%\Sophos\Remote Management System\3\Router\table_router.txt

9. 將 Envelopes 內容，從舊伺服器「Router」資料夾，復原至以下位置的新伺服器：

%ALLUSERSPROFILE%\Sophos\Remote Management System\3\Router\Envelopes

注意事項
如果您沒有未處理的訊息，「Envelopes」內將無任何項目。

10.在 Enterprise Console 安裝目錄開啟命令提示字元視窗 。

11.輸入以下指令，以匯入 Secure Store。

DataBackupRestore -Action=Restore -DataSourceType=SecureStore

藉由輸入 y 確認 。

您已經完成匯入登錄與 Secure Store。

11.1 開啟所有 Sophos 服務

請在新伺服器上：

1. 開啟端點通訊服務。如欲進行此操作，請在命令提示字元視窗中輸入以下指令：

net start "Sophos Message Router"

net start "Sophos Patch Endpoint Communicator"

net start "Sophos Certification Manager"

2. 開啟資料處理與前端服務。

如欲停止這些服務，請在命令提示字元視窗中輸入下列指令：

net start "Sophos Patch Server Communicator"
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net start "Sophos Management Host"

net start "Sophos Patch Endpoint Orchestrator"

net start "Sophos Management Service"

net start "Sophos Update Manager"

您已啟動所有的 Sophos 服務。
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12 將端點重新導向新的更新管理員
您必須將端點電腦配置為透過新的 Sophos Update Manager 更新管理員 (SUM) 更新，並將其配置為
透過 Sophos 下載更新。

1. 在新的伺服器上開啟 Enterprise Console。

2. 在 檢視  功能表內，點選 更新管理員。
新的更新管理員便會顯示更新管理員清單。

3. 按兩下舊 SUM，然後移除所有 來源 標籤上的項目。點擊 確定。

4. 按兩下新的 SUM，然後依需要設定來源、預約下載軟體、發佈軟體以及其他詳細資訊。

5. 請等待 上次更新 欄位從 永不 變更為新 SUM 的目前日期/時間。

6. 如果您有子 SUM，請將每項子 SUM 配置為指向新的 SUM。

您已完成重新導向端點至新的更新管理員。
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13 配置更新策略
您必須在新伺服器上配置更新策略帳號詳細資訊。如欲進行此項操作：

1. 請在 Enterprise Console 主控台內，按兩下您要編輯的更新策略。

更新策略 對話方塊即會顯現。

注意事項
不要變更指向子 SUM 的更新策略。

2. 在 主伺服器 標籤內，變更 位址 使其指向新的伺服器位置。

3. 修改 使用者名稱，然後點選 變更，設定新的密碼。

4. 如果有需要，請修改 次伺服器 的設定。

5. 點選 確定 來儲存變更。

6. 在 檢視 功能表內，點選 更新管理員，在更新管理員清單內，按右鍵點選舊有 SUM，然後點選 刪
除。

您已完成配置更新策略。
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14 將端點重新導向新的 Enterprise
Console
如欲將端點重新導向新的 Enterprise Console，您可透過新的 Enterprise Console 重新防護端點電
腦。

注意事項
如果您有大量的端點，或因為任何原因導致無法重新防護，可參閱 Sophos 技術支援知識庫文章第
116737 號 (http://www.sophos.com/en-us/support/knowledgebase/116737.aspx) 中說明的替代
程序。

如果您需要瞭解如何防護電腦的詳情，請參閱 「Sophos Enterprise Console 說明」內的防護電腦
章節。

如欲防護電腦：

1. 取決於您要防護的電腦是否已在群組內，進行以下其中一項步驟：

• 如果您要防護的電腦位於 尚未指派 群組內，請將電腦拖曳至群組內。

• 如果您要防護的電腦已經位於群組內，請選取該電腦，對其按右鍵，然後點選 防護電腦。

防護電腦精靈 便會啟動。

2. 在 安裝類型 頁面內，選取您欲用於重新防護的安全防護軟體。

3. 請依照精靈的指示操作。在 選取功能 面板內，選取您需要的功能。

注意事項
如欲瞭解該功能的系統需求的清單，請參閱 Sophos 網站的系統需求頁面 (http://
www.sophos.com/en-us/products/all-system-requirements.aspx)。

防病毒防護總是會選取，並且必須進行安裝。您亦可選擇安裝以下功能：某些功能僅有在許可權
包括的情況下，才能使用。

• Firewall

• Patch

• Third-Party Security Software Detection

4. 在 防護摘要 頁面內，任何安裝的問題都會顯現在 防護問題 欄位內。點選 下一步。

5. 請在 憑證 對話方塊中，請輸入可用於安裝軟體的帳號詳細資訊。

這項帳號通常是一項網域系統管理員帳號。該帳號必須：

• 具備您想要防護的電腦的本機系統管理員權限。

• 能夠登入您安裝管理伺服器的電腦。

• 能夠存取在 更新 策略中所指定的主伺服器位置。

注意事項
如果您使用網域帳號，您 必須 以 網域\使用者 形式輸入使用者名稱。

您已完成重新導向端點至新的 Enterprise Console。
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15 將任何未受防護的子 SUM 重新導向新的
更新管理員
受 Sophos Endpoint Security and Control 保護的子 Sophos Update Manager，將被其更新策略自
動導向新的母 SUM。

對於任何未受保護的 SUM，請依照以下操作，手動將其配置連結至新的母 SUM：

1. 在新伺服器上，從 Enterprise Console 資料夾複製 mrinit.conf 與 cac.pem 檔案。

Windows 版
本

預設位置

32 位元 C:\Program Files\Sophos\Enterprise Console

64 位元 C:\Program files (x86)\Sophos\Enterprise Console

2. 前往每個子 SUM，進行以下步驟：

a) 貼上 mrinit.conf 與 cac.pem 檔案至 Remote Management System 資料夾。

Windows
版本

預設位置

32 位元 C:\Program Files\Sophos\Remote Management System

64 位元 C:\Program files (x86)\Sophos\Remote Management System

b) 在 Remote Management System 目錄開啟命令提示字元視窗 。

c) 執行指令 ClientMrInit.exe -update。

您已完成重新導向未受防護的子 SUM 至新的更新管理員。
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16 將遠端主控台重新導向新伺服器
對於每項遠端 Enterprise Console 的安裝，請在遠端電腦上：

1. 執行 Enterprise Console 安裝程式套件。

2. 將安裝檔案解壓縮至建議使用的目的地資料夾內，或您選擇的其他資料夾。資料夾必須位於要升級
電腦的資料夾內。
安裝精靈便會啟動。

3. 在 Sophos Enterprise Console 對話方塊內，點選 下一步。

4. 一項精靈會引導您完成安裝程序。您應進行以下步驟：

a) 請盡量使用預設值。

b) 在 選取元件 對話方塊內，選取 管理主控台，然後點選 下一步。

c) 在 管理主控台 對話方塊內，輸入新伺服器的名稱。如果新伺服器使用不同的通訊埠，請更新通
訊埠號碼。

注意事項
如果遠端主控台與新伺服器為 Active Directory 網域一部份，您將被要求輸入資料庫詳細
資訊。如果您被要求輸入詳細資訊，請確保您使用在新伺服器上安裝 Enterprise Console
時，進行資料庫存取時，所使用的相同帳號詳細資訊。

5. 繼續進行安裝精靈，使用新設定來更新主控台安裝。

您已完成重新導向遠端主控台至新伺服器。
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17 汰換舊伺服器

注意事項
如果舊伺服器受到防護，且如果您未計畫在轉移後對其進行汰換，舊伺服器必須透過新的
Enterprise Console 伺服器重新防護，使其成為受管理的電腦。

如欲汰換舊伺服器：

1. 如果您要汰換舊伺服器，建議您徹底清除硬碟內的資料，或將硬碟銷毀。

2. 如果您是重新使用舊伺服器，請使用 Windows 控制台解除安裝 Enterprise Console 及 Microsoft
SQL Server，然後再刪除資料庫。

您已完成汰換舊伺服器。
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18 附錄

18.1 附錄 A：準備新伺服器

如果您使用具有或已安裝 Sophos 產品的伺服器，請確保已卸除安裝所有元件，並進行以下操作：

1. 開啟 登錄編輯程式。如欲開啟登錄編輯程式，點選 開始，點選 執行，輸入 regedit，然後點選
確定。

2. 備份登錄。
如欲瞭解如何備份登錄，請參閱 Microsoft 說明文件。

3. 在 登錄編輯程式 視窗內，瀏覽至 Sophos 登錄機碼位置。

Windows 版
本

登錄機碼位置

32 位元 HKEY_LOCAL_MACHINE\SOFTWARE\Sophos

64 位元 HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Sophos

如果該項目存在，請刪除 Sophos 登錄機碼。關閉 登錄編輯程式 視窗。

4. 瀏覽至 Sophos 安裝資料夾位置：

Windows 版
本

預設路徑

32 位元 C:\Program files\Sophos

64 位元 C:\Program files (x86)\Sophos

如果該項目存在，請備份其內容，包括所有子資料夾，至安全無虞的位置，然後刪除該資料夾。

5. 瀏覽至 Sophos 一般安裝資料夾位置：

Windows 版
本

預設路徑

32 位元 C:\Program files\Common Files\Sophos

64 位元 C:\Program files (x86)\Common Files\Sophos

如果該項目存在，請備份其內容，包括所有子資料夾，至安全無虞的位置，然後刪除該資料夾。

6. 瀏覽至資料庫備份位置，例如（不同的 SQL 伺服器版本會有所不同）：

Windows 版
本

預設路徑

32 位元 C:\Program Files\Microsoft SQL Server\MSSQL10.SOPHOS\MSSQL\Backup

Copyright © Sophos Limited 23



Sophos Enterprise Console

Windows 版
本

預設路徑

64 位元 C:\Program Files\Microsoft SQL Server\MSSQL10.SOPHOS\MSSQL\Backup

如果該項目存在，請備份其內容，包括所有子資料夾，至安全無虞的位置。刪除 Enterprise
Console 資料庫備份檔 (.bak 檔案)。

該檔案名稱開頭為「SOPHOS」，且通常包含 Enterprise Console 版本號碼。如欲瞭解不同
Enterprise Console 版本的資料庫檔案名稱的資訊，請參閱 Sophos 技術支援知識庫文章第
17323 號 (http://www.sophos.com/en-us/support/knowledgebase/17323.aspx (英文))。例
如，Enterprise Console 5.5.0 的資料庫備份檔為：

• SOPHOS550.bak

• SOPHOSPATCH52.bak

• SophosSecurity.bak

7. 瀏覽至資料庫資料位置，例如（不同的 SQL 伺服器版本會有所不同）：

Windows 版本 預設路徑

32 位元 C:\Program Files\Microsoft SQL Server\MSSQL10.SOPHOS\MSSQL\DATA

64 位元 C:\Program Files\Microsoft SQL Server\MSSQL10.SOPHOS\MSSQL\DATA

如果該項目存在，請備份其內容，包括所有子資料夾，至安全無虞的位置。刪除 Enterprise
Console 資料庫檔 (.mdf 檔案) 及交易記錄檔 (.ldf 檔案)。

該檔案名稱開頭為「SOPHOS」，且通常包含 Enterprise Console 版本號碼。如欲瞭解不同
Enterprise Console 版本的資料庫檔案名稱的資訊，請參閱 Sophos 技術支援知識庫文章第
17323 號 (http://www.sophos.com/en-us/support/knowledgebase/17323.aspx (英文))。例
如，Enterprise Console 5.5.0 的資料庫檔及交易記錄檔為：

• SOPHOS550.mdf

• SOPHOS550_log.ldf

• SOPHOSPATCH52.mdf

• SOPHOSPATCH52_log.ldf

• SophosSecurity.mdf

• SophosSecurity_log.ldf

您已完成準備新伺服器。

18.2 附錄 B：修改匯出的登錄檔案

如果您在 32 位元與 64 位元電腦之間進行轉移 ，在進行匯出與匯入登錄機碼時，您將需要使用文字
編輯器開啟匯出的登錄檔案，並使用以下步驟變更 Sophos 登錄數值。最容易、可靠的方式為使用尋
找與取代功能。
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Windows
版本

預設安裝路徑 Sophos 登錄位置

32 位元 C:\Program
files

HKEY_LOCAL_MACHINE\SOFTWARE\Sophos

64 位元 C:\Program
files (x86)

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Sophos

從 32 位元電腦轉移至 64 位元的電腦

1. 使用 Windows 記事本開啟已儲存的登錄匯出檔。

2. 點選 編輯 功能表，然後點選 取代。

3. 在 尋找 內，輸入 \SOFTWARE\Sophos\，並在 取代 內，輸入 \SOFTWARE\Wow6432Node\Sophos\。

4. 點選 全部取代。

5. 在 尋找 內，輸入 C:\\Program Files\\Sophos\\Update Manager，並在 取代 內，輸入 C:\
\Program Files (x86)\\Sophos\\Update Manager。

6. 點選 全部取代。

7. 儲存檔案，然後關閉記事本。

從 64 位元電腦轉移至 32 位元的電腦

1. 使用 Windows 記事本開啟已儲存的登錄匯出檔。

2. 點選 編輯 功能表，然後點選 取代。

3. 在 尋找 內，輸入 \Wow6432Node\Sophos\，並在 取代 內，輸入 \Sophos\。

4. 點選 全部取代。

5. 在 尋找 內，輸入 C:\\Program Files (x86)\\Sophos\\Update Manager，並在 取代 內，輸入 C:
\\Program Files\\Sophos\\Update Manager。

6. 點選 全部取代。

7. 儲存檔案，然後關閉記事本。
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19 技術支援
您可使用以下其中一項方法，取得 Sophos 產品技術支援服務：

• 造訪 community.sophos.com/ 內的 Sophos Community 社群，尋找其他遭遇到相同問題的使用者。

• 造訪 www.sophos.com/zh-tw/support.aspx 內的 Sophos 技術支援知識庫。

• 於 www.sophos.com/en-us/support/documentation.aspx 下載產品說明文件。

• 於 https://secure2.sophos.com/support/contact-support/support-query.aspx 開啟我們的支援
團隊票證。
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20 法律聲明
Copyright © 2018 .保留一切法律權利。本出版品任何部分不得以電子、機械、複印、錄影等方式
複製、儲存於任何儲存媒體或傳佈，除非您具備有效的許可權，得依據許可權條款之規定複製文件手
冊，或者以書面方式告知版權所有人，並獲得其授權許可，方能進行複製。

、 與  為 、 與  的註冊商標（如適用）。此處所提及的所有其他產品與公司名稱，均為其各自所有
人之商標或註冊商標。
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