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Sophos Enterprise Console

1 關於本指南
本指南說明 Sophos Enterprise Console和Sophos Endpoint Security and Control 軟體策略設定的
指導方針。

注意事項
如果您的許可權未包括某些功能，您可能無法使用這些功能。

特別的是，本指南能提供建議步驟，協助您：

• 瞭解策略建議操作。

• 根據類型來設定、傳佈每項策略。

• 使用掃描選項尋找項目。

• 決定要排除掃描的項目。

如果您的情況如下，則適用本指南：

• 您正在使用 Enterprise Console。

• 您需要策略設定及傳佈的最佳選項的建議步驟。

請在閱讀本指南之前，參閱 Sophos Enterprise Console快速安裝指南。

您可在 http://www.sophos.com/en-us/support/documentation/enterprise-console.aspx取得所有
Enterprise Console 說明文件。

Copyright © Sophos Limited 1

http://www.sophos.com/en-us/support/documentation/enterprise-console.aspx


Sophos Enterprise Console

2 一般策略建議操作
當您安裝 Enterprise Console，其會為您建立「預設值」策略。這些策略會套用至您建立的任何群
組。預設策略係為提供有效的防護階層而設計。如果您要使用諸如網路存取控管、修補程式、應用程
式控管、資料控管、設備控管、或竄改防護的功能，您需要建立新策略，或變更預設策略。在設定策
略時，請考慮以下事項：

• 儘可能使用策略內的預設設定。

• 在變更預設策略設定或建立新策略時，考慮電腦的角色 (例如桌上型電腦或伺服器)。

• 儘可能為所有中央策略設定使用 Enterprise Console，並在 Enterprise Console 內設定選項，避
免在電腦上設定選項。

• 唯有需要暫時配置該電腦，或無法進行中央配置的項目 (例如進階掃描選項) 時，才在該電腦上設
定選項。

• 為需要長期特別配置的電腦另外建立群組與策略。
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3 設定更新策略
更新策略能指定電腦如何接收最新安全威脅定義，並更新至 Sophos 軟體。軟體預約下載，能指定透
過 Sophos 網站下載的各項平台的端點軟體版本。更新策略預設值，可讓您安裝、更新「建議版本」
下載軟體內指定的軟體。在設定您的更新策略時，請考慮進行以下事項：

• 您一般應下載「建議版本」的防護軟體，來確保其自動保持更新。如果您要在將最新版本的防護軟
體放置於您主要網路之前，先對其進行評估，您或許可考慮在主要網路上評估最新版本軟體時，
使用固定版本軟體。下載的固定版本包含最新的安全威脅偵測資料，但並不包含每月最新的軟體版
本。

• 請確保可管理使用相同更新策略群組的數目。您透過同一位置更新的電腦不應超過 1,000 部。透過
同一個位置更新的最佳電腦數量在 600-700 部之間。

注意事項
可從相同目錄進行安裝的電腦數目，取決於容納該目錄的伺服器以及網路連線狀態。

• 電腦預設透過單一主要位置更新。然而，Sophos 建議您亦設定其他的次要位置進行更新。假如端
點電腦無法聯繫其主要位置，如果其已設定次要位置，端點將會試圖透過次要位置進行更新。如
欲瞭解更多相關資訊，請參閱 Sophos Enterprise Console幫助 的「更新電腦」 >  「配置更新
策略」章節內容。

• 對於經常在國際間或組織內漫遊的筆記型電腦使用者，您應該許可其更新策略的位置漫遊功能。如
果開啟此項功能，漫遊的筆記型電腦將藉由查詢其連結的相同區域網上的固定端點，試圖找出最近
的位置，如此一來可大為降低更新延遲及頻寬成本。如果傳回多項位置，筆記型電腦便會判別何項
位置為最近，並使用該位置。如果所有位置皆無法使用，筆記型電腦將使用在其更新策略內設定的
主要 (然後次要) 位置。

位置漫遊功能，只有在漫遊筆記型電腦與固定端點受到相同 Enterprise Console 執行個體管
理，及使用相同預約下載軟體的情況下，才能運作。任何其他廠牌的防火牆必須配置為許可更新
位置詢問與回應。預設使用的通訊埠為 51235，但可予以變更。

如欲瞭解更多相關資訊，請參閱 Sophos Sophos Enterprise Console幫助 的「更新電腦」
>  「配置更新策略」  > 「配置更新伺服器位置」章節內容。如欲參閱關於位置漫遊的常見
問題集，請參閱 Sophos 技術支援知識庫文章第 112830 號 (http://www.sophos.com/en-us/
support/knowledgebase/112830.aspx) (英文)。

• 如果您擔心低規格電腦的運行效能，您可在準備更新這些電腦的防護軟體時，預約下載固定版本的
軟體，並手動變更軟體預約下載。此選項可確保這些電腦使用最新安全威脅偵測資料更新。否則，
您可減少更新較低規格電腦的頻率 (例如每天 2 或 3 次，或者考慮在一般使用者工作時間之外
(例如晚間或週末) 進行更新。

注意
請注意，將更新頻率降為最低，會造成安全威脅。
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4 設定防病毒與 HIPS 策略

4.1 建議使用設定

防病毒與 HIPS 策略，能讓您指定安全防護軟體如何掃描電腦的病毒、特洛伊木馬、蠕蟲、間諜程
式、廣告程式、可能不需要的應用程式 (PUA)、可疑行為與可疑檔案，以及如何對其進行清理。在設
定您的防病毒與 HIPS 策略時，請考慮進行以下事項：

• 預設的防病毒與 HIPS 策略，可防護電腦免於病毒與其他惡意程式的侵害。然而，您可能想要建立
新策略，或變更預設策略，來開啟對於其他不需要的應用程式或行為的偵測功能。

• 如欲充分利用預設啟用的 Sophos Live Protection 功能，我們建議您亦選取 自動傳送樣本檔案至
Sophos 選項。

• 啟用偵測惡意資料流能偵測端點電腦和指令之間的通訊及僵屍病毒或其他惡意程式攻擊相關的控制
伺服器。根據預設值，偵測惡意資料流選項已啟用，以進行 Enterprise Console 5.3 或以上版本
的新安裝。如果從 Enterprise Console 的舊版本升級，您需要啟動該選項以使用該功能。

注意事項
目前，只有 Windows 7 及更高版本的非伺服器作業系統支援偵測惡意資料流。它需要 Sophos
Live Protection。

• 使用 僅警示 選項，僅偵測可疑行為。一開始即定義僅報告策略，可讓您更充分暸解網路上的可疑
行為。此選項預設為開啟，您應該在策略傳佈完成後，取消此選項，來攔截程式與檔案。

如欲瞭解更多資訊，請參閱 Sophos 技術支援知識庫文章第 114345 號 (http://www.sophos.com/en-
us/support/knowledgebase/114345.aspx) (英文)。

4.2 如何傳佈防病毒與 HIPS 策略

Sophos 建議您使用以下步驟，傳佈防病毒與 HIPS 策略：

Step Number為不同群組建立不同策略。

Step Number設定 Sophos Live Protection 選項。此項功能具有最先進的威脅防護，使用 Sophos 線上檢查服
務，可迅速判斷可疑檔案是否為安全威脅，並可即時更新您的 Sophos 安全防護軟體。惡意資料流
偵測和下載信譽功能需要使用 Sophos Live Protection。

Unordered List bullet確保已選中開啟讀取掃描功能的即時雲端防護和開啟即時掃描功能的即時雲端防護。如果
端點電腦上的防病毒掃描發現某項可疑檔案，但無法根據儲存於電腦上的安全威脅識別檔
案 (IDE)，進一步判定其為安全檔案或惡意檔案，便會將某些檔案的特性 (例如其總和檢查
與其他屬性) 傳送至 Sophos，以便進行更深入的分析。Sophos 線上檢查服務，可迅速檢索
SophosLabs 資料庫內的可疑檔案。如果該檔案被視為安全檔案或惡意檔案，該項判斷便會回
傳至電腦，檔案的狀態便會自動更新。

Unordered List bullet選取自動傳送檔案樣本至 Sophos 選項。如果某個檔案被視為潛在的惡意檔案，但無法僅依據檔
案特性，將其確認為惡意檔案，Sophos Live Protection 允許 Sophos 要求檔案樣本。開啟即
時雲端防護時，如果已開啟自動傳送檔案樣本至 Sophos 選項，且 Sophos 尚未具有檔案樣本，
便會自動傳送該檔案。將此類檔案傳送給 Sophos，可協助 Sophos 持續不斷改善對於惡意程式
的偵測功能，將誤報率降至最低。
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重要
您必須確保檔案資料傳送的 Sophos 網域，已在您的網頁過濾解決方案中受到信任。如欲瞭解
更多資訊，請參閱 Sophos 技術支援知識庫文章第 62637 號 (http://www.sophos.com/en-us/
support/knowledgebase/62637.aspx)。如果您使用 Sophos 網頁過濾解決方案，例如 WS1000
Web Appliance，您不需要進行任何操作。Sophos 網域已經受到信任。

Step Number偵測病毒與間諜程式。

Substep Number請確保已開啟讀取掃描，或排程完整系統掃描，來偵測病毒與間諜程式。讀取掃描預設為啟用。
如欲瞭解更多詳情，請參閱 使用讀取掃描 （第 26 页） 或 使用排程掃描 （第 27 页）。

Substep Number選取病毒/間諜程式的清理設定。

Step Number偵測可疑行為。

可疑檔案包含間諜程式一般具有的某些特性，但其程度尚未達到識別為最新惡意程式的標準。

Substep Number開啟讀取掃描或排程完整系統掃描，來偵測可疑檔案。

Substep Number選取掃描設定內的 可疑檔案 選項。

Substep Number選取可疑檔案清理選項。

Substep Number請依需要許可任何允許執行的檔案。

Step Number偵測惡意與可疑行為、緩衝區溢位以及惡意資料流 (行為偵測)。

這些選項會持續偵測執行的處理程序，來判斷程式是否呈現惡意或可疑行為。這些偵測行為能有效
防止安全防護漏洞。

Substep Number確保已開啟讀取掃描的行為偵測。此選項預設為開啟。

Substep Number確保已選偵測惡意資料流選項。

Substep Number使用 僅警示 選項，僅偵測可疑行為與緩衝區溢位。此選項預設為開啟。

Substep Number許可您將來要繼續執行的程式或檔案。

Substep Number藉由取消勾選 僅警示 選項，來配置您的策略，攔截偵測到的應用程式與檔案。

此項方法可避免攔截您的使用者可能需要的程式與檔案。如欲瞭解更多資訊，請參閱
Sophos 技術支援知識庫文章第 50160 號 (http://www.sophos.com/en-us/support/
knowledgebase/50160.aspx) (英文)。

Step Number偵測廣告程式與可能不需要的應用程式。

當您首次掃描廣告程式與可能不需要的應用程式時，掃描可能會產生關於已在您網路上執行的應用
程式的大量警示。藉由首次執行排程掃描，您可安全處理已經在您網路上執行的應用程式。

Substep Number排程完整系統掃描來偵測所有廣告程式與可能不需要的應用程式。

Substep Number許可或移除所有掃描偵測到的應用程式。

Substep Number選取 廣告程式與可能不需要的應用程式 讀取掃描，來偵測未來的廣告程式與可能不需要的應用
程式。

如欲瞭解更多資訊，請參閱 Sophos 技術支援知識庫文章第 13815 號 (http://www.sophos.com/
en-us/support/knowledgebase/13815.aspx) (英文)。

Step Number偵測網頁中的安全威脅。

該選項會攔截已知包含惡意內容的網站、掃描惡意內容的下載項目，並協助您防禦惡意程式。

Substep Number確保 攔截存取惡意網站 選項設為 開啟，以確保確實攔截惡意網站。此選項預設為開啟。

Substep Number設定 內容掃描 選項為 開啟 或 讀取掃描時，來掃描、攔截惡意的下載資料。讀取掃描時 (預
設設定) 僅會在讀取掃描功能開啟時，開啟下載掃描功能。

Substep Number請依需要許可任何允許的網站。
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Substep Number確保已啟用檔案信譽檢查。

注意事項
此外，您可使用網頁控管策略，過濾前 14 名不妥網站類型中的網站，以控管使用者網頁瀏覽。
如欲瞭解如何設定網頁控管策略的相關資訊，請參閱 建議使用設定 （第 22 页）。

如欲瞭解更多關於設定防病毒與 HIPS 策略的詳情，請參閱 Sophos Enterprise Console幫助。

6 Copyright © Sophos Limited



Sophos Enterprise Console

5 設定防火牆策略

5.1 關於防火牆策略

防火牆策略可指定防火牆如何防護電腦。唯有已知名稱的應用程式或應用程式的類別，才能存取公司
網路或網際網路。

注意事項
Sophos Client Firewall 不受伺服器作業系統支援。如欲瞭解硬體與作業系統需求的相關資訊，
請參閱 Sophos 網站的系統需求頁面 (http://www.sophos.com/zh-tw/products/all-system-
requirements)。

注意
您必須在使用防火牆前配置防火牆策略。透過 Sophos Enterprise Console 部署未修正的預設策略
至群組，將使網路通訊出現問題。

預設防火牆策略並非用於現況部署，不適用於正常使用。您可根據預設防火牆建立您自身的策略。

防火牆預設為開啟，可攔截所有非基本的網路資料流。任何基本網路以外的項目，例如電子郵件軟
體、網頁瀏覽器與任何網路資料庫存取，可能無法在使用預設策略下正常運作，因為預設策略會攔截
所有非基本連線。因此，您應該將其配置為允許您要使用的資料流、應用程式與處理程序，然後在所
有的電腦上安裝、執行防火牆之前，對其進行測試。

5.2 規劃防火牆策略

在建立或編輯防火牆規則 (全域規則、應用程式規則或其他規則) 之前，規劃您的防火牆策略，以及
您要使其進行的動作。

在規劃防火牆策略時，您應考量以下項目：

• 何項電腦應安裝 Sophos Client Firewall。

• 使用桌上型電腦或筆記型電腦。您或許要為筆記型電腦設定雙重位置。

• 您要使用何項位置偵測方式，亦即 DNS 查詢或閘道 MAC 位址偵測。

• 網路系統與網路通訊協定。

• 遠端連線。

根據不同群組使用者需要的應用程式與網路存取權限，決定您需要建立多少防火牆策略。策略可涵蓋
不同的應用程式，其限制程度各異。請注意，多項策略需要 Enterprise Console 內的多項群組。

• 您不應僅使用一項 Sophos Client Firewall 策略。您將被強制為僅一台或兩台電腦 (例如系統管
理員的工作站) 新增規則，但這些規則將存在於整個網路。此為安全風險。

• 相反地，使用大量的配置，偵測與維修將耗費多餘時間。

網路系統與網路通訊協定

考慮您網路需要的服務。例如：
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• DHCP

• DNS

• RIP

• NTP

• GRE

規則存在於預設防火牆配置內，管理大部分這些服務。然而，請注意您應許可以及不應許可的項目。

遠端存取電腦

如果您使用遠端存取軟體來偵測、修理電腦，您必須將規則建立於您的配置內，使您能夠進行此項操
作。

找出您用來存取您網路上電腦的技術。例如：

• RDP

• VPN 用戶端/伺服器

• SSH/SCP

• 終端服務

• Citrix

檢查需要何種存取，並依此建立您自身的規則。

5.3 建議使用設定

在設定您的防火牆策略時，請考慮以下事項：

• 安裝 Sophos Client Firewall 後，Windows 防火牆將會關閉。因此，如果您使用的是 Windows 防
火牆，請記下現有配置，然後將其移至 Sophos Client Firewall。

• 使用 預設為許可 模式可偵測資料流、應用程式與處理程序，但不會對其進行攔截。一開始即定義
「僅通報」的策略，可讓您更充分暸解網路活動狀況。

• 使用防火牆事件檢視器，來檢視使用的資料流、應用程式與處理程序。「事件檢視器」亦可讓您輕
易建立規則，許可或攔截通報的資料流、應用程式與處理程序。您可藉由點選 事件 > 防火牆事
件，來存取事件檢視器。

• 透過事件檢視器檢視建立的規則。應用程式可能會引發多項防火牆事件 - 由應用程式執行的不同操
作的不同事件 - 但應用程式規則必須涵蓋所有應用程式的操作。例如，電子郵件用戶端會在傳送與
接收郵件時，引發兩種不同的事件，但該用戶端的應用程式規則必須處理這兩項操作。

• 允許使用網頁瀏覽器、電子郵件、檔案與印表機共用。

• 除非您具備足夠的網路知識，Sophos 建議您不要變更預設 ICMP 設定、全域規則及應用程式規則。

• Sophos 建議您儘可能建立應用程式規則而非全域規則。

• 請勿在設定雙重位置的策略內，使用 互動 模式。

• 請勿在中大型網路與網域環境內，使用 互動 模式。互動 模式可用於在工作群組環境與獨立電腦上
的極小型網路 (例如 10 台以下電腦) 上建立防火牆規則。
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5.4 配置雙重位置的防火牆

單一位置選項，適用於總是位於單一網路上的電腦 (例如桌上型電腦)。如果您要讓防火牆根據電腦使
用的位置，來使用不同的設定，例如位於辦公室之內 (位於網路中) 與辦公室之外，您可使用雙重位
置選項。您可為筆記型電腦設定雙重位置。

如果您選取雙重位置，Sophos 建議您使用以下步驟，設定主要與次要位置：

• 將您主要位置設為您控管的網路 (例如公司網路)，並將您的次要位置設為您控管範圍以外的位置。

• 將您的主要位置設定為具有較大的存取權限，並將您的次要位置設定為具有較受限制的存取權限。

• 在配置您的主要位置偵測選項時，Sophos 一般會建議較大、較為複雜的網路使用 DNS 偵測；而較
小、較為簡易的網路則使用閘道偵測。DNS 偵測需要 DNS 伺服器，但通常比閘道偵測容易維護。如
果用於閘道偵測的硬體故障，便需要重新配置 MAC 位址，除非該硬體配置問題獲得解決，電腦可能
會錯誤地接收到次要位址配置。

• 如果您使用 DNS 偵測，Sophos 會建議您新增具有不尋常名稱的特定 DNS 項目至您的 DNS 伺服
器，並回傳一項本機 IP 位址，亦稱為回送位址 (亦即 127.x.x.x)。這些選項可將您連結的某些其
他網路，被錯誤偵測為您主要的網路的可能性降至最低。

• 在進階防火牆策略配置 一般 標籤的 套用位置 區域內，選取您要套用於電腦的防火牆配置。如果
您要讓套用的配置獨立於電腦位置之外，請選取 為偵測到的位置套用配置 選項。如果您要手動套
用主要位置或次要位置，請選取適當選項。

注意
本公司強烈建議您使用本機子網路規則為次要配置時，審慎進行操作。如果此項電腦為筆記型電
腦，且在辦公室以外的環境使用，可能會連上未知的子網路。如果發生此種情況，使用本機子網
路為位址的次要配置內的防火牆規則，可能會無意間允許未知的資料流。

5.5 如何傳佈防火牆策略

傳佈可讓您偵測所有通過您網路的資料流的策略。您將接收在防火牆事件檢視器內的資料流報告。使
用此項資訊設定基本策略。

您應以分階段方式，將 Sophos Client Firewall 傳佈於您的網路，亦即一次傳佈 Sophos Client
Firewall 於一個群組。此項操作，可避免在初步階段造成您的網路產生過多資料流。

注意
在徹底檢查、測試配置之前，請勿在您整個網路上進行佈署。

Step Number部署 Sophos Client Firewall 至電腦測試群組，該測試群組係您網路內各式角色的代表。

Step Number配置防火牆策略，使用 預設為許可 模式，來偵測但不攔截一般資料流、應用程式與處理程序，並
指派策略至測試群組。

Substep Number建立新防火牆策略。在 Enterprise Console 內的 策略 窗格內，按右鍵點選 防火牆，然後選
取 建立策略。為該策略命名，然後按兩下該策略。
防火牆策略 精靈便會顯現。

Substep Number藉由點選 下一步 選擇使用精靈，或藉由點選 進階防火牆策略 手動配置策略。

• 使用精靈：點選 下一步。選取 單一位置 並點選 下一步。選取 偵測，點選 下一步，然後
再點選 下一步，然後再點選 完成。
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• 使用 進階防火牆策略 選項。在 防火牆策略 對話方塊內的 主要位置 旁，點選 配置。在
一般 標籤內，將工作模式設定為 預設為許可。點選 確定，然後再點選 確定。

Substep Number指定新防火牆策略至測試群組。

Step Number使用防火牆「事件檢視器」，來檢視使用的資料流、應用程式與處理程序。「事件檢視器」亦可讓
您輕易建立規則，許可或攔截通報的資料流、應用程式與處理程序。您可藉由點選 事件 > 防火牆
事件，來存取事件檢視器。

Step Number偵測防火牆事件，並建立您的策略的使用時間，例如數週。

Substep Number從事件檢視器建立規則。按右鍵點選事件，為其建立規則。如欲瞭解關於建立防火牆規則的相
關資訊，請參閱 Sophos Enterprise Console幫助中的「配置策略」 > 「防火牆策略」章節內
容。

Substep Number檢查策略內的所有缺失 (例如，賦予某些使用者過多存取權限)。

Substep Number請依需要將群組再區分子群組，並依需要建立更多策略與規則。

Step Number透過事件檢視器檢視建立的規則。應用程式可能會引發多項防火牆事件 - 由應用程式執行的不同操
作的不同事件 - 但應用程式規則必須涵蓋所有應用程式的操作。例如，電子郵件用戶端會在傳送與
接收郵件時，引發兩種不同的事件，但該用戶端的應用程式規則必須處理這兩項操作。

Step Number將您其餘的網路分為可管理的群組、您網路內各項角色代表，例如銷售工作站、IT 系統管理員工作
站等。

Step Number一旦您涵蓋所有項目，例如一旦您不再接收許多不具備規則的新防火牆事件，請從您的規則建立策
略，並依要求對其進行指派。如果您網路上有大量電腦，本公司建議您一次部署 Sophos Client
Firewall 至一個群組。

Step Number一旦您測試規則完畢，請將策略模式變更為 預設為攔截；否則，電腦仍將處於高風險狀態。

如欲瞭解更多設定防火牆策略的相關資訊，請參閱 Sophos Enterprise Console幫助 中的「配置策
略」 > 「防火牆策略」章節內容。

注意事項
除了使用防火牆事件檢視器偵測網路資料流與建立規則，在小型網路或在運行 Windows 7 或之前版
本的單台獨立電腦上，您亦可在測試電腦上安裝 Sophos Client Firewall，並在互動式模式中進行
配置。在您網路上執行越多應用程式越好，包括網頁瀏覽器。然後匯入、編輯包含該處理程序建立
規則的防火牆配置。如欲瞭解更多詳情，請參閱 Sophos Endpoint Security and Control幫助。
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6 設定應用程式控管策略

6.1 建議使用設定

應用程式控管策略，能指定要在您電腦上攔截、許可的應用程式。在設定您的應用程式控管策略時，
請考慮進行以下事項：

• 使用 偵測但允許執行 選項，來偵測受控管應用程式，但不要對其進行攔截。一開始即定義「僅
報告」策略，可讓您更充分暸解網路上應用程式的使用狀況。

• 使用應用程式控管事件檢視器，來稽核貴機構內應用程式的使用狀況。您可藉由點選 事件 > 應
用程式控管事件，來存取事件檢視器。

• 使用報告管理員，依電腦或使用者分類，來建立關於應用程式控管事件的趨勢報告。

• 請考慮使用「將來 Sophos 新增的所有項目」選項，來攔截 Sophos 新增特定類型的所有新應用
程式，因此，您無須持續更新您的策略。比方說，如果您現在攔截所有即時通訊應用程式，您可
考慮攔截所有最新的即時通訊應用程式。

6.2 如何傳佈應用程式控管策略

所有應用程式與應用程式類型預設都會受到許可。Sophos 建議您依照以下步驟，導入應用程式控管功
能。

Step Number請考慮您要控管何項應用程式。

Step Number使用 偵測但允許執行 選項，來偵測受控管應用程式，但不要對其進行攔截。

此時，您整個網路具有一項應用程式控管策略。

Step Number使用應用程式控管事件檢視器，來檢視要使用何項應用程式，並決定您要攔截的應用程式或應用程
式類型。您可藉由點選 事件 > 應用程式控管事件，來存取事件檢視器。

Step Number如欲賦予各電腦群組不同的應用程式存取權限，請為不同群組建立不同的策略。比方說，您可能不
要許可辦公環境內桌上型電腦使用網路電話，但想許可在遠端電腦上使用網路電腦。

Step Number決定您要攔截的應用程式或應用程式類型，並將其移至攔截的項目清單。

Step Number藉由取消勾選 偵測但允許執行 選項，來配置您的策略，攔截偵測到的受控管的應用程式。

藉由採取此項步驟，您可避免產生大量的警示，以致於攔截您使用者所需的應用程式。如欲瞭解更多關
於設定應用程式控管策略的詳情，請參閱 Sophos Enterprise Console幫助。

注意事項
您可對應用程式控管進行配置，使其攔截修補程式使用的 CScript.exe。如果您同時使用應用程式
控管與修補程式功能，請確保您未攔截 編程/指令檔工具 類型的 Microsoft WSH CScript。根據預
設值，編程與指令檔工具會受到許可。
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7 設定資料控管策略

7.1 定義資料控管策略

資料控管策略，可讓您管理意外從電腦洩漏敏感資料的相關風險。

各個公司對於敏感資料的定義皆有所不同。常見範例包括：

• 包含個人機密資訊的客戶資料。

• 例如信用卡號碼的金融資料。

• 機密文件。

資料控管策略啟用時，Sophos 會在一般資料輸出點偵測使用者的操作狀況。

• 傳輸檔案至儲存設備 (卸除式存放裝置、光碟、磁碟式媒體)。

• 將檔案上載至應用程式 (公司網頁瀏覽器、電子郵件用戶端以及即時通訊用戶端)。

資料控管規則由 3 個部分組成：

• 符合比對的項目：選項包括檔案內容、檔案類型及檔案名稱。

• 偵測點 ：偵測點包括儲存類型與應用程式。

• 採取的動作：可採取的動作包括「允許檔案傳輸並記錄事件」 (偵測模式)、「使用者接受後允許
傳輸並記錄事件」(訓練模式)、以及「攔截傳輸並記錄事件」(限制模式)。

例如，資料控管規則可定義為使用 Internet Explorer 記錄任何試算表的上載，或者一旦使用者確
認，便許可將顧客地址傳輸至 DVD。

根據內容定義敏感資料的操作相可能會很複雜。Sophos 已提供預先建立的敏感資料定義的程式庫 (亦
即內容控管清單)，簡化此項工作。該程式庫涵蓋範圍廣泛的個人資料與金融資料格式，Sophos 亦將
不斷對程式庫進行更新。如果有需要，您亦可定義自訂內容控管清單。

如同所有 Sophos 策略，即使電腦未與貴公司網路連線，資料控管策略亦將持續在電腦上強制執行。

7.2 建議使用設定

在設定您的資料控管策略時，請考慮進行以下事項：

• 使用 允許檔案傳輸並記錄事件 操作，來偵測受控管資料，但不要對其進行攔截。一開始即定義僅
報告策略，可讓您更充分暸解網路上資料的使用狀況。

• 使用 使用者接受後允許傳輸並記錄事件 操作，以警告使用者傳輸可能包含敏感資料文件的風險。
此項方法可減低洩漏資料的風險，不會對 IT 運作產生重大影響。

• 使用內容規則內的「數量」設定，配置在引發規則之前，您要尋找的敏感資料數量。例如，配置
為尋找文件內一項郵寄地址的規則，將比尋找 50 項以上郵寄地址的規則，產生更多的資料控管
事件。

注意事項
Sophos 提供每項內容控管清單的預設數量設定。
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• 使用資料控管事件檢視器，快速篩選調查的事件。所有資料控管事件與操作，集中記錄於
Enterprise Console 內。您可藉由點選 檢視 > 資料控管事件，來存取事件檢視器。

• 使用報告管理員，依電腦或使用者分類，來建立關於資料控管事件的趨勢報告。

• 使用自訂桌面發送訊息選項，提供使用者一旦操作啟動後，更多的相關建議步驟。例如，您可提供
貴公司資料安全防護策略的連結。

• 使用詳細記錄模式，來蒐集資料控管規則準確程度的更詳盡資料。一旦完成對於這些規則的評估
動作，請關閉詳細日誌紀錄。

注意事項
每台電腦上的詳細日誌紀錄必須啟動。所有製作的資料，皆儲存於電腦的本機資料控管日誌紀錄
內。詳細日誌紀錄模式啟動時，檔案內所有符合指定於規則內資料的字串，都會受到記錄。日誌
紀錄內的更多詳細資訊，可用於識別文件內引發資料控管事件的詞句或字串。

7.3 如何傳佈資料控管策略

資料控管預設為關閉，且不會指定規則以偵測或限制將檔案傳輸至儲存裝置或應用程式。本公司建議您
依照以下步驟，導入資料控管功能：

Step Number瞭解資料控管如何在您電腦上運作：

Unordered List bullet儲存裝置：資料控管功能會攔截所有使用 Windows 檔案總管 (包括 Windows 桌面) 複製到受偵
測儲存設備的檔案。然而，如果在應用程式內直接儲存，例如 Microsoft Word，或使用命令提
示字元進行的傳輸動作，則不會受到攔截。

您可藉由使用「使用者接受後允許傳輸並記錄事件」操作或「攔截傳輸並記錄事件」操作，強
制所有傳輸至受偵測儲存設備的動作，皆使用 Windows 檔案總管進行。在此兩種情況下，任
何直接從應用程式內進行的儲存操作，或使用命令提示字元所進行傳輸的檔案，都會受到資料
控管攔截，且會向使用者顯示一項桌面訊息，要求使用者使用 Windows 檔案總管完成傳輸動
作。

如果資料控管策略僅包含「允許檔案傳輸並記錄事件」操作，直接從應用程式內進行的儲存操
作，及使用命令提示字元所進行的操作，則不會受到攔截。此項行為值可讓使用者毫無限制地
使用儲存設備。然而，資料控管事件仍僅會記錄使用 Windows 檔案總管完成的傳輸動作。

注意事項
此項限制不適用於應用程式偵測。

Unordered List bullet應用程式：資料控管功能會攔截上載至受偵測應用程式的檔案與文件。為了確保僅對使用者進行
的檔案上載動作進行偵測，某些系統檔案位置將會被排除資料控管偵測。如欲瞭解更多應用程式
內掃描或不掃描的內容或操作的相關詳情，請參閱 瞭解應用程式內的資料控管掃描 （第 14
页）。

注意事項
如果您偵測電子郵件用戶端、資料控管會掃描所有的附加檔，但不會掃描電子郵件內容。如
果需要進行掃描電子郵件內容，您可使用 Sophos Email Security and Data Protection
解決方案。

Step Number請考慮您欲識別並為其建立規則的資訊類型。Sophos 提供一組範例規則讓您使用，協助您建立資料
控管策略。
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重要
內容掃描的程序可能相當密集，在您建立內容規則時，請予以考量。在將內容規則傳佈於大量電
腦之前，請務必先測試其影響。

注意事項
建立您第一項策略時，本公司建議您集中偵測文件內的大量個人識別資訊。Sophos 提供您符合
這些要求的樣本規則。

Step Number請開啟資料控管掃描，然後選取您規則內的 允許檔案傳輸並紀錄事件，來偵測受控管資料，但不對
其進行攔截。

重要
本公司建議您進行首次佈署時，配置所有規則使用此項操作。此項操作可讓您評估規則的效用，
但不致影響使用者的產能。

Step Number將您的資料控管策略佈署於小型規模的電腦上，使其易於分析策略引發的的資料控管事件。

Step Number使用資料控管事件檢視器，來檢視使用的資料，並檢查測試配置內的任何漏洞 (例如某項規則過於
敏感，引發數量多於預期的事件)。您可藉由點選 事件 > 資料控管事件，來存取事件檢視器。

Step Number一旦策略經過測試，您可進行任何所需的調整，並將其傳佈於您公司內的大量電腦上。進行此步驟
時，您可決定：

Unordered List bullet依需要變更某些規則的操作，來 使用者接受後允許傳輸並記錄事件 或 攔截傳輸並記錄事件。

Unordered List bullet為不同群組建立不同策略。例如，您可能会允许人事部门的计算机访问个人识别信息，但是阻断
所有其它组中的计算机对此的访问。

如欲瞭解更多關於設定資料控管策略的詳情，請參閱 Sophos Enterprise Console幫助。

7.4 瞭解應用程式內的資料控管掃描

下表為支援的應用程式內掃描或不掃描的內容或操作清單。

如欲取得資料控管已知限制的完整清單，請參閱 Sophos 技術支援知識庫文章第 63016 號 (http://
www.sophos.com/en-us/support/knowledgebase/63016.aspx (英文))。
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應用程式 資料控管掃描操作

網頁瀏覽器 掃描項目

• 檔案上載操作

• 電子郵件附加檔

• Microsoft SharePoint 上載操作

不掃描項目

• 電子郵件訊息內容

• 部落格項目

• 檔案下載操作

注意事項
在少數狀況下，檔案進行下載時可能會受到掃描。

電子郵件用戶端 掃描項目

• 電子郵件附加檔

不掃描項目

• 電子郵件訊息內容

• 轉寄附加檔

• 應用程式內 (例如檔案總管與 Microsoft Office) 使用「傳送到」電子
郵件選項的附加檔。

• 使用檔案總管內「傳送到郵件收件者」選項的附加檔

• 從一項電子郵件複製到其他電子郵件的附加檔

• 儲存的附加檔案

注意事項
在少數狀況下，檔案進行儲存時可能會受到掃描。

即時通訊 (IM) 用戶端 掃描項目

• 檔案傳輸操作

注意事項
檔案可能會受到掃描兩次：檔案上載至即時通訊用戶端時會受到掃
描，然後收件人接收檔案時會再次受到掃描。兩項掃描皆發生於傳
送者的電腦上。

不掃描項目

• 即時通訊內容

• 傳送的檔案
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8 設定設備控管策略

8.1 建議使用設定

設備控管策略指定要在電腦上許可的儲存與網路設備。在設定您的設備控管策略時，請考慮進行以下
事項：

• 使用 偵測但不要攔截設備 選項，來偵測受控管設備，但不要對其進行攔截。如欲進行此項操作，
請首先將您要偵測的項目狀態設為 已攔截。防護軟體將不會掃描任何您未指定的設備類型。一開始
即定義僅報告策略，可讓您更充分暸解網路上設備的使用狀況。

• 使用設備控管事件檢視器，快速篩選調查的事件。您可藉由點選 事件 > 設備控管事件，來存取事
件檢視器。

• 使用報告管理員，依電腦或使用者分類，來建立關於設備控管事件的趨勢報告。

• 考慮為存取敏感資訊的電腦使用者，提供較嚴格的存取控管。

• 在傳佈攔截設備的策略之前，籌劃一份除外設備的清單。比方說，您可能想要允許設計部門使用光
碟機。

• 「安全的卸除式儲存設備」類型，可用於自動許可多種支援廠商硬碟加密的 USB 儲存設備。Sophos
支援廠商的完整清單，詳列於 Sophos 網站內。如欲取得受支援的安全卸除式儲存裝置清單，
請參閱 Sophos 技術支援知識庫文章第 63102 號 (http://www.sophos.com/en-us/support/
knowledgebase/63102.aspx (英文))。

• 在將設備除外項目加入至設備控管策略時，請在註解 欄位內，註明排除設備控管的原因，或者請求
排除設備的使用者。

• 使用自訂桌面發送訊息選項，提供使用者一旦發現受控管設備後，更多的相關建議步驟。例如，您
可提供貴公司設備使用策略的連結。

• 如果您要讓電腦在拔除網路線時，啟用網路設備 (亦即 Wi-Fi 網路卡)，請在設定網路設備的存取
階層時，選取 攔截橋接器。

注意事項
使用攔截橋接器模式，能大幅減低公司網路與非公司網路之間網路橋接的風險。該模式可用於無
線與數據機類型的設備。在端點連結至實體網路時 (一般透過乙太網路連線)，此項模式便會藉
由停用無線或數據機網路卡運作。一旦端點中斷實體網路連線，無線或數據機網路卡便會重新啟
用。

• 確保您在傳佈策略之前，確定攔截的設備。充分瞭解所有的使用者情況，特別是與 WiFi 與網路設
備相關的情況。

注意
策略變更透過網路從 Enterprise Console 伺服器至電腦進行；因此，一旦網路受到攔截，即無
法透過 Enterprise Console 解除攔截動作，因為電腦無法接受來自伺服器的額外配置。
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8.2 如何傳佈設備控管策略

設備控管功能預設為關閉，並許可所有的設備。本公司建議您依照以下步驟，導入設備控管功能：

Step Number請考慮您要控管何項設備。

Step Number使用 偵測但不要攔截設備 選項，來偵測受控管設備，但不要對其進行攔截。如欲進行此項操作，
請首先將您要偵測的各個項目狀態設為 已攔截。防護軟體將不會掃描任何您未指定的設備類型。

此時，您整個網路具有一項設備控管策略。

Step Number使用設備控管事件檢視器，來檢視要使用何項設備，並決定您要攔截的設備類型。您可藉由點選 事
件 > 設備控管事件，來存取事件檢視器。

Step Number如欲賦予電腦群組不同的存取權限，請為不同群組建立不同的策略。例如，您可能想要攔截人事部
門與財務部門使用卸除式儲存設備，但許可資訊部門與銷售部門使用卸除式儲存設備。

Step Number排除您不要攔截的執行個體或型號類型。例如，您可排除特定的 USB 儲存碟 (執行個體) 或所有的
Vodafone 3G 數據機 (型號)。

Step Number決定您要攔截的設備，並將其狀態變更為 攔截的項目。您亦可許可特定儲存設備的唯讀存取動作。

Step Number藉由取消勾選 偵測但不要攔截設備 選項，來配置您的策略，攔截控管的設備。

藉由採取此項步驟，您可避免產生大量的警示，以及攔截您的使用者可能需要的設備。如欲瞭解更多關
於設定裝置控管策略的詳情，請參閱 Sophos Enterprise Console幫助。
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9 設定竄改防護策略

9.1 關於竄改防護策略

竄改防護能防止使用者 (技術知識有限的本機系統管理員) 配置、關閉或解除安裝 Sophos 安全防護
軟體。不知竄改防護密碼的使用者，無法進行此項操作。

注意事項
竄改防護功能，無法防範具有廣泛技術知識的使用者。本功能無法抵禦特別設計用來破壞作業系統
操作，以躲避偵測的惡意程式。如欲偵測此種類型的惡意程式，您必須對安全威脅與可疑行為進行
掃描。如欲瞭解更多詳情，請參閱 建議使用設定 （第 4 页）。

在您開啟竄改防護功能並建立竄改防護密碼後，不具有密碼的使用者將無法透過控制台重新配置
Sophos Enpoint Security and Control 內的讀取掃描或可疑行為偵測功能、關閉竄改防護功能，或
解除安裝 Sophos Endpoint Security and Control 元件 (例如 Sophos Anti-Virus、Sophos Client
Firewall、Sophos AutoUpdate 或 Sophos Remote Management System)。

在設定您的竄改防護策略時，請考慮進行以下事項：

• 使用竄改防護事件檢視器來稽核竄改防護密碼的使用狀況，以及偵測貴機構內的竄改意圖頻率。您
可檢視對於 Sophos 安全防護軟體的成功竄改防護驗證事件 (許可的使用者取消竄改防護)，以及失
敗的竄改防護意圖。您可藉由點選 事件 > 竄改防護事件，來存取事件檢視器。

9.2 關於增強型竄改防護

增強型竄改防護是以竄改防護功能為基礎。如果啟用增強型竄改防護，會攔截Sophos Anti-
Virus、Sophos AutoUpdate、Sophos Management Communication System、Sophos Remote
Management System和Sophos Endpoint Defense的下列行動：

• 從 Services UI 阻止服務

• 從 Task Manager UI 終結服務

• 從 Services UI 變更服務配置

• 從指令行阻止服務/編輯服務配置

• 正在解除安裝

• 正在重新安裝

• 從 Task Manager UI 中結束進程（所需）

• 刪除或修改受保護檔案或資料夾

• 刪除或修改受保護登錄機碼

重要
如欲啟用增強型竄改防護功能，竄改防護功能必須啟用。
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9.3 如何傳佈竄改防護策略

竄改防護預設為關閉。Sophos 建議您依照以下步驟，導入竄改防護策略：

注意事項
如果您在安裝期間啟用了增強型竄改防護，則竄改防護將會已經啟動。

Step Number開啟竄改防護功能，並建立安全的竄改防護密碼。

該密碼僅允許許可的端點使用者重新配置、關閉或解除安裝 Sophos 安全防護軟體。

注意事項
竄改防護功能不會影響 SophosUser 與 SophosPowerUser 群組成員。一旦竄改防護功能開啟
後，這些使用者仍可進行一般許可進行的所有操作，無須輸入竄改防護密碼。

Step Number如果您需要開啟或關閉竄改防護功能，或為多項群組建立不同密碼，請為不同群組建立不同策略。

重要
如果停用竄改防護功能，增強型竄改防護會自動停用。

如欲瞭解更多關於設定竄改防護策略的資訊，請參閱 Sophos Enterprise Console幫助 說明。
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10 設定修補程式策略

10.1 關於修補程式策略

修補程式策略可讓您檢驗您的電腦是否安裝最新版本的修補程式。

SophosLabs 提供的危險等級評等功能，可協助您判別最嚴重的安全修補程式問題，讓您能儘速解決問
題。SophosLabs 危險等級評等功能，將最新的安全漏洞列入考量，因此可能與其他廠商的嚴重層級不
同。

設定您的修補程式策略時，考慮使用修補程式評估事件檢視器來稽核您公司電腦上丟失的修補程式。
其中包含安全修補程式資訊與修補程式評估的結果。開啟修補程式策略內的修補程式評估功能後，您
便可依電腦、群組或安全威脅來檢視修補程式狀態。您可藉由點選 事件 > 修修補程式評估事件 來存
取事件檢視器。

注意事項
修補程式使用 CScript.exe，可使用應用程式控管功能將其攔截。如果您同時使用應用程式控管與
修補程式功能，請確保 應用程式控管 策略內 編程/指令檔工具 類型的 Microsoft WSH CScript
未受攔截。應用程式控管預設為允許編程與指令檔工具。

10.2 如何傳佈修補程式策略

一開始修補程式策略「預設值」會套用於所有電腦。修補程式評估預設為關閉。

一旦開啟修補程式評估功能，電腦便會進行評估動作。此項評估動作將耗費數分鐘。而之後的評估動
作會在策略設定的時間間隔內執行，預設值為每日進行。

注意事項
如果電腦在 Enterprise Console 透過 Sophos 首次下載修補程式資料前執行評估，修補程式事件
檢視器便會顯現無結果。下載程序將耗費數小時。如欲檢查此項結果是否完成，請檢視 修補程式評
估 - 事件檢視器 內的 修補程式更新 欄位。

本公司建議您依照以下步驟，導入修補程式策略：

1. 使用防護電腦精靈，將 修補程式代理程式 佈署至電腦上。(在精靈的 選取功能 頁面上，選取 修
補程式。)

注意事項
如果電腦已在執行 Enterprise Console 但尚未安裝修補程式代理程式，您必須執行防護電腦精
靈以重新防護電腦。

2. 開啟您預設修補程式策略內的修補程式評估。

此時，您的整個網路具有一項修補程式策略。

3. 使用修補程式評估事件檢視器，來檢視哪些電腦遺漏安裝修補程式，哪些電腦的修補程式為最新版
本。您可藉由點選 事件 > 修修補程式評估事件 來存取事件檢視器。
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注意事項
您必須以手動方式在電腦上安裝遺漏的修補程式。

4. 如果您需要開啟或關閉修補程式評估功能，或為多項群組指派不同的修補程式評估時間間隔，請為
不同群組建立不同策略。

如欲瞭解更多關於設定修補程式策略的資訊，請參閱 Sophos Enterprise Console幫助。
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11 設定網頁控管策略

11.1 建議使用設定

在配置網頁控管功能時，您可選兩種策略。不妥網頁控管與完整網頁控管功能。建議使用設定會因您
選取的策略而異。在設定您的網頁控管策略時，請考慮進行以下事項：

不妥網站控管

• 檢查每項網站類型的動作，然後對其進行調整，使其適合您的組織或群組。如欲賦予各項電腦群組
不同的存取權限，請為不同群組建立不同的策略。例如，您可能僅要讓人事部門使用臉書之類的網
站。

• 在傳佈策略之前，籌劃一份除外網站的清單。您可藉由使用 例外網站 標籤，手動輸入您要排除於
策略外的網站。例如，您可能有一些無需進行過濾的本機網址，或您可能想要攔截某項許可網站類
型內的某些網站。

• 使用網頁控管事件檢視器，快速篩選調查的事件。您可藉由點選 事件 > 網頁事件，來存取事件檢
視器。您可根據顯示的動作，調整網站類型設定。

完整網頁控管

重要
您必須具有 Sophos Web Appliance 或 Security Management Appliance，才能使用完整網頁控管
策略。

• Sophos Web Appliance 配置指南與 Security Management Appliance 配置指南包含設定您網路儀
器的基本指示。網路設備提供安裝精靈，可協助您選擇最適用於貴機構的設定。

• 您可能想為不同類型使用者配置不同的策略。請參閱 Web Appliance 線上產品說明文件，瞭解詳細
資訊。

您可在 http://wsa.sophos.com/docs/wsa/ 取得 Sophos Web Appliance 說明文件。

• 在傳佈策略之前，規劃網頁控管策略的所有例外網站。例如，您可使用「特別時間」功能，在固定
工作時間以外的時間，來賦予對於某些網站的部分或完全存取權限。您亦可建立僅套用於某些使用
者，且為預設策略與特別時間策略的例外的「附加策略」。

• 請考慮在網站資訊無法歸類時，您要網頁儀器採取何種行動。根據預設值，如果無法判定網站種
類，則攔截對該網站瀏覽的動作 不會 受到選取。這表示如果歸類服務失敗，使用者便可繼續瀏
覽。如果選取該勾選方塊，無法歸類的網址便會受到攔截，直到服務恢復為止。

如欲瞭解更多資訊，請參閱Sophos Enterprise Console 與 Sophos Web Appliance 說明文件。

11.2 如何傳佈網頁控管策略

首先，決定要使用的網頁過濾模式：「不妥網頁控管」或「完整網頁控管」。您必須具有 Sophos Web
Appliance 或 Security Management Appliance，才能部署完整網頁控管策略。

如欲瞭解更多關於設定網頁控管策略的詳情，請參閱 Sophos Enterprise Console幫助。
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11.2.1 如何傳佈不妥網站控管策略

該基本網頁控管選項包括 14 項基本的網站種類。該選項係設計用來防護使用者造訪不妥網站。實施網
頁控管策略時，請考慮以下事項：請參閱 Enterprise Console 說明文件，瞭解相關指示。

Step Number確保已經開啟網頁控管策略。

Step Number如果貴機構具有可接受的使用策略，您應該據此量身打造設定，防止使用者造訪視為不妥的任何網
站。

Step Number如欲賦予各項群組不同的網站存取權限，請為各個群組建立不同的策略。

Step Number考慮何項電腦群組將受網頁控管控制，以及各項電腦群組適合何種類型的策略。

Step Number檢視每項網站類型的預設動作。如果您要套用不同的動作，請從下拉式選單內選取該動作。請考量
您要封鎖使用者造訪何種類型的網站、允許使用者存取何種類型的網站，以及警告使用者造訪何種
類型的網站。

Step Number決定您要排除過濾的網站，並將網站新增至 許可的網站 或 封鎖的網站 清單內。

注意事項
如果「攔截」與「許可」清單內有衝突或重複的項目，皆以攔截清單內的項目為主。例如，如果
相同的 IP 位址位於攔截清單與許可清單內，該網站便會受到攔截。此外，如果某網域位於攔截
清單內，但相同網域的子網域包括在許可清單內，許可項目將受到忽略，網域及其子網域將受到
攔截。

Step Number使用網頁控管事件檢視器來檢視過濾結果。您可藉由點選 事件 > 網頁事件，來存取事件檢視器。
使用事件檢視器檢視網頁事件。您可根據這些結果來進行調整。

如欲瞭解更多詳情，請參閱 Enterprise Console 說明文件。

11.2.2 如何傳佈完整網頁控管策略

此項模式使用完整網頁策略。該模式會強制執行全面的，功能完整的網頁控管策略，並提供網頁流量
的完整通報功能。該選項需要 Sophos Web Appliance 或 Security Management Appliance。

Step Number依網路裝置說明文件內描述，配置您的 Sophos Web Appliance 或 Security Management
Appliance，確保開啟 端點網頁控管。

Step Number確保 Enterprise Console 上的網頁控管已經開啟。

Step Number如果貴機構具有可接受的使用策略，您應該據此量身打造設定，防止使用者造訪被視為不妥的任何
網站。

Step Number如欲賦予各項使用者群組不同的網站存取權限，請為各群組使用者建立不同的策略。

Step Number請考慮您要控管何項網站。您要防止使用者造訪何種類型網站？可存取何種類型網站？您要在使用
者造訪何種類型網站時，對其發出警告？

Step Number判別您要排除何種網站，並將其新增至儀器的本機網站清單。

Step Number使用完整網頁控管，您可選擇使用 Sophos LiveConnect。您可配置網路設備來使用 LiveConnect，
使其策略更新軟體傳佈至使用者，以及使用者電腦發送出的通報資料得以上載，即使使用者尚未從
網路內連結。

如欲瞭解更多資訊，請參閱Sophos Enterprise Console 與 Sophos Web Appliance 說明文件。
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12 設定入侵程式防護策略

12.1 建議設定

此入侵程式防護策略指定了安全防護軟體防止勒索軟體和其他形式的惡意軟體攻擊的方式。

注意事項
根據預設值，全部入侵程式防護選項都打開。

建议您使用此預設設定。

12.2 如何傳佈入侵程式防護策略

易受攻擊的應用程式預設會受到保護。將應用程式從入侵程式防護的範圍中排除時，需要小心。它們
仍然會受到 CryptoGuard 和 Safe Browsing 的保護。

本公司建議您使用以下步驟，傳佈入侵程式防護策略：

Step Number根據預設值，全部入侵程式防護選項都打開。建议您使用此預設設定。您應該在變更設定之前監控
任意入侵程式防護事件一段時間。

Step Number使用入侵程式防護事件檢視器監控任意入侵程式防護事件。您可藉由點選 事件 > 入侵程式防護事
件，來存取事件檢視器。

Step Number根據您的監控修改入侵程式防護策略。例如，您可能想將某些應用程式或漏洞事件從降低漏洞中排
除。如欲瞭解更多詳情，請參閱Sophos Enterprise Console幫助，配置策略 > 入侵程式防護策略
章節內容。

重要
為了提高安全性，我們建議您依據入侵程式事件的指紋進行排除而不是排除整個應用程式。

Substep Number建立一項新策略或者修改預設策略。

Substep Number檢查策略中有無任何弱點。

Substep Number請依需要將群組再區分子群組，並依需要建立更多策略。

Step Number根據需要指派您的策略。

如欲瞭解更多關於設定入侵程式防護策略的詳情，請參閱 Sophos Enterprise Console幫助 說明。
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13 掃描建議設定
以下章節內的掃描選項，設定於讀取掃描與 HIPS 策略內。在設定掃描選項時，請考慮以下事項：

• 儘可能使用預設設定。

• 盡量在 Enterprise Console 上設定掃描，而不要在電腦上設定掃描。

• 考慮電腦的角色 (亦即桌面或伺服器)。

附檔名

如欲存取讀取掃描的附檔名選項，請在 防病毒與 HIPS 策略 對話方塊內，點選 開啟讀取掃描功能
旁的 配置，然後前往 附檔名 標籤。

如使用排程掃描，請在 防病毒與 HIPS 策略 對話方塊內的 排程掃描 下，點選 附檔名與排除項目。

• 一般情況下，您無須使用 掃描所有檔案 選項，本公司亦不建議您使用此選項。請另外選取 僅掃描
可執行檔與其他易受感染的檔案 選項，來掃描 SophosLabs 發現的安全威脅請唯有在技術支援人員
的指導下，掃描所有檔案。

其他掃描選項

如欲存取其他掃描選項，請在 防病毒與 HIPS 策略 對話方塊內，點選 開啟讀取掃描 旁的 配置。

如使用排程掃描，請在 防病毒與 HIPS 策略 對話方塊內的 排程掃描 下，選取掃描然後點選 編輯。
在 排程掃描設定 對話方塊中，點選 配置。

• 使用 掃描壓縮檔內部 選項會造成掃描速度緩慢，一般無須使用。在您試圖存取壓縮檔內容時，檔
案會自動受到掃描。因此，本公司不建議同時選取此選項，除非您經常使用壓縮檔。

• Sophos 建議您掃描電腦系統記憶體，檢查其是否有安全威脅。作業系統使用系統記憶體。您可在
讀取掃描開啟時，定期以背景掃描系統記憶體。您亦可加入系統記憶體，使其成為排程掃描一部
份。掃描系統記憶體 選項預設為開啟。
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14 使用讀取掃描
在您使用讀取掃描時，請考量以下步驟：

• 儘可能使用預設設定。

• 僅有在安裝新軟體時，讀取掃描的 讀檔時、寫入檔案時 與 重新命名檔案時 選項才會預設為開
啟。如欲進行軟體升級，您必須開啟這些選項。

• 如果已安裝特定加密軟體，讀取掃描可能無法偵測到病毒。變更安裝程序，確保在讀取掃
描開始進行時，檔案已解密。如欲瞭解如何使用具有加密軟體的防病毒與 HIPS 策略的更
多詳情，請參閱 Sophos 支援知識庫文章 12790 (http://www.sophos.com/en-us/support/
knowledgebase/12790.aspx)。

• 如果您未選取讀取掃描，請確保電腦使用排程掃描。如欲瞭解更多詳情，請參閱 使用排程掃描
（第 27 页）。

注意
請注意，關閉讀取掃描可能會增加安全風險。
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15 使用排程掃描
在您使用排程掃描時，請考量以下步驟：

• 儘可能使用預設設定。

• 使用排程掃描評估安全威脅，或估計不需要的應用程式或受控管應用程式的散佈程度。

• 如果您未選取讀取掃描，請確保電腦使用排程掃描。將這些電腦放置於群組內，然後為其定義一項
排程掃描。

• 在排程掃描時，請注意效能問題。例如，如果您掃描經常讀取、寫入資料庫的伺服器，請考量其效
能何時受到的影響最小。

• 至於伺服器，請考慮執行的工作。如果您進行備份工作，請勿在執行備份工作時，同時進行排程掃
描。

• 在設定時間進行排程掃描。請確保每天在電腦上進行排程掃描，例如下午 9 點鐘 。請至少每個星
期在所有的電腦上進行排程掃描。

• 以較低優先順序執行掃描 選項，可讓 Windows Vista 以上的作業系統以較低優先權執行掃描，使
其對使用者應用程式的影響減至最低。建議您使用此選項，然而，如果不選取此選項，掃描時間將
加長。
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16 使用即時掃描
在您使用即時掃描時，請考量以下步驟：

• 在需要手動進行評估或清理時，使用即時掃描。

28 Copyright © Sophos Limited



Sophos Enterprise Console

17 排除掃描項目
請依照以下操作排除掃描項目：

• 使用附檔名排除掃描特定檔案類型。

• 使用排除項目排除掃描特定項目，例如檔案或磁碟機。您可建立磁碟機層級的排除項目 (X:)，目
錄層級的排除項目 (X:\Program Files\Exchsrvr\)，或檔案層級的排除項目 (X:\Program Files
\SomeApp\SomeApp.exe)。

• 考慮為長時間使用媒體磁碟的特定使用者，排除讀取掃描。媒體磁碟機會讀取、寫入暫時檔案，每
次使用每項檔案時，便會受到攔截、掃描，造成掃描更為緩慢。

• 如果您不要掃描遠端放置的檔案，請使用 排除遠端檔案 選項。Sophos 建議所有電腦在存取遠端檔
案時，對其進行掃描，然而，您可在檔案伺服器上選取此選項，或在大型或不斷變更的檔案受到遠
端存取的特定情況下，選取此選項。

注意
請注意，關閉讀取掃描可能會增加安全風險。
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18 技術支援
您可使用以下其中一項方法，取得 Sophos 產品技術支援服務：

• 造訪 community.sophos.com/ 內的 Sophos Community 社群，尋找其他遭遇到相同問題的使用者。

• 造訪 www.sophos.com/zh-tw/support.aspx 內的 Sophos 技術支援知識庫。

• 於 www.sophos.com/en-us/support/documentation.aspx 下載產品說明文件。

• 於 https://secure2.sophos.com/support/contact-support/support-query.aspx 開啟我們的支援
團隊票證。
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19 法律聲明
Copyright © 2018 .保留一切法律權利。本出版品任何部分不得以電子、機械、複印、錄影等方式
複製、儲存於任何儲存媒體或傳佈，除非您具備有效的許可權，得依據許可權條款之規定複製文件手
冊，或者以書面方式告知版權所有人，並獲得其授權許可，方能進行複製。

、 與  為 、 與  的註冊商標（如適用）。此處所提及的所有其他產品與公司名稱，均為其各自所有
人之商標或註冊商標。
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