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Sophos Enterprise Console

1 關於本指南
本指南描述在 Linux 與 UNIX 電腦上安裝 Sophos Anti-Virus 的程序，使其能受 Sophos
Enterprise Console 管理。本指南預設您已安裝管理工具，如同 SSophos Enterprise Console進階
安裝指南 內容所描述。
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2 系統需求
如欲瞭解硬體與作業系統需求的相關資訊，請參閱 Sophos 網站的系統需求頁面 (http://
www.sophos.com/en-us/products/all-system-requirements.aspx)。

如欲瞭解如語言支援等任何額外需求的詳細資訊，請參閱發佈說明中的「額外資訊」章節。
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3 防護 Linux 電腦
如欲使用部署套件防護 Linux 電腦，您必須：

• 以手動方式首次在 Linux 伺服器上安裝 Sophos Anti-Virus。

• 建立部署套件。

• 在其他 Linux 電腦上安裝 Sophos Anti-Virus。

3.1 首次手動安裝 Sophos Anti-Virus

此項步驟預設您已下載 Sophos Anti-Virus，如同 Sophos Enterprise Console進階安裝指南內容所
描述。

1. 如欲找出 Sophos Anti-Virus 下載目的地的共享資料夾路徑 (亦即開機位置)：

a) 在 Enterprise Console 中，檢視 功能表上，點選 引導位置。
在 引導位置 對話方塊內，位置 欄位會顯示每項平台的開機位置。

b) 請記下相關路徑。

2. 以 root 帳號登入您的 Linux 伺服器。

3. 裝載開機位置。

4. 變更至開機位置。

5. 執行安裝指令檔：
./install.sh

當您被要求選取項目時，請選擇開啟遠端管理 。

一旦安裝結束後，在 Enterprise Console 內，Linux 伺服器將顯現在 尚未指派 群組內。

6. 如果您尚未進行此項動作，請在 Enterprise Console 內建立您要放置 Linux 伺服器的新群組。

7. 將伺服器從 尚未指派 群組拖曳至此項群組。

8. 根據預設值，此項群組已經套用一項預設更新策略。如果您需要編輯該策略，請參閱 Enterprise
Console 說明。

9. 請在 Linux 伺服器上，啟動首次更新：
/opt/sophos-av/bin/savupdate

現在請建立部署套件。

3.2 建立部署套件

您可使用 mkinstpkg 指令，為您的終端使用者建立部署套件。此項指令會要求您 如何在您的 Linux
電腦上安裝 Sophos Anti-Virus 的相關資訊，而蒐集到的答案，將會被置入部署套件。當終端使用者
透過此項部署套件進行安裝，套件將不會對其要求任何資訊，且會正確為其設定更新位置以及憑證。
您可以建立 tar、RPM 或 deb 形式的套件。

注意事項
Sophos Anti-Virus 9.11 及以上版本支援 deb 形式。
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注意事項
mkinstpkg 指令只能在您的機構內使用。請詳閱 mkinstpkg 指令顯示的許可權合約與法律通告。

注意事項
此處說明展示了如何指定套件形式。如欲瞭解您可使用的其他選項的詳細資訊，請參閱附錄：
mkinstpkg 的指令行選項 （第 10 页）

如欲建立部署套件：

1. 在您安裝 Sophos Anti-Virus 的 Linux 伺服器上，變更為目錄 /opt/sophos-av/update/。

2. 如欲在目前目錄中建立一個套件，請執行下列操作中的一項：

• 如欲建立名為 savinstpkg.tgz 的 tar 形式部署套件，請輸入：

./mkinstpkg

• 如欲建立名為 savinstpkg-0.0-1.i586.rpm 的 RPM 形式部署套件，請輸入：

./mkinstpkg -r

注意事項
檔案名稱可能因 RPM 的不同設定有細微的不同。

• 如欲建立名為 savinstpkg.deb 的 deb 形式部署套件，請輸入：

./mkinstpkg -D

注意事項
Sophos Anti-Virus 9.11 及以上版本支援 deb 形式。

3. 當被要求選擇時，請選擇電腦受 Enterprise Console 處理 (如同 Linux 電腦內所見)。

4. 當被要求輸入路徑時，請輸入開機位置 (如同 Linux 電腦內所見)。

現在您即可使用此項部署套件安裝 Sophos Anti-Virus。

3.3 使用部署套件安裝 Sophos Anti-Virus

您可使用兩種方式之一，使用套件來安裝 Sophos Anti-Virus：

• 在每部電腦上進行手動安裝。此項方法能以 RPM 形式或 tar 形式的套件執行。

• 在整個網路上進行自動安裝。此項方法僅能以 RPM 形式的套件執行。

3.3.1 手動安裝 Sophos Anti-Virus

1. 使用您自身的工具，將此項部署套件複製到您欲安裝 Sophos Anti-Virus 的電腦。

2. 前往每部電腦，並以 root 帳號登入。

3. 將部署套件安裝於一項暫時目錄，並變更至該目錄。

4. 請進行以下任何一項步驟：

• 如欲透過 tar 套件安裝，請輸入：
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tar -zxvf savinstpkg.tgz

./sophos-av/install.sh

• 如欲透過 RPM 套件安裝，請輸入：

rpm -i RPM package

• 如欲透過 DEB 套件安裝，請輸入：

dpkg -i deb package

所需的檔案會從伺服器複製，亦會安裝 Sophos Anti-Virus。從現在起，每當開機位置更新時，Sophos
Anti-Virus 將進行自動更新。

Sophos Anti-Virus 也向 Sophos 傳送產品和平台資訊以幫助我們開發產品。請參閱 Sophos 知識庫
文章 121214。

3.3.2 自動安裝 Sophos Anti-Virus

• 如欲透過部署套件自動安裝 Sophos Anti-Virus，請使用支援遠端部署的其中一項作業系統的系統
管理工具。

如欲瞭解更多資訊，請參閱該工具的說明文件。

一旦安裝 Sophos Anti-Virus 之後，此項工具便會啟動，每當開機位置目錄進行更新時，此項工具亦將
自動更新。

Sophos Anti-Virus 也向 Sophos 傳送產品和平台資訊以幫助我們開發產品。請參閱 Sophos 知識庫
文章 121214。
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4 防護 UNIX 電腦
如欲防護 UNIX 電腦，您必須使用一項部署套件。如欲進行此項操作：

• 以手動方式首次在 UNIX 伺服器上安裝 Sophos Anti-Virus。

• 建立部署套件。

• 在其他 UNIX 電腦上安裝 Sophos Anti-Virus。

注意事項
在日語 AIX 環境中，請在安裝時指定 "LANG=C"。

4.1 首次手動安裝 Sophos Anti-Virus

此項步驟預設您已下載 Sophos Anti-Virus，如同 Sophos Enterprise Console進階安裝指南內容所
描述。

注意事項
如果 Sophos Anti-Virus 版本 4 已經安裝在您的 UNIX 伺服器上，在您要安裝版本 9 之前，您必
須先將其解除安裝。如欲了解有關資訊，請參閱版本 4 的 UNIX 和 Linux 的 Sophos Anti-Virus
安裝指南。

1. 如欲找出 Sophos Anti-Virus 下載目的地的共享資料夾路徑 (亦即開機位置)：

a) 在 Enterprise Console 中，檢視 功能表上，點選 引導位置。
在 引導位置 對話方塊內，位置 欄位會顯示每項平台的開機位置。

b) 請記下相關路徑。

2. 以 root 帳號登入您的 UNIX 伺服器。

3. 裝載開機位置。

4. 變更至開機位置。

5. 執行安裝指令檔：
./install.sh

當您被要求選取項目時，請選擇開啟遠端管理 。

一旦安裝結束後，在 Enterprise Console 內，UNIX 伺服器將顯現在 尚未指派 群組內。

6. 如果您尚未進行此項動作，請在 Enterprise Console 內建立您要放置 UNIX 伺服器的新群組。

7. 將伺服器從 尚未指派 群組拖曳至此項群組。

8. 根據預設值，此項群組已經套用一項預設更新策略。如果您需要編輯該策略，請參閱 Enterprise
Console 說明。

9. 請在 UNIX 伺服器上，啟動首次更新：
/opt/sophos-av/bin/savupdate

現在請建立部署套件。
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4.2 建立部署套件

您可使用 mkinstpkg 指令，為您的終端使用者建立部署套件。此項指令會要求您 如何在您的 UNIX
電腦上安裝 Sophos Anti-Virus 的相關資訊，而蒐集到的答案，將會被置入部署套件。當終端使用者
透過此項部署套件進行安裝，套件將不會對其要求任何資訊，且會正確為其設定更新位置以及憑證。
您可建立 tar 形式的套件。

注意事項
mkinstpkg 指令只能在您的機構內使用。請詳閱 mkinstpkg 指令顯示的許可權合約與法律通告。

如欲建立部署套件：

1. 在您安裝 Sophos Anti-Virus 的 UNIX 伺服器上，變更為目錄 /opt/sophos-av/update/。

2. 如欲建立一項 tar 形式，名為 savinstpkg.tar 的部署套件，請輸入：
./mkinstpkg

3. 當被要求選擇時，請選擇電腦受 Enterprise Console 處理 (如同 Linux 電腦內所見)。

4. 當被要求輸入路徑時，請輸入開機位置 (如同 UNIX 電腦內所見)。

現在您即可使用此項部署套件安裝 Sophos Anti-Virus。

4.3 使用部署套件安裝 Sophos Anti-Virus

您可使用兩種方式之一，使用套件來安裝 Sophos Anti-Virus：

• 在每部電腦上進行手動安裝。

• 在整個網路上進行自動安裝。

4.3.1 手動安裝 Sophos Anti-Virus

1. 使用您自身的工具，將此項部署套件複製到您欲安裝 Sophos Anti-Virus 的電腦。

2. 前往每部電腦，並以 root 帳號登入。

3. 將部署套件安裝於一項暫時目錄，並變更至該目錄。

4. 如欲透過 tar 套件安裝，請輸入：
tar -xvf savinstpkg.tar
./sophos-av/install.sh

所需的檔案會從伺服器複製，亦會安裝 Sophos Anti-Virus。從現在起，每當開機位置更新時，Sophos
Anti-Virus 將進行自動更新。

Sophos Anti-Virus 也向 Sophos 傳送產品和平台資訊以幫助我們開發產品。請參閱 Sophos 知識庫
文章 121214。

4.3.2 自動安裝 Sophos Anti-Virus

• 如欲透過部署套件自動安裝 Sophos Anti-Virus，請使用支援遠端部署的其中一項作業系統的系統
管理工具。

如欲瞭解更多資訊，請參閱該工具的說明文件。

Copyright © Sophos Limited 7

http://www.sophos.com/en-us/support/knowledgebase/121214.aspx
http://www.sophos.com/en-us/support/knowledgebase/121214.aspx


Sophos Enterprise Console

一旦安裝 Sophos Anti-Virus 之後，此項工具便會啟動，每當開機位置目錄進行更新時，此項工具亦將
自動更新。

Sophos Anti-Virus 也向 Sophos 傳送產品和平台資訊以幫助我們開發產品。請參閱 Sophos 知識庫
文章 121214。
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5 檢查您網路的安全狀態
如欲透過  檢查您網路的安全狀態，請依照以下步驟操作。

在功能表列內，點選 儀表板 圖示 (倘若儀表板尚未顯示)。
儀表板會顯示有多少電腦：

• 已經偵測到安全威脅。

• 已經逾期。

• 未遵循您的策略。
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6 附錄：mkinstpkg 的指令行選項
mkinstpkg 工具建立一個部署套件，終端使用者可以使用這個部署套件安裝 Sophos Anti-Virus。

預設安裝位置是 /opt/sophos-av/update。

這裡是一份可以與 mkinstpkg 一起使用的指令行選項完整清單。選項末尾處的 「=」 意味著該選項
需要一個引數。

選項 描述

-d,--debug 在運行 Sophos Anti-Virus 安裝程式時使用調試選項。

-h,--help 輸出說明文字

-o=,--output= 套件的目的地

-r,--rpm 建立 RPM 套件

-D,--deb 建立 DEB 套件

--tar 建立 tar 檔案（預設）

--update-proxy-address= 在透過 HTTP 安裝 Sophos Anti-Virus 時使用 Proxy 位址

--update-proxy-username= 在透過 HTTP 安裝 Sophos Anti-Virus 時使用 Proxy 使用者
名稱

--update-proxy-password= 在透過 HTTP 安裝 Sophos Anti-Virus 時使用 Proxy 密碼

--extra-options= 安裝 Sophos Anti-Virus 時其它要使用的安裝程式選項，例
如：--extra-options="--preferFanotify"

-v,--verbose 在運行 Sophos Anti-Virus 安裝程式時使用詳細選項。

--rpm-version= 建立 RPM 套件時的 RPM 版本

--rpm-release= 建立 RPM 套件時的 RPM 發佈版本

--sophos 從 Sophos 進行更新，而不是您自己的伺服器

--update-type= 指定 Sophos Anti-Virus 將要更新的位置源。使用 "s" 表示
從 Sophos 更新，或使用除 "s" 以外的任何其他字母表示從
自己的伺服器更新。

--sec-group= 安裝 Sophos Anti-Virus 時，電腦將新增 Enterprise
Console 群組。
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7 技術支援
您可使用以下其中一項方法，取得 Sophos 產品技術支援服務：

• 造訪 community.sophos.com/ 內的 Sophos Community 社群，尋找其他遭遇到相同問題的使用者。

• 造訪 www.sophos.com/zh-tw/support.aspx 內的 Sophos 技術支援知識庫。

• 於 www.sophos.com/en-us/support/documentation.aspx 下載產品說明文件。

• 於 https://secure2.sophos.com/support/contact-support/support-query.aspx 開啟我們的支援
團隊票證。
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8 法律聲明
Copyright © 2018 .保留一切法律權利。本出版品任何部分不得以電子、機械、複印、錄影等方式
複製、儲存於任何儲存媒體或傳佈，除非您具備有效的許可權，得依據許可權條款之規定複製文件手
冊，或者以書面方式告知版權所有人，並獲得其授權許可，方能進行複製。

、 與  為 、 與  的註冊商標（如適用）。此處所提及的所有其他產品與公司名稱，均為其各自所有
人之商標或註冊商標。
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