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1 端點網頁控管
Sophos Web 或 UTM 設備可在網路閘道過濾 URL 與檔案類型。Sophos Enterprise Console 可讓您透
過 Sophos Endpoint Security and Control，將其某些相同的功能延伸至端點上，在使用者電腦上過
濾 14 個基本網站種類。

但是，將 Sophos 設備與 Sophos Enterprise Console 結合起來使用，您的公司可以使兩種產品的
功能相互補充，發揮各自的功能優勢。一旦您'將其配置為共同使用，您即可藉由 Endpoint Security
and Control，將完整的網頁控管策略 (超過 50 個網站類型) 套用於各個使用者電腦。

端點便會接收到策略更新，並將網頁活動通報傳送至儀器，並將網頁事件傳送至 Enterprise
Console.

Enterprise Console 可以使端點電腦網頁控制使用三種不同的方法：

• 僅 Enterprise Console

• Enterprise Console 與 Web Appliance

• Enterprise Console 與 UTM
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2 僅 Enterprise Console

即使不具有網頁儀器或管理設備，Enterprise Console 亦能提供基本網頁過濾功能。如果網頁控管策
略僅透過 Enterprise Console 進行配置，便會透過 Sophos Endpoint Security and Control 為每
位使用者套用 14 項基本網站類型。此項策略在 Enterprise Console 內定義為「不當網頁控管」，
會向使用者發佈。使用者的網頁活動資料會回傳至 Enterprise Console，其結果會顯示為「網頁事
件」。

即時 URL 過濾功能可透過 SXL 查詢 SophosLabs，動態檢查 URL，取得最新的安全威脅資訊。SXL 係
Sophos 用於向 SophosLabs 傳送關於 IP 位址的及時 DNS 式查詢的架構。
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3 Enterprise Console 與 Web Appliance
當使用 Sophos Web Appliance 或 Sophos Management Appliance 套用「完整網頁控管策略」
時，Enterprise Console 會提供相應設備的主機名，以便端點電腦能夠直接或透過 Sophos
LiveConnect 與其通訊。

Sophos LiveConnect 是一個中央雲基服務，可以允許您始終管理您所有的端點電腦，無論它們是在您
的本地網路、遠端站點還是用於旅行使用者。

3.1 Enterprise Console 與不帶有 LiveConnect
的 Web Appliance

當使用 Sophos Web Appliance 或未啟用 Sophos LiveConnect 的 Sophos Management Appliance
套用完整網頁控管策略時，使用者的端點軟體連結到該設備並獲取完整的網頁篩選策略。使用者的網
頁活動資料會回傳至指定的儀器，而網頁事件資料 (及時 URL 過濾功能掃描與的網站) 便會回傳至
Enterprise Console。
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3.2 Enterprise Console 與帶有 LiveConnect 的
Web Appliance

或者，您亦可部署在 Web Appliance 上開啟 Sophos LiveConnect 的完整網頁控管。使用
LiveConnect，使用者可存取允許漫遊端點與網路儀器進行通訊的雲端服務，您無須賦予通過防火牆的
特別許可。
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4 Enterprise Console 與 UTM

UTM 使用 Sophos LiveConnect—中央雲基服務—用於保護和監控端點電腦。策略的更新檔案可以部署
給使用者，以及上載來自端點電腦的報告資料（即使當使用者沒有連接在網路中時）。

當使用 Sophos UTM 設備套用「完整網頁控管策略」時，Enterprise Console 會提供 UTM 使用的
Sophos LiveConnect 代理的主機名，以便端點電腦可以與其通訊。使用者的端點電腦軟體會連接該
主機，獲取完全的網頁過濾策略。當（實時 URL 過濾功能掃瞄和評估網站的）網頁活動資料傳送到
Enterprise Console 時，使用者的網頁活動資料會透過 LiveConnect 傳回設備。
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5 端點網頁控管優勢
在 Sophos Web 或 UTM 設備為網路中的系統網頁瀏覽活動提供安全有效的保護之際，端點網頁控制將
這種保護擴展應用到使用者的端點電腦上。端點網頁控管功能可為位於您公司網路之外，或瀏覽於公
司網路之外的端點電腦，提供防護、控管與通報功能。

Enterprise Console 可將根據一般網站分類，提供惡意程式防護與生產力規則網頁控管的策略，發送
至您的端點電腦。將 Sophos Enterprise Console 和 Sophos Web 或 UTM 設備結合使用，可以將完
全網頁策略擴展應用到端點電腦上，它提供 50 個網站類別，高度靈活的策略設定，以及詳盡的安全
隱患和網頁用量報告。

使用 Sophos LiveConnect，漫遊的電腦也可以收到完全網頁策略的更新，並且會將網頁用量的記錄檔
案發回設備，無論在何處連接，都不用使用 VPN 或設定特別的網路設定。
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6 法律聲明
Copyright © 2018 .保留一切法律權利。本出版品任何部分不得以電子、機械、複印、錄影等方式
複製、儲存於任何儲存媒體或傳佈，除非您具備有效的許可權，得依據許可權條款之規定複製文件手
冊，或者以書面方式告知版權所有人，並獲得其授權許可，方能進行複製。

、 與  為 、 與  的註冊商標（如適用）。此處所提及的所有其他產品與公司名稱，均為其各自所有
人之商標或註冊商標。
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