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SafeGuard Enterprise Erste Schritte und Praxistipps

1 Uber diese Anleitung

In diesem Handbuch erhalten Sie Tipps zu den neuen Funktionen in SafeGuard Enterprise.
e Synchronized Encryption mit Unterstlitzung mehrerer Schlissel

e Verbesserungen bei der Erstellung von kennwortgeschiitzten Dateien

e Outlook Add-in fiir pfadbasierte Verschliisselung

Er enthalt einen Uberblick tiber die neuen Funktionen und wie Sie das Modul in Ihrer Umgebung
implementieren. Weiterfihrende Informationen zum Synchronized Encryption Modul finden Sie in der
SafeGuard Enterprise Administratorhilfe.

Es handelt sich hierbei um keine umfassende Installationsanleitung, sondern richtet sich
hauptsachlich an Benutzer, die bereits mit dem Produkt vertraut sind. Weitere Informationen zu
Installation und Administration finden Sie in der SafeGuard Enterprise Administratorhilfe.
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2 Best Practice: Synchronized Encryption
mit Unterstltzung mehrerer Schiissel

Mit SafeGuard Enterprise Synchronized Encryption kénnen Sie zusatzliche Schliissel fur die
Verschlisselung an bestimmten Speicherorten konfigurieren.

Beispiel:

Ihr Unternehmen verwendet Anwendungsbasierend (Synchronized Encryption) um alle
Dateien, die mit gemeinsam genutzten Applikationen erstellt werden, standardmaRig mit dem
Synchronized Encryption-Schliissel zu verschliisseln.

Dateien im Benutzer-Ordner Dokunment e werden mit dem Personlichen Schlissel
verschlisselt.

— Der Benutzer-Ordner Dokunent e sollte den Ordner / unencr ypt ed enthalten, wo Benutzer
unverschlisselte Dateien speichern kénnen.

Um sicherzustellen, dass alle Dateien auf Endpoints entsprechend der Richtlinien lhres
Unternehmens verschlusselt werden, sollten Sie die Initialverschliisselung aktivieren.

2.1 File Encryption Richtlinie fir mehrere Schltissel
erstellen

Waéhlen Sie im Management Center (Default) File Encryption und wahlen Sie unter
Verschlisselungstyp die Option Anwendungsbasierend (Synchronized Encryption).

Waéhlen Sie unter Applikationenlisten die Option Template.

Die standardmaRig vordefinierte Applikationenliste heil3t Template. Sie enthélt die meist
verwendeten Anwendungen.

Wahlen Sie unter Umfang der Verschliisselung die Option Uberall. Dies ist die sicherste Option
und wird Ublicherweise fur Windows-Endpoints verwendet.

Es wird eine Regel erzeugt, nach der Dateien an allen Speicherorten mit dem Synchronized

Encryption Schllssel verschliusselt werden. Die Regel wird zur Liste der Speicherorte
hinzugefligt, wo anwendungsbasierte Verschlisselung gilt.

Nun kdnnen Sie bestimmte Regeln fur Speicherorte hinzufugen, die Sie mit anderen Schliisseln
verschliusseln mochten. Dies kdnnen lokale Speicherorte oder Orte im Netzwerk sein. Sie
kdénnen vordefinierte Werte verwenden, um sie zu definieren.

In unserem Beispiel mdchten wir den Ordner Dokunent e des Benutzers verschlisseln.

Um eine Regel zu erstellen, klicken Sie in das Feld Pfad und wéahlen Sie in der Auswabhlliste
<Documents> aus.

Hinweis
Sie kdnnen den Umfang der Verschliusselung nicht veréndern.

StandardmaRig ist der Synchronized Encryption-Schliissel ausgewahlt, aber Sie kdnnen
jeden beliebigen Schlissel auswéahlen. Zum Beispiel den Doméanenschliissel oder den Schlissel
einer Organisationseinheit. Sie kénnen auch den Persénlichen Schlissel auswahlen, der fir
jeden Benutzer einzigartig ist.
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5. Klicken Sie auf das Persdnlicher Schliissel Symbol im Feld Schlussel, um den personlichen
Schlussel des Benutzers zum Verschlusseln des Dokunent e-Ordners zu verwenden. Sie kdnnen
den Mauszeiger tiber die Schlissel-Symbole bewegen, um ihre Funktion anzuzeigen.

Um einen Ordner von der Verschlisselung auszunehmen, missen Sie fir diesen Ordner eine
Ausnahmeregel definieren.

6. Klicken Sie in das Feld Pfad, wahlen Sie <Documents> aus der Auswabhlliste und geben Sie
\ unencr ypt ed nach dem <Documents> Platzhalter ein.

7. Wahlen Sie in der Spalte Modus die Option AusschlieRen aus der Auswahlliste.

8. Um die Initialverschliisselung auf den Endpoints zu aktivieren, setzen Sie die Option Auf lokalen
Laufwerken unter Initialverschlisselung: Bestehende Dateien automatisch verschliisseln auf
Ja.

9. Speichern Sie die Richtlinie und tUbertragen Sie sie an die relevanten Endpoints.

Hinweis

Wenn Sie eine solche Richtlinie mit nur spezifischen Regeln fir Speicherorte und verschiedene
Schlussel Endpoints zuweisen, auf denen SafeGuard Enterprise 8.0 installiert ist, werden diese
Regeln korrekt angewendet. Alle angegebenen Speicherorte werden mit den ausgewéhlten
Schliisseln verschliisselt. Wenn jedoch eine Regel mit der Einstellung Uberall fur Umfang der
Verschlisselung Teil der Richtlinie ist, wird nur der Synchronized Encryption -Schlissel
verwendet. Dateien an allen spezifischen Speicherorten werden ebenfalls mit dem Synchronized
Encryption -Schlussel verschlisselt.

2.2 Anwendungsbasierte Verschlisselung mit
mehreren Schllsseln auf Endpoints

Auf dem Endpoint ist die SafeGuard Enterprise Encryption Software installiert, aber es kommt keine
Richtlinie zur Anwendung.

Wenn Sie mit der rechten Maustaste auf das SafeGuard Enterprise Taskleistensymbol
klicken und auf Synchronisieren klicken, erhalt der Endpoint die aktualisierten Richtlinien.
Die Richtliniendnderungen enthalten die Liste der Anwendungen, fir die alle neuen Dateien
verschlisselt werden mussen. Diese Liste enthalt Microsoft Office, daher werden alle neuen
Microsoft Office Dokumente verschlisselt.

Da Sie die Initialverschlisselung fur alle lokalen Laufwerke eingeschaltet haben, werden auch alle
Dateien verschlisselt, die sich auf dem Computer befinden.

Hinweis

Beim Erstellen einer Applikationenliste mussen Sie explizit angeben, welche Dateien mit welchen
Dateiendungen von der initialen Verschlisselung verarbeitet werden sollen. Die Template
Applikationenliste enthélt die gebrauchlichsten Dateiendungen fur jede Anwendung.

+ Dateien im Ordner Dokunent e werden mit dem Persénlichen Schliissel des Benutzers
verschlisselt.

« Alle anderen Dateien, die gemaR Applikationenliste verschliisselt werden miissen, werden mit
dem Synchronized Encryption Schlissel verschlusselt.
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Umfang der Verschliisselung - Uberall oder Definierte Speicherorte

Sie haben festgelegt, dass tberall der Synchronized Encryption Schliissel verwendet werden soll
und haben eine Ausnahme fiir den <Documents> Ordner definiert, wo der Personliche Schlissel

des Benutzers verwendet werden soll.

[g | lil] = | Documents

“ Home Share View

« v 1 [5 » ThisPC > Documents
s Quick access - [— —
[ Desktop » —
el
* Downloads + - -
- -
4] Documents * i = J |
&= Pictures » Casualties of the Invitation.docx Letter to the Report of the
= battle of Queen.docx battle of
Client Badonuxlsx Badon.docx
Knights of the roun
D Music
Saphos Sophos SafeGGuard X
¢@ OneDrive
= This PC The file 'Invitation.docd’ is encrypted. You can open the file and access
= its content with your application if it is permitted in the Sophos
SafeGuard policy.
¥ Network Mote: The file is encrypted with the key "User_Lancelot Du
Lac@®DC=sophos81, DC=vm'.

Das Verschieben oder Kopieren einer Datei andert den fiir die Verschliisselung verwendeten
Schlussel. Der neue Speicherort ist Teil der Uberall Regel, daher wird der Synchronized

Encryption Schlissel verwendet.
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= | v + | Document

Home Share View

&~ v 4 |5 » ThisPC » Documents

3 Quick access

- - — —
I Desktop # ;
&4 Downloads *
| Documents *
= Pictures + Casualties of the Invitation.docx Letter to the
battle of Queen.docx
Client Badon.xdsx
Knights of the roun
D Music
Sophos Sophos SafeGuard x
ok Peavive The file 'Report of the battle of Badon.docx' is encrypted. You can open
31 This PC the file and access its content with your application if it is permitted in

the Sophos SafeGuard policy.
Note: The file is encrypted with the key
‘Root_Synchronized_Encryption@SGN'.

(3

3 items

Wenn Sie eine Datei (verschliisselt oder unverschliisselt) in den Ordner <Documents> verschieben,
wird sie mit dem Persénlichen Schliissel des Benutzers verschlisselt.

Ordner ohne Verschlisselung

In der Richtlinie legen Sie fest, dass im Ordner <Documents>\ unencr ypt ed keine Dateien
verschlisselt werden.

i | ¥ | Documnents
“ Home Share View
Lo « P [E » ThisPC » Documents »

o Quick access

Bl Desktop ¢ = l .
4 Downloads H
% Documents *

L

= Pictures & unenc d Invitation.docx Letter to the Report of the
WEA Queen.docx battle of
Client Badon.docx

Knights of the roun
J1 Music
Sophos

‘& OneDrive

= ThisPC

Wenn Sie eine Datei in den Ordner unencrypted verschieben, wird sie entschlisselt.
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- ]
|+ ¥ | unenc

“ Home Share View

- v P » ThisPC » Documents » unencrypted

# Quick access

Deskt 4
B Desktop Sophos SafeGuard X
4 Downloads *
| Documents »
=1 Pictures 2 Casualties of the o The file 'Casualties of the battle of Badon.xlsx' is not encrypted.
battle of b
Client Badon.xlsx
Knights of the roun
e
Sophos
#& OneDrive
3 This PC

SafeGuard Enterprise entschlisselt Dateien nur dann, wenn Sie eine oder mehrere einzelne
Dateien an einem Ort ohne Verschliusselung speichern. Wenn Sie einen Ordner an einen von der
Verschlisselung ausgenommenen Ort verschieben oder wenn Sie einen Ordner mit dem Namen
eines ausgenommenen Ordners umbenennen, werden keine Dateien entschliisselt, um einer
versehentlichen Entschlisselung vorzubeugen. Sie kdnnen dann die Dateien manuell entschliisseln

oder die Funktion GemaR Richtlinie verschliisseln aus dem SafeGuard File Encryption Kontextmenu
des entsprechenden Ordners verwenden.
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3 Outlook Add-In fur pfadbasierte
Verschlisselung

Ab Version 8.1 ist das SafeGuard Enterprise Outlook Add-In fiir Windows auch fir pfadbasierte
Dateiverschlisselung verfiigbar. Es ist auf Endpoints verfiigbar sobald Sie eines der Module fiir die
pfadbasierte Dateiverschliisselung installieren.

Generell funktioniert das Senden von E-Mails an externe Empféanger gleich wie bei der
anwendungsbasierten Dateiverschliisselung. Beim Senden von E-Mails mit Anhdngen an Doméanen
auf Whitelists gibt es aufgrund der Natur der pfadbasierten Verschlisselung und des Multi-Key
Features allerdings einige Dinge zu beachten.

In der Richtlinie (Default) Allgemeine Einstellungen kdnnen Sie konfigurieren, was mit E-Mail-
Anhéangen passiert, die an (meist interne) Doménen auf Whitelists gesendet werden. Fur das
Verhalten bei Domanen auf Whitelists sind folgende Optionen verfiigbar:

* Verschlusselt

« Keine Verschlisselung

« Immer fragen

e Unverandert (Synchronized Encryption)

Keine Verschlisselung und Immer fragen verhalten sich bei allen File Encryption Modulen gleich.

Die Optionen Verschlisselt und Unverandert (Synchronized Encryption) verhalten sich bei
Synchronized Encryption anders als bei pfadbasierter Verschliisselung.

Verschlisselt

e Synchronized Encryption

Verschlisselte Dateien bleiben verschlisselt; der Schlissel wird nicht verandert.
Unverschlisselte Dateien werden mit dem Synchronized Encryption-Schlissel verschlisselt,
wenn die Dateierweiterung in der Liste der In-Apps definiert ist.

- Pfadbasierte Verschlisselung

Alle angehéngten Dateien werden mit dem Synchronized Encryption Schlissel verschlisselt -
unabhéangig von ihrer Dateierweiterung und ihrem Verschlisselungsstatus.

Unverandert (Synchronized Encryption)

e Synchronized Encryption

Verschlisselte Dateien werden verschlisselt gesendet; unverschliisselte Dateien werden
unverschlisselt gesendet.

« Pfadbasierte Verschlisselung

Alle Dateien werden mit dem Synchronized Encryption Schllissel verschlusselt.
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4 Kennwortgeschitzte Dateien

Mit Synchronized Encryption wurde das Konzept der kennwortgeschuitzten Dateien eingefihrt, wobei
Benutzer verschlisselte HTML-Dateien erzeugen, die zum Entschliisseln ein Kennwort benétigen.

Mit SafeGuard Enterprise 8.1 ist diese Funktion auch im Modul zur pfadbasierten
Dateiverschlisselung auf Windows Endpoints verfiligbar.

Hinweis
Auf macOS Endpoints ist diese Funktion bereits seit Version 8 verfiigbar.

4.1 Datel mit Kennwort schitzen

Wenn Sie E-Mails an Empfanger auf3erhalb Ihres Firmennetzwerks senden, empfehlen wir, die Datei
mit einem Kennwort zu verschliisseln. Das erlaubt den Empfangern ohne SafeGuard Enterprise auf
verschlisselte Dateien zuzugreifen.

Gehen Sie folgendermal3en vor:
1. Klicken Sie mit der rechten Maustaste auf die Datei, die Sie versenden mochten, und wéahlen Sie
Kennwortgeschutzte Datei erstellen.

2. Klicken Sie dazu mit der rechten Maustaste auf die Datei, die Sie versenden mdchten, und wahlen
Sie Kennwortgeschutzte Datei erstellen.
Wenn eine Fehlermeldung angezeigt wird, wéhlen Sie im Finder Darstellung > Vorschau
ausblenden und versuchen Sie es erneut.

3. Folgen Sie den Anweisungen auf dem Bildschirm und erzeugen Sie ein Kennwort. Wahlen Sie ein
sicheres Kennwort und senden Sie es nicht in derselben E-Mail wie die Dateien.
Ihre Datei wird verschlisselt und als HTML-Datei gespeichert. Sie kénnen die HTML-Datei nun
sicher per E-Mail versenden.

Hinweis
» Fur die Verschliisselung bendtigen Sie freien Platz auf der Festplatte.

» Die verschlisselte HTML-Datei ist grof3er als die Originaldatei.
« Die maximal unterstitzte Dateigrof3e betragt 50 MB.

« Um mehrere Dateien auf einmal zu verschlisseln, kdnnen Sie sie in eine .zip-Datei packen
und die .zip-Datei verschlisseln.

4. Ubermitteln Sie lhren Empfangern das Kennwort am Telefon oder personlich.
Empféanger kdnnen einen der folgenden Browser verwenden, um den kennwortgeschiitzten
Anhang zu 6ffnen:

* Mozilla Firefox
* Google Chrome
* Microsoft Internet Explorer 11

* Microsoft Edge

5. Weisen Sie lhre Empfanger an, auf die Datei doppelzuklicken und den Anweisungen auf dem
Bildschirm zu folgen, um Folgendes zu tun:

8 Copyright © Sophos Limited
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» Das Kennwort eingeben und auf Entschliisseln klicken, um auf die Datei zuzugreifen

+ Auf Neue Datei mit Kennwort schiitzen klicken, um eine andere Datei mit einem Kennwort zu
schiitzen.

Empfanger kdnnen die Datei 6ffnen, die Sie mit einem Kennwort geschiitzt haben. Sie kénnen die
Datei mit einem Kennwort schiitzen, bevor sie sie an Sie zuriicksenden. Dabei kbnnen sie dasselbe
oder ein neues Kennwort verwenden. Sie kdnnen sogar eine neue Datei mit einem Kennwort schiitzen.

4.2 Eine neue Datel mit einem Kennwort schiitzen

Empfanger einer Datei, die mit SafeGuard Enterprise 8.1 kennwortgeschiitzt wurde, kdnnen
auch eine neue Datei mit einem Kennwort schiitzen. Sie miissen dazu nicht die Originaldatei
entschlisseln. Dies spart Zeit und funktioniert auch ohne das urspriingliche Kennwort einzugeben.

SOPHOS
SafeGuard Encryption

SafeGuard Enterprise 8.1 .docx is password protected.

Enter the password to access the file.

Password protect a new file

What is Sophos Password Protect?

Copyright 2014-2017 Sophos Ltd. All rights reserved Legal Prvacy

Benutzer missen nur auf eine verschlisselte HTML-Datei doppelklicken und dann auf Neue Datei
mit Kennwort schutzen klicken.

Copyright © Sophos Limited 9
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SOPHOS
SafeGuard Encryption

Drag and drop the file you want to password protect here.
(Only one file at a time can be password protected. The file
must be smaller than 50MB.)

@ ) Set new password

Make sure you select a strong password and don't send it in
the same email as the files. We recommend you give the
recipients the password by phone or in person.

Password:
ssssssssee

Confirm password

eesedneeee
Password protect
Copyright 2014-2017 Sophos Ltd. All rights reserved. Legal Privacy

Benutzer missen eine Datei in das gekennzeichnete Feld ziehen, ein sicheres Kennwort wéahlen und
auf Mit Kennwort schiitzen klicken.

10 Copyright © Sophos Limited
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5 Synchronized Encryption

Synchronized Encryption ist das anwendungsbasierte Dateiverschlisselungsmodul von SafeGuard
Enterprise. Die Unterschiede zur pfadbasierten Dateiverschliisselung sind:

e Automatische Verschlisselung von Dateien, die mit definierten Anwendungen (In-Apps) erzeugt
oder bearbeitet wurden.

* Nur definierte Anwendungen kénnen Dateien lesen.
« Die Verschliisselung ist nicht vom Speicherort der Datei abhangig.

« Schlissel kbnnen automatisch von den Geraten der Benutzer entfernt werden, wenn eine
Bedrohung der Sicherheit erkannt wurde.

Hinweis

Dieses Feature ist nur verfugbar, wenn Sie web-basierte Sophos Central Endpoint
Protection gemeinsam mit SafeGuard Enterprise verwenden. Sie benétigen eine SafeGuard
Enterprise Richtlinie um Schlissel entfernen zu kdnnen. Dieses Feature ist sowohl fur
Windows als auch fur Mac Endpoints verfligbar.

5.1 Arbeiten mit Standardanwendungen

Mit Synchronized Encryption kdnnen Sie wie gewohnt arbeiten und brauchen sich nicht um
Verschlisselung zu sorgen. Nur wenn Sie Informationen mit Empfangern auf3erhalb Ihres
Unternehmens teilen, missen Sie einschatzen, welches Sicherheitsniveau angebracht ist.

Zum Beispiel: Sie erstellen wie gewohnt Inhalte in Excel oder PowerPoint. Beim Speichern werden
die Dateien automatisch verschlisselt. Verschlisselte Dokumente werden mit einem kleinen

Vorhéngeschloss-Symbol am Dateisymbol gekennzeichnet.
AWord An Excel file Mice presentation Mot encrypted
Document

5.2 Informationen innerhalb des Unternehmens
teilen
Die Verwendung des SafeGuard Enterprise Synchronized Encryption Schlussels erleichtert den

internen Informationsaustausch. Jeder Benutzer von SafeGuard Enterprise in Ihrem Unternehmen
kann die Informationen lesen.

Copyright © Sophos Limited 11
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Diese Version von SafeGuard Enterprise (SGN 8.1) ermdglicht Ihnen, zusatzliche Schlussel fur

die Verschliisselung bestimmter Speicherorte zu konfigurieren. Damit Benutzer Dateien lesen
kénnen, die mit einem anderen Schlissel als dem Synchronized Encryption Schlissel verschliisselt
sind, muss der Benutzer diesen Schlissel in seinem Schliisselring haben, siehe Best Practice:
Synchronized Encryption mit Unterstitzung mehrerer Schlissel (Seite 2).

Hinweis

Benutzer kénnen ihren Schliisselring anzeigen indem sie mit der rechten Maustaste auf das
SafeGuard Enterprise Taskleistensymbol klicken und dann auf Anzeigen > Schliisselring
klicken.

Sie kdnnen mit den verschlisselten Dateien in gewohnter Weise verfahren: per E-Mail senden, auf
eine Netzwerkfreigabe stellen oder auf einen Wechseldatentrager kopieren.

Sie missen Synchronized Encryption auf den Rechnern aller Benutzer installieren, die Zugriff auf die
innerhalb des Unternehmens geteilten Informationen bendétigen.

Hinweis
Stellen Sie sicher, dass Sie SafeGuard Enterprise sowohl fir Windows als auch fur Mac
Benutzer installieren.

5.3 Informationen mit externen Parteien
austauschen

Die Verschlisselung von Daten dient dazu, den Zugang zu sensiblen Daten einzuschranken.
Dokumente mit Finanzdaten oder neuestem geistigen Eigentum sind tblicherweise nicht fur die
Offentlichkeit gedacht. Dennoch gibt es oft Falle, wo Sie derartige Informationen mit jemandem
aul3erhalb lhres Unternehmens teilen méchten. Manchmal sollen die Dokumente weiterhin
verschlusselt sein, manchmal handelt es sich auch nicht um vertrauliche Daten.

Fur Benutzer von Outlook gelten andere Arbeitsablaufe wie fiir Benutzer anderer Mail-Clients.

Tipp
Geben Sie lhren Benutzern Zugriff auf die SafeGuard Enterprise Benutzerhilfe.

Outlook-Benutzer

Benutzer mit einem Windows Computer mit Microsoft Outlook (32-Bit-Version von Office)

missen sich nicht weiter um Verschlisselung kimmern. Sie kbnnen Synchronized Encryption

so konfigurieren, dass immer wenn eine E-Mail mit einem Anhang an einen externen Empfanger
gesendet wird, Benutzer mittels Pop-up gefragt werden, wie mit dem Anhang verfahren werden soll.

12 Copyright © Sophos Limited
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@:‘ Sophos SafeGuard ® x

The files you're sending aren't encrypted.

Choose how to send them:

(®) Password protected

Choose this option if you're sending sensitive files,

Set a password for the recipient to use when opening the files.
Don't send the passwoerd in your email.

Password

Confirm password

() Unprotected (not recommended for sensitive files)

This is not a secure way to send files. Your action may be
legged by your IT team.

Send | | Cancel

Weitere Benutzer

Windows und Mac Benutzer kdnnen eine Datei entweder entschliisseln, um sie unverschliisselt zu
versenden, oder eine kennwortgeschitzte Datei erzeugen, um Inhalte sicher zu teilen.

Sie kdnnen mit der rechten Maustaste auf eine Datei klicken und SafeGuard Dateiverschlisselung
> Ausgewadhlte Datei entschlisseln wéhlen. Oder sie wéahlen SafeGuard Dateiverschlisselung
> Kennwortgeschutzte Datei erstellen. In diesem Fall wird eine neue Datei mit der Endung HTML
erzeugt und der Empféanger kann mit dem vom Sender definierten Kennwort auf die Datei zugreifen.

{0} Sophos SafeGuard® - Password protect the file >

Password protect "New Microsoft Word Document.docx”.

Create a password here. The recipients can use this password to get the
file,

Make sure you select a strong password and don't send it in the same
email as the files. We recornmend you give the recipients the password by
phone or in person,

Password:

Confirm password:

|IlIii*

Password protect Cancel

Copyright © Sophos Limited 13
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Weitere Informationen finden Sie in der SafeGuard Enterprise Benutzerhilfe im Kapitel Mailanhange
sicher versenden.

5.4 Definieren von In-Apps

In-Apps sind Anwendungen, die verschliisselte Inhalte erzeugen und lesen kénnen. Diese
Anwendungen werden von einem Sicherheitsbeauftragten anhand von vollstadndigen Pfaden sowohl
fur Windows als auch fir Mac OS X definiert.

Tipp
Stellen Sie sicher, dass die Anwendungen auf allen Computern am selben Ort installiert sind oder
beziehen Sie alle mdglichen Installationsverzeichnisse in die Definition der In-Apps mit ein.

5.4.1 Welche Anwendungen soll ich als In-App definieren?

In-Apps sind die einzigen Anwendungen, die verschlisselte Inhalte erzeugen und lesen kénnen.
Sie mussen alle Anwendungen einbeziehen, die Sie zum Erstellen oder Lesen von verschlisselten
Dateien verwenden mdchten.

Typische Anwendungen fir die Erstellung von Inhalten:

«  Office Suites (Microsoft Office, OpenOffice, FreeOffice, ...)
e Design Suites (Adobe Creative Suite, ...)

Typische Anwendung zum Betrachten von Inhalten:

+ Office-Betrachter

* PDF-Betrachter

* Bildbetrachter

Hinweis
Sie kdnnen keine Windows Store Apps zur Liste der In-Apps hinzufiigen.

Tipp
Berucksichtigen Sie alle Dateitypen, die von Anwendungen zum Erstellen von Inhalten verwendet
werden. Sie missen zum Beispiel flr Microsoft Word neben .docx auch .rtf, .odt etc. hinzufiigen.

In einigen Fallen missen Sie auch Anwendungen einbeziehen, die nur von einzelnen Benutzern
verwendet werden. Das bedeutet aber nicht, dass Sie die entsprechende Richtlinie nur bestimmten
Benutzern zuweisen missen; wenn Benutzer eine Richtlinie fiir eine Anwendung erhalten, die sie
nicht haben, so wird dieser Teil der Richtlinie ignoriert.

5.4.2 Welche Anwendungen soll ich NICHT als In-App
definieren?

Verschlisselung verhindert, dass sensible Informationen nach auf3en dringen; daher sollen
Anwendungen, die dazu dienen, Informationen zu versenden, niemals als In-Apps definiert werden.
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Andernfalls wiirden alle Inhalte vor dem Senden entschliisselt und es bestlinde keinerlei Schutz der
Daten.

Definieren Sie daher nie Anwendungen wie E-Mail-Clients, Internet Browser, Backup-Software und
dergleichen als In-Apps.

Hinweis
Fir Mac OS X kann es jedoch sinnvoll sein, E-Mail-Programme einzubeziehen, da kein Outlook
Add-In verfugbar ist.

5.5 Aspekte, die vor der Bereitstellung beachtet
werden mussen

Stellen Sie Synchronized Encryption vorerst nur einer eingeschrankten Anzahl von Personen
(Testgruppe) zur Verfiigung. Statten Sie alle anderen Benutzer mit einer Richtlinie aus, mit der
sie keine verschlisselten Inhalte erzeugen, jedoch auf die verschliisselten Dateien ihrer Kollegen
zugreifen kénnen, siehe Erstellen von Lesezugriff-Richtlinien (Seite 17).

Beachten Sie auf3erdem vor der Bereitstellung von Synchronized Encryption die folgenden Aspekte.

5.5.1 Offnen von Dateien in einer anderen App als der mit der
sie erstellt wurden

Viele Anwendungen kénnen Dateien in unterschiedlichen Formaten erzeugen. Zum Beispiel kann
Microsoft Word auch PDF-Dateien erzeugen. Ist Microsoft Word als In-App (Anwendung, die Dateien
verschlisselt) definiert, werden die erzeugten PDF-Dateien verschlisselt. Dies ist erwartetes
Verhalten, da es sich um sensiblen Inhalt handeln kénnte.

Jedoch miissen Sie auch die Anwendung beriicksichtigen, mit der die Datei ge6ffnet und gelesen
werden soll. In unserem Beispiel ist dies wahrscheinlich ein PDF-Betrachter, und obwohl PDF-
Betrachter normalerweise nicht zum Erstellen von Dateien verwendet werden, missen sie doch
als In-Apps definiert werden. Andernfalls kénnen die Dateien nicht mit dem PDF-Betrachter
gelesen werden. Aus diesem Grund haben wir die haufigsten PDF-Betrachter schon in die
Applikationenlisten-Vorlage aufgenommen, die im SafeGuard Management Center zur Verfligung
steht.

Andere Beispiele:
« In-Apps, die Bilder exportieren

« In-Apps, die Text in unterschiedlichen Formaten exportieren, zum Beispiel .txt, .rtf oder .csv.

Tipp

Berucksichtigen Sie fiur alle Dateien, die Sie mit den definierten In-Apps erzeugen kdnnen,
Anwendungen zum standardmaRigen Offnen der Dateien. Stellen Sie sicher, dass diese
Anwendungen auf allen Computern installiert sind und definieren Sie sie ebenfalls als In-Apps,
um auf die verschlusselten Inhalte zugreifen kénnen.
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Windows 10 PDF

Der standardméRige PDF-Betrachter fir Windows 10 ist der neue Internet-Browser Edge. Sie
kdnnten Edge zur In-App machen, das wirde aber bedeuten, dass Dateien beim Hochladen tber
Edge entschlisselt werden.

Statten Sie daher Ihre Windows 10 Gerate mit einem anderen PDF-Betrachter als Edge aus,
zum Beispiel Adobe Acrobat Reader oder Foxit Reader.

5.5.2 Java-Anwendungen

Java-Anwendungen verwenden haufig dieselbe ausfiuihrbare Datei j ava. exe gemeinsam. Es

ist daher nicht moglich, zwischen unterschiedlichen Java-Anwendungen anhand des Pfades der
laufenden j ava. exe zu unterscheiden. Wenn Sie j ava. exe als In-App definieren, missen Sie
bedenken, dass alle Anwendungen, die diese ausfihrbare Datei verwenden, verschlisselte Inhalte
erstellen und darauf zugreifen kénnen.

5.5.3 Webbasierte Anwendungen

Benutzer missen haufig mit Dokumenten arbeiten und sie dann in eine webbasierte Anwendung
hochladen. Verschlisselte Dateien bleiben verschlisselt und kdnnen vom zugrunde liegenden
System nicht gelesen werden. Dies bedeutet:

« Die Dateien kdénnen nicht aufgrund ihres Inhalts indexiert werden.
« Werden Dateien von au3en aufgerufen, sind sie nicht lesbar.

Madoglicherweise bendtigen Sie extern Zugriff auf diese Dateien. Benutzer kdnnen dazu die Dateien
vor dem Hochladen entschlisseln. Alternativ kénnen Sie einen Ordner erstellen, wo Dateien
unverschlisselt gespeichert werden.

Dieser von der Verschlisselung ausgenommene Ordner sollte nur fir diesen Zweck verwendet
werden. Stellen Sie sicher, dass Ihre Benutzer dartiber informiert werden.

Tipp

Erstellen Sie eine Ausnahme fir die Dateiverschlusselung; entweder Uber einen direkten

Pfad wie c: \ unencr ypt ed, oder definieren Sie einen relativen Pfad (nur auf Windows
Endpoints mdglich). Wenn Sie einen relativen Pfad verwenden, missen Benutzer nur einer
Ordner mit einem vereinbarten Namen erstellen. Lautet der Name des Ordners beispielsweise
\ unencr ypt ed, so werden Dateien und Unterordner in allen Ordnern mit dem Namen

\ unencr ypt ed auf dem Computer nicht verschlisselt.

5.5.4 Austausch von Informationen mit Plattformen, die nicht
uber SafeGuard Verschllsselung verflgen

Zuweilen erstellen Benutzer Dateien, die zur Verwendung in einer anderen Umgebung gedacht
sind. Zum Beispiel kénnen Dateien auf einem Windows oder Mac Endpoint erstellt werden aber in
einer Terminal Server Umgebung verwendet werden. Da SafeGuard Enterprise in Terminal Server
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Umgebungen nicht unterstitzt wird, bleiben verschliisselte Dateien dort verschlisselt und kdnnen
von keiner Anwendung gelesen werden.

Die Losung besteht darin, den gewiinschten Speicherort per Verschlisselungsrichtlinie von der
Verschlisselung auszuschliel3en.

5.5.5 Was passiert mit meinen Vorschauen?

Dateibrowser (Windows Explorer oder Finder) kdnnen Vorschauen fir unterschiedliche Dateitypen
wie Bilder, Textdokumente, Tabellenkalkulationen und PDF-Dateien anzeigen. Diese Vorschauen
werden (iblicherweise beim Speichern oder Andern der Datei erzeugt. Um eine Vorschau erzeugen
zu kdnnen, muss die entsprechende Anwendung auch Zugriff auf den unverschlisselten Inhalt der
Datei haben. Daher muss die Anwendung zur Liste der In-Apps hinzugefiigt werden. Bei Mac OS X
handelt es sich um eine separate Anwendung, die standardmaRig in der Liste enthalten ist.

5.6 Erstellen von Lesezugriff-Richtlinien

Am Beginn des Rollouts von Synchronized Encryption sollen Benutzer in der Lage sein,
verschlisselte Dokumente zu lesen, aber nicht selbst zu erstellen. Sie kdnnen dann nach und nach
die Verschlisselung fur bestimmte Gruppen und schlieBlich fur alle Benutzer aktivieren.

Die erste Richtlinie ist eine Lesezugriff-Richtlinie.

Windows

Fir Windows Benutzer erstellen Sie eine Synchronized Encryption Richtlinie mit allen bendtigten
Anwendungen und definieren Definierte Speicherorte als Umfang der Verschlisselung,
definieren jedoch keine Speicherorte.

File Encryption

Encryption type Application-based {Synchronized Encryption)

Application list Template

Defined locations >

Stored on local disks No
Stored on removable devices Mo
Stored with automatically detected doud storage providers Mo

Locations where application-based file encryptionis applied on the endpoint computer:

Drag a column header here to group by that column

System Path Mode

#

Weitere Informationen finden Sie in der SafeGuard Enterprise Administratorhilfe im Kapitel Erstellen
von Lesezugriff-Richtlinien fir Windows Endpoints.

Mac OS X

Mac OS X verhalt sich anders als Windows. Auf Mac OS X Computern kénnen verschlisselte
Dateien nur in definierten Speicherorten gelesen werden.

Das bedeutet, dass die Lesezugriff-Richtlinie fir Windows-Nutzer nicht fir Mac-Nutzer verwendet
werden kann.
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Fur Mac-Nutzer erstellen Sie eine Richtlinie vom Typ Dateiverschlisselung und wéhlen
Pfadbasiert als Verschliisselungstyp. Sie missen zumindest einen Speicherort hinzuftigen, ihn

von der Verschlusselung Ausschlie3en und den Pfad den Mac-Nutzern mitteilen. Der Pfad lautet
beispielsweise <Documnent s>/ Ver schl Gissel t . Benutzer, die ein verschlisseltes Dokument lesen
mdchten, missen das Dokument zuerst an diesen Speicherort kopieren oder verschieben.

Weitere Informationen finden in der SafeGuard Enterprise Administratorhilfe im Kapitel Erstellen von
Lesezugriff-Richtlinien fur Mac Endpoints.

5.7 Informieren der Endbenutzer

In vielen Fallen ist das Thema Verschliisselung neu fiir Benutzer. Wir empfehlen daher, dass Sie
Benutzer tber Ihre Vorgehensweise und Regeln hinsichtlich Verschlisselung aufklaren. Besonders
bei Synchronized Encryption ist es wichtig flr Benutzer zu erfahren, was sie zu erwarten haben. Zum
Beispiel: Welche Anwendungen werden als In-Apps definiert? Dieses Wissen ermoglicht Benutzern,
fehlende Anwendungen zu identifizieren und dem SafeGuard Enterprise Sicherheitsbeauftragten
Feedback zu geben. Dieser kann dann die benétigte Anwendung zur Liste der In-Apps hinzufligen.

Empfohlene Vorgehensweise:

e Senden Sie eine E-Mail an alle Benutzer in der Sie erklaren, welche Verschliisselungsregeln
implementiert werden und welche Auswirkungen sie haben. Idealerweise stellen Sie einen Link
auf eine interne Website bereit, die Sie jederzeit leicht anpassen kénnen wenn beispielsweise
neue In-Apps hinzugefugt werden.

* Geben Sie eine Mail-Adresse an, an die Benutzer Feedback senden kénnen.

« Wenn Sie SafeGuard Enterprise bereits auf allen Endpoints ausgerollt haben (eventuell
nur Lesezugriff), kbnnen Sie ein Dokument anfligen, das mit dem Synchronized Encryption
Schlissel verschlusselt ist, und ihre Benutzer prifen lassen, ob sie das Dokument lesen
kdénnen. Ist dies nicht der Fall, so wissen Sie, dass ein Problem bei der Installation oder bei
der Kommunikation zwischen Endpoint und dem SafeGuard Backend vorliegt bevor Sie die
Verschlisselung fur alle Benutzer aktivieren.

5.7.1 Beispielnachricht

Dies ist ein Beispiel fur eine E-Mail, mit der Sie Ihre Benutzer informieren kénnen. Sie enthalt bereits
die wichtigsten Informationen, aber Sie kdnnen selbstversténdlich weitere Punkte hinzufligen, etwa
wenn Sie eine Regel zum Ausnehmen von Ordnern mit dem Namen "Unencrypted" verwenden oder
wenn Sie andere Anwendungen in Gebrauch haben. Der Text geht von dem Fall aus, dass mit der
E-Mail ein mit Synchronized Encryption verschliisseltes Dokument als Anhang gesendet wird.

Sehr geehrte Kolleginnen und Kollegen,

die IT-Abteilung hat nun auf allen Rechnern SafeGuard Enterprise installiert. Dabei handelt es sich
um ein Produkt zur Datenverschlisselung von Sophos, das zukiinftig von allen verwendet wird, um
unsere Dokumente zu schitzen. In der Regel wird dies keinen Einfluss auf lhre tagliche Arbeitsweise
haben, jedoch mdchten wir Sie auf einige Ausnahmen hinweisen.

Wir werden Synchronized Encryption nachste Woche aktivieren. Sobald die Software aktiviert
ist, werden Sie auf Inrem Computer verschliisselte Dateien erzeugen. Wir haben einiges an
Informationen fir einen leichten Einstieg auf unserer Intranet-Seite unter "Verschlisselung"
zusammengestellt, siehe https://firma.intern/verschluesselung.

Um zu prifen, ob Ihr Gerat bereit fur die Verschlisselung ist, 6ffnen Sie bitte die angefligte Datei.
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* Windows und Mac OS X: Wenn Sie das Dokument 6ffnen und den Inhalt lesen kdénnen, sind
Sie startklar. Wenn die Nachricht in der Datei nicht korrekt angezeigt wird, kontaktieren Sie bitte
den IT Service Desk.

+ i0S und Android: Offnen Sie den Anhang in der Sophos Secure Workspace App auf Ihrem
Gerat. Der systemeigene Betrachter kann die Datei nicht 6ffnen, weil sie verschliisselt ist. Wenn
Sie Sophos Secure Workspace noch nicht auf Inrem Mobilgerét installiert haben, kontaktieren
Sie bitte den IT Service Desk.

Anwendungen

Die folgenden Anwendungen werden automatisch verschlisselte Inhalte auf Inrem Computer
erzeugen. Wenn Sie unterschiedliche Anwendungen verwenden, um auf verschlisselte Dateien
zuzugreifen, werden Sie nur den verschlisselten Inhalt sehen.

Windows:

* Adobe Reader

e MS Office 2010 (Excel, PowerPoint, Word)

e MS Office 2013 (Excel, PowerPoint, Word)

e MS Office 2016 (Excel, PowerPoint, Word)

» Office-Betrachter

* Foxit Reader fur PDF

Mac OS X

* Adobe Reader

« Apple Produktivitat (Keynote, Numbers, Pages, Preview)
e MS Office 2011 (Excel, PowerPoint, Word)

e MS Office 2016 (Excel, PowerPoint, Word)

Wie verhalt es sich mit dem Senden von Dateien?

Beachten Sie, dass beim Senden von E-Mails an externe Empfénger die Datei in verschliisselter
Form gesendet wird. Das bedeutet, dass Ihr Empféanger den Inhalt nicht lesen kann. Ist der
Inhalt nicht vertraulich, kdnnen Sie die Datei vor dem Senden entschliisseln. Wenn es sich um
vertraulichen Inhalt handelt oder Sie nicht sicher sind, erstellen Sie eine kennwortgeschitzte
Datei. Klicken Sie mit der rechten Maustaste auf die Datei und wéhlen Sie "SafeGuard
Dateiverschliusselung”. Wéahlen Sie dann entweder "Ausgewahlte Datei entschlisseln” oder
"Kennwortgeschitzte Datei erstellen”.

Wenn Sie Windows verwenden und die Datei tber Microsoft Outlook versenden, miissen Sie
diese Schritte nicht manuell vornehmen. Wenn das System feststellt, dass Sie eine verschlisselte
Datei an einen externen Empfénger versenden, werden Sie zu einer Entscheidung aufgefordert, wie
mit der Datei verfahren werden soll.

Was passiert mit Dateien, die auf unsere Web-Anwendungen hochgeladen werden?

Dateien, die Sie verschlisselt hochladen, werden nicht entschliisselt. Das bedeutet, sie bleiben
sowohl in SharePoint als auch in allen anderen Web-Anwendungen stets verschliisselt. Eventuell
mochten Sie Dateien vor dem Hochladen manuell entschliisseln. Beachten Sie, dass keine
Vorschauen angezeigt werden und dass die Indexierung nicht funktioniert.

Probleme? Vorschlage?

Wenn Sie Probleme mit SafeGuard Enterprise oder generell mit lhrem Computer haben seit die
Verschlisselung aktiviert wurde, erstellen Sie bitte ein IT-Ticket beim IT Service Desk.

Mit freundlichen GriiRen
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6 Support

Vollstandiger Release

Technische Unterstiitzung zu Sophos-Produkten erhalten Sie auf folgende Weise:

* Tauschen Sie sich in der Sophos Community unter community.sophos.com/ mit anderen Benutzern
aus, die dasselbe Problem haben.

» Besuchen Sie die Sophos Support-Knowledgebase unter www.sophos.com/de-de/support.aspx.
* Lesen Sie die Produktdokumentation unter www.sophos.com/de-de/support/documentation.aspx.

» Stellen Sie eine Support-Anfrage unter https://secure2.sophos.com/de-de/support/contact-support/
support-query.aspx.
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7 Rechtliche Hinwelse

Copyright © 2019 Sophos Limited. Alle Rechte vorbehalten. Diese Publikation darf weder
elektronisch oder mechanisch reproduziert, elektronisch gespeichert oder tbertragen, noch
fotokopiert oder aufgenommen werden, es sei denn, Sie verfligen entweder lber eine giiltige Lizenz,
gemanR der die Dokumentation in Ubereinstimmung mit dem Lizenzvertrag reproduziert werden darf,
oder Sie haben eine schriftliche Genehmigung des Copyright-Inhabers.

Sophos, Sophos Anti-Virus und SafeGuard sind eingetragene Marken von Sophos Limited, Sophos
Group und Utimaco Safeware AG. Alle anderen erwéhnten Produkt- und Unternehmensnamen sind
Marken oder eingetragene Marken der jeweiligen Inhaber.

Copyright-Informationen von Drittanbietern finden Sie im Dokument Disclaimer and Copyright for 3rd
Party Software in Ihrem Produktverzeichnis.
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