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Sophos Mobile on Premise

1 このガイドについて
このガイドでは、Sophos Mobile をセットアップし、デバイスを管理する⽅法について詳しく説明し
ます。
管理⽅法の詳細については、「Sophos Mobile 管理者ヘルプ」を参照してください。
このガイドは、モバイルデバイスの最も⼀般的なプラットフォームである、Android と iOS を対象と
しています。サポートされている他の OS についても、このガイドの説明と同様の⽅法で設定を⾏う
ことができます。
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2 Sophos Mobile のライセンス
Sophos Mobile には次の 2種類のライセンスがあります。
• Mobile Standard ライセンス
• Mobile Advanced ライセンス
Mobile Advanced ライセンスでは、Sophos Mobile Security、Sophos Secure Workspace および
Sophos Secure Email アプリの管理機能を利⽤できます。
Sophos Mobile を使⽤した、Sophos Mobile Security、Sophos Secure Workspace および Sophos
Secure Email の管理の詳細は、「Sophos Mobile 管理者ヘルプ」を参照してください。
スーパー管理者は、購⼊したライセンスをスーパー管理者カスタマーの画⾯でアクティベートして、
各カスタマーに対して、ライセンスを提供するユーザー数を指定できます。

2.1 評価版ライセンス
ソフォスでは Sophos Mobile の無償評価を提供しています。無償評価版はソフォスの Web サイ
トからお申し込みいただけます。 http://www.sophos.com/ja-jp/products/free-trials/mobile-
control.aspx。
評価版ライセンスは 30⽇間有効で、最⼤ 5名までのユーザーを管理できます。
Sophos Mobile の評価版を初期設定する際に必要となるのは、評価版の利⽤申し込みの際に登録した
メールアドレスのみです。

2.2 評価版ライセンスの正規ライセンスへの更新
評価版ライセンスは、Sophos Mobile で正規版のライセンスキーを⼊⼒するだけで正規版ライセンス
に更新できます。詳細は、「Sophos Mobile 管理者ヘルプ」を参照してください。

2.3 ライセンスの更新
ライセンスを更新するには、Sophos Mobile で新しいライセンスキーのアクティベーションを⾏う必
要があります。詳細は「Sophos Mobile スーパー管理者向けガイド (英語)」を参照してください。

2 Copyright © 2018 Sophos Limited

http://docs.sophos.com/esg/smc/8-1/admin/ja-jp/webhelp/index.htm
http://www.sophos.com/ja-jp/products/free-trials/mobile-control.aspx
http://www.sophos.com/ja-jp/products/free-trials/mobile-control.aspx
http://docs.sophos.com/esg/smc/8-1/admin/ja-jp/webhelp/index.htm
http://docs.sophos.com/esg/smc/8-1/admin/ja-jp/webhelp/PDF/smc_ag.pdf


Sophos Mobile on Premise

3 導⼊ステップ
Sophos Mobile の導⼊ステップは次のとおりです。
1. スーパー管理者権限で Sophos Mobile Adminにログインします。
2. 設定ウィザードを起動し、Sophos Mobile サーバーの初期設定を⾏う。

注
設定ウィザードには評価版ライセンスを要求するオプションも含まれています。

3. ライセンスを確認する。
4. デバイスを管理するための新規カスタマーを作成する。
5. 新規カスタマーに切り替える。
6. 新規カスタマーの管理者を作成し、作成した管理者として Sophos Mobile Adminにログインす

る。
7. 個⼈設定、管理者アカウントに対するパスワードポリシー、サポート問い合わせ先情報、セルフ

サービス ポータルの設定を構成する。
8. iOS デバイスを管理するための Apple Push Notification Service (APNs) の証明書をアップロー

ドする。
9. コンプライアンスポリシーを作成する。
10.デバイスグループを作成する。
11.デバイスを設定する。
12.セルフサービス ポータルの設定を更新し、セルフサービス ポータルにテストユーザーを追加す

る。
13.内部ユーザー管理を使⽤する場合: ユーザーを追加する。ユーザーは新規作成することも、ユー

ザーのリストをアップロードすることもできます。
14.外部ユーザー管理を使⽤する場合: LDAP ディレクトリとの接続を設定する。

この⽅法については、「Sophos Mobile スーパー管理者ガイド (英語)」 を参照してください。
15.セルフサービス ポータルでデバイスの登録をテストする。
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4 スーパー管理者としてログイン
初期設定のステップの⼀部を実⾏するには、Sophos Mobile Adminのインストール時に設定したスー
パー管理者アカウントを使⽤して Sophos Mobile にログインする必要があります。
1. Sophos Mobile のインストール時に設定した Sophos Mobile Adminの URL を開きます。
2. ログインの画⾯でスーパー管理者のカスタマー名、ユーザー名、パスワードを⼊⼒し、「ログイ

ン」をクリックします。

注
スーパー管理者としてログインすると、スーパー管理者のタスクを実⾏できる専⽤の Sophos
Mobile Admin画⾯が表⽰されます。

スーパー管理者としての Sophos Mobile Adminの使⽤⽅法の詳細は、「Sophos Mobile スー
パー管理者ガイド (英語)」を参照してください。
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5 設定ウィザードの起動
インストール後、Sophos Mobile Adminへの初回ログイン時に、⼀部のサーバー設定を構成するため
の設定ウィザードが起動します。
次の情報を⼊⼒する必要があります。
• Mobile Standard のライセンスキー、および必要に応じて追加の Mobile Advanced のライセン

スキー
• SSL/TLS 証明書
• SMTP 認証情報

注
これらの設定は、スーパー管理者として Sophos Mobile Adminにログインし、「システムセッ
トアップ」ページで後から変更することもできます。「システムセットアップ」ページを開くに
は、サイドバーのメニューから「設定 > セットアップ > システムセットアップ」の順にクリッ
クします。

設定ウィザードを起動する⽅法は次のとおりです。
1. スーパー管理者として Sophos Mobile Adminに最初にログインすると、ようこそ画⾯が表⽰され

ます。「次へ」をクリックします。
2. 「ライセンス」画⾯で、お持ちの Mobile Standard ライセンスキーを⼊⼒するか、または評価版

ライセンスを請求します。
• Mobile Standard ライセンスキー:

Mobile Standard ライセンスキーを⼊⼒し、「アクティベート」をクリックすると、Mobile
Advanced ライセンスキーを追加で⼊⼒するオプションが表⽰されます。Mobile Advanced
ライセンスを既に購⼊している場合は、「Advanced 版ライセンスキー」にライセンスキー
を⼊⼒します。

• 評価版ライセンスの請求:
評価版ライセンスを請求するには、「評価版の請求」をクリックし、Sophos Mobile 評価版
インストーラを www.sophos.com/ja-jp/ からダウンロードする際に登録したメールアドレ
スを⼊⼒します。もう⼀度「評価版の請求」をクリックします。

注
ライセンスの設定は、Sophos Mobile Adminから随時変更できます。

「次へ」をクリックします。
3. 「SSL/TLS」画⾯で、Sophos Mobile サーバーとクライアント間の SSL または TLS 接続に使⽤

する証明書を設定します。
ネットワークの構成によっては、インターネットから接続しているクライアントやローカルのイ
ントラネットから接続しているクライアントなどで異なる証明書を使⽤している場合もあること
から、証明書は 4つまで設定することができます。この証明書リストの情報は Sophos Mobile
サーバーからクライアントに送信されます。クライアントは、SSL または TLS 接続を確⽴する
際、リストに含まれる証明書が提⽰された場合のみサーバーを信頼します (Certificate Pinning:
証明書のピン留め)。
a) 「証明書の⾃動検出」をクリックします。

ほとんどの場合、使⽤中の証明書は⾃動検出機能で検出できます。
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b) 証明書が⾃動的に検出されない場合は⼿動でアップロードすることができます。証明書をアッ
プロードするには、「ファイルのアップロード」をクリックし、対象のファイル (.CER また
は .DER) を選択します。

「SSL/TLS」画⾯に証明書が表⽰されます。

重要
SSL 証明書を変更または更新した際は、リストを更新してください。少なくとも 1つの証明
書が常に利⽤可能な状態になっている必要があります。そうでない場合、信頼できるサーバー
がなくなり、クライアントがサーバーに接続できなくなります。

4. 「SMTP」タブに SMTP の詳細とログオン情報を設定します。SMTP を設定します。新しいユー
ザーにログイン⽤のアカウント情報をメールで送信するのに必要です。この設定は、メールによ
るデバイスの登録を⾏うためにも必要です。

オプション 説明

SMTP ホスト SMTP サーバーのアドレス。

接続ポート 接続先のサーバーのポート。

注
表⽰される接続タイプ (TLS、SSL、および暗号化なし) で
は、ポートの標準的な使⽤を想定しています。どのポート
を使⽤するかに関するガイドラインは、SMTP サーバーの
ドキュメントを参照してください。

SMTP ユーザー SMTP サーバーで要求された場合に⼊⼒する、接続が許可され
ているユーザーの名前。

SMTP パスワード SMTP ユーザーのパスワード。

メール送信元 Sophos Mobile からの送信されるメールの差出⼈欄に表⽰され
るメールアドレス。

送信者名 差出⼈欄に表⽰される送信者の名前。
必要に応じてカスタマーごとに異なる送信者名を設定でき
ますが、異なるメールアドレスは設定できません。詳細は、
「Sophos Mobile 管理者ヘルプ」を参照してください。

エラーメールの送信 APNs 証明書の有効期限が切れた場合など、Sophos Mobile か
らエラーに関するメールを送信できます。

メール受信者 エラーに関するメールを受信するユーザーのメールアドレス。

注
Sophos Mobile は、SMTP 認証に関する OAUTH メカニズムには対応していませ
ん。OAUTH を使⽤するメールプロバイダ (例: Google Gmail) では、Sophos Mobile がサイ
ンインを⾏おうとする動作を安全ではない動作に分類する可能性があります。

5. 関連する項⽬を設定したら、「テストメールの送信」をクリックしてメールの設定を検証しま
す。
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6. 「保存」をクリックします。
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6 Mobile Advanced ライセンスのアク
ティベーション
Mobile Advanced ライセンスをお持ちの場合は、Sophos Mobile を使⽤して Sophos Mobile
Security、Sophos Secure Workspace、Sophos Secure Email アプリを⼀元管理することができま
す。
Sophos Mobile の初期設定の段階で Mobile Advanced ライセンスのアクティベーションを⾏わな
かった場合は、スーパー管理として後から Sophos Mobile Adminにてアクティベーションを実⾏で
きます。
1. サイドバーのメニューの「設定」の下で、「セットアップ > システムセットアップ」の順にク

リックします。
2. 「ライセンス」タブの「Advanced 版ライセンスキー」にライセンスキーを⼊⼒し、「アクティ

ベート」をクリックします。
キーのアクティベーションが完了するとライセンスの詳細が表⽰されます。
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7 ライセンスの確認
Sophos Mobile のライセンス体系はユーザー単位です。1つのユーザーライセンスで、ユーザーに割
り当てられているすべてのデバイスを保護できます。ユーザーに割り当てられていないデバイスは、1
台につき 1つのライセンスが必要です。
利⽤可能なライセンスを確認する⽅法は次のとおりです。
1. サイドバーのメニューの「設定」の下で、「セットアップ > システムセットアップ」の順にク

リックします。
2. 「システムセットアップ」ページで「ライセンス」タブをクリックします。
次の情報が表⽰されます。
• ライセンスの最⼤数: 管理可能なデバイスユーザー (および割り当てられていないデバイス) の最

⼤数。
スーパー管理者がカスタマーに対する上限を設定しなかった場合、ライセンスの最⼤数
は、Sophos Mobile サーバーの総数となります。

• 使⽤中のライセンス数: 現在使⽤されているライセンスの数。
• 有効期限: ライセンスの有効期限。
• 対象 URL: ライセンスが発⾏されている Sophos Mobile サーバーの URL。
表⽰されるライセンス情報に関する質問やご不明な点は、ソフォス営業部までお問い合わせくださ
い。
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8 カスタマーの作成
この操作を⾏うには、スーパー管理者として Sophos Mobile Adminにログインする必要がありま
す。
1. サイドバーのメニューで、「情報」の下の「ダッシュボード」をクリックします。
2. 「カスタマーの作成」をクリックします。
3. 「カスタマーの編集」ページで次の項⽬を設定します。

オプション 説明

名前 カスタマーの名前。

説明 カスタマーアカウントの概略。

ライセンスの最⼤数 カスタマーで管理可能なデバイスユーザーと割り当てられてい
ないデバイスの数。

拡張ライセンス 選択した場合、カスタマーは Sophos Mobile を使
⽤して Sophos Mobile Security、Sophos Secure
Workspace、Sophos Secure Email アプリを⼀元管理できる
ようになります。

有効期限 カスタマーに割り当てられているライセンスの有効期限。この
⽇付を過ぎると、カスタマーで管理するデバイスに対して新し
いタスクを作成できなくなります。

アカウントを無効にする 選択した場合、対象のカスタマーのアカウントにログインでき
なくなります。この設定を有効にした場合でも、スーパー管理
者として、画⾯右上のカスタマーリストから無効化されたカス
タマーのビューに切り替えることができます。
無効化したアカウントは「アカウントを無効にする」チェック
ボックスの選択を外すと、もう⼀度有効化することができま
す。

有効なプラットフォーム 登録可能なデバイスのプラットフォームを選択します。

デバイスの位置情報取得 ユーザーが所有するデバイスが盗難・紛失に遭った際、位置情
報の取得をユーザーに許可する場合は、「ユーザーに許可」を
選択します。管理者に位置情報の取得を許可する場合は、「管
理者に許可」を選択します。

クローン設定 スーバー管理者アカウントで作成する、すべてのプロファイ
ル、バンドル、パッケージをカスタマーのアカウントで利⽤で
きるようにするには、「設定とパッケージ」チェックボックス
を選択します。

ユーザーディレクトリ Sophos Mobile で管理するセルフサービス ポータル (SSP) の
ユーザーのデータソースを選択するオプション。
以下から選択します。
• なし。SSP、ユーザー固有のプロファイル、LDAP 管理

者は利⽤できません。: 選択すると、セルフサービス ポー
タルのユーザーアカウントを作成することができなくな
ります。また、LDAP ディレクトリから Sophos Mobile
Adminのアカウントを検索することもできなくなります。
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オプション 説明
• 内部ディレクトリ: Sophos Mobile Adminとセルフサービ

ス ポータルに対して内部ユーザー管理を使⽤するようにな
ります。詳細は、「Sophos Mobile 管理者ヘルプ」を参照
してください。

• 外部 LDAP ディレクトリ: 内部ユーザー管理を使⽤できる
ほか、LDAP ディレクトリから Sophos Mobile Adminやセ
ルフサービス ポータルのアカウントが検索できるようにな
ります。「外部 LDAP の設定」をクリックして、サーバー
の詳細を指定します。

4. 「保存」をクリックします。
カスタマーが作成されます。
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9 カスタマーの切り替え
前章で作成したカスタマーの初期設定を完了するには、スーパー管理者カスタマーから作成したカス
タマーへ切り替える必要があります。
新しいカスタマーのビューに切り替える⽅法は次のとおりです。
1. スーパー管理者ビューの画⾯右上で、現在のカスタマー名をクリックして利⽤できるカスタマー

のリストを開きます。
スーパー管理者は、ドロップダウンリストの上部にアスタリスク付きで表⽰されます。

2. 前章で作成したカスタマーを選択します。
ビューが作成したカスタマーのビューに切り替わります。このビューは、このカスタマーの監理者と
してログインすると表⽰されるビューです。
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10 カスタマーの管理者の作成
1. サイドバーのメニューの「設定」の下で、「セットアップ > 管理者」の順にクリックします。
2. 「管理者の表⽰」ページで「管理者の作成」をクリックします。
3. 「管理者の編集」ページで、管理者アカウントの詳細を設定します。

• カスタマーのユーザーディレクトリに「外部 LDAP ディレクトリ」が選択されている場合
は、「LDAP によるユーザー検索」をクリックして既存の LDAP アカウントを選択できま
す。

• カスタマーのユーザーディレクトリに「内部ディレクトリ」または「なし」が選択されている
場合は、「ログイン名」、「名」、「姓」、「メールアドレス」、「パスワード」欄に情報を
⼊⼒します。

ここで指定するパスワードはワンタイムパスワードです。アカウントを作成した後、管理者が最
初にログインした際にパスワードの変更を促すメッセージが表⽰されます。

4. 「ロール」リストから「Administrator」というユーザーロールを選択します。
5. 「保存」をクリックすると、管理者アカウントが作成されます。
カスタマーの設定を進めるには、Sophos Mobile Adminからログアウトし、上記で作成した管理者の
アカウント情報 (カスタマー名、ログイン名、ワンタイムパスワード) でログインしなおします。
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11 設定
次の設定を⾏います。
• 個⼈設定 (管理する OS など)
• パスワードポリシー
• サポート問い合わせ先情報
• セルフサービス ポータルの設定

11.1 個⼈設定の指定
Sophos Mobile Adminをより効率よく使⽤するため、使⽤するプラットフォームのみが GUI に表⽰
されるようにカスタマイズできます。

注
ここで、プラットフォームを指定した場合、現在ログインしているユーザーだけに対して表⽰さ
れる画⾯が変更されます。ここで機能を無効にすることはできません。

前提条件: 新しいカスタマーに対して作成された管理者として Sophos Mobile Adminにログインして
いる必要があります。
1. サイドバーのメニューの「設定」の下で「セットアップ > 全般」の順にクリックし、「個⼈設

定」タブをクリックします。
2. 次の設定を⾏います。

オプション 説明

⾔語 Sophos Mobile Adminの表⽰⾔語を選択します。

タイムゾーン 画⾯に表⽰する⽇時のタイムゾーンを選択します。

単位 距離単位を選択します (「メートル」または「ヤード・ポン
ド」法)。

1ページの表⽰件数 1ページに表⽰するデータの最⼤件数を選択します。

デバイスの詳細をすべて表⽰ デバイスに関するすべての詳細情報を表⽰する場合は、この
チェックボックスを選択します。「カスタムプロパティ」タブ
と「内部プロパティ」タブが「デバイスの表⽰」ページに追加
されます。

有効なプラットフォーム このカスタマーで管理するプラットフォームを選択します。
• Android
• Android Things
• iOS
• Windows Mobile (Windows Phone 8.1 および

Windows 10 Mobile OS など)
• Windows
• Windows IoT
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オプション 説明
選択したプラットフォームに基づいて、Sophos Mobile
Adminの GUI が調整されます。選択したプラットフォームに関
連する画⾯や機能のみが表⽰されます。

注
選択可能なプラットフォームの種類は、スーパー管理者
の設定内容によって異なります。詳細は「Sophos Mobile
スーパー管理者向けガイド (英語)」を参照してください。

3. 「保存」をクリックします。

11.2 パスワードポリシーの設定
パスワードのセキュリティを強化するには、Sophos Mobile Adminのユーザーとセルフサービスポー
タルに対してパスワードポリシーを設定します。

注
パスワードポリシーは、外部 LDAP ディレクトリのユーザーには適⽤されません。外部ユーザー
の管理については、「Sophos Mobile スーパー管理者向けガイド (英語)」を参照してください。

1. サイドバーのメニューの「設定」の下で、「セットアップ > 全般」の順にクリックし、「パス
ワードポリシー」タブをクリックします。

2. 「ルール」の下では、パスワードに最低限含めなければならない⼩⽂字や数字の数など、パス
ワード要件を指定できます。

3. 「設定」の下では次の項⽬を設定します。
a) パスワードの変更頻度 (⽇数): パスワードの有効期限が切れるまでの⽇数 (1 ~ 730 の値) を

⼊⼒します。何も⼊⼒しない場合、パスワードの有効期限は無期限になります。
b) 過去のパスワード利⽤制限回数: 1〜10 までの間の値を選択します。「---」を選択した場合、

無制限になります。
c) ログインの最⼤試⾏回数: アカウントがロックされるまでのログインの失敗回数 (1〜10) を選

択します。「---」を選択した場合、ログインの失敗が無制限に許可されます。
4. 「保存」をクリックします。

11.3 サポート問い合わせ先情報の設定
ユーザーからの問い合わせに対応するテクニカルサポートの問い合わせ先や問い合わせ⽅法に関する
情報を設定できます。ここで⼊⼒する情報は、Sophos Mobile Control アプリとセルフサービス ポー
タルに表⽰されます。
1. サイドバーのメニューの「設定」の下で、「セットアップ > 全般」の順にクリックし、「サポー

ト問い合わせ」タブをクリックします。
2. 必要なサポート問い合わせ情報を⼊⼒します。
3. 「保存」をクリックします。
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11.4 セルフサービス ポータルの設定
1. サイドバーメニューの「設定」の下で、「セットアップ > セルフサービス ポータル」の順にク

リックします。
「セルフサービス ポータル」ページが開きます。

2. 必要に応じて、「設定」タブでセルフサービス ポータルを設定します。
この時点で適⽤する設定がよくわからない場合は、デフォルトの設定を使⽤することを推奨しま
す。
設定の詳細については、画⾯右上の「ヘルプ」ボタンをクリックしてください。

3. 「利⽤条件」タブで「編集」をクリックしてモバイルポリシーの免責事項や同意テキストを⼊⼒
します。
このメッセージはデバイスの登録を開始する際に表⽰されます。ユーザーは登録を実⾏する前に
内容に同意する必要があります。

ヒント
エディタのツールバーを利⽤して簡単な HTML 形式のテキストを編集できます。次のステッ
プで説明する「ポストインストール⽤テキスト」も同様です。

4. 任意: 「ポストインストール⽤テキスト」タブで、「編集」をクリックしてデバイスの登録が終了
する際に表⽰するメッセージを⼊⼒します。
たとえば、デバイスの登録後にユーザーが⾏う必要のある操作の⼿順などを設定できます。

5. 「保存」をクリックします。

16 Copyright © 2018 Sophos Limited



Sophos Mobile on Premise

12 Apple Push Notification Service の証
明書
iOS や macOS デバイスに組み込まれているモバイルデバイス管理 (MDM) プロトコルを使⽤するに
は、iOS Push Notification Service (APNs) を使⽤して、Sophos Mobile に登録されているデバイス
との通信を可能にする必要があります。
Sophos Mobile では APNs 証明書はカスタマーごとに管理されます。使⽤する各カスタマーごとに証
明書を作成し、アップロードする必要があります。
APNs 証明書は 1年間有効です。
APNs 証明書を更新する際は、同じ証明書を使⽤しているすべてのカスタマーに対して、スーパー管
理者が同時に更新操作を⾏うことができます。詳細は、「Sophos Mobile 管理者ヘルプ」を参照して
ください。
以下のセクションでは、独⾃のクライアント証明書を使⽤して APNs サーバーへの取得するのに必要
な要件と操作⼿順を説明しています。

12.1 要件
Apple Push Notification Service (APNs) と通信を⾏うには、以下の TCP ポートへの送受信接続を
許可する必要があります。
• Sophos Mobile サーバーが接続するサーバー: gateway.push.apple.com:2195 TCP

(17.0.0.0/8)
• Wi-Fi のみで接続する各 iOS デバイスが接続するサーバー: *.push.apple.com:5223 TCP

(17.0.0.0/8)

12.2 APNs 証明書の作成
1. サイドバーのメニューの「設定」の下の「セットアップ > システム セットアップ」をクリック

し、「APNs」タブをクリックします。
タブに表⽰されている説明に従って、Apple から証明書をリクエストし、Sophos Mobile にアッ
プロードします。

2. 「証明書署名要求のダウンロード」ステップで、「証明書署名要求のダウンロード」をクリック
します。
「apple.csr」という証明書要求ファイルがローカルコンピュータに保存されます。証明書要求
ファイルは、カスタマーごとに固有のものです。

3. Apple ID を⽤意します。既に Apple ID をお持ちの場合でも、Sophos Mobile ⽤に新しい ID を
作成することを推奨します。「Apple ID の作成」ステップで、「新しい Apple ID の作成」を
クリックします。
「Apple ID を作成」という Apple 社の Web ページが開くので、ここで会社⽤の Apple ID を作
成します。
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注
作成したアカウントのログイン情報は、担当者がアクセスできる、安全な場所に保管します。
このログイン情報は、毎年証明書を更新する際に必要となります。

4. 「APNs」タブの上部の「Apple ID」フィールドに新しい Apple ID を⼊⼒しておくと、必要な
ときに参照できます。
毎年証明書を更新する際、常に同じ Apple ID を使⽤する必要があります。

5. 「APNs 証明書の作成または更新」ステップで、「Apple Push Certificates Portal」をクリッ
クします。
Apple Push Certificates Portal が開きます。

6. Apple ID でログインし、証明書署名要求ファイル「apple.csr」をアップロードします。
7. 「.pem」という拡張⼦の APNs 証明書ファイルをダウンロードしてコンピュータに保存します。
8. 「APNs 証明書のアップロード」ステップで、「証明書のアップロード」をクリックし、Apple

Push Certificates Portal から取得した「.pem」ファイルを参照します。
9. 「保存」をクリックすると、APNs 証明書が Sophos Mobile に追加されます。
Sophos Mobile は証明書を読み取り、「APNs」タブに証明書情報を表⽰します。
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13 コンプライアンスポリシー
コンプライアンスポリシーでは以下の設定を⾏うことができます。
• デバイスに対して特定の設定を許可、禁⽌、または強制的に適⽤する。
• コンプライアンスルールに違反した際に実⾏するアクションを定義する。
コンプライアンスポリシーは、デバイスグループ別に作成・適⽤できます。このため、管理下のデバ
イスに異なるレベルのセキュリティを適⽤することが可能です。

ヒント
会社貸与と私物の両⽅のデバイスを管理する場合は、少なくともこの 2種類のデバイスに対して
異なるコンプライアンスポリシーを指定することを推奨します。

13.1 コンプライアンスポリシーの作成
1. サイドバーのメニューで、「デバイス設定」の下の「コンプライアンスポリシー」をクリックし

ます。
2. 「コンプライアンスポリシー」ページで「コンプライアンスポリシーの作成」をクリックした

後、ポリシーの基となるテンプレートを選択します。
• デフォルトテンプレート: コンプライアンスルールが選択されていますが、アクションは定義

されていません。
• PCI テンプレート、HIPAA テンプレート: それぞれ、HIPAA および PCI DSS のセキュリ

ティ基準に基づいた、コンプライアンスルールおよびアクションが選択されています。
ここでどのテンプレートを選択しても、後で設定できるオプションは同じです。

3. 新しいコンプライアンスポリシーの名前を⼊⼒し、必要に応じて説明を⼊⼒します。
必要なプラットフォームすべてに対して次の⼿順を繰り返します。
4. 各タブの「有効化する」チェックボックスが選択されていることを確認します。

このチェックボックスが選択されていないと、対応するプラットフォームに対してコンプライア
ンスチェックが⾏われません。

5. 「ルール」で選択したプラットフォームに対するコンプライアンスルールを設定します。
各種のデバイスに対して利⽤可能なルールの説明は、画⾯右上の「ヘルプ」をクリックします。

注
各コンプライアンスルールには重要度のレベルが設定されており (⾼、中、低)、⻘い⾊の
バーで表⽰されます。重要度のレベルは、ルールの重要性や違反時に実⾏するアクションを評
価するうえで役⽴ちます。
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注
デバイス全体ではなく、Sophos コンテナのみが Sophos Mobile の管理下にあるデバイスの
場合は、コンプライアンスルールは⼀部分のみが適⽤されます。「ルールのハイライト表⽰」
で、項⽬をハイライト表⽰する管理タイプを選択します。

6. 「違反時のアクション」の下の項⽬では、ルール違反が発⽣した場合に実⾏するアクションを設
定します。

オプション 説明

メール接続を拒否 メールへのアクセスを禁⽌します。
このアクションは、スーパー管理者が、内部 EAS プロキシまた
はスタンドアロンの EAS プロキシとの接続を設定した場合のみ
に実⾏できます。詳細は、「Sophos Mobile スーパー管理者向
けガイド (英語)」を参照してください。
このアクションは、Android デバイス、iOS デバイ
ス、Windows デバイス、および Windows Mobile デバイスの
みに対して実⾏できます。

コンテナをロック Sophos Secure Workspace および Secure Email アプリを
無効化します。無効化により、これらのアプリで管理されるド
キュメント、メール、および Web サイトの閲覧に影響が⽣じ
ます。
このアクションは、Mobile Advanced ライセンスをアクティ
ベートした場合のみに実⾏できます。
このアクションは、Android デバイスおよび iOS デバイスのみ
に対して実⾏できます。

ネットワーク接続を拒否 ネットワークへのアクセスを禁⽌します。
このアクションは、スーパー管理者がネットワーク アクセス
コントロールを設定した場合のみに実⾏できます。詳細は、
「Sophos Mobile スーパー管理者向けガイド (英語)」を参照し
てください。

警告の作成 警告が作成されます。
⽣成された警告は、「警告」ページに表⽰されます。

タスクバンドルの配信 特定のタスクバンドルをデバイスに配信します。
このアクションは、Android デバイス、iOS デバイス、macOS
デバイス、および Windows デバイスのみに対して実⾏できま
す。
この段階では、この項⽬は「なし」に設定することを推奨しま
す。詳細は、「Sophos Mobile 管理者ヘルプ」を参照してくだ
さい。
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オプション 説明

重要
タスクバンドルを誤って配信すると、デバイスの設定が変
更されたり、ワイプされてしまうこともあります。コンプ
ライアンス設定のルールに正しいタスクバンドルを割り当
てるには、システムに関する深い知識が必要です。

7. 必要なプラットフォームすべての設定が完了したら、「保存」をクリックして指定した名前でコ
ンプライアンスポリシーを保存します。
「コンプライアンスポリシー」ページに新しいコンプライアンスポリシーが表⽰されます。

コンプライアンスポリシーはデバイスグループに適⽤して使⽤します。この⽅法は次のセクションで
説明します。
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14 デバイスグループ
デバイスグループを使⽤してデバイスを分類することができます。分類することで、個々のデバイス
ではなく、グループ全体に対してタスクを実⾏できるため、デバイス管理の効率が上がります。
デバイスは常に 1つのデバイスグループに所属できます。デバイスを Sophos Mobile に追加する際、
デバイスグループに割り当てます。

ヒント
1つのグループには、同じプラットフォーム環境のデバイスのみを追加してください。グループを
使⽤して、インストールやその他のプラットフォーム固有のタスクを実⾏する際に便利です。

14.1 デバイスグループの作成
1. サイドバーのメニューの「管理」の下で、「デバイスグループ」、「デバイスの作成」の順にク

リックします。
2. 「デバイスグループの編集」ページで、新しいデバイスグループの名前と説明を⼊⼒します。
3. 「コンプライアンスポリシー」で、会社貸与デバイスと私物デバイスに適⽤されているコンプラ

イアンスポリシーを選択します。
4. 「保存」をクリックします。

注
デバイスグループの設定には、「iOS の⾃動登録を有効にする」というオプションがありま
す。このオプションを有効にすると、Apple Configurator がインストールされている iOS デ
バイスを登録できるようになります。詳細は、「Sophos Mobile 管理者ヘルプ」を参照して
ください。

新しいデバイスグループが作成され、「デバイスグループ」ページに表⽰されます。
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15 iOS デバイスの設定

15.1 iOS デバイス⽤のプロファイルの作成
ここでは、iOS デバイスの初期設定のためのプロファイルを作成します。
以下の項⽬に対しては個別のプロファイルを設定することを推奨します。
• パスワードポリシーと制限
• Exchange アカウントの設定 (必要に応じて)
• VPN 設定 (必要に応じて)
• Wi-Fi 設定 (必要に応じて)
• ルート証明書とクライアント証明書 (必要に応じて)

注
Sophos Mobile では、次の 2種類の⽅法で iOS デバイス⽤のプロファイルを作成できます。
• Sophos Mobile Adminから⼿動でプロファイルを作成する。
• Apple Configurator で作成したプロファイルをインポートする。
このセクションでは、Sophos Mobile Adminでプロファイルを作成する⽅法について説明しま
す。Apple Configurator で作成したプロファイルをインポートする⽅法についての詳細は、
「Sophos Mobile 管理者ヘルプ」を参照してください。

iOS デバイスのパスワードポリシーと制限のプロファイルを作成する⽅法は以下のとおりです。
1. サイドバーのメニューの「デバイス設定」で、「プロファイルとポリシー > iOS」をクリックし

ます。
2. 「プロファイルとポリシー」ページで、「作成 > デバイスのプロファイル」の順にクリックしま

す。
3. 「プロファイルの編集」ページで次の項⽬を設定します。

a) 名前: プロファイル名を⼊⼒します。セルフサービス ポータルでの登録に適⽤するプロファイ
ルを作成する場合は、「iOS SSP プロファイル」という名前を指定することを推奨します。

b) 所属: 会社名などプロファイルに対する所属名を⼊⼒します。
c) 説明: ベースプロファイルなどプロファイルの概略を⼊⼒します。

4. プロファイルにパスワードポリシーを追加するには、「設定の追加」をクリックして「パスワー
ドポリシー」を選択します。

5. 「パスワードポリシー」ページで必要な項⽬を設定します。
設定の詳細については、画⾯右上の「ヘルプ」ボタンをクリックしてください。

6. 「適⽤」をクリックして設定内容を保存します。
「パスワードポリシー」の設定が「プロファイルの編集」ページの「設定」の下に表⽰されま
す。

7. プロファイルに制限を追加するには、もう⼀度「設定の追加」をクリックして「制限」を選択し
ます。

8. 「制限」ページで必要な制限項⽬を選択します。
制限項⽬のなかには特定の機種やバージョンの iOS のみに適⽤可能なものもあります。この要件
は各制限項⽬の右横に表⽰されます。
設定の詳細については、画⾯右上の「ヘルプ」ボタンをクリックしてください。
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9. 「適⽤」をクリックして設定内容を保存します。
「制限」の設定が「プロファイルの編集」ページの「設定」の下に表⽰されます。

10.「プロファイルの編集」ページで「保存」をクリックしてプロファイルを保存します。
プロファイルが「プロファイルとポリシー」ページに表⽰され、iOS デバイスに配信できるようにな
ります。
必要に応じて、Exchange アカウント、VPN、および Wi-Fi の設定、あるいはルート証明書やクライ
アント証明書のインストールを定義するプロファイルを追加で作成します。

15.2 iOS デバイス⽤のタスクバンドルの作成
1. サイドバーのメニューの「デバイス設定」で、「タスクバンドル > iOS」をクリックします。
2. 「タスクバンドル」ページで、「タスクバンドルの作成」をクリックします。

「タスクバンドルの編集」ページが表⽰されます。
3. 該当するフィールドに、新しいタスクバンドルの名前と、必要に応じて説明を⼊⼒します。

バージョン番号は、タスクバンドルを保存するたびに⾃動で増えていきます。
4. 任意: コンプライアンスルール違反時に、デバイスにタスクバンドルを配信する場合は、「違反時

にアクションの選択が可能」を選択します。詳細は、コンプライアンスポリシー (p. 19)を参照し
てください。

注
既存のタスクバンドルを編集する場合で、そのタスクバンドルが既に違反時のアクションとし
て使⽤されているときは、このオプションは無効になります。

5. 任意: iOS のタスクバンドルに対しては、「アプリのインストールの失敗を無視」を選択すると、
アプリのインストールに失敗した場合でも、タスクバンドルの処理が再試⾏されます。
タスクバンドルに「アプリのインストール」タスクが追加されていないと、このオプションは選
択できません。

6. 「タスクの作成」をクリックして「登録」を選択し、タスク名を⼊⼒します。「適⽤」をクリッ
クしてタスクを作成します。
ここで⼊⼒した名前は、タスクが処理されている間、セルフサービス ポータルに表⽰されます。

7. もう⼀度「タスクの作成」をクリックして「プロファイルのインストールまたはポリシーの割り
当て」を選択します。タスク名に「パスワードポリシーのプロファイルのインストール」など、
わかりやすい名前を⼊⼒し、先に作成したプロファイルを選択します。「適⽤」をクリックして
タスクを作成します。

8. Exchange、VPN、または Wi-Fi の設定のプロファイルを作成した場合は、各プロファイルについ
ても上記の⼿順を繰り返します。

9. 任意: タスクバンドルにその他のタスクを追加します。

ヒント
選択したタスクがインストールされる順序は、タスクのリストの右側にあるソート⽮印を使っ
て設定できます。

10.必要なタスクすべてをタスクバンドルに追加したら、「タスクバンドルの編集」ページで「保
存」をクリックします。

作成したタスクバンドルは、これで配信する準備ができました。「タスクバンドル」ページに作成し
たタスクバンドルが表⽰されます。
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16 Android デバイスの設定

16.1 Android デバイス⽤のプロファイルの作成
ここでは、Android デバイスの初期構成のためのプロファイルを作成します。
以下の項⽬に対しては個別のプロファイルを設定することを推奨します。
• パスワードポリシーと制限
• Exchange アカウントの設定 (必要に応じて)
• VPN 設定 (必要に応じて)
• Wi-Fi 設定 (必要に応じて)
• ルート証明書とクライアント証明書 (必要に応じて)
1. サイドバーのメニューの「デバイス設定」で、「プロファイル、ポリシー > Android」の順に展

開します。
2. 「プロファイルとポリシー」ページで、「作成 > デバイスのプロファイル」の順にクリックしま

す。
3. 「プロファイルの編集」ページで次の項⽬を設定します。

a) 名前: プロファイル名を⼊⼒します。セルフサービスポータルでの登録に適⽤するプロファイ
ルを作成する場合は、「Android SSP プロファイル」という名前を指定することを推奨しま
す。

b) 任意: 説明: ベースプロファイルなどプロファイルの概略を⼊⼒します。
4. プロファイルにパスワードポリシーを追加するには、「設定の追加」をクリックして「パスワー

ドポリシー」を選択します。
「パスワードポリシー」ページが開きます。

5. 「パスワードの種類」フィールドで、定義するパスワードの種類 (例:「複雑なパスワード」) を選
択します。

6. 必要な項⽬を設定します。
表⽰される設定項⽬は選択したパスワードの種類によって異なります。すべての設定の詳細を表
⽰するには、画⾯右上の「ヘルプ」ボタンをクリックしてください。

7. 「適⽤」をクリックして設定内容を保存します。
「パスワードポリシー」の設定が「プロファイルの編集」ページの「設定」の下に表⽰されま
す。

8. プロファイルに制限を追加するには、もう⼀度「設定の追加」をクリックして「制限」を選択し
ます。

9. 「制限」ページで必要な制限項⽬を選択します。
制限項⽬のなかには特定の機種やバージョンの Android のみに適⽤可能なものもあります。この
要件は各制限項⽬の右横に表⽰されます。
設定の詳細については、画⾯右上の「ヘルプ」ボタンをクリックしてください。

10.「適⽤」をクリックして設定内容を保存します。
「制限」の設定が「プロファイルの編集」ページの「設定」の下に表⽰されます。

11.「プロファイルの編集」ページで「保存」をクリックしてプロファイルを保存します。
プロファイルが「プロファイルとポリシー」ページに表⽰され、Android デバイスに配信できるよう
になります。
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必要に応じて、Exchange アカウント、VPN、および Wi-Fi の設定、あるいはルート証明書やクライ
アント証明書のインストールを定義するプロファイルを追加で作成します。

16.2 Android デバイス⽤のタスクバンドルの作成
1. サイドバーのメニューの「デバイス設定」で、「タスクバンドル > Android」の順に展開しま

す。
2. 「タスクバンドル」ページで、「タスクバンドルの作成」をクリックします。

「タスクバンドルの編集」ページが表⽰されます。
3. 該当するフィールドに、新しいタスクバンドルの名前と、必要に応じて説明を⼊⼒します。

バージョン番号は、タスクバンドルを保存するたびに⾃動で増えていきます。
4. 任意: コンプライアンスルール違反時に、デバイスにタスクバンドルを配信する場合は、「違反時

にアクションの選択が可能」を選択します。詳細は、コンプライアンスポリシー (p. 19)を参照し
てください。

注
既存のタスクバンドルを編集する場合で、そのタスクバンドルが既に違反時のアクションとし
て使⽤されているときは、このオプションは無効になります。

5. 任意: iOS のタスクバンドルに対しては、「アプリのインストールの失敗を無視」を選択すると、
アプリのインストールに失敗した場合でも、タスクバンドルの処理が再試⾏されます。
タスクバンドルに「アプリのインストール」タスクが追加されていないと、このオプションは選
択できません。

6. 「タスクの作成」をクリックして「登録」を選択し、タスク名を⼊⼒します。「適⽤」をクリッ
クしてタスクを作成します。
ここで⼊⼒した名前は、タスクが処理されている間、セルフサービス ポータルに表⽰されます。

7. もう⼀度「タスクの作成」をクリックして「プロファイルのインストールまたはポリシーの割り
当て」を選択します。タスク名に「パスワードポリシーのプロファイルのインストール」など、
わかりやすい名前を⼊⼒し、先に作成したプロファイルを選択します。「適⽤」をクリックして
タスクを作成します。

8. Exchange、VPN、または Wi-Fi の設定のプロファイルを作成した場合は、各プロファイルについ
ても上記の⼿順を繰り返します。

9. 任意: タスクバンドルにその他のタスクを追加します。

ヒント
選択したタスクがインストールされる順序は、タスクのリストの右側にあるソート⽮印を使っ
て設定できます。

10.必要なタスクすべてをタスクバンドルに追加したら、「タスクバンドルの編集」ページで「保
存」をクリックします。

作成したタスクバンドルは、これで配信する準備ができました。「タスクバンドル」ページに作成し
たタスクバンドルが表⽰されます。
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17 セルフサービス ポータルの設定の更新
セルフサービス ポータルで登録したユーザーのデバイスに転送するタスクバンドルを作成した後は、
「セルフサービス ポータル」タブのグループ設定で、そのタスクバンドルを指定する必要がありま
す。
1. サイドバーのメニューの「設定」の下で「セットアップ > セルフサービス ポータル」の順にク

リックし、「グループの設定」タブを開きます。
2. 「Default」のグループ設定をクリックします。

「グループ設定の編集」ダイアログボックスが開きます。
3. 「初期パッケージ - 会社貸与デバイス」および「初期パッケージ - 私物デバイス」のリスト

で、Android および iOS デバイス⽤に作成したタスクバンドルを選択します。
4. セルフサービス ポータルで利⽤できるようにするプラットフォームに対して「有効」チェック

ボックスを選択します。
5. 「追加先デバイスグループ」リストから、セルフサービス ポータルから登録したデバイスを追加

するグループを選択します。
6. 「適⽤」をクリックします。
7. 「グループの設定」タブで「保存」をクリックします。
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18 セルフサービス ポータルのテストユー
ザーの作成
セルフサービス ポータル (SSP) でのプロビジョニングをテストするために、テスト⽤の SSP ユー
ザーアカウントを作成します。作成したアカウントを使⽤してセルフサービス ポータルにログイン
し、デバイスの登録をテストします。

注
ここでの⼿順は、内部ユーザー管理を使⽤するカスタマーが作成されていることを前提に書かれ
ています。詳細はカスタマーの作成 (p. 10)を参照してください。外部ユーザーの管理について
は、「Sophos Mobile スーパー管理者向けガイド (英語)」を参照してください。

セルフサービス ポータルのテスト⽤アカウントを作成する⽅法は次のとおりです。
1. サイドバーのメニューの「管理」の下の「ユーザー」をクリックして、「ユーザーの作成」をク

リックします。
2. 必要な項⽬を設定します。

「登録メールの送信」が選択されていることを確認します。
3. 「保存」をクリックします。
ユーザーがセルフサービス ポータルユーザーのリストに追加され、設定画⾯で指定したメールアドレ
スに、登録メールが送信されます。
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19 セルフサービス ポータルのテストデバ
イスの登録
セルフサービス ポータルの使⽤をユーザーに案内する前に、セルフサービス ポータルでデバイスの登
録をテストすることを推奨します。
セルフサービス ポータルのテストユーザーの作成 (p. 28)で作成したテスト⽤のユーザーアカウント
を使⽤して、セルフサービス ポータルにログインし、Sophos Mobile で管理するすべてのプラット
フォームに対して登録のテストを⾏います。
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20 Sophos Mobile へのユーザーのイン
ポート
セルフサービス ポータルのデバイス登録をテストしたら、ユーザーのリストを Sophos Mobile にイ
ンポートできます。
ユーザーのインポートは、内部ユーザー管理を選択している場合のみが対象です。外部ユーザー管理
の場合、特定の LDAP グループに属するすべてのユーザーはシステムにログインできます。
外部ユーザーの管理については、「Sophos Mobile スーパー管理者向けガイド (英語)」を参照してく
ださい。
最⼤ 300名のセルフサービス ポータルの新規ユーザーを、⽂字コードが UTF-8 CSV (カンマ区切り)
ファイルから⼀括インポートして、追加できます。

注
CSV ファイルの編集には、テキストエディタを使⽤してください。Microsoft Excel を使⽤する
と、⼊⼒した値が正しく表⽰されない場合があります。ファイルを保存する際は、拡張⼦が .csv
になっていることを確認してください。

ヒント
正しい列名と列の順序の例として、「ユーザーのインポート」ページからサンプルファイルをダ
ウンロードできます。

CSV ファイルからユーザーをインポートする⽅法は次のとおりです。
1. サイドバーのメニューの「管理」の下の「ユーザー」をクリックして、「ユーザーのインポー

ト」をクリックします。
2. 「ユーザーのインポート」ページで「登録メールの送信」を選択します。
3. 「ファイルのアップロード」をクリックして⽤意した CSV ファイルを参照します。

ファイルから項⽬が読み込まれ、画⾯に表⽰されます。
4. データの形式が正しくない場合や、データに不整合がある場合は、ファイル全体が取り込めなく

なります。この場合、問題のある項⽬の右側に表⽰されるエラーメッセージを確認し、CSV ファ
イルの内容を修正したら、ファイルをアップロードしなおします。

5. 「完了」をクリックしてユーザーアカウントを作成します。
ユーザーがインポートされ、「ユーザーの表⽰」ページに表⽰されます。セルフサービス ポータルの
ログイン情報が記載されたメールがユーザーに届きます。
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21 デバイスの登録ウィザードを使⽤した
デバイスの新規登録と割り当て
デバイスの新規登録は、デバイス登録ウィザードを利⽤すると、簡単に登録できます。画⾯の案内に
従って次の⼀連の操作を⾏うことができます。
• Sophos Mobile に新しいデバイスを追加する。
• 任意: デバイスをユーザーに割り当てる。
• デバイスを登録する。
• 任意: タスクバンドルをデバイスに配信する。
デバイスの登録ウィザードを起動する⽅法は次のとおりです。
1. サイドバーのメニューの「管理」の下の「デバイス」をクリックして、「追加 > 登録ウィザー

ド」をクリックします。

ヒント
ウィザードは「ダッシュボード」ページからも起動できます。その場合は「デバイスの追加」
というウィジェットをクリックします。

2. 「ユーザー検索情報の⼊⼒ 」画⾯で、デバイスを割り当てるユーザーの検索条件を⼊⼒します。
ユーザーへの割り当てなしでデバイスを登録する場合は、「ユーザーの割り当てをスキップ」を
選択します。

3. 検索条件を⼊⼒すると、⼀致するユーザーが画⾯に表⽰されます。必要なユーザーを選択しま
す。

4. 「デバイスの詳細」画⾯で、次の項⽬を設定します。

オプション 説明

プラットフォーム デバイスのプラットフォーム。
ログインしているカスタマーに対して有効化されているプラッ
トフォームのみ選択できます。

名前 Sophos Mobile で管理するデバイスの⼀意の名前。

説明 デバイスの概略 (任意)。

電話番号 電話番号 (任意)。番号は「+491701234567」など、国際電話
番号形式で⼊⼒してください。

メールアドレス 登録⼿順の送信先メールアドレス。
カスタマーのユーザー管理を設定している場合は、デバイスに
割り当てられているユーザーのメールアドレスです。
ユーザー管理を設定していない場合は、ここにメールアドレス
を⼊⼒してください。

所有者 デバイスの所有者のタイプ。「会社」または「個⼈」のいずれ
かを選択。
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オプション 説明

デバイスグループ デバイスの割当先グループ。デバイスグループを作成していな
い場合は、常にリストに表⽰される「Default」というデバイ
スグループを選択できます。

5. デバイスの登録後に配信するタスクバンドルを選択します。または、タスクバンドルの配信なし
でデバイスを登録する場合は、「デバイスの登録のみ」を選択します。
「次へ」をクリックすると、デバイスが Sophos Mobile に追加されます。

6. 「登録」画⾯で、指⽰に従って登録の操作を完了します。

注
Mac では、Sophos Mobile の管理対象ユーザーが登録⼿順を実⾏する必要があります。登録
プロファイルをインストールする際、ユーザーは管理者パスワードを⼊⼒する必要がありま
す。

7. 登録の操作が正常に完了したら「完了」をクリックしてデバイスの登録ウィザードを閉じます。

注
• すべてのセクションの設定が終了したら、「完了」ボタンが表⽰される前にウィザードを閉じ

ても問題ありません。登録タスクの作成や処理はバックグラウンドで⾏われます。
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22 ⽤語集
カスタマー デバイスを管理するテナント。
デバイス 管理対象デバイス (スマートフォン、タブレット

や Windows 10 デバイスなど)。
登録 Sophos Mobile へのデバイスの登録。
Enterprise App Store Sophos Mobile サーバーにホストされているア

プリのリポジトリ。管理者は、Sophos Mobile
Adminを使⽤して、Enterprise App Store に
アプリを追加できます。ユーザーは、Sophos
Mobile Control アプリを使⽤して、追加された
アプリを⾃分のデバイスにインストールできま
す。

プロビジョニング Sophos Mobile Control アプリをデバイスにイン
ストールするプロセス。

セルフサービス ポータル ヘルプデスクの⼿を煩わせることなく、ユーザー
⾃⾝でデバイスの登録や、さまざまなタスクを実
⾏できるユーザー向け Web インターフェース。

Mobile Advanced ライセンス Mobile Advanced ライセンスで
は、Sophos Mobile を使⽤した Sophos
Mobile Security、Sophos Secure
Workspace、Sophos Secure Email アプリの⼀
元管理が可能。

SMSec Sophos Mobile Security の略称。
Sophos Mobile クライアント Sophos Mobile の管理下のデバイスにインス

トールされている Sophos Mobile Control アプ
リ。

Sophos Mobile コンソール デバイスの管理に使⽤する Web インターフェー
ス。

Sophos Mobile Security Android デバイス向けのセキュリティ対策アプ
リ。このアプリは Sophos Mobile で⼀元管理
できます (Mobile Advanced ライセンスのア
クティベーションが完了している場合に限りま
す)。

Sophos Secure Email Android および iOS 搭載デバイス⽤のアプリ。
メール、予定表の項⽬、連絡先などを管理する
ためのセキュアなコンテナを提供します。この
アプリは Sophos Mobile で⼀元管理できます
(Mobile Advanced ライセンスのアクティベー
ションが完了している場合に限ります)。

Sophos Secure Workspace Android および iOS 搭載デバイス⽤のアプリ。
さまざまなクラウド ストレージ サービス上の
ファイルや企業が配信するファイルを、参照、
管理、編集、共有、暗号化、復号化できるセキュ
アなワークスペースを提供します。このアプリ
は Sophos Mobile で⼀元管理できます (Mobile
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Advanced ライセンスのアクティベーションが完
了している場合に限ります)。

タスクバンドル 複数のタスクを 1つのトランザクションとしてま
とめるためにパッケージを作成します。デバイス
の登録を完了し、社内で利⽤するために必要なす
べてのタスクを 1つにまとめられます。
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23 テクニカルサポート
ソフォス製品のテクニカルサポートは、次のような形でご提供しております。
• ユーザー コミュニティ サイト「Sophos Community」(英語) (community.sophos.com/) のご

利⽤。さまざまな問題に関する情報を検索できます。
• ソフォス サポートデータベースのご利⽤。www.sophos.com/ja-jp/support.aspx/
• 製品ドキュメントのダウンロード。www.sophos.com/ja-jp/support/documentation.aspx
• オンラインでのお問い合せ。 https://secure2.sophos.com/ja-jp/support/contact-support/

support-query.aspx
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24 利⽤条件
Copyright © 2018 Sophos Limited.All rights reserved.この出版物の⼀部または全部を、電⼦的、
機械的な⽅法、写真複写、録⾳、その他いかなる形や⽅法においても、使⽤許諾契約の条項に準じて
ドキュメントを複製することを許可されている、もしくは著作権所有者からの事前の書⾯による許可
がある場合以外、無断に複製、復元できるシステムに保存、または送信することを禁じます。
Sophos、Sophos Anti-Virus および SafeGuard は、Sophos Limited、Sophos Group および
Utimaco Safeware AG の登録商標です。その他記載されている会社名、製品名は、各社の登録商標
または商標です。
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