Quick Start Guide

SD-RED 20

SOPHOS




For more information about your device, scan the QR code or visit
www.sophos.com/get-started-sd-red

Before you begin, please confirm that you have a working Internet connection and make sure you have the
account information available that was provided by your ISP.

1. Before Deploying

Congratulations on your purchase of the Sophos SD-RED security appliance. This device will help to protect

your data and computers in branch offices and other remote locations. This Quick Start Guide describes in
short steps how to get up and running with your device and how to connect to your central office.

a) What is included in the box

SD-RED 20 This Quick Start Guide Power adapter RJ4S5 Ethernet cable
and Security Notes (region specific)

After checking that you have received all of the items above, identify the unique SD-RED ID printed on the
bottom of your unit and note it within the area below:

SD-REDID
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b) Device Images: Front and Back
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Interfaces

LAN Ports

LAN1-LANY RJ45 10/100/1000 Mbps
WAN RJ45 10/100/1000 Mbps WAN1/SFP are shared ports, i.e. you can only use
SEP SFP 1 Gbps either WAN1 OR SFP at any given time. If cables are
connected to both ports, then SFP will take precedence
COM Micro USB You can connect a serial console to the Micro USB COM port to access the CLI.
The required connection settings are:
» Bits per second: 115,200
» Data bits: 8
» Parity: N (none)
» Stop bits: 1
USB USB-A You can connect a USB 2.0 or 3.0 compatible device to

this port (e.g. USB thumb drive, 3G/4G dongles)

Module Slots

Expansion Slot

Can be used for Sophos 3G/4G or Wi-Fi Modules which are

optionally available from your Sophos partner
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2. Mount and Connect the Device
If you want to mount the device within a rack or onto a DIN rail please use the
optionally available mounting kit for this device.

Connect the ports to the internal and external networks
1.Connect your PCs directly or via a switch to any of the LAN ports (1-4).

2.Use the supplied Ethernet cable to connect the WAN port to your router or cable
modem that connects to the Internet.

3. Power Up the Device

Connect the device to the power supply
Connect the appliance to the power supply. Plug the power supply into the electrical
outlet. The power LED should turn on.

After the system has booted it will connect to the Internet and establish a tunnel to
your central firewall.

The status LEDs "System”, “Router”, “Internet”, “Tunnel” should then turn on one after the other.

If you don't see all four status LEDs turned on or the “System” LED is blinking red please refer to the LED
table below or the Operating Instructions to identify possible error states and contact your administrator.

Important note: If all four status LEDs are blinking in a rotatory sequence the device is installing a new
firmware version.

DO NOT POWER IT OFF. The device will reboot automatically.

Otherwise the device will be rendered inoperable and must be returned to the reseller.
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4. Device LED Codes
Power and Port LEDs

Power LEDs

Power Supply 1 Active

Power Supply 1 Failure

Power Supply 2 Active

Power 1 Green
Red

Power 2 Green
Red

Power Supply 2 Failure

LEDs on each RJ45 Ethernet connector

ACT/LNK Green Constantly 1. The Ethernet port is receiving power.
2. Good connection between the Ethernet port and hub.
Flashing The adapter is sending or receiving
network data. The frequency of the flashes
varies with the amount of traffic.
Off 1. The adapter and switch are not receiving power.
2. No connection between both ends of network.
3. Network drivers have not been loaded
or do not function correctly.
Speed Amber On If Ethernet port is operating at 1000 Mbps.
Green On If Ethernet port is operating at 100 Mbps.
off If Ethernet port is operating at 10 Mbps.
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Status LEDs

LED Booting codes

System

Router

Internet

Tunnel

Description

Device is booting

Device has finished booting

Device is connecting to default gateway/router

The default gateway/router is reachable

Device is connecting to the internet

The connection to the Internet has been established

The device is connecting to the firewall

The connection to the firewall has been established

The device is installing a new firmware

LED error codes

System | Router | Internet | Tunnel | Description
[ DHCP or static address settings failed, default gateway not reachable
[ [ Internet not reachable
[ [ [ No connection to firewall
[ [ [ [ No configuration or firmware update failed

5. Support and Documentation
For more information and technical support, please visit www.sophos.com/en-us/support or contact
your local Sophos reseller.

Check our Getting Started resources to find out how you can get the most out of your purchase www.
sophos.com/get-started-sd-red
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Fur weitere Informationen zu lhrer Appliance scannen Sie den
QR-Code oder gehen Sie auf www.sophos.com/get-started-sd-red

Bevor Sie beginnen, vergewissern Sie sich, dass Sie mit dem Internet verbunden sind und die Kontodaten
vorliegen, die Sie von lhrem ISP erhalten haben.

1. Vor der Bereitstellung

Herzlichen Gluckwunsch zum Kauf der Sophos SD-RED Security Appliance. Die Appliance unterstutzt
Sie beim Schutz lhrer Daten und Computer in Zweigstellen und an anderen entfernten Standorten. In
dieser Kurzanleitung ist beschrieben, wie Sie die Appliance einrichten, in Betrieb nehmen und mit Ihrer
Hauptgeschaftsstelle verbinden.

a) Lieferumfang

SOPHOS
= =T —
SD-RED 20 Diese Kurzanleitung und Netzadapter RJAS Ethernet cable
Sicherheitshinweise (regionenspezifisch)

Nachdem Sie Uberpruft haben, dass Sie alle oben genannten Teile erhalten haben, notieren Sie hier die
eindeutige SD-RED ID, die Sie auf der Unterseite der Appliance finden:

SD-RED ID
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b) Abbildungen der Appliance: Vorder- und Rickseite

Micro-USB- 4 x GbE GbE usB
COM-Port Status-LEDs LAN WAN 3.0
SOPHOS aa | ]
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| | | | |
USB 3.0 Port-LEDs Power-LEDs 2 x Netzteil SFP Optionales WLAN-

Schnittstellen

LaN-Ports I Typ | Geschwindigkeit

oder 3G/4G-Modul

LAN1-LANY RJ45 10/100/1000 MBit/s
WAN RJ45 10/100/1000 MBit/s | WAN1/SFP sind geteilte Ports, d. h. Sie kbnnen
SEP SFP 1GBit/s immer nur WAN1 ODER SFP verwenden. Wenn beide
Ports mit Kabel verbunden sind, hat SFP Vorrang.
COoM Micro-USB Sie kénnen eine serielle Konsole an den Micro-USB-COM-Port
anschlieBen, um auf die Befehlszeile (CLI) zuzugreifen.
Die erforderlichen Verbindungseinstellungen lauten wie folgt:
» Bits je Sekunde: 115.200
» Datenbits: 8
» Paritat: N (keine)
» Stoppbits: 1
UsB USB-A Sie konnen ein USB 2.0- oder 3.0-kompatibles Gerat an diesen
Port anschlieBen (z. B. USB-Stick, 3G/4G-Dongle).

Erweiterungs-Slot

Kann fur Sophos 3G/4G- oder WLAN-Module verwendet werden,
die optional bei lhrem Sophos Partner erhaltlich sind.
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verwenden Sie das fur dieses Gerat optional erhaltliche Montage-Kit.

Ports mit den internen und externen Netzwerken verbinden

2. Appliance montieren und verbinden
Wenn Sie die Appliance in einem Rack oder auf einer Schiene montieren mochten,
"R

2.B.DSL- oder Kabelmodem 1.Verbinden Sie Ihre PCs direkt oder Uber einen Switch mit einem der LAN-Ports (1-4).
¢ M 2.Verwenden Sie das beiliegende Ethernet-Kabel, um den WAN-Port mit lhrem Router
cee m oder dem Kabelmodem flr den Internetanschluss zu verbinden.
SD-RED Device
: 3. Appliance einschalten
Switch Appliance an die Netzsteckdose anschlieBen
N Stecken Sie den Netzstecker in die Steckdose. Die Power-LED leuchtet auf.
Nach dem Hochfahren verbindet sich das System mit dem Internet und baut einen
Tunnel zu Ihrer zentralen Firewall auf.
Internes Netzwerk
'nt.emet Svst.em Die Status-LEDs fur ,System”, ,Router”, ,Internet” und ,Tunnel” sollten nacheinander aufleuchten.
[ ] [ J
Tunnel Router
Internet Svst.em Wenn nicht alle vier Status-LEDs leuchten oder die ,System”-LED rot blinkt, schauen Sie in der

nachfolgenden LED-Tabelle oder in der Bedienungsanleitung nach, um magliche Fehlerursachen zu

finden, und wenden Sie sich an Ihren Administrator.
Tunnel Router

'”temetﬁvs‘em Wichtiger Hinweis: Wenn alle vier Status-LEDs rotierend blinken, installiert die Appliance eine neue
' ..' . Firmware-Version.
O @...'®

SCHALTEN SIE DIE APPLIANCE NICHT AUS. Die Appliance startet automatisch neu.

Andernfalls ist die Appliance nicht mehr betriebsfahig und muss an den Handler zurtckgeschickt werden.

Tunnel Router
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4. LED-Anzeigen der Appliance
Power- und Port-LEDs

Power-LEDs

Power 1 Grun Versorgung 1 aktiv
Rot Versorgung 1 ausgefallen
Power 2 Grun Versorgung 2 aktiv
Rot Versorgung 2 ausgefallen
ACT/LNK Grun Leuchtet 1. Der Ethernet-Port wird mit Strom versorgt.

2. Verbindung zwischen Ethernet-
Port und Hub funktioniert.
Blinkt Der Adapter sendet oder empfangt
Netzwerkdaten. Die Blinkfrequenz hangt
von der Menge des Datenverkehrs ab.
Aus 1. Adapter und Switch werden nicht mit Strom versorgt.
2. Keine Verbindung zwischen beiden Netzwerkenden.
3. Netzwerktreiber wurden nicht geladen
oder funktionieren nicht richtig.

Geschwindigkeit | Gelb An Wenn der Ethernet-Port mit 1000 Mbps arbeitet.
Grun An Wenn der Ethernet-Port mit 100 Mbps arbeitet.
Aus Wenn der Ethernet-Port mit 10 Mbps arbeitet.
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Status-LEDs

LED Booting codes

System

Router

Internet

Tunnel

Beschreibung

Appliance fahrt hoch

Appliance ist hochgefahren

Appliance verbindet sich mit dem Standard-Gateway/Router

Standard-Gateway/Router ist erreichbar

Appliance verbindet sich mit dem Internet

Verbindung zum Internet ist hergestellt

Appliance verbindet sich mit der Firewall

Verbindung zur Firewall ist hergestellt

Appliance installiert neue Firmware

LED error codes

System | Router | Internet | Tunnel | Beschreibung
® Einstellungen fur DHCP oder statische Adresse funktionieren
nicht, Standard-Gateway nicht erreichbar
[ [ Internet nicht erreichbar
[ [ [ Keine Verbindung zur Firewall
[ [ [ [ Keine Konfiguration oder Firmware-Update fehlgeschlagen

5. Support und Dokumentation
Far weitere Informationen und technischen Support gehen Sie auf die Website
www.sophos.com/de-de/support oder wenden Sie sich an Ihren Sophos Vertriebspartner vor Ort.

Lesen Sie in unseren Ressourcen fur den Einstieg nach, wie Sie Ihre Appliance www.sophos.com/get-
started-sd-red optimal nutzen kénnen.
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Para mais informacoes sobre o seu dispositivo, leia o codigo
QR ou visite www.sophos.com/get-started-sd-red

Antes de comecar, confirme se possui uma conexao ativa com a internet e certifique-se de que Ihe estdo
disponiveis as informagdes da conta que foram fornecidas pelo seu ISP.

1. Antes de implementar

Parabéns pela aquisicdo do equipamento de seguranca Sophos SD-RED. Esse dispositivo ira ajudar

a proteger os seus dados e computadores em filiais e outras localidades remotas. Este Guia de Inicio
Rapido descreve, em passos sucintos, como colocar o seu dispositivo em operagdo e como conecta-lo
ao seu escritorio central.

a) O gue vem incluso na caixa

SOPHOS
= B =T —
SD-RED 20 Este Guia de inicio rapido e Adaptador elétrico Cabo Ethernet RJ45
Notas de Seguranga (especifico por regiao)

Apds confirmar que recebeu todos os itens acima, identifigue o SD-RED ID exclusivo impresso na base
da unidade e anote-o na area abaixo:

SD-RED ID
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b) Imagens do dispositivo

: Frente e verso

Porta Micro 4 x GbE GbE usB
USB COM LED de status LAN WAN 3.0
SOPHOS
METTT T TTws i &
— T it @'i§ !!17-!. i
USB 3.0 LEDs da LEDs de 2 x Fonte de SFP Mddulo opcional
porta alimentagéo de alimentagédo Wi-Fiou 3G/4G
energia
Interfaces
Portas de LAN Velooidado
LAN1-LANY RJ4S 10/100/1000 Mbps
WAN RJ4S 10/100/1000 Mbps WAN1/SFP sdo portas compartilhadas, ou
SEP SFP 1 Gbps seja, vocé pode usar, por vez, apenas WANL
OU SFP. Se houver cabos conectados as
duas portas, SPF tera precedéncia.

Outras portas Tipo

Comentario

COM Micro USB Vocé pode conectar um painel de controle serial a
porta Micro USB COM para acessar a CLI.
As configuracdes de conexao exigidas sao:
» Bits por segundo: 115.200
» Bits de dados: 8
» Paridade: N (nenhuma)
» Bits de parada: 1
USB USB-A Vocé pode conectar um dispositivo USB 2.0 ou 3.0 compativel

com esta porta (unidade USB, dongles 3G/4G)

Slots para modulos

Slot de expanséo

Pode ser usado para Modulos Sophos 3G/4G ou Wi-Fi opcionais, que

se encontram disponiveis através do seus parceiro Sophos

22



ou seja, modem DSL ou modem de cabo
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Internet System

Tunnel Router

Internet System

Tunnel Router

Internet System
o, >

Tunnel Router
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2. Montar e conectar o dispositivo
Caso deseje montar o dispositivo em um rack ou em um trilho DIN, use o kit de
montagem opcionalmente disponivel para este dispositivo.

Conectar as portas as redes internas e externas
1.Conecte os seus PCs diretamente ou via switch a uma da portas LAN (1-4).

2.Use o cabo Ethernet fornecido para conectar a porta WAN ao seu roteador ou 0
modem a cabo que se conecta a internet.

3. Ligar o dispositivo

Conectar o dispositivo a fonte de alimentacéo

Conecte o dispositivo a fonte de alimentacao. Insira a fonte de alimentagéo na tomada
elétrica. O LED de energia acendera.

Apds a reinicializacéo do sistema, ele se conectara a internet e estabelecera um tunel
com o seu firewall central.

Os LEDs de status de "System”, "Router”, “Internet” e “Tunnel” deverdo acender um apds o outro.

Se os quatro LEDs de status ndo acenderem ou se 0 LED “System” piscar em vermelho, consulte a tabela
de LEDs abaixo ou as Instrucdes de Uso para identificar possiveis estados de erro e entre em contato
com o administrador.

Observacéao importante: Se todos os quatro LEDs de status piscarem em sequéncia rotativa, o
dispositivo esta instalando uma nova versado do firmware.

NAO DESLIGUE A FONTE DE ALIMENTACAO. O dispositivo reinicializara automaticamente.

Do contrario, o dispositivo ficara inutilizado e devera ser devolvido ao revendedor.
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4. Codigos LED do dispositivo
LEDs de portas e energia

LEDs de alimentacgao de energia

Alimentagao 1 Verde Fonte de alimentacao 1 ativa
Vermelho Fonte de alimentacdo 1 com falha
Alimentacgéao 2 Verde Fonte de alimentacao 2 ativa
Vermelho Fonte de alimentacdo 2 com falha
ACT/LNK Verde Constantemente 1. A porta Ethernet esta recebendo energia.
2. Boa conexdo entre a porta Ethernet e o hub.
Piscando 0 adaptador esta enviando ou recebendo

dados de rede. A frequéncia das piscadas varia
de acordo com a quantidade de trafego.

Desativado 1. 0 adaptador e o switch ndo estdo recebendo energia.
2.Nao ha conexao entre as duas extremidades da rede.
3. Os drivers de rede nao foram carregados ou

ndo estdo funcionando corretamente.

Velocidade Ambar Ativado Se a porta Ethernet estd operando a 1000 Mbps.
Verde Ativado Se a porta Ethernet esta operando a 100 Mbps.
Desativado Se a porta Ethernet estd operando a 10 Mbps.
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LED de status

Codigos de inicializagdo LED

Sistema | Roteador | Internet | Tunel | Descrigéio
® 0 dispositivo esta inicializando
[ ] 0 dispositivo concluiu a inicializagcdo
[ ] { ) 0 dispositivo esta se conectando ao gateway/roteador padréo
o [ 0 gateway/roteador padrao esta acessivel
[ [ @ 0 dispositivo esta se conectando a internet
[ [ [} A conexao a internet foi estabelecida
o [ [} () 0 dispositivo esta se conectando ao firewall
[ [ [ [ A conexao ao firewall foi estabelecida
® () () () 0 dispositivo esta instalando um novo firmware

Codigos do erro LED

Sistema | Roteador | Internet | Tunel | Descrigéio
® Configuragdes de enderego estatico ou DHCP com
falha, gateway padrdo néo acessivel
[ [ Internet ndo acessivel
[ ] [ ] [ J Sem conex&o com o firewall
[ [ [ J [ J Sem configuragao ou atualizacaode firmware com falha

5. Suporte e Documentacgao
Para obter mais informacgoes e suporte técnico, visite www.sophos.com/pt-br/support ou entre em
contato com o revendedor local da Sophos.

Veja nossos recursos de introducdo para saber como obter o maximo da sua aquisicado www.sophos.
com/get-started-sd-red
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