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Security made simple.




Before you begin please write down

the following details:
» IP Address of Default Gateway

» DNS IP Address

» System Date/Time/Time Zone

1. Preparation

Congratulations on your purchase of the Sophos Firewall Manager (SFM) device.
This Quick Start Guide describes in short steps how to assemble the SFM device
and explains how to open the web-based Admin Console on the device from your
administration client PC. The Admin Console allows you to configure every aspect of
the security system.

What does the box include

SFM 200/300/400
(1U rack mount chassis)
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Registration and License Activation
Browse to the MySophos portal at www.sophos.com/mysophos, create an account
and register your SFM device.. You can then apply additional support subscriptions
which you have purchased for your device.

Support & Documentation
For more information and technical support please visit
www.sophos.com/en-us/support or contact your local reseller.


http://www.sophos.com/mysophos
http://www.sophos.com/en-us/support
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2. Mount and connect the device

Connect the SFM device to the network and administration PC.
1. Connect your administration PC to Ethernet Port 1 of the SFM device

by using the RJ45 Ethernet cable supplied with your device.

2. Connect Port 2 of the SFM device via a hub or switch to your internal network
(LAN) from where all of your firewall devices are accessible to the SFM.

The SFM devices are shipped with the following default settings:

Ethernet Port IP Address Zone

1 172.16.16.16/255.255.255.0 LAN

2 192.168.2.1/255.255.240.0 WAN

3 10.10.2.1/255.255.255.0

Default Gateway 192.168.1.254
Admin Console Username admin
Admin Console Password admin
CLI Console Password admin

Mount the device to the rack
Please follow the rack mounting instructions as described in the SFM Operating

Instructions.*

*Available at www.sophos.com/en-us/support



Power switch

Administration PC connection
properties:
» IP address: 172.16.16.2

» Netmask: 255.255.255.0

» Standard gateway: Enter the IP address
of the SFM device's Port 1: 172.16.16.16

» DNS server: Enable this option and
enter the IP address of the SFM
device's Port 1: 172.16.16.16
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3. Power it on

Connect the device to the power socket and turn it on

Connect the device to the power socket using the power cable(s) from the scope of
supply. Turn the SFM device on. The power switch is on the back side of the housing
next to the power supply plug.

4. Configure the device

Use your browser to make the initial connection to the Admin Console GUI
You will need to configure your administration PC with the necessary LAN properties
as shown on the left to access the Admin Console. The location of the menu for these
settings depends on the operating system of your client

Example: With Windows 7, the menu can be found under Start >> Control Panel >>
Network and Sharing Center

Start the browser and enter the management IP address of the SFM device:
http://172.16.16.16

Logon to the SFM Admin Console using default username ‘admin’ and password ‘admin’.

For initial configuration of the SFM device, you should first change the interface(s) IP
address(es), default gateway, DNS settings and Date/Time Zone to match your local
network settings.

For next steps and detailed information please check the Online Help or the SFM Admin
Guide™*.

*Available at www.sophos.com/en-us/support



Vor dem Start notieren Sie bitte die

folgenden Details:
» IP-Adresse des Standard-Gateway

» IP-Adresse des DNS

» Datum/Uhrzeit/Zeitzone des Systems

1. Vorbereitung

Herzlichen Glickwunsch zu Ihrem Kauf dieses Sophos Firewall Manager-Geréats
(SFM). Diese Kurzanleitung beschreibt schrittweise die Montage des SFM-Gerats

und erlautert, wie Sie tber Ihren Administrations-Client-PC die webbasierte Admin
Console auf dem Sicherheitssystem ffnen. Uber die Admin Console kénnen Sie jeden
Aspekt des Sicherheitssystems konfigurieren.

Verpackungsinhalt

Lo =1

SFM 200/300/400
(1U Rackmontage-Gehé&use)

sopros
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Diese Kurzanleitung und 2 Rackmontage- 1 Netzkabel RJ45 auf DB9 Adapterkabe
Sicherheitshinweise Halterungen RJ45 Ethernet-Kabel

Registrieren und Lizenz aktivieren

Gehen Sie zum MySophos-Portal unter www.sophos.com/mysophos, legen Sie ein
Konto an und registrieren Sie Ihr SFM-Gerét. Sie konnen dann weitere Support-
Abonnements freischalten, die Sie fur Ihr Gerét erworben haben.

Support und Dokumentation
Fur weitere Informationen und technischen Support gehen Sie auf die Website
www.sophos.com/de-de/support oder wenden Sie sich an Ihren Vertriebspartner vor Ort.



http://www.sophos.de/mysophos
http://www.sophos.com/de-de/support

2. Geradt montieren und verbinden

Verbinden Sie Ihr SEFM-Gerat mit lhrem Netzwerk und dem

Administrations-PC.

Internal (Network) 1. Verbinden Sie Ihren Administrations-PC mit dem Ethernet-Port 1 des SFM-
Gerats. Verwenden Sie hierzu das mitgelieferte RJ45-Ethernet-Kabel.

(| 2. Verbinden Sie Port 2 Ihres SFM-Geréts iber einen Hub oder
Switch Switch mit lhrem internen Netzwerk (LAN), in welchem
das SFM Zugriff auf alle Ihre Firewall-Gerate hat.

[ )

[ )

o Port2 Fur die SFM-Gerate sind werkseitig folgende Standardeinstellungen

[ )

festgelegt:

Ethernet-Port IP-Adresse Zone

[ )

: Port 1 1 172.16.16.16/255.255.255.0 LAN

° 2 192.168.2.1/255.255.240.0 WAN

@ 3 10.10.2.1/255.255.255.0
Admin PC Standard-Gateway 192168.1.254

Benutzername Admin Console admin
Kennwort Admin Console admin
Kennwort CLI Console admin

Geréat im Rack montieren
Befolgen Sie die Anweisungen fir die Rackmontage geméf3 den SFM
Betriebsanweisungen.*

Kurzanleitung SFM 200/300/400 * Siehe www.sophos.com/de-de/support



Netzschalter

Verbindungseigenschaften des
Administrations-PC:
» IP-Adresse: 172.16.16.2

» Netzmaske: 255.255.255.0

» Standard-Gateway: Geben Sie die IP-Adresse
von Port 1 des SFM-Gerats ein: 172.16.16.16

» DNS-Server: Aktivieren Sie diese Option
und geben Sie die IP-Adresse von Port
1 des SFM-Gerats ein: 172.16.16.16

Kurzanleitung SFM 200/300/400

3. Gerat einschalten

Geréat an eine Netzsteckdose anschlief3en und einschalten

Schlief3en Sie das Gerat mit dem/den beiliegenden Netzkabel/n an eine Netzsteckdose
an. Schalten Sie das SFM-Ger&t ein. Der Netzschalter befindet sich auf der Riickseite
des Gehauses neben dem Netzanschluss.

4. Gerat konfigurieren

Verwenden Sie lhren Browser, um die Erstverbindung zur
Bedienoberflache der Admin Console herzustellen

Fur den Zugang zur Admin Console missen Sie Ihren Administrations-PC mit den
erforderlichen LAN-Eigenschaften (siehe links) konfigurieren. Wo sich das Menu flir
diese Einstellungen befindet, hédngt vom Betriebssystem lhres Client ab

Beispiel: Bei Windows 7 befindet sich das MenU unter Start >> Systemsteuerung >>
Netzwerk- und Freigabecenter.

Starten Sie den Browser und geben Sie die IP-Adresse der Verwaltung des SFM-
Gerats ein: http://172.16.16.16

Melden Sie sich bei der SFM Admin Console mit dem Standardbenutzernamen
,admin* und dem Kennwort ,admin* an.

Bei der Erstkonfiguration Ihres SFM-Gerats sollten Sie zunachst die IP-Adresse(n)
der Schnittstelle(n), das Standard-Gateway, die DNS-Einstellungen und die Datums-/
Zeitzone entsprechend Ihren lokalen Netzwerkeinstellungen dandern.

Hinweise zu den néchsten Schritten und ausfihrliche Informationen finden Sie in der
Online-Hilfe oder im SFM Admin Guide*.

* Siehe www.sophos.com/de-de/support
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Sales DACH

(Deutschland, Osterreich, Schweiz)
Tel.: +49 (0) 611 585 8-0

Tel.: +49 (0) 721 255 16-0

E-Mail: sales@sophos.de

Japan Sales China Sales

Tel.: +81 3 3568 7550 Tel.: +86-10-6567 5820
Email: sales@sophos.co.jp Email: sales@sophos.co.jp
United Kingdom Sales North American Sales

Tel.: +44 (0)8447 671131 Toll Free: 1-866-866-2802
Email: sales@sophos.com Email: nasales@sophos.com

Oxford, UK | Boston, USA
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